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简介

本文描述如何在Cisco ASA 5500系列内容安全和控制安全性服务模块(CSC-SSM)或高级检查和预防
安全性服务模块(AIP-SSM）上恢复密码，并不用需要再镜像设备。

先决条件

要求

需要恢复过程所需的其他文件列表。其中包括有关获取文件的方式和位置以及需要在恢复过程开始
之前执行的处理的说明。

Cisco ASA 8.x及更高版本软件提供了重置SSM模块（CSC或AIP）密码的机制，无需重新映像设备
。

注意：CSC和AIP模块必须运行版本6.0才能使功能正常工作。在版本 5.0 中没有 AIP-SSM 或 CSC-
SSM 的口令恢复选项，因为直到版本 6.0 才引入此功能。

相关产品

此口令恢复过程可用于以下任何产品：

高级检查和防御安全服务模块 (AIP-SSM)●

内容安全和控制安全服务模块 (CSC-SSM)●

规则

有关文档规则的详细信息，请参阅 Cisco 技术提示规则。

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


分步过程

要完成口令恢复，必须执行本步骤。

从Cisco ASA CLI发出hw-module module <module_num> password-reset命令。对于 AIP 模块，此
命令设置 ROMMON 中的配置寄存器以引导口令重置映像并且随后对模块重新加电。对于 CSC 模
块，此命令向模块发送 session 1 do reset-password 命令。

ciscoasa(config)#hw-module module 1 password-reset

Reset the password on module in slot 1? [confirm]

过程示例

此过程显示如何使用思科自适应安全设备管理器(ASDM)恢复密码。

对于AIP-SSM，单击主菜单上的Tools，然后选择IPS Password Reset。1.

对于CSC-SSM，单击主菜单上的“工具”，然后选择“CSC密码重置”。2.



   

相关信息

Cisco ASA 5500 系列自适应安全设备支持●

Cisco ASA 高级检查和防御 (AIP) 模块●

Cisco ASA 内容安全和控制 (CSC) 安全服务模块●

技术支持和文档 - Cisco Systems●

//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6825/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6823/index.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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