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简介

本文档介绍如何在Prime协作保证(PCA)中配置和设置会议诊断部署，以主动监控语音/视频会议统
计信息。

先决条件

要求

Cisco 建议您了解以下主题：

Call Manager管理员登录•
PCA登录•
您的网真监控服务器(TMS)•
核心/Expressway凭证（如果适用）•

  



使用的组件

本文档中的信息基于PCA版本11.x - 12.x。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

背景信息

Cisco Prime Collaboration 11.x支持以下类型的可视性：

完全可视性-支持使用JTAPI/HTTP反馈和实时监控信息（例如会议统计数据和会议信息）进行
呼叫检测。

•

有限的可视性-使用JTAPI/HTTP反馈进行自动呼叫检测，但不支持实时监控信息（例如会议统
计信息和会议信息）。可视性有限的终端在会议拓扑中以半暗图标表示。

•

Cisco Prime Collaboration 12.x支持以下类型的可视性：

完全可视性-支持使用JTAPI/HTTP反馈和实时监控信息（例如会议统计数据和会议信息）进行
呼叫检测。

•

无可视性-不支持使用JTAPI/HTTP反馈和实时监控信息进行呼叫检测。这些终端在“会议监控
”(Conference Monitoring)页面上以全灰色的图标显示。

•

将终端的限制设置为每个OVA的有限或完全可视性

小型开放式虚拟化存档(OVA)支持多达500个端点•
中型OVA支持多达1000个终端•
大型OVA支持多达1800个终端•
超大型OVA支持多达2000个终端•

每个PCA在会议和我们支持的会话方面支持的设备列表如此处的表图像所示。





  

配置

场景 1.视频终端注册到Call Manager的会议

步骤1:首先，您需要确保呼叫管理器处于“托管”状态。

导航到资产>资产管理>管理凭证>为Call Manager集群创建配置文件。

注意：请记住，每个凭证配置文件均对配置文件中列出的每个ip使用相同的凭证。因此，如果
您在同一凭证配置文件中列出Call Manager发布服务器和订用服务器，它将使用相同的凭证来
发现这两个ip地址。如果您的设置中确实包含指挥交换机，请先找到指挥交换机，然后找到
Cisco Call Manager，如图所示。



第二步：确保您已设置超文本传输协议(HTTP)、简单名称管理协议(SNMP)和Java电话API 
(JTAPI)凭证 

此外，您还必须在Call Manager Serviceability中启用思科计算机电话集成(CTI)服务。

Cisco Unified Communications Manager设置

启用HTTP

如果要允许Cisco Prime协作使用管理员凭证登录，则无需创建新用户。或者，如果要允许Cisco 
Prime协作管理器使用正确的凭证登录Cisco Unified Communications Manager，您必须创建新的
HTTP用户组和Cisco Prime协作可用于通信的对应用户。

要创建用户，请执行以下步骤：

步骤1:使用您的管理员帐户登录Cisco Unified CM管理Web界面。

第二步：创建具有足够权限的用户组。 导航到User Management > User Settings > Access Control 
Group并使用适当的名称PC_HTTP_Users创建新用户组。现在，选择Save。

第三步： 导航到用户管理>用户设置>访问控制组，然后选择查找。找到您定义的组，然后点击右侧
的图标。

第四步：选择将角色分配给组并选择以下角色：

标准AXL API访问•
标准CCM管理员用户•
标准适用性管理•



第五步：Click Save.

第六步：从主菜单导航到用户管理>应用程序用户>创建新用户。

在Application User Configurationpage上指定合适的密码。您只能从Available Devices文本区域选
择特定类型的设备，或允许Cisco Prime Collaboration监控所有设备

步骤 7.在Permission Information部分，选择Add to User Group并选择在步骤1中创建的组。（例如
，PC_HTTP_Users）。

步骤 8单击保存。页面将会刷新，并显示正确的权限。

启用 SNMP

默认情况下，思科统一通信管理器中未启用SNMP。

要启用SNMP，请执行以下操作：

步骤1:在Cisco Unified Communications Manager Web GUI中登录Cisco Unified 
Serviceabilityview。

第二步： 导航到工具>服务激活。

第三步：选择Publisher Server。 

第四步：导航到性能>监控服务，选中Cisco Call Manager SNMP服务复选框。

第五步：在屏幕底部选择Save。

要创建SNMP社区字符串，请执行以下操作：

步骤1:登录到Cisco Unified Serviceabilityview the Cisco Unified Communications Manager Web 
GUI。

第二步：从Cisco Unified Serviceability视图的主菜单中，导航至SNMP > v1/v2c > Community 
String。

第三步：选择服务器并单击“查找”。 
如果社区字符串已定义，社区字符串名称将显示在搜索结果中。

第四步：单击Add newto，在不显示任何结果的情况下添加新字符串。

第五步：指定所需的SNMP信息并保存配置。

注意：仅需要SNMP只读(RO)访问权限。

启动CTI服务

对所需的Cisco Unified Communications Manager节点执行此过程，最好在两个节点上设置。



步骤1:登录到Cisco Unified Serviceability（可在Cisco Unified Communications Manager图形用户
界面中查看）。

第二步：导航到工具>服务激活。

第三步：从下拉列表中选择服务器。

第四步：在CM Services部分，选中Cisco CTI Manager复选框。

第五步： 选择屏幕顶部的Save

为PCA CTI控制创建应用程序用户（JTAPI用户）

JTAPI用于从设备检索会话状态信息。必须在呼叫处理器中为CTI控制创建具有在终端上接收
JTAPI事件所需权限的应用用户。Prime协作管理多个呼叫处理器集群。必须确保集群ID是唯一的。
创建一个新的应用用户，以帮助Cisco Prime Collaboration获取所需信息。

要创建新的JTAPI应用用户，请执行以下步骤：

步骤1:通过您的管理员帐户登录到Cisco Unified CM管理Web界面。

第二步：创建具有足够权限的用户组。 导航到User Management > User Settings > Access Control 
Group并使用适当的名称PC_HTTP_Users创建新用户组。现在，选择Save。

第三步：选择User Management > User Settings > Access Control Group，然后单击Find。找到您
定义的组，然后选择右侧的图标。

第四步：点击Assign Role to Group并选择以下角色：

Standard CTI Allow Call Monitoring•
Standard CTI Enabled•
标准 CTI 允许控制支持所连接的转接和会议的电话•

第五步：选择保存(Save)。

第六步：从主菜单导航到用户管理>应用程序用户>创建新用户。 
在Application User Configurationpage上指定合适的密码。您可以从Available Devices文本区域选
择特定类型的设备，或允许Cisco Prime Collaboration监控所有设备。

注意：密码不能包含分号(；)或等号(=)。

步骤 7.在权限信息部分，选择添加到访问控制组，然后选择在步骤1中创建的组。（例如
，PC_HTTP_Users）。

步骤 8单击保存。页面将会刷新，并显示正确的权限。 

注意：如果在添加JTAPI用户之前管理了Call Manager，请确保已将JTAPI用户添加到Call 
Manager的凭证配置文件中，然后重新发现该用户。



接场景1。步骤:

第三步：导航到您创建的Call Manager JTAPI应用用户，然后将支持的终端从可用设备移动到受控
设备。

您可以通过设备关联功能执行此操作，如图所示。

如果回溯到设置为每个OVA的有限或完全可视性的终端限制，您可以验证已添加到OVA大小的设备
数量。

在此屏幕中，您可以按设备名称、说明或目录编号进行过滤，以帮助您管理和过滤这些设备，如图
所示。

在第7步添加设备时，注意这些设备会很有用。



 确保为此JTAPI用户添加正确的用户角色：

Standard CTI Allow Call Monitoring•
Standard CTI Enabled•
标准CTI允许控制支持已连接转接和会议的电话，如图所示。•

有关每个PCA支持的设备列表（关于会议和我们支持的会话），请参阅“背景信息”部分。

注意：此外，请确保由CTI应用用户控制的设备在设备信息下选中了“允许从CTI控制设备”复选
框（如图所示）。

注意：在您继续操作之前，请务必注意：如果您将终端注册到Call Manager并且Call 
Manager与VCS/TMS集成，则您首先会发现VCS/TMS，然后最后才发现Call Manager。这样
，从资产角度看，您的所有基础设施都会映射到正确的位置。此外，当您发现VCS/TMS时
，请确保将默认Discover选项卡更改为TMS/VCS或Call manager的相应设备。



第四步：然后在PCA中，选择Device Discovery并输入呼叫管理器的IP地址，选中Auto-
Configuration上的两个复选框，然后选择Run Now（如图所示）。

第五步：当呼叫管理器处于托管状态后，继续执行步骤6。

注意：如果Call Manager未处于托管状态，则大多数时间应归因于HTTP或SNMP；如果需要
进一步的帮助，请打开TAC案例以使Call Manager处于托管状态。

第六步： 导航到资产>资产计划>集群数据发现计划，选择立即运行。

注意：这取决于您有多少已注册/未注册的设备。此过程可能需要几分钟到几小时之间的任何
时间。通过刷新页面全天进行检查。此外，这会将Call Manager集群映射在一起并检索所有终
端。 完成之后，继续下一步。 

注意：如果有任何终端您希望支持会议统计信息，请在PCA资产中提及该终端。确保妥善管理
这些报告和所有统计信息，以显示正确的信息。

步骤 7. 导航到诊断>终端诊断。



要获取会议终端的最新统计信息，您需要将其可视性设置为系统允许的最高级别。

选择您要在会议诊断中监控的所有终端，然后点击编辑可视性，然后选择完全可视性（如图所示
）。

有限可视性只显示拓扑中的设备，但没有统计信息，并且无法检索与会议诊断相关的设备的适用警
报。



注意：如果您选择（例如）10个终端并选择“完全可视性”(Full Visibility)，则它会为每个设备选
择最高级别的可视性支持。

步骤 8要进行测试，请导航到诊断>会议诊断，并显示“会议进行中”或“已完成”，如图所示。

在这些会议中，您可以查看音频和视频呼叫的平均数据包丢失、延迟和抖动。

另外，获取会话和所涉设备的拓扑。

目前，会议诊断根据DN提取信息，如果您的环境已共享DN，PCA将检索它收到的用于会议的第一
个信息。

会议相关警报

对于会议诊断，您可以接收任何会话的三个不同警报并设置其阈值：

包丢失•
延迟•
抖动•

对于其中每种，您可以修改默认阈值、超出该阈值或定义您要与此警报关联的设备。

步骤1:导航到警报和报告管理>事件自定义。

第二步：选择Threshold Rules并确保已选择Basic。

第三步：向下滚动或过滤至右侧的“Category Named Session”，如图所示。



第四步：选择警报旁边的下拉箭头。您需要修改，并且可以修改数据包丢失、抖动或延迟的次要百
分比、主要百分比或重要百分比。

第五步：如果您想超频，请将Raise（提升）切换为Surpress（超频）。

第六步：如果要定义与警报关联的终端，可以选择Custom Rule。

步骤 7.然后，选择要用于此警报的设备类型>选择所有设备或可选设备，然后单击保存。

会议相关报告

对于会议诊断报告，可以检索和查看。

有两份报告：

会议报告•
网真终端报告•

对于会议报告，您可以根据需要查看一至四周时间范围内或自定义时间段内的所有会议列表。

步骤1:导航到报告>会议报告（如图所示）。



会议摘要报告

此报告提供您已选择作为有限/完全可视性的每个终端及其会议的视图。

此处显示的统计信息如下：

平均会议使用情况•
与会议相关的警报•
平均丢包、抖动和延迟•
最长会议•

这有助于您对语音/视频网络中存在的问题进行精细查看，以确定哪些终端的问题最多。

此外，您还可以根据使用情况相应地利用您的带宽。

会议详细信息报告选项卡

如果您确实遇到会议警报，可以导航到会议详细信息报告选项卡。

选择会议后，您可以对其进行细化，以查找您可能感兴趣的终端名称、软件版本和其他详细信息。 

对于网真终端报告，您可以查看每个终端的：

此设备拥有的会议数•
利用率百分比•
终端型号•
使用率 •

另外，您可以通过Change Utilization选项卡更改利用率参数，如图所示。



这会设置该设备的参数，以便系统从使用情况了解要显示的百分比。

“No Show Endpoint Summary”报告显示错过计划会议的终端。

在此图中，您还可以查看终端、总排定会议数以及已经举行和没有举行的会议数。

会议视频测试呼叫

您可以在两个处于受管状态的视频终端之间创建点对点视频测试呼叫，以测试您的网络。您可以查
看事件和警报、会话统计信息、终端统计信息以及与其他呼叫一样具有统计信息的网络拓扑。此呼
叫仅支持CTS、C和EX系列编解码器。

此外，这还可用于验证会议诊断的所有功能是否正常。

先决条件

E20编解码器系列不支持此功能。•
要使用此功能，必须为终端添加CLI凭证。•
确保终端已注册，且为终端启用JTAPI（如果终端已注册到Unified CM）。•
如果您在MSP模式下部署了Cisco Prime Collaboration，则视频测试呼叫功能不可用。•

步骤1:导航到诊断>终端诊断。

第二步：根据提及的前提条件选择两个适用的终端。

第三步：选择Run Tests > Video Test Call。

第四步：您可以安排视频测试呼叫立即运行或按照重新出现的计划运行。

第五步：然后，此视频测试呼叫将显示在Conference Diagnostics（会议诊断）屏幕中。

场景 2： 与非Call Manager注册终端的会议

步骤1:确保网真管理套件(TMS)和视频通信服务器(VCS)凭证可用。



注意：在此场景中发现VCS/TMS时，发现过程非常重要。 如果您的设置中确实存在呼叫管理
器，请首先发现conductor，然后发现Cisco Call Manager。

 第二步：导航到资产>资产管理>管理凭证>选择添加，然后输入TMS的信息，同时为您的VCS创建
单独的凭证配置文件（如图所示）。

第三步：创建凭证配置文件后，选择Device Discovery，输入ip addresses，在Discovery选项卡中
选择VCS并发现VCS设备。 并且，为TMS选择TMS并输入其IP地址。单击Run Now（如图所示
）。



第四步：确保VCS和TMS处于托管状态。

注意：如果VCS或TMS未处于托管状态，大多数时间应归因于HTTP或SNMP；如果需要进一
步的帮助，请打开TAC案例以使VCS/TMS处于托管状态。

注意：使用此URL并在VCS处于托管状态后用适当的IP地址替换IP_Address 
_of_VCS_Server。PCA服务器必须注册为VCS的反馈服务器，这可确保会议会话结束时数据
不会出现VCS发回PCA的问题。 

https://<IP_Address_of_VCS_Server>/getxml？location+/Status/feedback时会请求http凭证
，输入后，您必须收到响应（如图所示）。



注意：如果Prime Collaboration未通过HTTP反馈订用订用VCS，则当注册终端加入或离开会
话，或注册或注销VCS时，VCS不会向其发出通知。在这种情况下，请根据需要将这些终端
的可视性设置为完全或受限，并确保您的VCS处于受管状态。

第五步： 导航到资产>资产计划>集群数据发现计划，选择立即运行。

注意：此过程可能需要一些时间，因为它会在所有基础设施设备上执行此功能。因此，如果几
分钟后仍未完成，请在1-2小时后重新检查。超大型系统最多可能需要4小时。 如果您希望支
持任何终端的会议统计信息，并且还要确保这些报告以及显示正确信息的所有统计信息都受到
管理，那么在PCA资产中提及这一点很重要。

有关会议及我们支持的会话中每个PCA支持的设备列表，请参阅“背景信息”部分。

第六步： 导航到诊断>终端诊断。

要获取会议终端的正确统计信息，您需要将其可视性设置为系统允许的最高级别。

选择您要在会议诊断中监控的所有终端，然后点击编辑可视性，然后选择最大可视性。



注意：如果您选择（例如）10个终端并选择“完全可视性”，则会选择每个设备的最高级别的可
视性支持。

步骤 7.要进行测试，n导航至诊断>会议诊断，以及正在进行或完成的会议，如图所示。



在这些会议中，您可以查看音频和视频呼叫的平均数据包丢失、延迟和抖动。

此外，您还需要获得会话和所涉设备的拓扑。

会议相关警报

对于会议诊断，您可以在任何会话中收到三个不同的警报并设置其阈值：

包丢失•
延迟•
抖动•

其中每个选项都可以修改默认阈值、完全禁用该阈值或定义您要与此警报关联的设备。

步骤1:导航到报警和报告管理>事件自定义。

第二步：选择Threshold Rules并确保已选择Basic。

第三步：向下滚动或过滤至右侧的“Category Named Session”，如图所示。



第四步：选择要修改的警报旁边的下拉箭头，可以修改数据包丢失、抖动或延迟的次要、主要或关
键百分比。

第五步：如果您想要超频，请将Raise（提升）切换为Surpress（超频）。

第六步：如果要定义与警报关联的终端，请选择Custom Rule。

步骤 7.然后，选择Device Type >，选择All devices或Selected devices，这是您想要的警报，然后
单击Save。

会议相关报告

对于会议诊断报告，可以检索和查看。

有两份报告：

会议报告•
网真终端报告•

对于会议报告，您可以根据需要查看一至四周时间范围内或自定义时间段内的所有会议列表。

步骤1:导航到报告>会议报告（如图所示）。

会议摘要报告

此报告提供您已选择作为有限/完全可视性的每个终端及其会议的视图。

此处显示的统计信息如下：

平均会议使用情况•
与会议相关的警报•
平均丢包、抖动和延迟•
最长会议•



这有助于您对您的语音/视频网络内可能出现的问题进行精细查看，以确定哪些终端的问题最多。

并根据使用情况相应地利用您的带宽

会议详细信息报告选项卡

如果您确实遇到会议警报，可以导航到Conference Detail Report选项卡。

选择会议后，您可以细化以查找您可能感兴趣的终端名称、软件版本和其他详细信息。 

对于网真终端报告，您可以查看每个终端的

此设备拥有的会议数•
利用率百分比•
终端型号•
使用率 •

此外，您可以通过更改利用率选项卡更改利用率参数，如图所示。

这会设置该设备的参数，以便系统从使用情况了解要显示的百分比。

“No Show Endpoint Summary”报告显示错过计划会议的终端。

在此图中，您可以查看终端、总排定会议数以及已经举行和没有举行的会议数。

会议视频测试呼叫

您可以在处于托管状态的两个视频终端之间创建点对点视频测试呼叫，以测试您的网络。您可以查
看事件和警报、会话统计信息、终端统计信息和网络拓扑。此呼叫仅支持CTS、C和EX系列编解码
器。

此外，这还可用于验证会议诊断的所有功能是否正确。

先决条件

E20编解码器系列不支持此功能。•



要使用此功能，必须为终端添加CLI凭证。•
确保终端已注册，且为终端启用JTAPI（如果终端已注册到Unified CM）。•
如果您在MSP模式下部署了Cisco Prime协作，则视频测试呼叫功能不可用。•

步骤1:导航到诊断>终端诊断。

第二步：根据必备条件选择两个适用的终端。

第三步：选择Run Tests > Video Test Call。

第四步：您可以安排视频测试呼叫立即运行或按照重新出现的计划运行。

第五步：然后，此视频测试呼叫将显示在Conference Diagnostics（会议诊断）屏幕中。

验证

当前没有可用于此配置的验证过程。

故障排除

本部分提供了可用于对配置进行故障排除的信息。

用于故障排除的要收集的日志

步骤1:导航到系统管理>日志管理。

第二步：向下滚动到模块并选择Session Monitoring，然后选择Edit（如图所示）。

第三步：将日志级别更改为debug，然后单击Save。

第四步：重现问题，然后返回到Log Management屏幕。

第五步：重现问题后，选择Session Monitoring并选择Download Log。



第六步：下载后，解压缩zip文件。

步骤 7.打开zip文件并导航到位置以获取有用的日志：

/opt/emms/emsam/log/SessionMon/

CUCMJTAPI.log •
CUCMJTAPIDiag.log•
CSMTracker •
CSMTrackerDiag.log•
CSMTrackerDataSource.log •
PostInitSessionMon.log •



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


