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简介

本文档介绍Cisco DNA Center 3节点集群部署中涉及的各种网络支持的网络连接。

先决条件

通过下列文章熟悉有关3节点Cisco DNA Center集群和高可用性(HA)的基本信息：

Cisco DNA Center安装指南 — 本指南分步介绍如何启动3节点集群。•
Cisco DNA Center管理员指南•

描述

对于Cisco DNA Center 1.2.8版本，基础自动化和SD访问自动化支持3节点HA集群。在
1.2.8/1.2.10中，HA仍处于保障测试版中。

Cisco DNA Center的HA可提供更强的恢复能力，并减少节点或服务或网络链路断开时的停机时间。
当发生故障时，此框架有助于将网络恢复到之前的运行状态。如果不能，Cisco DNA Center表示存
在需要您注意的问题。

每当Cisco DNA Center的HA框架确定群集节点上发生了更改时，它都会将此更改与其他节点同步。
支持的同步类型包括：

数据库更改，例如与配置、性能和数据管理相关的更新•

文件更改，例如报告配置、配置模板、TFTP根目录、管理设置、许可文件和密钥存储•

当前的Cisco DNA Center软件至少支持3节点集群，HA才能正常工作。设置集群后，即可管理单节

https://www.cisco.com/c/zh_cn/support/cloud-systems-management/dna-center/products-installation-guides-list.html
https://www.cisco.com/c/zh_cn/support/cloud-systems-management/dna-center/products-installation-guides-list.html
https://www.cisco.com/c/zh_cn/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html
https://www.cisco.com/c/zh_cn/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html


点故障。至少需要两个节点才能设置仲裁。如果没有2节点仲裁，集群将被声明关闭。如果使用SD-
Access交换矩阵，则集群故障只会导致无法调配自动化，但您仍然会发现SD-Access交换矩阵用户
网络流量继续转发，因为Cisco DNA Center不负责任何控制或数据流量。 

在本文档中，您将了解各种故障点，以及群集如何减少停机时间以使Cisco DNA Center始终保持正
常运行。您主要关注3节点群集的网络连接方面。有关服务和所有其他信息，请参阅安装和管理员指
南。

网络连接

Cisco DNA Center使用以下类型的网络连接：

1. 10 Gbps集群链路

2. 1 Gbps GUI/管理链路

3. 1 Gbps云链路（可选）

4. 10 Gbps企业链路

5. 1 Gbps CIMC链路

假设会进行正确的集群内IP-ARP解析，并确保所有三个节点之间的连接。此外，对于所有方案，建
议在集群链路之间采用<10ms RTT。

故障场景和集群行为

通常，在以下情况下会发生集群服务重分发：

1.单个节点关闭：服务将分发到其他两个节点，集群仍然正常运行。

2.单个节点的企业网络链路断开：无服务重新分发。只有故障节点对企业网络的可达性不起作用。

3.集群网络链路断开：将服务重新分发到其他两个节点，集群仍可运行。

4.除单个节点的集群链路外，其他所有网络链路都断开：一个节点无法服务预期功能，但所有服务
和集群均正常运行。

5.单个节点上的服务故障：服务尝试重新启动。在大多数情况下，它会尝试在同一节点上重新启动
，但当前与节点没有关联性，因此它可以在任何节点上启动。

6.网络交换机断开：根据不同类型的拓扑，集群正常运行或服务已重新分发或所有设备已断开。

物理拓扑选项1

最初，工程人员建议连接网络。映像1和映像2都提供连接，其中所有节点的每种类型的网络链路都
连接到同一台物理交换机。例如，来自所有三个节点的企业网络链路连接到同一台物理交换机。

图1



图2

此拓扑提供以下类型的故障场景，其中集群仍然运行：

1.单节点故障

2.企业网络链路故障



3.集群链路故障

4.服务故障

此拓扑无法管理所有网络链路的完全关闭交换机。

故障情况 影响/集群状态

单节点关闭 集群仍可与其他两个节点一起运行。

任何网络链路的单条链路断开 集群继续正常运行。只有在集群链路断开时才会分发服务。

交换机关闭 群集无法用于自动化。

物理拓扑选项2（最推荐）

图3提供从同一节点的所有网络链路连接到同一物理交换机的连接。使用VLAN将节点的所有链路以
分离方式连接到同一台物理交换机，也可以将它们连接到不同的交换机。例如，来自节点1的链路连
接到交换机1，来自节点2的链路连接到交换机2，等等。

图3

此拓扑提供以下类型的故障场景，其中集群仍然运行：



1.单节点故障

2.单个节点的企业网络链路故障

3.单节点的集群链路故障

4.单节点服务故障

5.单节点单网络交换机故障

故障情况 影响/集群状态

单节点关闭 集群仍可与其他两个节点一起运行。

任何网络链路的单条链路断开 集群继续正常运行。只有在集群链路断开时才会分发服务。

单个交换机发生故障 集群仍可与其他两个节点一起运行。

物理拓扑选项3（用于数据中心类型环境）

此拓扑类似于选项2，不同之处在于，您可以有三台第2层交换机连接到网关。所有信息均类似于选
项2。

图4



物理拓扑选项4（不推荐）

图4提供了两个节点连接到同一台交换机，而另一个节点连接到不同交换机的连接。建议最少使用这
种拓扑，因为如果交换机连接了多条链路，则故障可能导致群集停机。

此拓扑提供这些类型的故障场景，其中集群仍在运行。

1.单节点故障

2.单个节点的企业网络链路故障

3.单节点的集群链路故障

4.单节点服务故障

此拓扑无法管理所有网络链路的完全关闭交换机。

故障情况 影响/集群状态

单节点关闭 集群仍可与其他两个节点一起运行。

任何网络链路（集群链路除外）的单链路关
闭 集群继续正常运行。

单集群链路关闭 将服务分发到其他两个节点并继续操作。



单个交换机发生故障 如果有多条链路的交换机发生故障，集群可能会断开
。

Cisco DNA Center 1.2.10管理员指南中介绍了一些其他故障情形和状态。

/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-2-10/admin/guide/b_dnac_admin_guide_1_2_10/b_dnac_admin_guide_1_2_10_chapter_011.html
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-2-10/admin/guide/b_dnac_admin_guide_1_2_10/b_dnac_admin_guide_1_2_10_chapter_011.html
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