Migrar do AireOSWLC para o Catalyst 9800
usando automacao com WLANPoller para pré-
download de AP
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| ntroducéo

Este documento descreve o caso de uso especifico de uma migracdo de uma controladora Wireless LAN
(WLC) AireOS parauma WL C Catalyst 9800 baseada no Cisco |0S XE.

Requisitos

Essa € uma migracdo em que o administrador de rede procura minimizar o tempo de inatividade para
clientes sem fio o maximo possivel. Este artigo ndo aborda a migracéo da configuracéo entre os dois
model os de controlador e se concentra apenas na automatizacdo do pré-download do AP, de modo que os
access points (AP) sgjam reinicializados apenas uma vez durante atroca do controlador.

Componentes Utilizados

Este artigo foi escrito com base em um cenario 9800-L e 3504, executando 8.10 e 17.4.1, no entanto, ele
deve ser aplicado de forma semelhante a todas as versdes de software, bem como a 9800-CL ,9800-40,9800-
80, 5520,8540, vVWLC e 8510.

Requer WLANPoller versao 3.1

A versdo 17.9 do 9800 requer um caminho de atualizacdo até a versdo 17.3.7, se for proveniente de uma
versao anterior e do software AireOS 8.x. N&o € possivel ter uma transicdo suave entre umaWLC 8.5 e uma
17.9 9800 usando este artigo para obter um unico pré-download, vocé precisa usar este artigo para fazer um



pré-download para 17.3.7 €, em seguida, deixar que os APs baixem 17.9 da WL C usando o processo
habitual depois disso.

Se um AP faz o download do codigo 17.9 ao executar uma versao anterior a17.3.5/17.3.6/17.3.7, ele
reclama que ndo hé espaco suficiente parainstalar aimagem 17.9. Esse caminho de atualizag8o ndo é
necessario se voceé estiver indo para uma versao 9800 anterior a 17.9 (verifique as notas de versdo 9800 para
ver se hdum caminho de atualizagdo. Considere que vir do AireOS € como vir de um 16.12.9800)

Pré-requisitos

Este documento pressupde que vocé tenha uma WL C AireOS e uma WL C 9800 ja configuradas e prontas
para migracéo. Ele também pressupde que vocé tenha configurado um servidor TFTP/SFTP em suarede que
possa ser acessado pelos pontos de acesso.

Problema

Para minimizar o tempo de inatividade durante uma atualizag&o, o administrador de rede normamente
depende do pré-download do AP. Esse recurso permite que, quando a controladorajativer baixado um novo
codigo, mas ainda ndo tiver reinicializado nesse novo cédigo, os APs baixem o novo cédigo ja enquanto
ainda est@o atendendo os clientes. sso significa que quando a WL C reinicializa no novo codigo, os APs
reinicializam apenas umavez parainicializar nesse novo codigo.

Sem o pré-download do AP, os APs tém que esperar que a WL C volte aficar on-line no novo codigo para
tentar ingressar nele e perceber apenas entdo que precisam baixar um novo codigo, baixa-lo todo ao mesmo
tempo ereinicializar e tentar ingressar novamente.

O pré-download de AP, além de reduzir o tempo de inatividade do cliente, também é (til para situacbes em
gue asfiliais tém uma pequena conexdo WAN ou a laténcia na conexdo WAN significa um longo tempo
parafazer o download do novo cadigo para esses APs. O download acontece enquanto o AP ainda esta
servindo os clientes ao usar o pré-download do AP.

No entanto, o problema no caso de uma migracdo € que vocé esta lidando com dois controladores separados
(um executando o AireOS e outro executando o Cisco |OS XE) e ndo ha meios incorporados para usar o pré-
download de AP nessa situacdo para que o AP faca o pré-download de um codigo de outro controlador. A
solucgdo esta na capacidade de programacéo e automacao.

Solucéo
Conceito de fluxo detrabalho

Este artigo explica a automagado (usando a ferramenta de pesquisa de WLAN disponivel publicamente,
disponivel em https://community.cisco.com:443/t5/wirel ess-mobility-knowl edge-base/enterprise-wlan-
poller-version/ta-p/4010526) de um processo simples:

 Conectar-se atodos, ou a um subconjunto de, APs unidos a AireOS WL C via SSH

* Inicie o pré-download daimagem do AP Cisco |0S XE através do comando ar chive download-sw.
Em seguida, o AP faz o download daimagem para sua particéo de backup enquanto ainda atende aos
clientes e opera normalmente

* Quando estiver pronto paramigrar o AP, configure a WLC 9800 como WLC primé&riaparaos APs e
reinicialize-os

* OsAPsreinicializam no novo cédigo (compativel com o Cisco 10S XE) imediatamente e se juntam a
WL C 9800 sem nenhumareinicializagdo adicional, limitando o tempo de inatividade aum ciclo de
reinicializaco.


https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/enterprise-wlan-poller-version/ta-p/4010526
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/enterprise-wlan-poller-version/ta-p/4010526

A vantagem esta na dissociacdo do download de codigo da migracdo/reinicializacéo real e nalimitacdo aum
ciclo dereinicializacgdo

Preparar o servidor de arquivoscom asimagensdo AP

A maneiramais facil é fazer o download do arquivo de pacote AP gue contém todas as imagens de AP para
uma determinada versdo. Acesse a se¢do de download cisco.com e faga o download do arquivo 9120
Embedded Wireless Controller para obter aversio de sua preferéncia. E um arquivo .tar que contém a
imagem CAPWAP AP para cada modelo de AP. Basta extrair todo o contetido .tar para o servidor
TFTP/SFTP e pronto.

Configurar arquivos de pesquisa de WL AN para a operacdo de download de cédigo

Depois de baixar WLAN Poller para Mac ou Windows, ha alguns arquivos para editar para adapté-1o a sua
rede e configuragéo.

O WLANPoller, qguando executado, se conectaa WLC, verificaos APs unidos e 0 SSH paratodos eles. Em
seguida, ele executa uma lista especifica de comandos na WL C e nos APs.

CMDlist_wlc.txt

Esse arquivo contém alista de comandos que aWLAN Poller executa no AireOS WLC sempre que ele é
executado. N&o precisamos de todos os comandos que estéo nesse arquivo por padrdo, portanto, reduza o
contelido desse arquivo para apenas 2:

show time
show ap summary

Isso lista os APs unidos a WL C e o tempo, apenas para fins de rastreamento e registro
Cmdlist_cos.txt / Cmdlist_cos bcm.txt / Cmdlist_cos gca.txt

Esse arquivo contém a lista de comandos que sdo enviados aos APs da série x800 (1800,2800,3800).

Excluir o conjunto existente de comandos e substituir por esses comandos

show clock
archive download-sw /no-reload tftp://192.168.1.12/%apimage%

Substitua o enderego | P do exemplo anterior pelo IP dos detalhes do seu servidor TFTP ou SFTP
Esta etapa depende de vérios niveis dos model os de AP que vocé esta buscando.

O arquivo cmdlist_cos_(ca executa somente comandos nos pontos de acesso 9117 e 9130. O arquivo
cmdlist_cos becm s6 executa comandos nos pontos de acesso 9115 e 9120.

o arquivo cdlist_cos executa comandos em A Ps 18005/2800/3800/1540/1560.



Isso significa que vocé precisa gravar seus comandos em um ou mais desses arquivos, dependendo dos APs
gue voceé tem.

O segundo truque € que vocé precisa especificar aimagem do AP certo parao modelo do AP certo. O
exemplo dado antes foi executado em um AP 1815 que executa 0 arquivo de imagem "aplg5”. A palavra
chave % apimage% (caracteres percentuais incluidos) € uma palavra-chave especial para WLANPoller
substituir pelo nome de arquivo de imagem ap redl.

Por conveniéncia, esta € umatabela de modelos de AP e aimagem que eles executam :

1815/1540/1840 aplgs

1810/1830/1850 aplgd

2800/3800/4800/1560 ap3g3

1700/2700/3700 ap3g2 (ou c3700 para o 3700AP naversdo 8.10)
9105 aplg8

9115/9120 aplg7?

9117 aplgb

9130 aplgba
Config.ini

O config.ini é o arquivo de configuracdo principal e deve ser alterado para determinados campos. Esta secéo
abrange apenas 0s campos que precisam ser alterados em relacéo ao padréo:

wlc_user:

wlc_pasw:

wlc_enable:

ap_user:



ap_pasw:

ap_enable:

ipaddr:

Como selecionar quais APs serao afetados?

Por padrdo, se vocé apenas seguiu as instrucdes até agora, TODOS os APs atualmente conectados a WLC
AireOS serdo afetados pelo script.

Se vocé quiser fazer isso por lote de APs de umavez, ha varias maneiras.

No arquivo config.ini, vocé pode remover o comentério do campo " ap_name filter =" e digitar um prefixo
de nome AP.

Por exemplo:

ap_name_filter = Branchl-

Esse filtro se conecta a todos os APs unidos a WL C cujo nome comega com "Branchl-"

Se quiser ser mais especifico, vocé pode usar o campo "aplist:" do arquivo config.ini.



Um arquivo CSV de exemplo é fornecido com wlanpoller, onde vocé pode digitar alistade nomesde AP e
| Ps aos quais o script deve se conectar.

Execute a operacédo de pré-download do codigo AP e verifique

Execute o script "wlanpoller". Em seguida, ele exibe os detalhes da conexo e fornece a quantidade de APs
vistos na WL C e nos quais foi possivel executar SSH. Qualquer erro pode ser exibido na secéo "Erro” no
final.

Enterprise-WlanPoller-Mac-3.0-Bundle % ./wlanpoller

* Detected local address : 192.168.1.63
* Logging to syslog server : 192.168.1.63
* Logging to console enabled . False
* Logging to file : ./1ogs/20210125_wlanpoller.log
* Using TFTP address : 192.168.1.63
* Using TFTP IPv6 address : self
* Using FTP address : 192.168.1.63
* WLC Type AirOS[1] 9800[2] 01
* Transfer mode : tftp
* Poller enable : True
* Event enable . False
* DFS trace enable . False
* WLC config backup . False
* WLC AP crash upload : False
* WLC Support Bundle upload : False
Summary
Total APs 01
Processed APs 01
Failed APs 10
Errors

Problemas ao executar ?

Para verificar se o script foi executado corretamente até agora, vocé pode verificar cada AP se aimagem de
backup € o cédigo do Cisco 10S XE de destino.

Um "show version” na CLI do AP seriaexibido, por exemplo, neste ponto se tudo fosse bem-sucedido:

AP Running Image 1 8.10.142.0
Primary Boot Image 1 8.10.142.0
Backup Boot Image 1 17.4.1.6

Napasta”logs' de WLANpoller, vocé encontrara o arquivo timestamp-log do préprio script WLANpoller se
algo der errado.

O proprio script pode ter sido executado com éxito, mas a transferéncia pode ter falhado. Na pasta "data"
dentro da WIlan Poller vocé encontra o resultado das sessdes de SSH estabel ecidas pela WLAN Poller paraa



WLC e os APs e pode identificar qualquer problema. Aqui estd um exemplo em que o servidor TFTP ndo
estava on-line:

ndarchis@NDARCHIS-M-J3HN 25 % pwd
/Users/ndarchis/Downloads/Enterprise-WlanPoller-Mac-3.0-Bundle/data/2021/01/25
ndarchis@NDARCHIS-M-J3HN 25 % 1s

cos_1815AP.1og wlc_WLCNico.log

ndarchis@NDARCHIS-M-J3HN 25 % cat cos_1815AP.1log

show clock *13:38:02 UTC Mon Jan 25 2021 1815AP#

archive download-sw /no-reload tftp://192.168.1.12/ap1lg5 Starting download AP image tftp://192.1¢

ndarchis@NDARCHIS-M-J3HN 25 %

Configurar arquivos de pesquisa WL AN para a operacao de migracao AP

Cmdlist_cos.txt

show clock

capwap ap secondary-base dummy 192.0.2.1
capwap ap primary-base <9800 name> <9800 IP>
%confirm% reload

A palavra-chave %confirm% € necessaria quando o comando posterior a palavra-chave requer um prompt
"[confirm]"”, como o comando reload. 1sso aceita automati camente 0 prompt.

Esse conjunto de comandos define o 9800 como WL C principal e disparaarecargado AP.



Referéncias

https://community.cisco.com:443/t5/wirel ess-mobility-knowl edge-base/enterprise-wlan-poller-version/ta-
p/4010526



https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/enterprise-wlan-poller-version/ta-p/4010526
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/enterprise-wlan-poller-version/ta-p/4010526

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



