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Introduction

Este documento descreve os diferentes métodos disponiveis para coletar depuragdes de um
AireOS Wireless LAN Controller (WLC).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

. Controladores de LAN sem fio
. Telnet/SSH/cliente de console

Componentes Utilizados

As informacgdes neste documento sdo baseadas nesta versdo de hardware/software:
- AireOS WLC versao 8.0.140.0 ou posterior
- Versao Putty 0,70

- Servidor Syslog
- Servidor TFTP (Trivial File Transfer Protocol)

Configurar

Salvar saida de depuragdo em um arquivo na maquina local

Esse método exige que o usuario faga login na WLC via SSH/telnet/console através de putty e
registre a saida da sessdo em um arquivo .txt na maquina de onde a sesséo foi iniciada.



Etapa 1. Abra uma CLI (Command Line Interface, interface de linha de comando) para a WLC via
SSH/Telnet/console através de Pultty.

Etapa 2. Registre a saida da WLC em um arquivo .txt.

a) Clique com o botao direito do mouse no lado superior esquerdo da janela putty (icone pequeno
do computador) e selecione Change settings (Alterar configuragées).
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b) Navegue até Session > Logging > Session logging. Selecione Todos os resultados da sesséo,
em seguida selecione Procurar para escolher o caminho onde o arquivo esta armazenado, bem
como o nome do arquivo. Ao terminar, selecione Aplicar.
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Etapa 3. Certifique-se de que a sessao CLI ndo tenha tempo limite e termine. Isso depende do
tipo de conexao e é feito por meio desses comandos.

Sessao SSH/Telnet:

>config session timeout 0
Sesséao do console:

>config serial timeout O
Etapa 4. Ative as depuracdes necessarias (por exemplo, cliente de depuragao).

>debug client aa:bb:cc:dd:ee:ff
>debug dhcp nessage enabl e
>debug aaa events enable

Etapa 5. Depois que o evento desejado tiver ocorrido, desative as depuragoes.

>debug di sabl e-al



Etapa 6. Colete o arquivo do caminho especificado na Etapa 2.

Enviar saida de depuragao para um servidor Syslog

Este método envia a saida de depuracgéo para um Servidor syslog. O formulario de sessdo onde
os comandos debug sao executados deve permanecer aberto, caso contrario, a WLC para de
enviar a saida de depuragao para o Servidor syslog.

Dica: como solugéo alternativa, vocé pode se conectar a WLC via console. Para evitar que a
sessao do console termine, ative as depuragdes desejadas, desconecte o computador da
porta do console e aguarde os dados irem para o Servidor syslog. Dessa forma, a sessao
do console permanece ativa.

Nota: este recurso esta disponivel desde a versao 5.1 do AireOS.

Etapa 1. Abra uma sessao CLI para a WLC via SSH/Telnet/console através de Putty.
Etapa 2. Certifique-se de que a sessao CLI nao tenha tempo limite e termine.
Sessao SSH/Telnet:

>config session tinmeout O
Sessao do console:

>config serial timeout O
Etapa 3. Configure a WLC para enviar a saida de depuragao a um servidor syslog.

>config | oggi ng syslog | evel debugging
>config | oggi ng debug sysl og enabl e
>config | oggi ng sysl og host <syslog's-I|P-address>

Etapa 4. Ative as depuracdes necessarias (por exemplo, cliente de depuragao).

>debug client aa:bb:cc:dd:ee:ff
>debug dhcp nessage enabl e
>debug aaa events enable

Etapa 5. Depois que o evento desejado tiver ocorrido, desative as depuragoes.

>debug di sabl e-al
Etapa 6. Colete o arquivo do Servidor syslog.

Salvar saida de depuragédo em um arquivo local WLC

Esse método salva a saida de depuracdo em um arquivo armazenado localmente na WLC, a
sessao que emite o comando debug deve permanecer aberta, caso contrario, a WLC falha ao
salvar a saida de depuragao no arquivo local.



Dica: como solucéo alternativa, vocé pode se conectar a WLC via console. Para evitar que a
sessao do console termine, ative as depuragdes desejadas, desconecte o computador da
porta do console e aguarde os dados serem salvos no arquivo local. Dessa forma, a sessao
do console permanece ativa.

Nota: este recurso esta disponivel desde a versao 5.1 do AireOS.

Observagao: a configuragao da saida de depuragao salva em um arquivo local e o arquivo
em si é excluido apés a reinicializagao da WLC.

Etapa 1. Abra uma sessao CLI para a WLC via SSH/Telnet/console através de Putty.
Etapa 2. Certifique-se de que a sessao CLI nao tenha tempo limite e termine.

Sessao SSH/Telnet:

>config session timeout O
Sesséo do console:

>config serial timeout O
Etapa 3. Configure o WLC para salvar a saida de depuragédo em um arquivo local.

>config | oggi ng debug file enable
Etapa 4. Ative as depuracgdes necessarias (por exemplo, cliente de depuragao).

>debug client aa:bb:cc:dd:ee:ff
>debug dhcp nmessage enabl e
>debug aaa events enable

Etapa 5. Depois que o evento desejado tiver ocorrido, desative as depuracgoes.

>debug di sabl e-al |
Etapa 6. Colete as informagdes da WLC.

Passo 7. Para coletar o arquivo de depuracao, ele tera que ser carregado da WLC para um
servidor TFTP/FTP por meio da CLI ou da interface grafica do usuario (GUI).

CLI:

(Cisco Controller) >transfer upload datatype debug-file

(Cisco Controller) >transfer upload serverip 10.10.10.10

(Cisco Controller) >transfer upload path /

(Cisco Controller) >transfer upload node tftp

(Cisco Controller) >transfer upload filenane debug-out put - nane. t xt
(Cisco Controller) >transfer upload start
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Qualquer um dos métodos gera as mesmas saidas. No entanto, € importante considerar que as
saidas do console sdo exibidas a uma taxa de velocidade muito mais baixa do que as sessoes
Telnet ou SSH, mas podem fornecer saidas mesmo apds a inacessibilidade da rede.
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