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| ntroducéo

Este documento descreve a ferramenta de proxima geragdo para analisar as configuraces do Wireless
Control.

Link daferramenta

https://cway.cisco.com/wirel ess-config-analyzer/

Recur sos

Elefoi projetado paratrabalhar em cenérios de nuvem/multiplataforma, atualmente suportando apenas o
sistema operaciona AireOS daWLC, com planos para expansao futura.

» Andlise e andlise de "show run-config", "show tech", "show log" da controladora Wireless LAN
(WLC)
« E recomendavel usar "show run-config", pois ele fornece amelhor andlise possivel


https://cway.cisco.com/wireless-config-analyzer/

» Novaimplementacéo parao WLC Config Analyzer. € uma nova regravacao do aplicativo, com
limpeza e verificagdes aprimoradas

» VerificagOes suportadas atualmente: Geral, Access Points (AP), Radiofrequéncia (RF), Mobilidade,
Seguranca, Maha, Flex

» Resumo de RF: resumo de estatisticas no nivel de WLC, grupo de AP, grupo Flex

» Andlise de integridade de RF em nivel de WLC, grupo AP, grupo Flex

Componentes usados/ O que é suportado

» Cenério de WLC Unico. Sem suporte para varios WL Cs/arquivos

» WLC versdo 8.0 e posterior. (pode carregar versdes mais antigas)

» Todos os tipos de hardware WL C/Mobility Express (ME)

* 0 arquivo "show run-config" é altamente recomendado. sh tech e sh logs também séo suportados, mas
fornecem menos informagdes

Integridade RF

O objetivo da Métrica de integridade de RF € simplificar a solugcdo de problemas e abrir a possibilidade de
ter um "sistema automatizado" para detectar rapidamente ou apontar facilmente para areas ruins

Basicamente, ao tentar responder a pergunta "onde em minhas centenas de APs eu pareco primeiro?’
Principais objetivos

A integridade de RF € um valor de 0 a 100 para representar uma métrica simples de entender com o estado
de qualidade de RF do réadio AP (0% estainativo, 100% esta totalmente integro )

Cada métrica de RF diferente tem sua propria pontuaco de integridade na escala 0-100. E mais f&cil
entender uma escala de 0 a 100, em comparacdo com o quéo dificil de entender seria"uma possivel
interferéncia de cocanal em RSSI -47 com 20 clientes conectados’, ou uma métrica de escala aberta.

A ideia é converter por correlacdo simples ou por mapeamento de algoritmo, diferentes métricas de RF em
varias métricas simples de valores de 0 a 100.

Pior selecdo de métrica

A implementacdo atual forca aintegridade do AP de "nivel superior" a ser amais baixa de todas as métricas
de RF individuais, em vez da média. M ecanismos diferentes de resumo podem ser implementados com base
no tipo de implantacdo (em implantacdes de alta densidade, € mais importante se preocupar com a contagem
de canais/ruidos/clientes, enquanto em implantactes de alta vel ocidade, € melhor se concentrar em baixa
taxa de ruido de sinal (SNR) do cliente e interferéncia de co-canal)

Sumarizacao de Dados

Os dados sdo resumidos por AP ou grupo flex, por banda de frequéncia e, em seguida, por WL C (nessa
ordem).

O nivel de sumarizacao resultante da integridade de RF ndo € a média dos dispositivos dentro dele, pois
ocultaria varios cenarios ruins (0 + 100=50). Ele é marcado como bom/médio/ruim, com base na
porcentagem de elementos que estdo em bom estado de salde, e assim por diante (se um terco dos elementos
estiver em <40%, ele serd marcado como ruim).

A RF Health representaria as métricas de 0 a 100 "faceis de entender”, com os dados brutos disponiveis



através da visualizacdo "RF Stats', cobrindo os mesmos niveis de resumo. A parte Integridade € para o
administrador/usuario comum, rgpida de ser examinada, facil de entender, e aexibicdo de estatisticas seria
atil para solucéo de problemas/andlise de baixo nivel

Indicadores deintegridade de RF
Utilizac&o de Vizinho de Canal

Isso obtém uma lista de APs que operam no mesmo canal que o AP atual e coloca um peso em cada um,
adicionando uma métrica com base na utilizacdo do canal atua vizinho versus a"distancia’ do AP (dados
proximos). Ele correlaciona os APs proximos com suas atividades que afetam o AP atual. O impacto de
cada AP no mesmo canal é adicionado. O objetivo € que os APs que estdo mais proximos do AP atual (RSSI
mais alto) com uma utilizacdo de canal mais alta tenham um impacto maior naintegridade de RF

Sobr eposicao de canais

Isso obtém alista de APs proximos no canal atual e correlaciona seu poder operacional atual (Controle de
Poténcia de Transmisséo - TPC) versus sua disténcia de RF atual (dados proximos). Ele criaumarelacdo de
APs préximos contra sua poténcia operacional em quanta sobreposi¢ao eles tém no canal operacional atual
do AP avaliado.

O objetivo é representar que os APs que estdo mais proximos do AP atual (RSSI mais alto) com uma
poténcia operacional mais altatém um impacto maior naintegridade de RF, independentemente de sua
utilizacdo de TX atual. E um impacto cumulativo para todos os APs no mesmo canal que o AP avaliado

Canal dolado doruido

Essa métrica correlaciona um impacto de ruido detectado ao canal operacional atual, em comparacdo com a
"disténcia do canal" onde o ruido foi detectado

Ele tem dois modos operacionais diferentes:
* No gabinete de 2,4 GHz:

Precisamos atribuir um impacto de reducéo dependendo da distancia do canal onde o ruido é visto. O
mesmo canal tem 100% de impacto, o proximo canal tem 80, depois 40%, etc.

Por exemplo, se 0 AP estiver no canal 1, o impacto do ruido no canal 5 serareduzido em 20%

Em seguida, a medic¢éo de ruido é convertida em umaescalade 0 a 100 (ruido compensado). O ruido
abaixo de -80 dBm & considerado impacto 0, o ruido acima de -50 dBm é 100% impacto

¢ No caso 5.0:

Se o ruido estiver em um canal lateral ( AP esta em 100, o ruido esta em 104), subtraimos 36 do nivel
de poténcia de ruido detectado (isso se baseia na média da mascara de canal paraaoperagdo 11a. O
valor estético obtido € uma"simplificacdo suficiente”). A ferramenta leva em consideracéo a juncéo de
canais (40, 80, 160)

Ruido no mesmo canal

Extensdo do procedimento anterior. A medicdo de ruido é convertidaem uma escala de 0 a 100 (ruido
compensado). O ruido abaixo de -80 dBm é considerado impacto 0, o ruido acima de -50 dBm é 100%



impacto. Nenhuma subtragdo do "canal lateral" é feita, portanto, esta € basicamente a conversao direta do
nivel de poténcia de ruido recebido em uma escala de 0 a 100 com base nos pardmetros acima

Interferéncia entre canais

Semelhante & correlagdo de ruido, mas aplicado a outras atividades de wi-fi no canal. O intervalo é diferente,
pois normalmente os APs podem coexistir com ainterferéncia (atividade wifi) melhor do que com o ruido
aleatorio. Um valor de -50 é considerado 100% de impacto total, -90 é considerado 0% de impacto. A
interferénciatem um valor de porcentagem de "tempo" em métricas de RRM. Convertemos qualquer tempo
superior a 30% como impacto total (100%),

Interferéncia de canal adjacente

Semelhante a correlacéo de ruido. O intervalo é diferente, pois normalmente os APs podem coexistir com
interferéncia (atividade wifi) melhor do que com ruido aleatério. Um valor de -50 € considerado 100% de
impacto total, -90 é considerado 0% de impacto/ A interferénciatem um valor de percentual de "tempo" nas
meétricas de RRM. Convertemos gqualquer tempo superior a 30% como impacto total (100%),

Clientes SNR baixos

O objetivo é converter clientes conectados em niveis de SNR invalidos (<=20dBm) em uma escalade 0 a
100.

Os APs que continuamente tém uma contagem alta de clientes SNR baixos indicam um problema de radio
nos APs proximos (o que faz com que os APs fagam roaming/usem este) , um problema de cobertura
(implantac&o incorreta) ou um bug de roam de cliente (cliente dificil)

ndo € avaliado para AP com menos de 5 clientes

Utilizacdo deréadio

Esta é uma conversdo direta da utilizacdo do rédio. Usa 0 como sem impacto, 60 como impacto total

Assim, 0 AP em 30% de utilizac&o de radio seria classificado como RF health Radio Utilization de 50%

I nterferéncias Cleanair

O avo agui é converter dispositivos ndo detectados por WiFi em umaescalade 0 a100. A métricaverificao
Ciclo de servico do dispositivo (40% é convertido como 100% de impacto), versus o cana (100% de

impacto para no canal, além de reduzir o impacto para cendrios de canal lateral em 2,4), versus o RSS|
medido parao sind

Perguntas mais frequentes

O guepreciso carregar para usar esta ferramenta?

Atualmente: um "show run-config" de uma WLC AireOS

Opcionalmente: "show tech" do AireOS. Outros tipos de arquivos estdo planejados para serem adicionados
Como facgo para usar o menu?

se voceé clicar em cada uma das opcoes, ele alternara mostrar/ocultar a respectiva secéo



Todas as verificagoes'mensagens do WL CCA sdo transpor tadas?

Todas as verificagOes sdo executadas, exceto:

* Auditorias de voz (em breve)
» Comparagao de configuragéo entre controladores

Quais sao as principais diferencas nas ver ificagbes com WLCCA?

1. Osradios AP agora séo verificados apenas se estiverem no "modo de atendimento ao cliente”, o que
significa que o AP esta ativado, 0 modo é para os clientes (ndo monitor, farejador, etc), o rédio esta
ativado e tem uma poténcia valida e configuracfes de canal. As estatisticas de RF sdo rastreadas
apenas nesse cenario

2. As mensagens de AP e as mensagens de interface WLC, WLAN e Mobilidade sdo resumidas por ID,
com cada mensagem contando os elementos individuais af etados.

E possivel exportar asinformagdes paraum CSV/XLS?
Naimplementagdo atual, ndo, ndo € possivel, embora vocé possa copiar e colar os resultados no Excel

Tenhoum relatério de erros/pedido de funcionalidades...

Bom!, escreva para :wirel ess-anal yzer (@ci sco.com

Quais sao as cor es das mensagens?

* Vermelho claro: nivel de erro

» Amarelo claro: nivel de aviso

* Verde claro: informactes
Os cheques séo os mesmos que no WLCCA?
Em geral, sm. Preservamos os mesmos IDs de mensagem que no WLCCA. Algumas mensagens foram
gjustadas ou melhoradas, por exemplo, elas sempre se referem agora ao nimero do slot de rédio, e ndo aos
radios de 2,4 ou 5 GHz, ja que agora os APs tém hardware multibanda

Por que o aplicativo resume as mensagens agor a?

A ideia éreduzir o "estado rea" total datela usado pelo relatorio de mensagem. 1sso era necessario paraa
integracdo adequada ao processo de caso do TAC


mailto:wireless-analyzer@cisco.com

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



