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1. Introducao

Este artigo abordara os fundamentos da solucao de problemas da CDL (Common Data Layer,
Camada Comum de Dados) em ambientes SMF. Documentacao que vocé pode encontrar neste
link.

2. Panoramica

A Cisco Common Data Layer (CDL) € uma camada de armazenamento de dados KV (valor-
chave) de préxima geracao e alto desempenho para todos os aplicativos nativos de nuvem.

A CDL é usada atualmente como um componente de gerenciamento de estado com fungdes HA
(alta disponibilidade) e Geo HA.

O CDL oferece:

* Uma camada comum de armazenamento de dados em diferentes fung¢des de rede (NFs).


/content/en/us/td/docs/wireless/ucc/smi/cdl/1-10/b_ucc-5g-cdl-config-and-admin-guide-1-10.pdf

 Leitura e gravagao de baixa laténcia (em armazenamento de sessao de memdria)

» Notifique as NFs para bloquear o assinante quando for relatado um ataque de negacgéao de
servi¢co (DoS) na mesma sessao.

« Alta disponibilidade - redundancia local com pelo menos duas réplicas.

» Redundancia geografica com 2 locais.

* Nenhum conceito primario/secundario para todos os slots disponiveis para operacdes de
gravacgao. Melhora o tempo de failover, ja que nao ocorre nenhuma elei¢cao principal.

3. Componentes

» Ponto de extremidade: (cdl-ep-session-c1-d0-7¢c79¢87d65-xpm5v)

- O endpoint CDL € um POD Kubernetes (K8s). Ele é implantado para expor o gRPC
sobre a interface HTTP2 em relagao ao cliente NF para processamento de solicitagdes
de servico de banco de dados e atua como um ponto de entrada para as aplicagdes
de ligagao norte.

Slot: (cdl-slot-session-c1-m1-0)

- O ponto final do CDL suporta varios microsservicos de slot. Esses microsservigos sao
K8s POD implantados para expor a interface gRPC interna em direcéo ao Cisco Data
Store

- Cada Slot POD contém um numero finito de sessdes. Essas sessdes sdo os dados
reais da sessao em formato de matriz de bytes

indice: (cdl-index-session-c1-m1-0)

- O microsservico indice contém os dados relacionados & indexacéo

- Esses dados de indexacao sao usados para recuperar os dados da sessao real dos
microsservicos de slot

ETCD: (etcd-smf-etcd-cluster-0)

- O CDL usa o ETCD (um armazenamento de valores de chave de cédigo aberto) como
a descoberta de servigos de banco de dados. Quando o EP do Cisco Data Store é
iniciado, eliminado ou desligado, isso resulta na adicdo de um evento pelo estado de
publicagao. Portanto, as notificagdes sao enviadas a cada um dos PODs inscritos
nesses eventos. Além disso, quando um evento-chave € adicionado ou removido, ele
atualiza o mapa local.

Kafka: (kafka- 0)

- O POD Kafka replica dados entre as réplicas locais e entre sites para indexacao. Para

replicacao entre locais, o Kafak usa o MirrorMaker.
Criador de Espelhos: (mirror-maker-0)

- O POD do Mirror Maker replica geograficamente os dados de indexacao para os locais
remotos do CDL. Ele pega dados dos sites remotos e os publica no site local do Kafka
para que as instancias de indexacgao apropriadas sejam selecionadas.

Exemplo:

master-1:~$ kubectl get pods -n smf-smf -o wide

NAME READY STATUS RESTARTS AGE IP
cdl-ep-session-cl1-d0-7889db4d87-5mln5 1/1 Running 0 80d 192.168.
cd1-ep-session-c1l-d0-7889db4d87-8q7hg 1/1 Running 0 80d 192.168.



cd1-ep-session-c1-d0-7889db4d87-fj2nf 1/1 Running 0 80d 192.168.
cdl-ep-session-cl1-d0-7889db4d87-z6c2z 1/1 Running 0 34d 192.168.
cdl-ep-session-cl1-d0-7889db4d87-z7c89 1/1 Running 0 80d 192.168.
cdT-index-session-c1l-ml1-0 1/1 Running O 80d 192.168.
cdT-index-session-cl-ml-1 1/1 Running O 80d 192.168.
cdT-index-session-c1l-m2-0 1/1 Running O 49d  192.168.
cdT-index-session-cl-m2-1 1/1 Running O 80d 192.168.
cdT-index-session-c1-m3-0 1/1 Running O 80d 192.168.
cdT-index-session-cl-m3-1 1/1 Running O 80d 192.168.
cdT-index-session-c1l-m4-0 1/1 Running O 80d 192.168.
cdT-index-session-cl-m4-1 1/1 Running O 49d  192.168.
cdl-slot-session-cl-m1-0 1/1 Running O 80d 192.168.
cdl-slot-session-cl-ml-1 1/1 Running O 80d 192.168.
cdl-slot-session-cl-m2-0 1/1 Running O 80d 192.168.
cdl-slot-session-cl-m2-1 1/1 Running O 80d 192.168.
cdl-slot-session-c1l-m3-0 1/1 Running O 34d  192.168.
cdl-slot-session-cl-m3-1 1/1 Running O 80d 192.168.
cdl-slot-session-cl-m4-0 1/1 Running O 34d  192.168.
cdl-slot-session-cl-m4-1 1/1 Running O 80d 192.168.
cdl-slot-session-cl-m5-0 1/1 Running O 80d 192.168.
cdl-slot-session-cl-m5-1 1/1 Running O 34d  192.168.
cdl-slot-session-cl-m6-0 1/1 Running O 80d 192.168.
cdl-slot-session-cl-m6-1 1/1 Running O 80d 192.168.
cdl-slot-session-cl-m7-0 1/1 Running O 80d 192.168.
cdl-slot-session-cl-m7-1 1/1 Running O 49d  192.168.
cdl-slot-session-c1-m8-0 1/1 Running O 49d  192.168.
cdl-slot-session-c1l-m8-1 1/1 Running O 80d 192.168.
etcd-smf-smf-etcd-cluster-0 2/2 Running 0 80d 192.168.11.17
etcd-smf-smf-etcd-cluster-1 2/2 Running 0 48d 192.168.7.59

etcd-smf-smf-etcd-cluster-2 2/2 Running 1 34d 192.168.11.66
georeplication-pod-0 1/1 Running 0 80d 10.10.1.
georeplication-pod-1 1/1 Running 0 48d 10.10.1.
grafana-dashboard-cdl-smf-smf-77bd69cff7-gbvmv 1/1 Running 0 34d 192.168.7.41

kafka-0 2/2 Running 0 80d 192.168.
kafka-1 2/2 Running 0 49d 192.168.
mirror-maker-0 1/1 Running 1 80d 192.168.
zookeeper-0 1/1 Running 0 34d 192.168.
zookeeper-1 1/1 Running 0 48d 192.168.

zookeeper-2
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For HA purpose, each map should have 2 replicas minimum
Data distributed in multiple maps. Data in each map is different.
Each replica in a map has identical data for redundancy.

Observacgao: nenhum conceito primario/secundario para todos os slots disponiveis para

operacgdes de gravacgao. Melhora o tempo de failover, ja que nao ocorre nenhuma eleigao
principal.



Observacgao: por padrao, o CDL é implantado com 2 réplicas para db-ep, 1 mapa de slots (2
réplicas por mapa) e 1 mapa de indice (2 réplicas por mapa).

4. Passo a Passo da Configuragcao

smf# show running-

cdl
cdl
cdl
cdl remote-site 2
db-endpoint host
db-endpoint port

system-id
node-type

kafka-server x.x.

exit

kafka-server x.x.

exit
exit

config cdl
1
db-data

enable-geo-replication true

X.X.X.X
8882
x.x 10061

x.x 10061

cd1l label-config session
endpoint key smi.cisco.com/node-type-3
endpoint value session

slot map 1
key
value session

exit

slot map 2
key  smi.cisco
value session

exit

slot map 3
key
value session

exit

slot map 4
key
value session

exit

slot map 5
key  smi.cisco
value session

exit

slot map 6
key
value session

exit

slot map 7
key
value session

exit

slot map 8
key  smi.cisco
value session

exit

index map 1
key
value session

exit

index map 2

smi.cisco.

smi.cisco.

smi.cisco.

smi.cisco.

smi.cisco.

smi.cisco.

com/node-type-3

.com/node-type-3

com/node-type-3

com/node-type-3

.com/node-type-3

com/node-type-3

com/node-type-3

.com/node-type-3

com/node-type-3

/// unique across the site, system-id 1 is the primary site ID for
/// node Tlabel to configure the node affinity
/// CDL GR Deployment with 2 RACKS

/// Remote site cdl-ep configuration on site-1

/// Remote site kafka configuration on site-1

/// Configures the Tist of Tabel for CDL pods



key  smi.cisco.com/node-type-3
value session
exit

index map 3

key  smi.cisco.com/node-type-3
value session

exit

index map 4

key  smi.cisco.com/node-type-3
value session

exit
exit
cdl datastore session /// unique with in the site
Tabel-config session

geo-remote-site [ 2 ]

s1lice-names [ SMF1 SMF2 ]

endpoint cpu-request 2000

endpoint go-max-procs 16

endpoint replica 5 /// number of cdl-ep pods
endpoint external-ip X.X.X.X

endpoint external-port 8882

index cpu-request 2000

index go-max-procs 8

index replica 2 /// number of replicas per mop for cdl-index, can not be changed a
NOTE: If you need to change number of index replica, set the system mode to shutdown from respective op
index map 4 /// number of mops for cdl-index

index write-factor 1 /// number of copies to be written before a successful response

slot cpu-request 2000
slot go-max-procs 8
slot replica 2 /// number of replicas per mop for cdl-slot
slot map 8 /// number of mops for cdl-slot
slot write-factor 1
slot metrics report-idle-session-type true
features instance-aware-notification enable true /// This enables GR failover notification
features instance-aware-notification system-id 1
slice-names [ SMF1 ]
exit
features instance-aware-notification system-id 2
slice-names [ SMF2 ]
exit
exit
cd1l kafka replica 2
cd1l kafka Tlabel-config key smi.cisco.com/node-type-3
cd1l kafka Tabel-config value session
cd1l kafka external-ip x.x.x.x 10061
exit
cd1l kafka external-ip x.x.x.x 10061
exit

5. Solucionar problemas

5.1 Falhas de Pod

A operacao do CDL é direta Chave > Banco de dados de valor.

» Todas as solicitagbes chegam aos pods do endpoint de cdl.
* Nos pods de indice cdl armazenamos chaves, round robin.



No slot cdl, armazenamos valor (informag¢des da sess&o), round robin.

Definimos backup (numero de réplicas) para cada mapa de pod (tipo).

Kafka pod é usado como énibus de transporte.

o fabricante de espelhos € usado como barramento de transporte para rack diferente
(redundancia geogréafica).

A falha de cada um poderia ser traduzida como, isto é, se todos os pods deste tipo/mapa fossem
desativados ao mesmo tempo:

« cdl-endpoint - erros de comunicagao com o CDL

 cdl-index - perda de chaves para dados de sessao

+ cdl-slot - perda de dados de sessao

» Kafka - Perdendo a opc¢ao de sincronizagao entre os mapas do tipo pod
+ criador de espelho - perdendo sincronizagao com outro né geo redudand

Sempre podemos coletar logs de pods relevantes, pois os logs de pods de cdl ndo séo
transferidos tdo rapidamente, portanto, ha um valor extra para coleta-los.

Remamber tac-debug coleta instantdneo em tempo enquanto os logs imprimem todos os dados
desde que sdo armazenados.

Descrever pods

kubectl describe pod cdl-ep-session-cl-d0-7889db4d87-5mIn5 -n smf-rcdn

Coletar logs de pod

kubectl Togs cdl-ep-session-cl-d0-7c79c87d65-xpm5v -n smf-rcdn
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5.2 CDL Como obter informacoes de sessao a partir das chaves de sessao

Dentro da CDL, cada sessao tem um campo chamado unique-keys que identifica essa sesséo.

Se compararmos a impressao de sessao de show subscriber supi e cdl show sessions summary
slice-name slice1 db-name session filter

enderecgo de sessdo ipv4 combinado com supi = "1#/#imsi-123969789012404:10.0.0.3"

ddn + endereco ip4 = "1#/#lab:10.0.0.3"

enderecgo de sessdo ipv6 combinado com supi = "1#/#imsi-
123969789012404:2001:db0:0:2::"

ddn + endereco ipv6 da sessao = "1#/#lab:2001:db0:0:2::"

smfTeid também N4 Session Key = "1#/#293601283" Isso é realmente util ao solucionar
erros em UPF, vocé pode pesquisar logs de sessao e encontrar informacdes relacionadas a
sessao.

supi + ebi = "1#/#imsi-123969789012404:ebi-5"

supi + ddn= "1#/#imsi-123969789012404:lab"

[smf/data] smf# cdl show sessions summary slice-name sTicel db-name session filter { condition match ke

Sun Mar 19 20:17:41.914 UTC+00:00

message params: {session-summary cli session {0 100 1#/#293601283 0 [{0 1#/#293601283}] [] 0 0 false 40

session {

primary-key 1#/#imsi-123969789012404:1

unique-keys [ "1#/#imsi-123969789012404:10.0.0.3" "1#/#1ab:10.0.0.3" "1#/#imsi-123969789012404:2001
non-unique-keys [ "1#/#roaming-status:visitor-Tbo" "1#/#ue-type:nr-capable" "1#/#supi:imsi-12396978

flags [ flag3:peerGtpuEpKey:10.10.10.150:20.0.0.1 session-state-flag:smf_active ]
map-id 2

instance-id 1

app-instance-id 1

version 1

create-time 2023-03-19 20:14:14.381940117 +0000 UTC



last-updated-time 2023-03-19 20:14:14.943366502 +0000 UTC
purge-on-eval false
next-eval-time 2023-03-26 20:14:14 +0000 UTC
session-types [ rat_type:NR wps:non_wps emergency_call:false pdu_type:ipv4v6 dnn:lab qos_5qi_l_rat_
data-size 2866
}
[smf/data] smf#

Se compararmos com a impressao do SMF:

[smf/data] smf# show subscriber supi imsi-123969789012404 gr-instance 1 namespace smf

Sun Mar 19 20:25:47.816 UTC+00:00

subscriber-details

{

"subResponses": [
[

"roaming-status:visitor-1bo",
"ue-type:nr-capable",
"supi:imsi-123969789012404",
"gpsi:msisdn-22331010101010",
"pei:imei-123456789012381",
"psid:1",
"snssai:001000003",
"dnn:lab",
"emergency:false",
"rat:nr",
"access:3gpp access",
"connectivity:5g",
"udm-uecm:10.10.10.215",
"udm-sdm:10.10.10.215",
"auth-status:unauthenticated",
"pcfGroupId:PCF-dnn=1ab;",
"policy:2",
"pcf:10.10.10.216",
"upf:10.10.10.150",
"upfEpKey:10.10.10.150:10.10.10.202",
"ipv4-addr:pool11/10.0.0.3",
"ipv4-pool:pooll",
"ipv4-range:pool11/10.0.0.1",
"ipv4-startrange:pool11/10.0.0.1",
"ipv6-pfx:poo11/2001:db0:0:2::",
"ipv6-pool:pooll",
"ipv6-range:pool11/2001:db0::",
"ipv6-startrange:pool11/2001:db0::",
"id-index:1:0:32768",
"id-value:2/3",
"chfGroupId:CHF-dnn=1ab;",
"chf:10.10.10.218",
"amf:10.10.10.217",
"peerGtpuEpKey:10.10.10.150:20.0.0.1",
"namespace:smf",
"nf-service:smf"



Verifique o status do CDL no SMF:

cdl show status
cdl show sessions summary slice-name <slice name> | more

5.3 Os pods do CDL nao estao ativos

Como identificar

Verifique a saida de descrever pods (contéineres/membro/estado/razao, eventos).

kubectl describe pods -n <namespace> <failed pod name>

Como corrigir

1. Os pods estdao em estado pendente Verifique se algum nd k8s com valores de rétulo iguais
ao valor de cdl/tipo de né numero de réplicas € menor ou igual ao numero de nés k8s com
valores de rotulo iguais ao valor de cdl/tipo de n6

kubectl get nodes -1 smi.cisco.com/node-type=<value of cdl/node-type, default value is 'session' 1

2. Os pods estao em estado de falha CrashLoopBackOff. Verifique o status dos pods etcd. Se
os etcd pods nao estiverem em execugao, corrija os problemas de etcd.

kubectl describe pods -n <namespace> <etcd pod name>

3. Os pods estao no estado de falha ImagePullBack Verifique se o repositério do leme € o
registro da imagem estao acessiveis. Verifique se os servidores proxy e dns necessarios
estdo configurados.

5.4 Os pods do Mirror Maker estao no estado init

Verifique a saida descreva pods e logs pod

kubectl describe pods -n <namespace> <failed pod name>
kubectl Togs -n <namespace> <failed pod name> [-c <container name>]



Como corrigir

» Verifique se os IPs externos configurados para Kafka estédo corretos
 Verificar a disponibilidade de kafka de local remoto através de IPs externos

5.5 O indice de CDL nao é replicado corretamente

Como identificar

Os dados que sao adicionados em um site ndo podem ser acessados de outro site.

Como corrigir

 Verifique a configuracao de ID de sistema local e a configuragao de site remoto.

» Verifique a acessibilidade dos endpoints CDL e kafka entre cada site.

» Verifique o0 mapa, a réplica do indice e o slot em cada site. Ele pode ser idéntico em todos
os locais.

5.6 As operacdes do CDL estao falhando, mas a conexao foi bem-sucedida

Como corrigir

» Verifique se todos os pods estdao no estado pronto e em execucao.

» Os pods de indice estarao no estado pronto somente se a sincronizacao for concluida com
a réplica de mesmo nivel (local ou remota, se disponivel)

* Os pods de slot estarao no estado pronto somente se a sincronizagao for concluida com a
réplica correspondente (local ou remota, se disponivel)

« Os endpoints NAO estardo no estado pronto se pelo menos um slot e um pod de indice ndo
estiverem disponiveis. Mesmo que nao esteja pronta, a conexao grpc sera aceita do cliente.

5.7 A notificagao para a limpeza do registro foi recebida antecipadamente/atrasada
do CDL

Como corrigir

* Em um cluster k8s, todos os nds podem ter o tempo sincronizado
 Verifique o status de sincronizagao do NTP em todos os nds k8s. Se houver algum
problema, corrija-o.

chronyc tracking
chronyc sources -v
chronyc sourcestats -v

6. Indicacoes



ALARME

severity

summary

cdlLocalRequestFailure

critico

Se a taxa de éxito de solicitacdes locais for inferior a
90% por mais de 5 minutos, acionara o alarme

cdIRemoteConnectionFailure

critico

Se as conexdes ativas do pod do ponto final para o
local remoto atingirem O por mais de 5 minutos , o
alarme sera acionado (somente para o sistema
ativado por GR)

cdIRemoteRequestFailure

critico

Se a taxa de éxito de solicitagdes remotas de entrada
for menor que 90% por mais de 5 minutos, acionara o
alarme (somente para o sistema ativado por GR)

cdIReplicationError

critico

Se a proporcao de solicitagdes de replicacdo de saida
para solicitagdes locais no namespace global do cdl
tiver sido inferior a 90% por mais de 5 minutos
(somente para o sistema habilitado para GR). Esses
alertas sao esperados durante a atividade de
atualizacao e, portanto, vocé pode ignora-los.

cdlKafkaRemoteReplicationDelay

critico

Se o atraso na replicacao do kafka para o local
remoto passar de 10 segundos por mais de 5 minutos,
entdo o alarme é acionado (somente para o sistema
ativado por GR)

cdlOverloaded - principal

principal

Se o sistema CDL atingir a porcentagem configurada
(padrao 80%) de sua capacidade, o sistema acionara
o alarme (somente se o recurso de Protegao contra
Sobrecarga estiver ativado)

cdlOverloaded - critico

critico

Se o sistema CDL atingir a porcentagem configurada
(padrao de 90% )de sua capacidade, o sistema
acionara o alarme (somente se o recurso de Protegao
contra sobrecarga estiver ativado)

cdiKafkaConnectionFailure

critico

Se os pods do indice CDL forem desconectados do
kafka por mais de 5 minutos




7. Problemas mais comuns

7.1 cdIReplicationError

Este alerta é geralmente visto durante a ativagdo do centro de operagdes ou atualizagdo do
sistema, tentar encontrar CR para ele, tentar verificar a ocorréncia CEE do alerta e ja foi apagado.

7.2 cdIRemoteConnectionFailure & GRPC_Connections_Remote_Site

A explicagao se aplica a todos os alertas "cdIRemoteConnectionFailure" e
"GRPC_Connections_Remote_Site".

Para alertas cdlIRemoteConnectionFailure:

Nos registros de endpoint do CDL, vemos que a conexao com o host remoto do endpoint pod do
CDL foi perdida:

2022/01/20 01:36:18.852 [ERROR] [RemoteEndointConnection.go:572] [datastore.ep.session] Connection to r

Podemos ver o pod do endpoint do CDL tentando se conectar ao servidor remoto, mas ele foi

recusado pelo host remoto:

2022/01/20
2022/01/20
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01:
01:
01:
01:
01:
01:
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37:
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08.
08.
08.
08.
08.
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742
752
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[WARN]
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[WARN]
[WARN]
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go:
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go

go:
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go:

836]
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checksum

checksum

session]
session]

.session]
checksum.
checksum.

session]
session]

.session]

Could
Could
Could
Could
Could
Could

not
not
not
not
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not

get
get
get
get
get
get

checksum
checksum
checksum
checksum
checksum
checksum

Como o host remoto continuou inacessivel por 5 minutos, o alerta foi gerado conforme abaixo:

alerts history detail cdTRemoteConnectionFailure f5237c750de6

severity critical

type "Processing Error Alarm"
startsAt 2025-01-21T01:41:26.857Z

endsAt 2025-01-21T02:10:46.857Z
source cdl-ep-session-cl-d0-6d86f55945-pxfx9

fr
fr
fr
fr
fr
fr

summary "CDL endpoint connections from pod cdl-ep-session-cl-d0-6d86f55945-pxfx9 and namespace smf-rcdn

labels [ "alertname: cdlRemoteConnectionFailure

cluster:

smf-data-rcdn_cee

monitor: prometheus

na

annotations [ "summary: CDL endpoint connections from pod cdl-ep-session-cl-d0-6d86f55945-pxfx9 and nam



A conexao com o host remoto foi bem-sucedida as 02:10:32:

2022/01/20 02:10:32.702 [WARN] [RemoteEndointConnection.go:437] [datastore.ep.session] Stream to remote
2022/01/20 02:10:38.923 [WARN] [RemoteEndointConnection.go:563] [datastore.ep.session] Cd1 status chang
2022/01/20 02:10:38.927 [WARN] [RemoteEndointConnection.go:437] [datastore.ep.session] Stream to remote
2022/01/20 02:10:38.934 [WARN] [RemoteEndointConnection.go:437] [datastore.ep.session] Stream to remote
2022/01/20 02:10:38.934 [WARN] [RemoteEndointConnection.go:437] [datastore.ep.session] Stream to remote
2022/01/20 02:10:38.935 [WARN] [RemoteEndointConnection.go:437] [datastore.ep.session] Stream to remote

Configuragao presente no SMF para o local remoto do CDL:

cdl remote-site 2

db-endpoint host 10.10.10.141
db-endpoint port 8882
kafka-server 10.10.19.139 10061
exit

kafka-server 10.10.10.140 10061
exit

exit

Para o Alerta GRPC_Connections_Remote_Site:

A mesma explicacao € aplicavel para "GRPC_Connections_Remote_Site", pois também & do
mesmo pod de endpoint do CDL.

alerts history detail GRPC_Connections_Remote_Site f083cb9d9b8d

severity critical

type "Communications Alarm"

startsAt 2025-01-21T01:37:35.160Z

endsAt 2025-01-21T02:11:35.160Z

source cdl-ep-session-cl-d0-6d86f55945-pxfx9

summary "GRPC connections to remote site are not equal to 4"

labels [ "alertname: GRPC_Connections_Remote_Site" "cluster: smf-data-rcdn_cee

monitor: prometheus

A partir dos registros de pod do ponto final do CDL, o alerta comegou quando a conex&o ao host
remoto foi recusada:

2022/01/20 01:36:18.852 [ERROR] [RemoteEndointConnection.go:572] [datastore.ep.session] Connection to r

O alerta foi apagado quando a conexao com o site remoto foi bem-sucedida:
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O painel CDL faz parte de todas as implanta¢cdes de SMF.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



