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Introduction

Este documento descreve os comandos CLI usados para problemas do assinante em SMF/UPF.
Além disso, inclui filtros do Wireshark para analise de fluxo de chamadas 5G.

1. Arquitetura de internetwork 4G/5G
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2. Arquitetura de nucleo 5G (baseada em servigos)

O modelo de projeto de arquitetura REST (Representational State Transfer) foi adotado pela
3GPP para suportar a comunicagao entre os aplicativos distribuidos e as fun¢des no nucleo 5G.

O REST depende dos protocolos padrdao HTTP ou HTTPS para transmitir chamadas entre
entidades, e dentro disso aproveita identificadores de URL exclusivos, seja um verbo ou um
nome. Os métodos ou verbos HTTP especificados para REST sao os seguintes:

- GET: Recupera o recurso enderecado pelo URI na solicitagao
- POST: Solicita ao servidor que crie um novo recurso
- PUT: Substitui (completamente) o recurso enderecado pelo URI pelo payload (formato JSON)
da solicitacao
- PATCH: Atualiza um recurso (parcialmente)
- DELETE: Exclui o recurso enderecado pelo URI na solicitagao
Arquitetura baseada em servigos (SBA): Uma arquitetura de sistema na qual a funcionalidade do

sistema é obtida pelas fun¢des de rede (NFs). Fornece servigos para NFs autorizadas que
consomem Seus Servigos.

Servico NF: Um servico de NF é um tipo de recurso exposto por um NF (NF Service Producer) a
outra NF autorizada (NF Service Consumer) através de uma interface baseada em servico.

Interface baseada em servigos (SBI): Uma interface baseada em servigos representa como o
conjunto de servigos é fornecido ou exposto por uma determinada NF. Esta € a interface onde as
operacgoes de servico NF sdo chamadas. Namf, Nsmf, Nudm, Nnrf, Nnssf, Nausf, Nnef, Nsmsf,
etc.

As Interfaces Baseadas em Servigo (SBI - Service Based Interfaces) usam o protocolo HTTP/2
sobre TCP para comunicagao entre os Servigos NF, conforme definido por 3GPP. O TCP fornece
mecanismos de controle de congestionamento no nivel de transporte conforme especificado no
IETF RFC 5681, que podem ser usados para controle de congestionamento entre dois pontos de



extremidade TCP (ou seja, salto por salto). O HTTP/2 também fornece mecanismos de controle
de fluxo e limitagdes de simultaneidade de fluxo, conforme especificado no IETF RFC 7540, que
podem ser configurados para controle de congestionamento no nivel de conexao.

3. Uniform Resource Identifier

Um servigco NF 5G pode incluir varios recursos que podem ser acessados. Um Uniform Resource
Identifier (URI) € uma sequéncia de caracteres que identifica um recurso especifico.

[ {apiRoot}/{apiName}/{apiVersion}/{apiSpecificResourceUriPart} ]

- apiRoot € uma concatenacao de http:// ou https://, juntamente com uma autoridade (host e
porta opcional) e uma string opcional especifica de implantagao.

- apiName normalmente indica o servigco chamado pela API.

- apiVersion € o numero da versiao da API.

- apiSpecificResourceUriPart denota o recurso especifico que a API foi projetada para
acessar/manipular.

4. Funcao de gerenciamento de sessao (SMF)

A Cisco Session Management Function (SMF) é uma das fun¢bes de rede do plano de controle
(NF) da rede central 5G (5GC). O SMF é responsavel pelo gerenciamento de sessdes com as
funcdes individuais suportadas por sessao.

O SMF suporta gerenciamento de sessao (estabelecimento de sessado, modificagao, versao),
alocacao e gerenciamento de enderecos IP UE, fungées DHCP, terminacao da sinalizagao NAS
relacionada ao gerenciamento de sessao, notificacdo de dados DL e configuracao de
direcionamento de trafego para UPF para roteamento de trafego apropriado. (A AMF tem parte da
funcionalidade MME e PGW do mundo do EPC).

5. Funcao de plano do usuario

A UPF (User Plane Function - Fung¢ao do plano do usuario) € uma das fun¢des de rede (NFs) da
rede central 5G (5GC). O UPF é responsavel pelo roteamento e encaminhamento de pacotes,
inspecao de pacotes, tratamento de QoS e sessao de PDU externa para interconexao de redes
de dados (DN), na arquitetura 5G.

O UPF é uma funcéo de rede virtual (VNF) distinta que oferece um mecanismo de
encaminhamento de alto desempenho para o trafego do usuario. Com a tecnologia VPP (Vetor

Packet Processing, processamento de pacote vetorial), 0 UPF consegue o encaminhamento de
pacotes ultrarrapido, mantendo a compatibilidade com toda a funcionalidade do plano do usuario.

6. Comandos CLI SMF

6.1. Verifique se o assinante especifico esta conectado



[snf/data] snf# show subscriber namespace snf supi insi-123969789012404 gr-instance 1
subscriber-details

{

"subResponses": [
[
"roam ng-status:visitor-Ibo",
"ue-type: nr-capabl e",
"supi i msi-123969789012404",
"gpsi : msi sdn-22331010101010",
"pei:imei-123456789012381",
"psid: 1",
"dnn: testing. cont,
"energency: fal se",
"rat:nr",
"access: 3gpp access",
"connectivity: 5g",
"udm uecm 10. 10. 10. 215",
"udm sdm 10. 10. 10. 215",
"aut h- st at us: unaut henti cat ed",
"pcf G oupl d: PCF- dnn=t esti ng. com ",
"policy: 2",
"pcf:10.10. 10. 216",
"upf:10.10. 10. 150",
"upf EpKey: 10. 10. 10. 150: 20. 20. 20. 202",
"i pv4-addr: pool 1/ 172. 16. 0. 3",
"i pv4- pool : pool 1",
"i pv4-range: pool 1/172. 16. 0. 1",
"i pv4-startrange: pool 1/172. 16. 0. 1",
"i pv6- pf x: pool 1/ 2001: db0: 0: 2: : ",
"i pv6- pool : pool 1",
"i pv6-range: pool 1/ 2001: dbO: : ",
"i pv6-startrange: pool 1/ 2001: db0O: : ",
"id-index: 1:0:32768",
"id-val ue: 2/ 3",
"anf:10.10. 10. 217",
" peer G puEpKey: 10. 10. 10. 150: 20. 0. 0. 1",
"namespace: snf",
"nf-service:snf"

Note: Se vocé tiver o recurso GEO Redundancy (GR) habilitado, precisara verificar a qual
instancia GR o assinante esta conectado.

6.2. Identificar enderegos IP de peer e seu status

### NRF Peers
[snf/data] snf# show peers all rpc NRF

R POD

CONNECTED ADDI TI ONAL | NTERFACE

| NSTANCE ENDPO NT LOCAL ADDRESS PEER ADDRESS DI RECTI ON | NSTANCE TYPE TIME
RPC DETAILS NANVE

1 <none> 192.168.109.94 20. 20. 20.219: 8080 CQut bound rest-ep-0 Rest 21 hours
NRF <none> nrf

### AMF Peers



[snf/data] snf# show peers all rpc AV

R POD

CONNECTED ADDI TI ONAL | NTERFACE

I NSTANCE ENDPO NT LOCAL ADDRESS PEER ADDRESS DI RECTION | NSTANCE TYPE TIME
RPC DETAI LS NAME

1 <none> 192.168.109.94 10.10.10.217: 8086 Cut bound rest-ep-0 Rest 21 hours
AMF  <none> nil

### UDM Peers
[snf/data] snf# show peers all rpc UDM

R POD

CONNECTED ADDI TI ONAL | NTERFACE

I NSTANCE ENDPO NT LOCAL ADDRESS PEER ADDRESS DI RECTION | NSTANCE TYPE TIME
RPC DETAI LS NAME

1 <none> 192.168.109.94 10.10. 10.215: 8000 Cut bound rest-ep-0 Rest 21 hours
UDM <none> n1o0

### CHF Peers
[snf/data] snf# show peers all rpc CHF

&R POD

CONNECTED ADDI TI ONAL | NTERFACE

I NSTANCE ENDPO NT LOCAL ADDRESS PEER ADDRESS DI RECTION | NSTANCE TYPE TIME
RPC DETAI LS NAME

1 <none> 192. 168.109.94 20. 20. 20. 218: 1090 Cut bound rest-ep-0 Rest 21 hours
CHF <none> n40

### PCF Peers
[snf/data] snf# show peers all rpc PCF

&R POD

CONNECTED ADDI TI ONAL | NTERFACE

I NSTANCE ENDPO NT LOCAL ADDRESS PEER ADDRESS DI RECTION | NSTANCE TYPE TIME
RPC DETAI LS NAME

1 <none> 192.168.109.94 10.10. 10.216: 8080 Cut bound rest-ep-0 Rest 19 hours
PCF <none> n7

6.3. Identificar endereco IP UPF

Obtenha o IP UPF de "show subscriber namespace smf supi imsi-xxxxxxxxxxxxx" e, em seguida,
filtre esse endereco IP especifico da configuracao para confirmar o ID do no:

[snf/data] snf# show subscriber namespace snf supi imsi-123969789012404 gr-instance 1 | include
"upf:

"upf:10. 10. 10. 150",

[snf/data] snf# show running-config profile network-el ement upf n4-peer-address ipvé
10. 10. 10. 150
profile network-el enent upf upfl

node-id n4- peer - NAVE
n4- peer - address i pv4 10.10. 10. 150
n4- peer - port 8805

upf-group-profile upf-groupl



dnn-1i st [ testing.com]

capacity 10
priority 1
exit

6.4 Filtrar DNN para um assinante especifico

[snf/data] snf# show subscriber namespace snf supi imsi-123969789012404 gr-instance 1 | include
"dnn:"
"dnn: testing. cont,

6.5. Ativar assinante de monitor

[snf/data] snf# nonitor subscriber supi insi-123969789012404 gr-instance 1 nf-service snf
capture-duration 3600 internal -nessages yes

supi: imsi-123969789012404

capt ureDurai ton: 3600

enabl el nt ernal Msg: true

enabl eTxnLog: fal se

nanespace(deprecated. Use nf-service instead.): none

nf-service: snf

gr-instance: 1

% Tot al % Recei ved % Xferd Average Speed Ti me Ti me Time Current
Dl oad Upl oad Tot al Spent Left Speed
100 305 100 103 100 202 3678 7214 --:--:-- --:--1-- --:--:-- 11296
Conmand: --header Content-type:application/json --request POST --data
{" commandnane": "non_sub", "paraneters”: {"supi":"insi-

123969789012404", "dur ati on": 3600, "enabl eTxnLog": f al se, "enabl el nternal Msg": true, "action":"start",
"namespace": "none", "nf-service":"snf","grlnstance":1}} http://oam pod: 8879/ conmands

Result start nmon_sub, fileNane ->| ogs/ monsubl ogs/snf.insi-123969789012404_TS 2022- 05-

24T18: 27: 21. 343004358. t xt

Starting to tail the monsub messages fromfile: |ogs/nmonsubl ogs/snf.insi-
123969789012404_TS_2022- 05- 24T18: 27: 21. 343004358. t xt

Def aul ti ng contai ner name to oam pod.

Use ' kubect!| describe pod/oam pod-0 -n cn-data' to see all of the containers in this pod.

Note: Digite Ctrl+C para interromper a captura.

7. Comandos CLI UPF

7.1. ldentificar um assinante especifico chamado

[l ocal ] saegw upl# show subscriber insi 123969789012404

Fommm - Access (S) - pdsn-sinple-ip (M - pdsn-nmobile-ip (H) - ha-mobile-ip

| Type: (P) - ggsn-pdp-type-ppp (h) - ha-ipsec (N - Ins-12tp

| (1) - ggsn-pdp-type-ipv4 (9 - IPSG

| (V) - ggsn-pdp-type-ipv6 (© - cscf-sip

| (z) - ggsn-pdp-type-ipv4vb (A - xXeew

| (R - sgwgtp-ipvé (O - sgwgtp-ipvé (Q - sgwgtp-ipva-ipvb
| (W - pgwgtp-ipv4 (Y) - pgwgtp-ipvé (Z2) - pgw gtp-ipv4-ipve
| (B) - pgw gtp-non-ip (J) - sgwgtp-non-ip

| (@ - saegwgtp-ipv4 (#) - saegwgtp-ipv6e ($) - saegw gtp-ipvé-ipvé
| (& - sanog-ip (™) - cgwgtp-ipvé (*) - cgwgtp-ipva-ipvb
| (p) - sgsn-pdp-type-ppp (s) - sgsn (4) - sgsn-pdp-type-ip
| (6) - sgsn-pdp-type-ipv6 (2) - sgsn-pdp-type-ipv4a-ipvb

| (L) - pdif-sinple-ip (K) - pdif-mobile-ip (0) - femo-ip

I

(F) - standal one-fa



| (e) - ggsn-nmbns-ue (U - pdg-ipsec-ipv4

| (E) - ha-nobile-ipv6 (T) - pdg-ssl (v) - pdg-ipsec-ipv6
| (f) - hnbgw hnb (g) - hnbgwiu (x) - sl-me

| (k) - PCC

| (X) - Hsew (n) - ePDG (t) - henbgw ue

| (m - henbgw henb (g) - wsg-sinmple-ip (r) - sanog-pmp

| (D) - bng-sinmple-ip (1) - pgwpnip (3) - ALAN

| (y) - User-Plane (u) - Unknown

| (+) - sanog-eogre (%9 - eMBMs-ipv4 (') - eMBMs-ipv6

I

| +----Access (X) - CDVA 1xRTT (E) - GPRS GERAN (ry - 1P

| ] Tech: (D - CDVA EV-DO (U - WCDMVA UTRAN (W - Wreless LAN
| ] (A) - CDVA EV-DO REVA (G - GPRS Ot her (M - W Max

| ] (C - CDMVA Ot her (J) - GAN (O - Fenmto |IPSec

| ] (P) - PDF (S) - HSPA (L) - eHRPD

| ] (T) - eUTRAN (B) - PPPoE (F) - FEMIo UTRAN
| ] (N - NB-l10T (Q - WG (.) - Oher/Unknown
'l

|| +---Call (C© - Connected (c) - Connecting

| 11 State (d) - Disconnecting (u) - Unknown

| 11 (r) - CSCF-Registering (R) - CSCF-Registered

| 11 (U) - CSCF-Unregistered

[1]

||| +--Access (A) - Attached (N) - Not Attached

|1l] CSCF (.) - Not Applicable

||| Status

[T

| ]]]+-Link (A) - Online/Active (D) - Dormant/ldle

|11]] Status

[T

[11]]+Network (1) - IP (M - Mbile-IP (L) - L2TP

[ 1111] Type: (P) - Proxy-Mbile-IP (i) - IP-in-IP (9 - GRE

[ 1111 (V) - IPv6-in-1Pv4 (S) - IPSEC (© - GIP

[ 1111 (A - R4 (IP-GRE) (T) - 1Pv6 (u) - Unknown

[ 1111 (W - PMPv6(IPv4) (Y) - PMPv6(IPv4+l Pv6) (R) - |Pva+l Pv6

[ 1111 (v) - PMPv6(IPv6) (/) - GIPvl(For SAMOG (+) - GIPv2(For SAMOG
[ 1111 (N - NONIP (x) - UDP-1Pv4 (X) - UDP-1Pv6
[TTTT

[TTTT

vvvvvv CALLID MSID USERNANE I P TI ME- | DLE
y.C. Al 01317b22 123969789012404 - 2001: db0: 0: 3: 0: 1: 317b: 2201, 172.16.0. 4

00h00N0D0s
7.2. Obter informagdes de nivel de assinante (como regras, pdr, far, ger, urr)

show subs user-plane-only full callid 01317b22

show subs data-rate call 01317b22

show subscri bers user-plane-only callid 01317b22 pdr full al
show subscri bers user-plane-only callid 01317b22 far full all
show subscri bers user-plane-only callid 01317b22 ger full al
show subscri bers user-plane-only callid0 1317b22 urr full al

Note: Para este exemplo, usamos 01317b22 como chamada. No entanto, vocé precisa usar
a chamada com base na saida obtida da etapa 7.1.

7.3. Ativar assinante de monitor

[l ocal ] saegw upl# nonitor subscri ber

i msi 123969789012404



Mat chi ng Call Found:
MSI D/ | VSI 123969789012404 Callid 01317b22
| VEI 123456789012381 MSI SDN 22331010101010
User nane n/ a Sessi onType : upl ane-i pv4v6
St at us Active Servi ce Name: upf
Src Cont ext up Dest Context: |SP
C - Control Events (ON) 11 - PPP (ON) 21 - L2TP (ON)
D - Data Events (ON) 12 - All (ON) 22 - L2TPMCR (OFF)
E - EventID Info (ON) 13 - RADIUS Auth (ON) 23 - L2TP Data (CFF)
I - Inbound Events (ON) 14 - RADIUS Acct (ON) 24 - GIPC (ON)
O - Qutbound Events (ON) 15 - Mobile IPv4 (ON) 25 - TACACS (ON)
S - Sender Info (OFF) 16 - ALIMSR (OFF) 26 - GIPU (OFF)
T - Ti mestanps (ON) 17 - SESSMGR (ON) 27 - GIPP (ON)
X - PDU Hexdunp (OFF) 18 - Al0 (OFF) 28 - DHCP (ON)
A - PDU Hex/ Asci i (OFF) 19 - User L3 (OFF) 29 - CDR (ON)
+/- Verbosity Level ( 1) 31 - Radius COA (ON) 30 - DHCPV6 (ON)
L - Limt Context (CFF) 32 - MP Tunnel (ON) 53 - ScCCP (OFF)
M- Match Newcalls (ON) 33 - L3 Tunnel (CFF) 54 - TCAP (CFF)
R - RADIUS Dict: (no-override) 34 - CSS Data (CFF) 55 - MAP (ON)
G - GIPP Dict: (no-override) 35 - CSS Signal (OFF) 56 - RANAP (CFF)
Y - Milti-Call Trace (OFF) 36 - EC Dianeter (ON) 57 - GwW (ON)
H - Display ethernet (OFF) 37 - SIP (I M) (OFF) 58 - GPRS-NS (CFF)
39 - LM SF (OFF)
U - Mn Display (ON) 40 - | PSec I KEv2 (OFF) 59 - BSSGP (OFF)
V - PCAP Hexdunp (OFF) 41 - IPSG RADIUS (ON ) 60 - CAP (ON)
F - Packet Capture: (Full Pkt) 42 - ROHC (CFF) 64 - LLC (CFF)
/ - Priority ( 0 43 - W MAX R6 (ON) 65 - SNDCP (OFF)
N - MEH Header (OFF) 44 - WMAX Data (OFF) 66 - BSSAP+ (OFF)
W - UP PCAP Trace (ON) 45 - SRP (OFF) 67 - SMS (OFF)
68 - OpenFl ow( ON )
46 - BCMCS SERV AUTH( OFF)
47 - RSVP (ON)
48 - Mobile IPv6 (ON) 69 - X2AP (ON)
77 - 1CAP/UDH (ON)
50 - STUN (IMS) (OFF) 78 - Mcro-Tunnel (ON)
51 - SCTP (OFF)
72 - HNBAP (ON) 79 - ALCAP (ON)
73 - RUA (ON) 80 - sSL (ON)
74 - EGTPC (ON)
75 - App Specific D anmeter (OFF)
81 - S1-AP (ON) 82 - NAS (ON)
83 - LDAP (ON) 84 - SGS (ON)
85 - AAL2 (ON) 86 - Sl102 (ON)
87 - PPPCE (ON)
88 - RTP(I M5) (OFF) 89 - RTCP(I M) (OFF)
91 - NPDB(IMS) (OFF)
92 - SABP (ON)
94 - SLS (ON)
96 - SBc-AP (ON)
97 - MBAP (ON)
49 - PFCP (ON)
76 - NSH (ON)
(Quit, <ESC> Prev Menu, <SPACE> Pause, <ENTER> Re-Di spl ay Options

* k k

* k k

* k k

* k k

* k k

* k k

* k k

* k k

* *

User L3 PDU Decodes (ON )
GIPU PDU Decodes (ON ) ***
CSS Data Decodes (ON ) ***
CSS Signaling (ON ) ***
session initiation protocol

| PSEC | KE Subscriber (ON) *
Real Tine Transport Protocol
Real Tine Transport Control

*

* k k

(SIP) decodes (ON)
* %

(RTP) decodes (ON)
Prot ocol (RTCP) decodes (ON ) ***

* k k



**% PDU Hex+Ascii dunmp (ON ) ***
**% PpU Hexdunp (ON ) ***
*** Multi-Call Trace (ON ) ***

*** \erbosity Level ( 2) ***
*** \erbosity Level ( 3) ***
*** \erbosity Level ( 4) ***
*** \erbosity Level ( 5) ***

Note: Ative as opgdes necessarias com base no problema do assinante (as mais comuns
sao A, X, Y, 19, 26, 34, 35 e 37, 40, 88, 89 para chamada VoLTE mais verbosity 5). Digite Q
para interromper o assinante do monitor.

7.4. Obtenha PCAPs de caminho lento/vpp para assinante especifico

[l ocal ] saegw upl# nonitor subscriber insi 123969789012404

Mat chi ng Call Found:

VBl D/ | VBI © 123969789012404 Callid : 01317b22
| MEI © 123456789012381 VSl SDN : 22331010101010
User nane : nla Sessi onType : upl ane-i pv4v6
St at us . Active Service Name: upf
Src Context : up Dest Context: |SP
C - Control Events (ON) 11 - PPP (ON) 21 - L2TP (ON)
D - Data Events (ON) 12 - All (ON) 22 - L2TPMGR (OFF)
E - EventID Info (ON) 13 - RADIUS Auth (ON) 23 - L2TP Data (OFF)
I - Inbound Events (ON) 14 - RADIUS Acct (ON) 24 - GIPC (ON)
O - Qutbound Events (ON) 15 - Mobile IPv4 (ON) 25 - TACACS (ON)
S - Sender Info (OFF) 16 - ALIMGR (OFF) 26 - GTPU (OFF)
T - Ti mestanps (ON) 17 - SESSMGR (ON) 27 - GIPP (ON)
X - PDU Hexdunp (OFF) 18 - Al0 (OFF) 28 - DHCP (ON)
A - PDU Hex/ Asci i (OFF) 19 - User L3 (OFF) 29 - CDR (ON)
+/- Verbosity Level ( 1) 31 - Radius COA (ON) 30 - DHCPV6 (ON)
L - Limt Context (OFF) 32 - MP Tunnel (ON) 53 - SCCP (OFF)
M- Match Newcalls (ON) 33 - L3 Tunnel (OFF) 54 - TCAP (OFF)
R - RADIUS Dict: (no-override) 34 - CSS Data (OFF) 55 - MAP (ON)
G - GIPP Dict: (no-override) 35 - CSS Signal (OFF) 56 - RANAP (OFF)
Y - Milti-Call Trace (OFF) 36 - EC Dianmeter (ON) 57 - GwW (ON)
H - Display ethernet (OFF) 37 - SIP (IM) (OFF) 58 - GPRS-NS (OFF)
39 - LM SF (OFF)
U - Mn Display (ON) 40 - | PSec | KEv2 (OFF) 59 - BSSGP (OFF)
V - PCAP Hexdunp (ON) 41 - IPSG RADIUS (ON) 60 - CAP (ON)
F - Packet Capture: (Full Pkt) 42 - ROHC (OFF) 64 - LLC (OFF)
/| - Priority ( 0 43 - W MAX R6 (ON) 65 - SNDCP (OFF)
N - MEH Header ( OFF) 44 - WMAX Data (OFF) 66 - BSSAP+ ( OFF)
W- UP PCAP Trace (ON) 45 - SRP (CFF) 67 - SMB (OFF)

68 - OpenFl ow( ON )

46 - BCMCS SERV AUTH( OFF)

47 - RSVP (ON)

48 - Mbbile IPv6 (ON) 69 - X2AP (ON)
77 - ICAP/UDH (ON)

50 - STUN (IMS) (OFF) 78 - Mcro-Tunnel (ON)

51 - SCTP (OFF)

72 - HNBAP (ON) 79 - ALCAP (ON)
73 - RUA (ON) 80 - SssL (ON)
74 - EGIPC (ON)

75 - App Specific D ameter (OFF)

81 - Sl1-AP (ON) 82 - NAS (ON)

83 - LDAP (ON) 84 - SGS (ON)



85 - AAL2 (ON) 86 - S102 (ON)
87 - PPPCE (ON)
88 - RTP(I M) (OFF) 89 - RTCP(I M) (OFF)
91 - NPDB(IMs) (OFF)
92 - SABP (ON)
94 - SLS (ON)
96 - SBc-AP (ON)
97 - MBAP (ON)
49 - PFCP (ON)
76 - NSH (ON)
(Quit, <ESC> Prev Menu, <SPACE> Pause, <ENTER> Re-Di spl ay Options

Note: O assinante do monitor pode ser ativado com a Op¢ao V para gerar os PCAPs de
caminho lento/vpp. Baixe os PCAPs de caminho lento/vpp de "dir /hd-
raid/Records/hexdump”.

8. Filtros uteis no Wireshark por interface SBI

8.1. NGAP (NG Application Protocol)

O NG Application Protocol (NGAP) fornece a sinalizagao do plano de controle entre o n6 NG-RAN
e a fungao de gerenciamento de acesso e mobilidade (AMF). Aqui vocé tem alguns filtros uteis do
Wireshark para o NG Application Protocol:

ngap. RAN_UE_NGAP_I D == <NGAP_I| D>
ngap. pr ocedur eCode == 29
ngap. pDUSessi onl D == 5

8.2. Interface NRF

A funcéo de repositério NF (NRF) suporta a fungao de descoberta de servigos e mantém o perfil
NF e as instancias NF disponiveis. (ndo presente no mundo do CEP). Aqui vocé tem alguns filtros
uteis do Wireshark para a interface NRF:

htt p2. header. val ue contains "/nnrf-nfnfvl/ nf-instances/"

htt p2. header.val ue == "/nnrf-nfm vl/ nf-instances/ XXXXXXX-XXXX-XXXX= XXXX= XXXXXXXXXXXX"
json.val ue. string == "REQ STERED"
json.val ue.string == "UNDI SCOVERABLE"

8.3. Inscricéo/assinatura do UDM (Interface N10)

O Unified Data Management (UDM) suporta a geragao de credenciais de Autenticagao e Acordo
Chave (AKA), tratamento de identificacdo de usuario, autorizacdo de acesso e gerenciamento de
assinatura. (parte da funcionalidade HSS do EPC). Aqui vocé tem alguns filtros uteis do
Wireshark para a interface N10:

## Regi stration
htt p2. header. val ue contains "/nudmuecn vl/insi-" && http2. header.val ue contains
"/registrations/snf-registrations"

## DELETE Regi stration
htt p2. header. val ue == "DELETE" && http2. header.val ue contains "/registrations/snf-registrations"”

## Subscription



htt p2. header. val ue contains "/nudm sdm v2/insi-" && http2. header.val ue contains "/sdm
subscri ptions"

## Subscription Fetch
htt p2. header. val ue contains "/nudm sdm v2/" && http2. header.value contains "/sm
dat a?dnn=<dnn_nanme>&pl m-i d="

8.4. AMF (Interface N11)

A funcéo de gerenciamento de acesso e mobilidade (AMF) suporta terminagao de sinalizagao
NAS, criptografia NAS e protecao de integridade, gerenciamento de registro, gerenciamento de
conexao, gerenciamento de mobilidade, autenticagao e autorizagdo de acesso e gerenciamento
de contexto de seguranca. (A AMF tem parte da funcionalidade da MME do mundo do EPC). Aqui
vocé tem alguns filtros uteis do Wireshark para a interface N11:

## Filter all SM Context packages
htt p2. header. val ue contai ns "/ nsnf-pdusessi on/ vl/ sm cont exts”

## Filter SM Context Rel ease
htt p2. header. val ue contai ns "/ nsnf-pdusessi on/ vl/sm contexts" && http2. header.val ue contains
"/ rel ease"

## Filter SM Context Retrieve
htt p2. header. val ue contai ns "/ nsnf-pdusessi on/ vl/sm contexts" && http2. header.val ue contains
"Iretrieve"

## Filter SM Context Mdify
htt p2. header. val ue contai ns "/ nsnf-pdusessi on/ vl/sm contexts" && http2. header.val ue contains
"/ nodi fy"

## Filter all UE-Context packages
htt p2. header. val ue contai ns "/ nanf-comm vl/ ue-contexts/insi-"

## Filter all UE-Context Assign-EBi
htt p2. header. val ue contains "/ nanf-comm vl/ ue-contexts/imsi-" && http2. header.val ue contains
"/ assign-ebi”

## Filter all UE-Context NLN2- Message
htt p2. header. val ue contains "/nanf-comm vl/ ue-contexts/imsi-" && http2. header.val ue contains
"/ nl-n2- message"

## Filter all UE-Context Assign-EBi/NLN2- Message for specific SUPI
htt p2. header. val ue == "/ nanf-comi v1l/ ue-cont ext s/i MBi - XXXXXXXXXXXXXXX/ assi gn- ebi "
htt p2. header. val ue == "/ nanf-comi v1l/ ue-cont ext s/i MBi - XXXXXXXXXXXXXXX/ nl- n2- messages”

8.5. PCF (Interface N7)

O Policy Control Function (PCF) suporta uma estrutura de politica unificada, fornecendo regras de
politica para funcdes do CP e acesso a informagdes de assinatura para decisdes de politica no
UDR. A fungéo de servidor de autenticagdo (AUSF) atua como um servidor de autenticagao (parte
do HSS do mundo do EPC). Aqui vocé tem alguns filtros uteis do Wireshark para a interface N7:

### Filter all SM Policy packages
htt p2. header. val ue contains "/npcf-snpolicycontrol ™"

## Filter SMPolicy Create Request
htt p2. header. val ue == "/ npcf-snpolicycontrol/vl/smpolicies"

## Filter all SMPolicy fromspecific SUPI



htt p2. header. val ue contains "/ npcf-snpolicycontrol/vl/smpolicies" & http2. header. val ue
contains "imsi - XXXXXXXXXXXXXXX"

## Filter SMPolicy Update
htt p2. header. val ue contains "/npcf-snpolicycontrol/vl/smpolicies/ism5.inmsi-" &&
htt p2. header. val ue contai ns "/update"

#H### Filter SMPolicy Delete
htt p2. header. val ue contains "/ npcf-snpolicycontrol/vl/smpolicies/ismb5.inmsi-" &
htt p2. header. val ue contains "/del ete"

#### Filter SM Policy Update Notification
htt p2. header. val ue contains "snPolici esUpdat eNotification"

8.6. CHF (Interface N40)

A CHF (Charging Function, Func&o de cobranga) é uma fungao central de rede SA de 5G e
suporta a funcionalidade 3GPP de sistema de cobranga convergente. O CHF suporta o recurso
de cobranca online e offline para varios servigos, incluindo integracéo de nucleo 5G e 4G. Aqui
vocé tem alguns filtros uteis do Wireshark para a interface N40:

htt p2. header. val ue == "/ nchf-convergedchargi ng/ v2/ char gi ngdat a/ "
htt p2. header. val ue contai ns "/ nchf-convergedchargi ng/"

8.7. Filtros Uteis adicionais como erros de cédigo e RST_STREAM

## PDU session establishnment accept
nas_5gs. sm nessage_t ype == 0xc2

## PDU session establishnment reject
nas_5gs. sm nessage_t ype == 0xc3

## GIPv2 (filter specific | M)
€212. 1 MBI == XXXXXXXXXXXXXXX

## GIPv2 (S5/S8 interface type)
gtpv2.f_teid_interface_type ==

## GIPv2 (S2b ePDG i nterface type)
gtpv2.f _teid_interface_type == 30

## Search for Specific Errors

htt p2. header. val ue == 400

htt p2. header. val ue == 404

htt p2. header. val ue == 413

htt p2. header. val ue == 410

htt p2. header. val ue == 409

htt p2. header. val ue == 500

json.val ue.string == CONTEXT_NOT_FOUND
j son.val ue. string == USER_NOT_FOUND

## RST_STREAM
http2.rst_streamerror

Note: Considere que, para visualizar o protocolo HTTP2, vocé precisa decodificar o niumero
da porta de acordo com o Wireshark em Analyze. Selecione Decodificar como uma opgao.

Field Val ue Type Def aul t Current



TCP port <port _nunber> I nteger, base 10 none HTTP2
nome do arquivo Texto alternativo proposto

diagrama_internetworking.png Arquitetura de interconexao de redes 4G/5G
uri.png Uniform Resource Identifier
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