Solucionar problemas de nao encerramento da
sessao PPPoE apds uma alteragao de
assinatura no CPS
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Introduction

Este documento descreve o procedimento para solucionar problemas de nao terminagao de
sessbes PPPoE apds uma alteragao de assinatura no protocolo Cisco Policy Suite (CPS) sobre
Radius.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes topicos:
- Linux
- CPS
- Protocolo Radius

A Cisco recomenda que vocé tenha acesso privilegiado:

- acesso raiz a CLI do CPS
- acesso de usuario "gns-svn" as GUIs do CPS (Policy Builder e Control Center)

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- CPS 131
- UCS-B



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

O CPS foi projetado para funcionar como um modelo de servidor/cliente AAA (Authentication,
Authorization, and Accounting - Autenticacao, Autorizacdo e Contabilidade), para suportar
assinantes PPPoE (Point-to-Point Protocol over Ethernet - Protocolo Ponto a Ponto sobre
Ethernet). O CPS interage com dispositivos ASR9K ou ASR1K para gerenciar sessdes PPPoE.

Problema

As sessdes PPPoE nao desconectam e reconectam apds uma nova seleg¢ao de assinatura no
CPS por meio de uma solicitagao de Interface de Programacéao de Aplicativos (API - Application
Programming Interface) do Protocolo de Acesso a Objetos Simples (SOAP - Simple Object
Access Protocol) de um sistema de provisionamento externo.

A observacao € que o CPS é capaz de gerar a solicitagao de alteragao de agao (COA) e envia-la
para o dispositivo ASR9K, mas essas solicitacdes obtém o tempo limite do dispositivo ASRIK
com "No response Timeout Error" (Erro de tempo limite de resposta).

Aqui esta um exemplo de mensagem de erro:

dcl-1b01 dcl-1b01 2021-09-28 21:26: 13,331 [pool -2-thread-1] ERROR
c.b.p.r.jns. PolicyActi onJnmsRecei ver - Error executing RenoteAction. Returning Error Message
response
com br oadhop. excepti on. BroadhopExcepti on: Ti meout: No Response from RADI US Server

at com broadhop. radi us. i npl . acti ons. AsynchCoARequest . execut e( AsynchCoARequest . j ava: 213)
~[ com br oadhop. radi us. servi ce_13. 0. 1. r 150127. j ar: na]

at
com broadhop. utilities.policy.renpte. RenoteActi onSt ub. execut e( Renot eActi onSt ub. java: 62)
~[ com broadhop. utility_13.0.0.rel ease.jar:nal

at
com br oadhop. policy.renpte.jns. PolicyActi onJnsRecei ver $Renpt eAct i onExecut or . run( Pol i cyActi onJnsR
ecei ver.java: 98) ~[com broadhop. policy.renote.jns_13.0.0.rel ease.jar: naj

at
com broadhop. utilities.policy.async.PolicyRenoteAsyncActionRunnabl e. run(Pol i cyRenot eAsyncActi onR
unnabl e. java: 24) [com broadhop.utility 13.0.0.rel ease.jar: naj

at java.util.concurrent. Executors$Runnabl eAdapt er. cal | (Executors. java: 511) [na:1.8.0_72]

at java.util.concurrent. FutureTask. run(FutureTask.java: 266) [na:1.8.0_72]

at
com broadhop. utilities.policy.async. AsyncPolicyActi onExecuti onManager $Generi cThead. run(AsyncPol i
cyActi onExecuti onManager . j ava: 301) [com broadhop.utility_13.0.0.rel ease.jar: naj
Caused by: net.jradius. exception. Ti neout Exception: Tinmeout: No Response from RADI US Server

at net.jradius.client.RadiusCientTransport.sendRecei ve(Radi usd i ent Transport.java: 112)
~[ na: naj

at net.jradius.client.RadiusCient.changeO Aut h(Radi usC i ent.java: 383) ~[ na: naj

at com broadhop. radi us. i npl . acti ons. AsynchCoARequest . execut e( AsynchCoARequest . j ava: 205)
~[ com br oadhop. radi us. servi ce_13. 0. 1. r 150127. j ar: na]
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Etapa 1. Inicie sessdes PPPoE a partir de dispositivos ASR9K ou ASR1K, certifique-se de ver
essas sessoes no CPS através do Control Center.

Etapa 2. Inicie uma solicitagdo de APl SOAP para atualizar a assinatura de servigos associados
ao assinante.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A mg@ TRBRe==F 852 aqamE

[i |.:up y a display filter _ <Ctrl-/>

No. Time Source Destination Protocol Time Info
2665 2021-10-05 13:27:06.497 P e TCP 32928 + 8080 [ACK] Seg=1 !
2666 2021-10-05 13:27:86.497 e t—— HTTP /XML POST /ua/socap HTTP/1.1
2667 2021-10-@5 13:27:06.498 amonen mmm == TCP 8080 - 32928 [ACK] Seg=1 !

> Frame 2666: 1348 bytes on wire (10784 bits), 1348 bytes captured (18784 bits)
> Linux cooked capture vl

> Internet Protocol Version 4, Src: .. __.___._, Dst: 2.7 ._"C
> Transmission Control Protocel, Src Port: 32928, Dst Port: 80888, Seq: 2897, Ack: 1, Len: 1280
> [2 Reassembled TCP Segments (4176 bytes): #2665(2896), #2666(1288)]
- Hypertext Transfer Protocol
~ eXtensible Markup Language
> <2xml
~ <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:nsl="http://broadhop.com/unifiedapi/soap/types™>
v <SOAP-ENV:Body>
I ~ <nsl:UpdateSubscriberRequest> I
v <nsl:subscriber:>
<nsl:id>»
> <nsl:name>
> <nsl:credential>
<nsl:status>
<nsl:avp>
» <nsl:avp>
> <nsl:avp>
» <nsl:version>»
<nsl:subAccount>
» «<nsl:sublccount>
</nsl:subscriber>
</nsl:UpdateSubscriberRequest>
</SOAP-ENV:Body>
< fSOAP-ENV:Envelope>

Etapa 3. O CPS inicia solicitagdes COA para ASR9K ou ASR1K. Vocé pode observar que o CPS
executa novamente a mesma solicitagdo com a solicitagdo duplicada do mesmo COA.

File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help

Am @ BE ez e EEaaaH

'lladius.User_Name-x - P p—
No. Time Source Destination Protocol Time Info
© 2675 2021-10-05 13:27:86.516 - Wi | | Eah i — RADIUS CoA-Request id=77
2757 2021-16-85 13:27:09.519 e i —— RADIUS CoA-Request id=77, Duplicate Request
2899 2021-10-85 13:27:12.522 e S RADIUS CoA-Request id=77, Duplicate Request
= 2985 2021-10-85 13:27:15.524 I | S———— RADIUS CoA-Request id=77, Duplicate Request

Frame 2675: 134 bytes on wire (1872 bits), 134 bytes captured (1072 bits)
Linux cooked capture vl
» Internet Protocol Version 4, Sre: ... 22..7 ..., Dst: =0 - "7
» User Datagram Protocel, Src Port: 34761, Dst Port: 1708
~ RADIUS Protocol
Code: CoA-Request (43)
Packet identifier: @xdd (77)
Length: 9@
Authenticator: dfdbe5861de7@cla3fdShefbo35ablde
v Attribute Value Pairs
> AVP: t=Vendor-Specific(26) 1=41 vnd=ciscoSystems(9)
» AVP: t=Acct-Session-Id(44) 1=18 val=0477a980
> AVP: t=User-Name(1) 1=19 val=.... ... ... .. .20

v



Note: O primeiro pacote ndo é confirmado pelo dispositivo peer (ASR9K), portanto, a l6gica
interna no CPS aciona um mecanismo de repeticao e envia solicitagdes duplicadas.

Etapa 4. A observacgao € que o CPS descarta todas as outras agdes de atualizacdo da Sessao,
pois nao ha resposta para a primeira solicitacdo de COA da Sessao e suas repeticdes.

Com isso, vocé pode ver que a sessao PPPoE ainda esta ativa no ASR9K, e nenhuma solicitacao
de desconexao de sessao foi enviada ao CPS para a atualizagao da sessido. O CPS espera uma
solicitacdo de parada de relatério do ASRIK em relacao a solicitacdo COA.

Principais pontos a serem observados com relagéo ao COA e suas corregdes

1. O CPS inicia solicitagdes COA para todas as sessdes Ativas/Existentes em seu banco de
dados para um assinante especifico.

2. Se 0 CPS nao receber ACK ou NACK para uma solicitacido de COA especifica, ele iniciara
um mecanismo de nova tentativa com base na configuragao no construtor de politicas.

3. O numero de novas tentativas e a duragao entre as novas tentativas é configuravel.

s Generic RADIUS Device Pool GConaral Solection
* Mame Descriplion
clafanilt
Delault Shared Secrel Default Cof Shared Secrol
*Col Port *Cof Retries
1700 3
*Cof Timeoist Seconds Correlation Key

3 AocoumntSessaonld -

*Aoopss Request Guard Timer (Milliseconds)  Coa Disconnect Template

o gl | lear
Disconnect Template Proxy Access Accapt Filter
gelect | dear gelect | glear
Dup Chigok: Withi Framed [p Dup Chigck Withi Ma< Addrass
FLadeus Metwork Session Cormelation o Contral Session Lifecyde

Exemplo de

configuracado de nova tentativa

Solugao

Para resolver esse problema, vocé precisa ampliar a analise para ASR9K e descobrir o motivo
para nao responder ao CPS para a solicitacado de COA e suas novas tentativas.

Vocé pode ver no sniffer rastreios que o Load Balancer (LB01) do CPS origina o COA do <IP-1> e
roteia os pacotes através do eth1, que é a rota padrao.

O outro Balanceador de Carga (LB02) origina o COA de <IP-2> e toma uma rota especifica via
eth2.

ASROK tem a ACL (Access List, lista de acesso) para aceitar o COA somente se ele for



proveniente de <IP-2>, ndo de <IP-1>.

Portanto, vocé precisa corrigir a tabela de rotas em LB01 do CPS para enviar o COA com o IP de
origem apropriado, ou seja, <IP-2> através de uma rota especifica.

Aqui vocé pode ver a transacdo RADIUS de ponta a ponta bem-sucedida para uma alteracao de
assinatura, apds a corregao necessaria na tabela de rota LB do CPS.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AWZE® RE Qeas=F s 5= Qi

] I{raclius.l.lsef_ﬂam! == " v mme eoee ) || (frame.number == 3444)

Ho. Time Source Destination Protocol Time Info
2934 2021-19-05 13:27:06.517 P S RADIUS Col-Request id=181
2939 2021-10-05 13:27:06.788 EEa———— 1°° """ 5 RADIUS Accounting-Request id=234
2989 2021-10-05 13:27:09.047 ———————— B, . ... RADIUS CoA-Request id=182
2990 2021-10-05 13:27:09.056 . . R RADIUS CoA-NAK id=182
3384 2021-10-085 13:27:30.193 . - I RADIUS Access-Request id=145
3443 2021-18-85 13:27:33.666 1 1" """ttt s RADIUS Accounting-Request id=167

2

3444 2021-16-05 13:27:33.673 eny— {—————— RADIUS Accounting-Response id=167
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