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Introduction

O software Cisco Mobility Services Engine (MSE) versao 7.2 adiciona dispositivo virtual e suporte
para VMware ESXi. Este documento fornece as diretrizes de configuragédo e implementagéo,
assim como dicas de troubleshooting, para os usuarios que adicionam o mecanismo virtual de
MSE a uma Cisco Unified WLAN e que executam Servicos Cientes de Contexto e/ou um Sistema
de Prevencgao de Intrusao Sem Fio Adaptavel (wIPS) da Cisco. Além disso, este documento
descreve os requisitos do sistema para o dispositivo virtual MSE e fornece diretrizes gerais de



implantagéo para o dispositivo virtual MSE. Este documento n&o fornece detalhes de
configuragcéo para o MSE e componentes associados. Estas informagdes sédo fornecidas noutros
documentos; sao fornecidas referéncias.

Consulte a secao Informacdes Relacionadas para obter uma lista de documentos sobre a
configuracao e o projeto dos Servigos de Mobilidade com Reconhecimento de Contexto. A
configuracdo wlPS adaptavel também nao € abordada neste documento.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sdo baseadas no Cisco 3300 Series Mobility Services Engine.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Informacdes de Apoio

Esta imagem mostra a implantacgéo tipica da Cisco WLAN que inclui o Cisco Mobility Services
Engine (MSE). Essa implantagdo também inclui outros clientes de rede com/sem fio, etiquetas
RFID e um ponto de acesso (AP) e cliente invasor. O MSE oferece visibilidade a esses elementos
para localizagao e wlPS. Antes do software MSE versao 7.2, somente os dispositivos fisicos eram
limitados ao MSE-3310 e ao MSE-3350/3355.
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Requisitos do sistema

O software MSE versao 7.2 Virtual Appliance é compativel e testado no VMware ESXi 4.1 e
posterior. Essas configuragdes de servidor foram testadas e sdo recomendadas como diretriz.

- Servidor com montagem em rack Cisco Unified Computing System (UCS) C200 M2Dois (2)
Intel’ Xeon’ CPU E5506 a 2,13GHzRAM (conforme o nivel configurado)Unidades SAS com
controladores RAID avangados (minimo de 500 GB+)

- Servidor com montagem em rack UCS C210 M2Dois (2) CPU Intel Xeon E5640 a 2,67
GHzRAM (conforme o nivel configurado)Unidades SAS com controladores RAID avangados
(minimo de 500 GB+)

- Servidor com montagem em rack UCS C250 M2Dois (2) CPU Intel Xeon E5570 a 2,93
GHzRAM (conforme o nivel configurado)Unidades SAS com controladores RAID avangados
(minimo de 500 GB+)

- Servidor com montagem em rack UCS C460 M2Dois (2) CPU Intel Xeon E7-4830 a 2,13
GHzRAM (conforme o nivel configurado)Unidades SAS com controladores RAID avangados
(minimo de 500 GB+)

Nota: use dois (2) processadores quad-core que sejam pelo menos tdo poderosos quanto os
mencionados acima.

Software de gerenciamento e licenciamento VMware



O dispositivo virtual Cisco MSE Software Release 7.2 oferece suporte ao ESX/ESXi 4.x e
superior.

Para gerenciar hosts ESXi e para configurar e implantar os dispositivos virtuais, a Cisco
recomenda que voceé instale o vCenter Server 4.x em uma maquina Windows XP ou Windows 7
de 64 bits e obtenha uma licenga do vCenter Enterprise. Como alternativa, se vocé tiver apenas
um host ESXi, podera usar o cliente vSphere para gerencia-lo.

Requisitos do recurso

Os requisitos de recursos dependem da licenga que vocé deseja implantar. Esta tabela lista os
diferentes niveis em que vocé pode configurar seu dispositivo virtual:

MSE Licenga suportada
o Recursos -

principal (individualmente)

Nivel do Memoéria Licenga |Licenca

dispositivo ) CPU lcas ™ |wips

virtual

Baixa 6G 2 2000 2000

Padrao 1G 8 18000 5000

Alto 20G 16 50000 10000

Observagio: os limites sugeridos listados para as licengas CAS e wiIPS sao limites maximos
suportados quando apenas um servico esta em execucdo. Os limites de coexisténcia se aplicam
se vocé deseja executar ambos os servigos no mesmo dispositivo.

Configurando o ESXi Host

Conclua estes passos para configurar um dispositivo virtual MSE em um UCS ou servidor
semelhante:

1. Verifique se a sua maquina tem pelo menos 500 GB+ de espago em disco rigido e unidades
SAS rapidas com controladores RAID avangados. (Use um tamanho de bloco de pelo menos
4 MB ao criar datastores para versdes anteriores ao ESXi 5.0.)

2. Instale o ESXi.Insira o disco de instalagao do ESXi 4.1 ou posterior e inicialize a partir da
unidade.Se vocé usar varias unidades, instale o ESXi na unidade configurada como a
unidade de inicializacdo. O nome de usuario padrao € raiz e a senha esta em branco (sem
senha).Observagao: se vocé escolher a unidade errada para a instalagao, podera reformatar
usando um CD Fedora Live.

3. Configure o endereco IP.Escolha adaptadores de rede ativados e ativos. Vocé pode ter
varios adaptadores de rede se o0 host estiver conectado a varias redes. Vocé pode definir o
mesmo endereco IP durante a configuracao do CIMC; pressione F8 durante a inicializagao
para definir o endereco IP. Além disso, altere a senha padrao.

Quando o ESXi estiver configurado, vocé podera usar uma maquina Windows XP ou Windows 7,
juntamente com o endereco IP e as credenciais de login configurados acima, para se conectar ao
host ESXi através do cliente vSphere.

Consulte Licenciamento do ESX 4.x, ESXi 4.x e vCenter Server 4.x para obter informagdes sobre



http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1010839

licenciamento do host ESXi.
Consulte estes artigos para obter informagdes sobre como configurar datastores no ESXi:

. Criar datastores VMFS
- Aumente os datastores VMFS
Aviso: use um tamanho de bloco de pelo menos 4 MB ao criar datastores para ESXi 4.1.

Instalagdo do MSE Virtual Appliance

O dispositivo virtual MSE é distribuido como uma imagem OVA (Open Virtual Appliance) que
pode ser implantada em um host ESXi usando o cliente vSphere. Ha duas versées OVA
disponiveis: uma versao é para uma imagem de demonstracao, que requer apenas 60 GB de
espaco em disco, e a outra versdo € uma imagem de produgao genérica.

A imagem de produgéo distribuivel pressupde um minimo de 500 GB e mais de espago em disco
disponivel no armazenamento de dados do host ESXi. O OVA pode ser selecionado e implantado
através do cliente vSphere. Escolha Arquivo > Implantar modelo OVF para implantar o modelo.
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Enter a URL to downdoad and install the OVF package From the Inbernet, or
specify & location accessible from your computer, such as a local hard drive, a
netwark. share, or a COMDVD drive.



http://pubs.vmware.com/vsphere-esxi-4-1-embedded/server_config/t_add_local_storage.html
http://pubs.vmware.com/vsphere-esxi-4-1-embedded/server_config/t_increase_vmfs_datastores.html

A implantagdo da imagem leva alguns minutos, dependendo da velocidade da rede. Depois de
implantado, vocé pode editar a configuracdo da maquina virtual (VM) para configurar o
dispositivo; a VM deve ser desligada quando configurada.

Configurando os niveis do MSE Virtual Appliance

A tabela nesta secao lista os niveis configuraveis no dispositivo virtual e os requisitos de recursos
correspondentes. Alocar nucleos dedicados ao dispositivo e ndo os nucleos virtuais de hyper-
threaded, pois isso afetara o desempenho se vocé assumir que o host tem mais nucleos virtuais e
implantar mais dispositivos. Por exemplo, no UCS C200 mencionado acima, ha oito (8) nucleos
fisicos disponiveis, mas dezesseis (16) nucleos virtuais com hyper-threading. Nao suponha que
16 (dezesseis) nucleos estejam disponiveis; aloque somente oito (8) nucleos para garantir que o
MSE tenha um desempenho confiavel quando estiver estressado.
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Configurando o MSE Virtual Appliance

Depois que o dispositivo virtual tiver sido implantado e configurado, vocé podera liga-lo. Quando o
equipamento for ligado pela primeira vez, vocé precisara inserir as credenciais de login padrao:
raiz/senha.

Quando vocé faz logon pela primeira vez, o aplicativo inicia a configuracao do software MSE e
também instala o banco de dados Oracle. Esse € um processo demorado e unico, que levara pelo
menos de 30 a 40 minutos. Quando a instalagdo estiver concluida, o prompt de login sera exibido



novamente. Consulte a se¢do Configuring the Mobility Services Engine do Cisco 3355 Mobility
Services Engine Getting Started Guide para continuar a configuragao do dispositivo.

Configurando a rede

Por padrao, as VMs usam as configuracdes de rede do host; portanto, vocé nao precisa
configurar os adaptadores VM no ESXi. No entanto, se vocé tiver redes publicas e privadas
conectadas ao host e quiser que as VMs tenham acesso a ambos, vocé podera configurar os
adaptadores de VM no vShpere Client.

No vSphere Client, selecione o host, clique na guia Configuration e clique em Networking. Vocé
pode ver os adaptadores fisicos nas propriedades do Virtual Switch.
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Crie switches separados com adaptadores separados para isolar as redes. Em seguida, vocé
pode atribuir os adaptadores VM a essas redes conforme necessario.
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Adicionando espac¢o em disco rigido

Se necessario, adicione capacidade de disco adicional a VM e expanda as parti¢oes.

Observacgao: o script installDrive.sh (localizado no diretério /opt/mse/framework/bin) detecta novas
unidades e reparticoes existentes para usar e estender as novas unidades.

Certifique-se de fazer backup da VM (ou pelo menos dos dados MSE) antes de tentar fazer a
reparticao do espaco em disco.

Para adicionar mais espago em disco a VM, desligue a VM, va para as configuragdes da VM e
adicione o disco rigido adicional.
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Depois que o disco rigido tiver sido adicionado, ligue a VM, faga login no dispositivo e execute o
script installDrive.sh. O script deve montar e reparticionar a unidade recém-adicionada. Se vocé
adicionou varios discos rigidos, execute o script uma vez para cada nova unidade.

Tamanho do bloco

Para versdes do ESXi anteriores a 5.0, a Cisco recomenda que o armazenamento de dados no
host tenha um tamanho de bloco de 4 MB ou mais; caso contrario, a implantagdo do OVA podera
falhar. Se a implantacao falhar, vocé podera reconfigurar o tamanho do bloco.

Para reconfigurar o tamanho do bloco, va para o ESX Host Configuration > Storage > Delete the
datastores e adicione o armazenamento novamente aos novos datastores com um tamanho de
bloco de pelo menos 4 MB.
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Ferramentas VMware



Se a VM emitir o seguinte erro, clique com o botao direito do mouse na VM no vSphere Client e
escolha Guest > Install/lUpgrade VMware Tools para instalar ou atualizar as ferramentas da
VMware:

Guest OS cannot be shutdown because Vmware tools is not installed or running.

Atualizando o Virtual Appliance

Depois de configurar o dispositivo virtual, ele deve ser tratado como uma caixa MSE fisica. Vocé
nao precisa implantar um novo OVA sempre que quiser atualizar para a versao mais recente do
MSE; vocé pode fazer o download da imagem do instalador apropriada no dispositivo e seguir as
etapas para atualizar como faria com um dispositivo fisico.

Licenciamento do Virtual Appliance

Depois de configurar o dispositivo virtual, ele podera ser usado no modo de avaliagéao (padrao, 60
dias) sem licenciar o dispositivo. No entanto, vocé deve ativar o dispositivo virtual usando uma
licenca de ativagao do dispositivo virtual se planeja implantar licengas permanentes ou usar
recursos como alta disponibilidade (HA). Vocé pode obter o UDI (Unique Device Identifier,
Identificador de dispositivo exclusivo) do dispositivo virtual (executar show csldi no dispositivo) ou
das propriedades gerais do Cisco Prime Network Control System (NCS) MSE e usar essas
informacdes para comprar a licenca de ativagao do dispositivo virtual e as licengas de servigo
permanente.

Esta imagem mostra alteragdes recentes na IU do Centro de Licengas para o dispositivo virtual.
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Para o dispositivo virtual, uma mensagem ao lado do nome do MSE indica claramente se ele esta
ou nao ativado. Além disso, ha duas colunas de limite: a coluna Limite de plataforma lista a
licenga maxima suportada para esse servi¢o neste dispositivo (dependendo da alocacgéo de



recursos para a VM) e a coluna Limite instalado lista a licenga real instalada ou que esta
disponivel através de avaliagao no dispositivo.

Alta disponibilidade no dispositivo virtual

Para usar o recurso HA, os dispositivos principal e secundario devem ser ativados com uma
licenca de ativacao do dispositivo virtual.

Configurar alta disponibilidade

Vocé pode configurar a configuracdo de HA através do MSE principal no NCS.
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Ativando o MSE secundario

O aplicativo secundario deve ser ativado. Vocé pode usar as informac¢des de UDI para solicitar
uma licenga de ativagao para o MSE secundario. Na pagina HA Configuration (Configuragao de

HA), procure a licenga e clique em Save. O HA sera configurado assim que o MSE secundario for
ativado com éxito.
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Desativando o MSE secundario

Caso precise excluir a licenga de ativagao do MSE secundario, vocé pode clicar na caixa de
selegao e clicar em Salvar para desativar o MSE secundario.
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Virtual Appliance no ESXi 5.0




No ESXi 5.0, o tamanho do bloco é fixo em 1 MB, pois ele suporta grandes implantagdes de VM.
Para poder atribuir mais de oito (8) nucleos ao dispositivo virtual, vocé deve atualizar o hardware
virtual. Para atualizar o hardware virtual, selecione o MSE e escolha Atualizar hardware virtual
conforme mostrado nesta imagem:
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Procedimento do console MSE

1. Faga login no console com estas credenciais: raiz/senha.Na inicializag&o inicial, o MSE
solicita que o administrador inicie o script de configuragéo.

2. Digite yes para este
prompt.

Cisco Mobility Service Engine

mse-kw login: root
Password:

Last

Fri

Uct

> I
s

whether

would

like

ttyl

parameters manually or wvia

setu P parame ters via

dsetup Wizard

the setup wizard.

lyes]:

(yes-no)

servagao: se o MSE nao solicitar a configuragéo, digite o seguinte comando:

/opt/mse/setup/setup.sh.
3. Configure o nome do
host:



Please enter the requested information. At any prompt,
emter © to go back to the previous prompt. You may exit at
any time by typing <{Ctrl+C>.

You will be prompted to choose whether you wish to configure a
parameter, skip it, or reset it to its initial default value.
Skipping a parameter will leave it wunchanged from its current
value. 1

Changes made will only be applied to the system once all the
information 1s entered and verified.

Lurrent hostname=Ilmse-kwl
Conf igure hostname” (Yless(S)kips(U)se default [Skipl: y

The host name should be a unigque name that can identify
the device on the network. The hostname should start with
a letter, end with a letter or number, and contain only
letters, numbers, and dashes.

Enter a host name [mse-kwl:

. Configure o nome de dominio

DNS:
Configure domain name? (Yles (S)kips(U)se default [Skipl: y

Enter a domain name for the network domain to which this device
belongs. The domain name should start with a letter, and it should
end with a valid domain name suffix such as ".com". [t must contain
only letters, numbers, dashes, and dots.

Enter a domain mame [corp.rf-demo.coml]:

. Configure a funcéao principal de
HA:

Current role=[Primary]l
Configure High Availability? (Yless(S8)kips(U)se default [Skipl:

. Configurar parametros de interface

Ethernet:

Current IP address=[18.18.18.111]

Current ethB netmask=L[Z£55.255.255.8]

Current gateway address=[18.18.18.1]

Configure ethl interface parameters? (Yles-(Slkips(lU)lse default [Skipl:
. Quando solicitado a fornecer os parametros da interface eth1, digite Skip para prosseguir
para a préoxima etapa, pois uma segunda placa de rede n&o é necessaria para a

operacao.

The second ethernet interface is currently disabled for this machine.
Configure ethl interface parameters? (Yles/s(S)kips(Ulse default [Skipl:

Observagao: o endereco configurado deve fornecer conectividade IP a perspectiva do WLCs
e do WCS Management System usados com este dispositivo.




8. Insira as informagdes dos servidores DNS. Somente um servidor DNS é necessario para
uma resolucado de dominio bem-sucedida. Insira servidores de backup para obter
resiliéncia.

Domain Mame Service (DN3) Setup
INS is currently enabled.

DN3 rver 1=[18.1H.18.181
» related parameters? (Yless(S8)kipsilllse default [Skipl:

9. Configure o fuso horario. A Cisco recomenda que vocé use o UTC (hora universal
coordenada).Se o fuso horario padréao de Nova York nao for aplicavel ao seu ambiente,
navegue pelos menus de localizagao para selecionar o fuso horario
correto.
Current timezone=[America-New York]

if igure timezone? (Yless(Slkipsillse default [Skipl: y

Enter the current date and time.

Fleazse identify a location zo that time zone rules canm bhe set correctly.

Please select a continent or ocean.
1) Africa

2) Americas
3) Antarctica
4) Arctic Ocean
10. Quando solicitado a configurar o dia e a hora da reinicializagao futura, digite
Ignorar.

Enter whether you would like to specify the
lay and time when you want the MSE to be restarted. If you don’t specif
{. then

saturday 1 AM will be taken as default.

-onf igure future restart day and time 7 (Yiess(S)kip [Skipl:

11. Configure o servidor syslog remoto, se
aplicavel.

Conf igure Remote Syslog Server to publishsMSE logs MSE logs.

A Remote Syslog Server has not been configured for this machine.

Lonf igure Remote Syslog Server Conf iguration parameters?Y (YlesAs(S)kipsllds
ult [Skipl:

12. Configure o Network Time Protocol (NTP) ou a hora do sistema.O NTP é opcional, mas
garante que o sistema mantenha um tempo de sistema preciso. Se vocé optar por ativar o
NTP, a hora do sistema sera configurada a partir dos servidores NTP selecionados. Caso
contrario, vocé sera solicitado a inserir a data e a hora
atuais.

fetwork Time Protocol (HTP) Setup.

If you choose to enable HTP, the szystem time will be
conf igured from HTP servers that y lect. Otherwise,
youw will be prompted to enter the current date

currently enabled.
y ruer 1=[1H.18.18.18]
; ent HTP ser £=Lnone
Conf igure NTFP related par i (S kipsl)se default [Skipl:

13. Quando solicitado a configurar o banner de login, digite



14.

15.

16.

17.

18.

19.

20.

21

Lurrent Login Bammer = [Uisco FMobility Serwvice Enginel
Lont igure login banner (YlesA(S)lkipAslUlse defaunlt [Skipl:

Ative o login raiz do console local.Esse parametro é usado para ativar/desativar o acesso
do console local ao sistema. O login raiz do console local deve ser ativado para que a
solucao de problemas local possa ocorrer. O valor padrao é

Ignorar.

aystem console 1= not restricted.

figure system console restrictions? (Yless(5)kips(U)se default [Skipl:

Ative o login raiz do Shell Seguro (SSH).Este parametro é usado para ativar/desativar o
acesso remoto ao console para o sistema. O login da raiz SSH deve ser ativado para que a
solucao remota de problemas possa ocorrer. No entanto, as politicas de seguranca
corporativa podem exigir que essa opgao seja

desativada.

SH root gz iz currently ena .
Configure s=sh access for root (Yles (3S)kiprs(U)se default [Skipl:

Configure o modo de usuario unico e a for¢a da senha.Esses parametros de configuragao
Nao sao necessarios; o valor padrao &
Ignorar.

single uwser mode password check is currently dis

Conf igure single wser mode password check (Yles Jse default [Skipl:

Altere a senha raiz.Essa etapa € essencial para garantir a seguranga do sistema. Escolha
uma senha forte que consiste em letras e numeros sem palavras de dicionario. O
comprimento minimo da senha é de oito (8) caracteres. As credenciais padrao sao
raiz/senha.

Conf igure root passw T (3 5 cipsilUlse default

Configurar parametros relacionados ao login e a

senha:

Login and password strength related parameter setup

Maximum number of days a password may be used @ 99939

qinimum number of days allowed between pe word changes

Minimum acceptable password length @ disabled

Login delay afte failed login @ 5

checking for s 1 p ' iz currently enable

sonf igure loginspassword related parameters? (Y) S)kipsiUlse default

Configure uma senha de inicializagao (Grub). (Opcional)Este parametro de configuragao
nao & obrigatoério. O padrao é

Ignorar.

aRUE password is not currently conf igured.

-onf igure GRUER password (Yless(D)isables(S)kips(U)se default [Skipl:

Configure 0 nome de usuario da comunicagao
NCS.

sonf igure NCS communication username? (Yles/s(S)kipsiU)se default [Skipl:

. Aceite a alteracao na

configuracéo.



Conf iguration Changed
Is the above information correct (yes, no, or

Esta imagem mostra um exemplo da tela de
conclusao:

DU NI GG 4 A0 LA LAd
Flushing firewall rules: [
Setting chains to policy ACCEPT: nat filter |
mloading iptables modules: Remowving netfilter NETLINE layer.
[
ip_tables: (C) ZBBB-ZBHG Netfilter Core Team
Hetfilter messages via HETLINK vB.38.
ip_comntrack wversion 2.4 (8192 buckets, 65536 max) 384 bytes per conntrack

starting MSE FPlatform

Flushing firewall rules: |

Setting chains to policy ACCEPT: filter I

Imloading iptables modules: Remowving netfilter NETLINE layer.
[

zyslogd : unknown facility wname “"LOCAL="

ip_tables: (C) ZBBB-Z8B6 Hetfilter Core Team

Hetfilter messages wia HETLINE vB.38.

ip_comntrack wversion £.4 (819£ buckets,; 65536 max) JH4 bytes per conmtrack

starting Health Monitor, Waiting to check the status.

Health Monitor successfully started

Starting Admin process...

Started Admin process.

starting databasze

Natahaze started zuccessfullo. S5tarting Framewnrk and services

22. Execute o comando getserverinfo para verificar a
configuracao.
Active Wired Clients: H
Active Elements(Wireless Clients, Rogue APs, Rogue Clients,
lients, Tags) Limit: 115
Active Sessions: 1
Wireless Clients Not Tracked due to the limiting: ©
Tags Not Tracked due to the limiting: 8
Rogue APs Not Tracked due to the limiting: 8
Rogue Clients Not Tracked due to the limiting: 8
Interferers Not Tracked due to the limiting: B
Wired Clients Not Tracked due to the limiting: B
Total Elements(Wireless Clients, Rogue APs, Rogue Clients,
ients) Not Tracked due to the limiting: B8

subservice Name: Aeroscout Tag Engine
Admin Status: Disabled
Operation Status: Down

Adicionando MSE VA ao NCS

1. Faga login no NCS e escolha Services > Mobility Services




Cisco Prime
Network Control System

w  Monitor v  Configure v EEEWI<-CERA FReports v Admini

H& Mobility Services
Mobility Services Engines

lervices Engines
bility Services Engines

Synchronize Services
Synchronization History
High Availability

e Mame Device Ty Context Aware Nofifications
MSAP

B8] Identity Services
Engines Demo Mok, )

2. Na lista suspensa localizada no lado direito da pagina, escolha Add Mobility Services Engine

yo

oot v LogOut |

Add Mobikty Services Engine [ «] | Go |
- Select a command -
Add Location Server
becondary Server Delete Service(s)
Name | Synchronize Services
Cantd SYnchronization History
servig Edit Configuration
wIPS Service Disablad Diown

lot Supported

e clique em Go
3. Insira um nome de dispositivo exclusivo para o MSE, o endereco IP configurado

anteriormente durante a configuragao do MSE, um nome de contato para suporte. € 0 nome

de usuario e a senha do NCS configurados durante a configuracao do MSE.Nao altere o

nome de usuario do padrao de admin. Vocé pode deixar como

padrao.
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4. Clique em Next.

5. Clique em Licenciamento e verifique o licenciamento. Na instalagao, a licenga de
demonstracao padrao € suficiente para testes. Vocé pode adicionar mais licengcas adquiridas
ou remover licengas na pagina
Licenciamento.
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6. Clique em
Next.
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7. Na pagina Selecionar servigo de mobilidade, clique no botdo de opgéo Cisco Tag Engine
(disponivel desde 7.0MR) (para suporte de marca de cliente e RFID) ou clique no botao de
opc¢ao Partner Tag Engine (para Aeroscout, etc.).

8. Clique na caixa de selecao Wireless Intrusion Protection Service para testar o recurso de
seguranca wIPS do modo de monitor e os recursos do modo local avangado.

9. Clique em Next.

10. Marque as caixas de selecao dos elementos a serem ativados para rastreamento e dos

parametros de historico para que esses elementos estejam disponiveis para relatérios de
histérico.

o Cha s WS - D lusd et o il 7.

ailisilia  CrSCD Prama

Select Tracking & Helory Paramcters
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11. Clique em
Next.
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12. Marque as caixas de selecao do prédio e andar existentes e clique em Sincronizar.Depois

de sincronizada, a coluna Status é atualizada para mostrar que o projeto de rede inicial foi
sincronizado.

(] Mame Type Status

System Campus > Building 14 > 1st Floor Floor Area ﬂ'

System Campus > Building 14 Building #
Synchronize Reset

13. Quando a sincronizagao estiver concluida, clique em Done (Concluido).Uma caixa de

didlogo € exibida indicando que as configuragdes de MSE foram
salvas.



14.

15.

cor U WS fphdupus gt Wigard Spme. . -
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Confirme a configuragao na pagina principal do MSE do
NCS.
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Certifique-se de sincronizar o resto dos projetos de rede, controladores, switches com fio e
grupos de eventos, conforme disponivel.Observagao: o servigo Cisco Context-Aware &
altamente dependente de um reldgio sincronizado entre a WLC, o NCS e o MSE. Se todos
esses trés sistemas nao forem apontados para o mesmo servidor NTP e configurados com
as mesmas configuragdes de fuso horario, o servigo sensivel ao contexto ndo funcionara
corretamente. Antes de tentar qualquer procedimento de solugéo de problemas, verifique
se o relogio do sistema € o mesmo em todos os componentes do sistema sensivel ao
contexto.

Verifique a comunicagao do MSE e do controlador para obter os servigos
escolhidos.Verifique se 0 MSE esta se comunicando com cada um dos controladores
somente para o servigo escolhido; O status do Network Mobility Service Protocol (NMSP)
deve estar ativo.Essa imagem fornece um exemplo de quando o hash de chave nao é
adicionado a

WLC.



|.|||,|||| Cis00 Prmse:
cisca MNetwork Control System reat  Lag

.....

i) Please refer ta the Troublesheoting guide for adatnaal troubleshesating stess.

Controber reachable from NCS

Controber reachable from MSE

Controber tme 3ftar MSE time

MSE KeyHadh prédent on the Controler

Controber Keyhash matches with the MSE

Action

Please check if the Mobility Service Status background (ack is enabled of manually run the thsi. I aftér 10 min the Nmsp connection still
shows as Inactive, please synchronize and uneynchronize the controfler. NMSF Status may aloe be Inactive, i the SHMF Community Sll'lﬂq of
the controlier is set bo Read-Only Aocess mode,

XEEES

Additional Information
HashEey micmatch Betweeen Controller 10.10.10.5 and MSE: mse2

No console WLC, use o comando show auth-list. O exemplo a seguir mostra no console da
WLC que nao ha servidor de localizagao

disponivel:

(Cisco Controller) =show auth-1ist

Authorize MIC APS against AAA . .......cceennnnnns disabled
authorize LSC APs against auth-List ............. disabled
APs Allowed to Join

AP with Manufacturing Installed Certificate.... yes

AP with self-5igned Certificate.......cvvvvue.. NO

AP with Locally significant Certificate........ no
P

ara adicionar manualmente o MSE e estabelecer uma conexdo NMSP a WLC, faca o
seguinte:No console MSE, execute o comando cmdshell e, em seguida, o comando show
server-auth-info.Este exemplo mostra o enderegco MAC e o hash de chave a serem usados
para adicionar a

cmd> show server-auth-info
invoke command: com.aes.server.cli.CmdGetserverauthInfo

MAC Address: 00:0c:29:55:6b:b7
Key Hash: 1469187dbld4ac53ac6108e56b04d48015bdd70d7?

wLe, Certificate Type: 55C
Execute o comando config auth-list add ssc <mac address> <MSE keyhash> e execute o
show auth-list.Este exemplo mostra que o MSE foi adicionado a WLC

(manualmente).
(Cisco controller) config=auth-1ist add $5¢ 00:0C:29:55:6b b7 1469187db14acs3ac6108e 5600404801 shddr0d7

(Cisco {untruilerg config=exit
{(Cisco Controller) =show auth-1ist

Authorize MIC APS against AR .. ....cacsssasansns disabled
authorize LSC aPs against awth-List ............. disabled
aps Allowed to Join
AP with Mmanufacturing Imstalled Ccertificate.... yes
AP with self-Signed Certificate. ... ............ no
ap with Locally significant Cervificate........ ]
Mac addr Cere Type K&y Hash
O0:0e:29:55:6b:b7 55C 1469187db14ac53ac6108e56b04 44801 Shdd7 0d7

No NCS, confirme se a conexdo NMSP mostra



Alive.

by Groups
- P Address Target Type | Varsaon HMSP Status  Echo Request Count Echo Respongs
T Satus a i L . ’ . [ 1)
- .- Pk |
i Server Events ~ )
& Audt Logs
i HCS Abems
gy MCS Events
@y NMSP Connection Status
LN L] L]
Referéncia de linha de comando
Comandos WLC
config location expiry ?
client Timeout for clients
calibrating-client Timeout for calibrating clients
tags Timeout for RFID tags
rogue-aps Timeout for Rogue APs
show location ap-detect ?
all Display all (client/rfid/rogue-ap/rogue-client) information

client Display clie
rfid Display rfid
rogue-ap Display rogu

rogue-client Display rogu

(Cisco Controller) >show 1lo

show client summary
Number of Clients..........
MAC Address

00:0e:9b:a4d:7b:7d AP6
00:40:96:ad:51:0c AP6
(Cisco Controller)

>show lo
Location Summary
Algorithm used:

Client

RSSI expiry timeout:

Half life:
Notify Threshold:
Calibrating Client
RSSI
Half
Rogue AP
RSSI
Half life:
Notify Threshold:
RFID Tag

life:

RSSI expiry timeout:

Half life:
Notify Threshold:

show rfid config

expiry timeout:

expiry timeout:

nt information
information

e-ap information

e-client information

cation ap-detect client

...................... 7
Status
Probing N/A
Probing N/A

cation summary

Average

5 sec
0 sec
0 db

5 sec
0 sec

5 sec
0 sec
0 db

5 sec
0 sec

No 802.11b 1 No
No 802.11b 1 No




RFID Tag data Collection.........c.ououiiiuunnnnnnn Enabled
RFID CIMEOUL . v vttt ittt ettt et e et et et et e eeeeenn 1200 seconds
REID MOBLI Lldty e ittt e e e ettt e e e e e e et ettt e e e eeeeenn Oui:00:14:7e : Vendor:pango State:Disabled

show rfid detail

RFID addresS . v v ittt ittt ittt e et et et et e e 00:0c:cc:7b:77:3b
V4o T Lo Aerosct

Last Heard. ..o u ittt et e e et e e e e e e e e 7 seconds ago
Packets Recelved. ... ...ttt 40121

Bytes Received. . ...ttt et ettt eeeiiaan 2567744

Detected Polling Interval..........c.uiiiieennnnn. 30 seconds

[T =T o o T 5 oY=

Content Header

CCX Tag VerSIOm . v v vt e it ettt e et e e ettt ee e e eeeennn 1
TR POWET ¢ v ittt ettt e e et e et e e et e et e et et 18 dBm
Channel . ... ...t e e e e e 11
RET ClasS S e i i ittt ittt e e e e e e e e e e e e e e e e 6
Burst Length. ..... ...t et e 1

CCX Payload

Last Sequence Control. ..... .. iiiiieeennnnnnn 0
Payload length. ...... ..ttt e 29
Payload Data Hex Dump

00 02 00 33 02 07 42 00 00 00 00 00 00 03 05 01

41 bc 80 00 04 07 00 Oc cc 00 00 00 00 4

Nearby AP Statistics:

demo-AP1260(slot 0, chan 11) 6 seconds .... -48 dBm

show location plm

Location Path Loss Configuration

Calibration Client : Enabled , Radio: Uniband
Normal Clients : Disabled , Burst Interval: 60

(Cisco Controller) >config location ?

plm Configure Path Loss Measurement (CCX S60) messages

algorithm Configures the algorithm used to average RSSI and SNR values
notify-threshold Configure the LOCP notification threshold for RSSI measurements
rssi-half-life Configures half life when averaging two RSSI readings

expiry Configure the timeout for RSSI values

config location expiry client ?
<seconds> A value between 5 and 3600 seconds

config location rssi-half-life client ?
<seconds> Time in seconds (0,1,2,5,10,20,30,60,90,120,180,300 sec)

show nmsp subscription summary



Mobility Services Subscribed:

Server IP Services
172.19.32.122 RSSI, Info, Statistics, IDS
Comandos MSE

Execute este comando para determinar o status dos servigcos MSE:

[root@MSE ~]# getserverinfo

Execute este comando para iniciar o mecanismo sensivel ao contexto para rastreamento de
cliente:

[root@MSE ~]# /etc/init.d/msed start

Execute este comando para determinar o status do mecanismo sensivel ao contexto para
rastreamento de cliente:

[rOOt@MSE ~1# /etc/init.d/msed status

Execute este comando para interromper o mecanismo sensivel ao contexto para rastreamento de
cliente:

[root@MSE ~]# /etc/init.d/msed stop
Execute este comando para executar diagnosticos:

[root@MSE ~]# rundiag
Observagao: o comando rundiag também pode ser usado para visualizar informag¢des de MSE
UDI necessarias para obter o arquivo de licenga para o mecanismo contextual para clientes.

Informagdes Relacionadas

- Guia de configura¢do do MSE (Virtual and Physical Appliance)
- Configuragao de alta disponibilidade do MSE

- Guia de implantagdo do Cisco WIPS

- Pedidos de produtos

- Suporte Técnico e Documentacao - Cisco Systems



http://www.cisco.com/en/US/docs/wireless/mse/3350/7.2/CAS_Configuration/Guide/CAS_72.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/wireless/mse/3350/7.2/CAS_Configuration/Guide/msecg_high_availability.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/wireless/technology/wips/deployment/guide/wipsdep.html?referring_site=bodynav
http://www.cisco.com/en/US/prod/collateral/wireless/ps9733/ps9742/data_sheet_c07-473865.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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