Entender e configurar EAP-TLS com Mobility
Express e ISE
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Introduction

Este documento descreve como configurar uma rede local sem fio (WLAN) com seguranga 802.1x
em um controlador Mobility Express. Este documento também explica especificamente o uso do
Extensible Authentication Protocol (EAP) - Transport Layer Security (TLS).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:
- Configuragao inicial do Mobility Express

- processo de autenticagao 802.1x
- Certificados

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:



- WLC 5508 verséo 8.5
- Identity Services Engine (ISE) verséo 2.1

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacdes de Apoio
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Etapas do fluxo EAP-TLS

1. O cliente sem fio é associado ao ponto de acesso (AP).

2. O AP néo permite que o cliente envie dados neste momento e envia uma solicitagao de
autenticacgao.

3. Em seguida, o requerente responde com uma identidade EAP-Response. Em seguida, a
WLC comunica as informacdes de ID de usuario ao Servidor de autenticagao.

4. O servidor RADIUS responde de volta ao cliente com um pacote de inicio EAP-TLS. A
conversagao EAP-TLS comega neste ponto.

5. O peer envia uma Resposta EAP de volta ao servidor de autenticagcdo que contém uma
mensagem de handshake "client_hello", uma cifra definida para NULL.

6. O servidor de autenticacao responde com um pacote de desafio de acesso que contém:



TLS server_hello
handshake nessage
certificate

server _key_exchange
certificate request
server _hel | o_done

7. O cliente responde com uma mensagem EAP-Response que contém:

Certificate - Server can validate to verify that it is trusted
client_key_exchange

certificate_verify - Verifies the server is trusted
change_ci pher _spec

TLS fini shed

8. Depois que o cliente se autentica com éxito, o servidor RADIUS responde com um desafio
de acesso, que contém a mensagem "change_cipher_spec" e handshake concluido. Ao
receber isso, o cliente verifica o hash para autenticar o servidor RADIUS. Uma nova chave
de criptografia € derivada dinamicamente do segredo durante o handshake TLS.

9. Neste ponto, o cliente sem fio EAP-TLS ativado pode acessar a rede sem fio.

Configurar

Cisco Mobility Express

Etapa 1. A primeira etapa € criar uma WLAN no Mobility Express. Para criar uma WLAN, navegue
até WLAN > Add new WLAN como mostrado na imagem.
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Etapa 2. Uma nova janela pop-up sera exibida quando vocé clicar em Adicionar nova WLAN. Para
criar um nome de perfil, navegue até Add new WLAN > General, como mostrado na imagem.
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Etapa 3. Configure o tipo de autenticagdo como WPA Enterprise para 802.1x e configure o
servidor RADIUS em Adicionar nova WLAN > Seguranga WLAN, como mostrado na imagem.
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Etapa 4. Clique em Add RADIUS Authentication Server e fornega o enderego IP do servidor
RADIUS e do segredo compartilhado que devem corresponder exatamente ao que foi configurado
no ISE e clique em Apply conforme mostrado na imagem.



Add/Edit RADIUS Authentication Server.

Server Index 1
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ISE com Cisco Mobility Express
Configuragdes EAP-TLS

Para criar a politica, vocé precisa criar a lista de protocolos permitidos para usar em sua politica.
Como uma politica dot1x é gravada, especifique o tipo de EAP permitido com base em como a
politica é configurada.

Se vocé usar o padrao, vocé permitirda a maioria dos tipos de EAP para autenticagao que talvez
nao seja preferivel se precisar bloquear o acesso a um tipo especifico de EAP.

Etapa 1. Navegue até Politica > Elementos de politica > Resultados > Autenticagéo > Protocolos
permitidos e clique em Adicionar conforme mostrado na imagem.
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Etapa 2. Nessa lista de Protocolos Permitidos, vocé pode digitar o nome da lista. Nesse caso, a
caixa Permitir EAP-TLS esta marcada e outras caixas estdo desmarcadas, como mostrado na
imagem.
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Configuragdes do Mobility Express no ISE

Etapa 1. Abra o console do ISE e navegue até Administration > Network Resources > Network
Devices > Add, como mostrado na imagem.
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Etapa 2. Insira as informagdes conforme mostrado na imagem.
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Certificado de Confianga no ISE

Etapa 1. Navegue até Administragdo > Sistema > Certificados > Gerenciamento de Certificados >
Certificados Confiaveis.

Clique em Importar para importar um certificado para o ISE. Depois de adicionar uma WLC e criar
um usuario no ISE, vocé precisa fazer a parte mais importante do EAP-TLS que é confiar no
certificado no ISE. Para isso, vocé precisa gerar CSR.

Etapa 2. Navegue até Administrador > Certificados > Solicitagdes de Assinatura de Certificado >
Gerar Solicitagdes de Assinatura de Certificado (CSR) conforme mostrado na imagem.
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Cerificate Authority

Etapa 3. Para gerar CSR, navegue até Usage e, a partir dos certificados, os certificados serao
usados para as opg¢des suspensas, selecione EAP Authentication como mostrado na imagem.
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Etapa 4. O CSR gerado no ISE pode ser visualizado. Clique em Exibir conforme mostrado na
imagem.

Etapa 5. Depois que o CSR for gerado, procure o servidor CA e cligue em Solicitar um certificado
conforme mostrado na imagem:



Microsoft Active Directory Cortificale Services — fixer-WIN-GTQSHOKPIIG-CA Hemae

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you communicate with over
the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.
For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

Etapa 6. Depois de solicitar um certificado, vocé obtém opcdes para Certificado do usuario e
solicitagao de certificado avangado, clique em solicitagdo de certificado avangado como mostrado
na imagem.

Microsoft Active Directory Certificate Services — fixer-WIN-87Q5HOKPSIG-CA

Request a Certificate

Select the certificate type:
User Certificate

Or, submit anjgdvanced certificate request

Passo 7. Cole o CSR gerado na solicitagéo de certificado codificada em Base 64. Na opcao
suspensa Modelo de certificado:, escolha Servidor Web e clique em Enviar conforme mostrado na
imagem.

i

] Microsoft Active Direclory Certificale Services — fixer-WIN-G7QSHOKPSIG-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web
server) in the Saved Request box.

Saved Request:

(CMC or
! PKCS #10 or
PKCS &T) .

Certificate Template:
[ ]

Additional Attributes:

Aftributes:

Submit >

Etapa 8. Depois de clicar em Enviar, vocé tera a opcao de selecionar o tipo de certificado,
selecionar Base 64 codificado e clicar em Baixar cadeia de certificados como mostrado na
imagem.



Microsoft Active Directory Certificate Services - fixer-WIN-97Q5HOKPSIG-CA

Certificate Issued

The certificate you requested was issued to you.

' DER encoded or [@Base 64 encoded |

E Download certificate
- Download certificate chain

Etapa 9. O download do certificado foi concluido para o servidor ISE. Vocé pode extrair o
certificado, o certificado contera dois certificados, um certificado raiz e outro intermediario. O
certificado raiz pode ser importado em Administragdo > Certificados > Certificados Confiaveis >
Importar como mostrado nas imagens.
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Etapa 10. Depois de clicar em Enviar, o certificado € adicionado a lista de certificados fidedignos.
Além disso, o certificado intermediario € necessario para se vincular ao CSR, como mostrado na
imagem.
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Etapa 11. Depois de clicar em Vincular certificado, ha uma opgao para escolher o arquivo de
certificado salvo em sua area de trabalho. Navegue até o certificado intermediario e clique em
Enviar conforme mostrado na imagem.
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Etapa 12. Para visualizar o certificado, navegue para Administragdo > Certificados > Certificados
do Sistema, conforme mostrado na imagem.
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Cliente para EAP-TLS
Fazer download do certificado do usuario na maquina cliente (Windows Desktop)

Etapa 1. Para autenticar um usuario sem fio por meio do EAP-TLS, vocé precisa gerar um
certificado de cliente. Conecte seu computador Windows a rede para que vocé possa acessar o
servidor. Abra um navegador da Web e digite este enderego: https://sever ip addr/certsrv—

Etapa 2. Observe que a CA deve ser a mesma com a qual o certificado foi baixado para o ISE.


https://sever%20ip%20addr/certsrv---

Para isso, vocé precisa procurar o mesmo servidor CA que vocé usou para baixar o certificado
para o servidor. Na mesma CA, clique em Solicitar um certificado como feito anteriormente, mas
desta vez vocé precisa selecionar Usudrio como o Modelo de certificado como mostrado na
imagem.

Microsoft Active Directory Ceriificate Services - fixer-WIN-97Q5HOKPSIG-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC
server) in the Saved Request box.

Saved Request:

i Z2zAJVkdOPEONkCsBJ/3qJJeeM1ZgxnL7BVIsPJry
AR D-EROeG aF412alpmDFplP{fVZ3VaP6Oa/mej3IXhORFxBUIT
weOh06+V+eh71jeTgiwzEZGr/ceYJIakeco5zLijgR

certificate request

::FMC o dD7LeujkxF1lj3SwvLTKLDIg+00VtAhrx1plPyDZ3

KCS #10 or ieC/XQshm/OryD1XuMF4xhg52WoloDOJHG 1g+dKX
PKCS #7): |eaaea END CERTIFICATE REQUEST----- Y/
Certificate Template:

User E

Additional Attributes:

Attributes: y

Submit >

Etapa 3. Em seguida, clique em baixar a cadeia de certificados como foi feito anteriormente para
o servidor.

Depois de obter os certificados, siga estas etapas para importar o certificado no windows laptop.

Etapa 4. Para importar o certificado, vocé precisa acessa-lo do Console de Gerenciamento da
Microsoft (MMC).

. Para abrir o MMC, navegue até Start > Run > MMC.

. Navegue até Arquivo > Adicionar/remover snap-in

. Clique Duas Vezes Em Certificados.

. Selecione Conta do computador.

. Selecione Computador local > Concluir

. Clique em OK para sair da janela Snap-In.

. Cligue em [+] ao lado de Certificados > Pessoal > Certificados.

~No b WN -



8. Clique com o botao direito em Certificados e selecione Todas as Tarefas > Importar.

9. Clique em Next.

10. Clique em Procurar.

11. Selecione o .cer, .crt ou .pfx que deseja importar.

12. Clique em Abrir.

13. Clique em Next.

14. Selecione Selecionar automaticamente o arquivo de certificados com base no tipo de
certificado.

15. Clique em Concluir e OK

Quando a importacao do certificado estiver concluida, vocé precisara configurar seu cliente sem
fio (desktop do windows neste exemplo) para EAP-TLS.

Perfil sem fio para EAP-TLS

Etapa 1. Altere o perfil sem fio criado anteriormente para o PEAP (Protected Extensible
Authentication Protocol) para usar EAP-TLS. Clique em EAP Wireless Profile.

Etapa 2. Selecione Microsoft: Smart Card ou outro certificado e clique em OK conforme mostrado
na imagem.



EAP Wireless Network Properties X

Connection Security

Security type: WPAZ2-Enterprise v

Encryption type: AES v

OUSE g TIELVVUIT R dULTIE]] alion _meLtnod.

Microsoft: Smart Card or other certificate

/| Remember my credentials for this connection each
time I'm logged on

Settings

Advanced settings

OK Cancel

Etapa 3. Clique em Configuragdes e selecione o certificado raiz emitido do servidor CA como
mostrado na imagem.




1 '
Smart Card or other Certificate Properties

When connecting:
(O Use my smart card

(@) Use a certificate on this computer
Use simple certificate selection (Recommended)

v/| Verify the server's identity by validating the certificate

Advanced

|_] Connect to these servers (examples:srvi;srv2;."\.srv3\.com):

Trusted Root Certification Authorities:

Entrust.net Certification Authority (2048)
Equifax Secure Certificate Authority

h
| ] GeoTrust Global CA
GeoTrust Primary Certification Authority
GeoTrust Primary Certification Authority - G3
GlobalSign

GlobalSign
GlobalSign Root CA

< >

View Certificate

T i

Etapa 4. Clique em Configuragbes avangadas e selecione Autenticacdo de usuario ou
computador na guia Configuragdes 802.1x, conforme mostrado na imagem.



\dvanced settings

802.1X settings  802.11 settings

| Specify authentication mode:

ser or computer authentication v Save credentials

Delete credentials for all users

Enable single sign on for this network

Perform immediately before user logon

Perform immediately after user logon

Maximum delay (seconds): 10 =

Allow additional dialogs to be displayed during single
sign on

This network uses separate virtual LANs for machine
and user authentication

Etapa 5. Agora, tente se conectar novamente a rede sem fio, selecione o perfil correto (EAP neste
exemplo) e Conecte. Vocé esta conectado a rede sem fio conforme mostrado na imagem.
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Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

Etapa 1. O cliente EAP-Type deve ser EAP-TLS. Isso significa que o cliente concluiu a

autenticagao, com o uso de EAP-TLS, obteve o endereco IP e esta pronto para passar o trafego,
como mostrado nas imagens.
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GENERAL CONNECTIVITY
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© Applications i Unknown
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~ AZSo 4 8in ] -]
Clients I MEEN I

= Interferers

® Wireless Dashboard
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<
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CLIENT TEST

Etapa 2. Aqui estdo os detalhes do cliente da CLI da controladora (saida recortada):

(Cisco Controller) >show client detail 34:02:86:96: 2f: b7

Client MAC AAress. . ... 34:02: 86: 96: 2f : b7
Cient Username ......... ...y Adm ni strat or

AP MAC AdAress. .. ...t c8:f9:19:83:47: b0
AP NaImE. . .. AP442b. 03a9. 7f 72
AP radio slot Id......... ... .. . .. . . 1

Cient State...... ... Associ at ed

Cient User Group. . ... ..oy Adm ni strat or
Client NAC OOB State......... ...y Access

Wreless LAN Id. ... ... .. . i 6

Wreless LAN Network Name (SSID)................. VE_EAP

Wreless LAN Profile Nane........................ MVE_EAP

Hot spot (802.11U)...... .. .. Not Supported

BSSI D. . o c8:f9:19:83:47: ba
Connected FOr . ....... ... . i 18 secs

Channel .. ... . 56

I[P Address. . ... 10. 127. 209. 55
Gateway AdAress. . ... ... ... 10. 127. 209. 49

Net mask. .. ... 255. 255. 255. 240
IPV6 Address. . ... ... .. fe80::2818: 15a4: 65f 9: 842
--Mre-- or (qQ)uit

Security Policy Completed........................ Yes

Policy Manager State............. ... ... ..., RUN

Policy Type. .. .. WPA2

Aut hentication Key Managenent.................... 802. 1x

Encryption Cipher...... ... ... . . .. . . . . . ... CCWP- 128 ( AES)
Protected Managenent Frame ...................... No

Managenment Frane Protection...................... No

EAP Type. . o EAP- TLS

Etapa 3. No ISE, navegue até Context Visbility > End Points > Attributes, como mostrado nas
imagens.
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BYODRegstration Linknown

Callad-Station-ID CA-19-10-B3-4T-bO:ME_EAP
Caling-Station-ID 34-02-86-06-21-07

Days to Expry 344

DestnationIPAddress 10.106.32.31

DestinationPor 1812

Detailedinfo Invalid usemame or password specified

Dewica P Address 10,127 200.56

Device Port 32775

Device Type Device Type®Al Device Types
DevteRegstratonStats NotRegistered

ElapsedDays 21

EnableFlag Ensabiod

EnaPointMACAddress 34-02-86-06-2F-B7

EndPoirtPolicy Intek-Device

EngPoirProfierServer i, C.COm

EnaPoimSource RADIUS Probe

Extonded Koy Usage - Name 130, 132, 138

Extended Key Usage - 0ID 136166732 1.36.1.657.34, 1.36.1.4,1.311,1
FaiureReason 12935 Supplicant S1OpPEd responding 16 ISE during
IdentityGroup Profind

InactveDays 0

LN WIN-9T QS HOKPH G-CA\ DCxfmant, DCegg

fioar-WIN-3TQSHOKPRIG-CA
1550 - Dofmdin Companant Timid, o

Kay Usago 0,2

Location Lecaton# Al Locataons

MACADSNES 0288982787



MatchedPolicy Intel-Device

MassageCode 5411

NAS-IP-Addrass 10.127.209.56

HAS-ldentifier ryo_gp

NAS-Fort 1

NAS-Por-Type Wireless - |IEEE 802,11

Nabwork Davicon Profibe Cisoo

NatworkDevicaGroups Location#all Locations, Device TypafAll Device Typas
NetworkDevicaMamea ryo_gp

NetworkDeviceProfileld 4032a8fc-Ta27-41c3-8000- 279640312084
WetworkDevicePrafieName Cisco

oul Intel Corporate

OpenSSLEmoMessage I'..:gl;lgl_an: code=0n230=560; source=local | type=fatal \: message="Unknown CA - armor unable to gl issuer cartificate
OpenSSLEmorSiack 1401 60653813504 emror: 14089082 551 routines; 55L3_GET_CLIENT_CERTIFICATE:no certificate returned:s3_smr.cc 3370
PokcyVersion 1]

PostuneARpicable s

PostuneAssassmantSialus MolApplicabie

RadiusFlowTypa WirelessBOZ_1x

RadiusPackelType Drop

S50 ch-f9-18-83-4T-b0:ME_EAP

SelectedAccessSenvice Defaull Network Access
SelectedAuthenticationideniityStores  EAPTLS |

SelectedAuthorizationPrafiles Parmilhocess

Serial Numbar 1028 41 78 00 00 00 0D 00 11

Senvice-Type Framed

SiatcAssignment false

StatcGroupAssignment false

SlepData 4=Dotix
Troubleshoot

Atualmente, nao existem informacgdes disponiveis especificas sobre Troubleshooting para esta
configuragao.
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