Solucionar problemas de timeout de DNS no
MME
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Introduction

Este documento descreve os problemas relacionados ao tempo limite do Domain Name System
(DNS) para as consultas em direcao ao DNS na MME (Mobile Management Entity, entidade de
gerenciamento movel) para servir o GateWay (SGW) e a sele¢cao do Packet Data Network
Gateway (PGW).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

. StarOS
. Funcionalidade MME relacionada ao DNS

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- DNS
- MME

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio



DNS

O DNS transforma nomes de dominio em enderecos IP, que os navegadores usam para carregar
paginas ABCD. Cada dispositivo conectado as redes tem seu proprio endereco IP, que é usado
por outros dispositivos para localizar o dispositivo.

Do ponto de vista da mobilidade, o DNS é o servidor externo usado para a resolugao de Nome do
Ponto de Acesso (APN - Access Point Name) e URL com base na sua conectividade com os nés
na rede.

1. Conectividade de MME para DNS: usada para resolucao de APN para selecao de SPGW

2. Conectividade SPGW para DNS: Usado para resolugcao de URL para acessar o provedor de
servigos de Internet (ISP)

Tipos de registros usados no DNS.
1. Registro A/AAA: Usado para definir o endereco de host IPv4 e IPv6 mapeado para o nome
totalmente qualificado do host onde um registro A usado para IPv4 e Autenticagao, Autorizacao e

Contabilidade (AAA) usados para IPv6.

2. Registro NAPTR: usado como um servigo de pesquisa que aponta para um registro de servigo
(SRV) e registros A/AAA para o processo de sele¢ao SPGW para a resolugéo 4G APN e TAC.

3. Registro SRV: Usado como uma pesquisa para mapear entre um NAPTR (Name Authority
Pointer, Ponteiro de autoridade de nome) e um registro A/AAA.

Exemplo: Observe como o A/ISRV/NAPTR é mapeado.

Mapping done with different records for TAC and APN resolution to get SGW and PWG

naptrrecord [tac-Ib10.tac-hbec.ta c.epc.mncXXX.meccYYY. 3gppnetwork.org a bc.gglvﬂl,epcmncm.mccmBEp pnetwork,m;g

naptrrecord |internet.apn.epc.mncdXX.mecYYY. 3gppnetwork.org — def.pgw.epc.mneXXX.mecYYY.3gppnetwork.org

srvrecord  |abe,sgw0l.epc.mncX)0 mecYYY. 3gppnetwork.org l topoff.sgw-5558.abc.node. epc. mncXX mecYYY. 3gppnetwork. org
srvrecord  |def.pgw.epc.mncmecYYY.3gppnetwork.org topoff. pgw-5558.def. node.epc. mncXXX.mecYYY.3gppnetwork.org
arecord 10.100.3.68 —— topoff.sgw-5558.abe.node.epc. mncX0L mecYYY. 3gppnetwork.org
arecord |10.197.21.69 topoff.pgw-s558.def.node.epc. mneXXX.mecYYY.3gppnetwork.org

Funcionalidade MME relacionada ao DNS

- A fungao basica do MME relacionado ao DNS é para fins de selecao de SGW e PGW com
base em consultas de DNS.

- O Cisco MME tem seu proprio cache DNS, que ajuda a evitar consultas frequentes a
servidores externos e armazena todas as consultas executadas no cache MME DNS para
reduzir a necessidade de enviar a consulta a um servidor DNS externo.

- Quando a UE se registra em uma rede Evolved Packet System (EPS), ela deve receber os
SGWs e PGWs apropriados. O MME faz a selecdo de GW com base no DNS.

- A consulta NAPTR € usada para fazer a resolugao de enderegos GW.

. Com base na consulta DNS, o MME determina a interface entre S-GW e P-GW.

O procedimento de selecdo SPGW



- O MME executa uma consulta DNS inicial para obter uma lista de identidades e prioridades
de GW

- Selecao de S-GW feita com base no identificador de area de rastreamento (TAl)

. Selecao P-GW feita com base na APN

- O MME seleciona o GW com base nas informagdes de prioridade ou na configuragao do
MME

- Em seguida, uma segunda consulta DNS é feita para obter os enderecos IP do GW desejado.

Assim, de acordo com o procedimento, o MME sempre faz 2 consultas DNS para obter o
endereco IP GW, o que é explicado.

Consulta 1: Para a primeira consulta feita via APN ou TAl, vocé obtém um perfil SRV mapeado
com ele ou uma saida de registro A mapeada diretamente em resposta.

Consulta 2: Além disso, ele faz uma consulta ao perfil SRV e o envia como uma string de
substituicdo para obter o IP GW.

SGSN-MME DNS Server

i. Req (APH-FOQDM)
Resp (Services,per PSW- FODN)

2. Req(TAl)
Resp(Services per SGW-FODN)

GW Pair selection

3. R e ( SGW canonical name)
Respl Services per SGW-FODMN)

4. Reqg( F&W- FOQDMN)
Rezp (PEW IPs)

5. Ren SEW- FOD N
Resp ( SGW IPs)

Por exemplo:

Query Nane: abcd. apn. epc. mcXXX. nccYYY. 3gppnet work. org

Query Type: NAPTR TTL: 515 seconds

Answer :

Order: 100 Pref erence: 50000

Fl ags: a Servi ce: Xx-3gpp- pgw. Xx- s5- gt p: x- s8- gt p: x- gn: x-gp

Regul ar Expr essi on:
Repl acenent: _nodes. _pgw. epc. mcXXX. ntcYYY. 3gppnet wor k. org

Query Nane: _nodes._pgw. epc. mcXXX. ntcYYY. 3gppnet wor k. or g
Query Type: NAPTR TTL: 515 seconds



Answer :

Order: 100 Pref erence: 50000

Fl ags: a Service: x-3gpp-pgw: x- s5-gt p: x-s8-gt p: x-gn: x-gp

Regul ar Expression: topoff.pgw s5s8.node. epc. mcXXX. nccYYY. 3gppnet wor k. or g

Query Nanme: topoff.pgw s5s8. node. epc. mcXXX. nceYYY. 3gppnet wor k. or g

Query Type: A TTL: 646 seconds
Answer :

I P Address: X X X. X

Problema

1. Quando vocé faz uma consulta NAPTR do MME para APN
abcd.apn.epc.mncXXX.mccYYY.3gppnetwork.org e obtém um tempo limite de DNS no MME.

Note: String +nc-nr é a nova string adicionada ao servigo 5G e adicionada em cada registro
de recurso (RR) NAPTR para identificar a interface do servico.

" X-3gpp- pgw: x- s5- gt p+nc- nr: x-s8- gt p: x- gn: x- gp"

Note: +nc-nr € a nova string baseada no servigo 5G, portanto o MME precisa suportar este
servigo para funcionar porque quando o MME faz uma consulta DNS e obtém uma resposta
para verificar se o servigo especifico esta ativado ou ndo no MME.

[ gn] SGSN- MVE# dns-client query client-name dnsclient query-type NAPTR query-nane

abcd. apn. epc. mcXXX. ntcYYY. 3gppnet wor k. org

Wednesday Cctober 27 17:06:20 | CT 2021

Query Name: abcd. apn. epc. mcXXX. nccYYY. 3gppnet wor k. org

Query Type: NAPTR TTL: O seconds

Answer: -Negative Reply-

Fai | ure Reason: DNS query tined out

2. Nos rastreamentos de PCAP, descobriu-se que o servidor DNS recebe a consulta e, em
resposta, envia de 30 a 35 substituicoes em relagao a cada APN, devido ao tamanho do pacote

tornar-se 4186 bytes e o MME inicia a conexao TCP.

3. Vocé pode ver que o DNS recebeu uma solicitagdo de consulta e enviou a resposta, mas sem
qualquer conteudo com apenas um sinalizador como "Mensagem truncada". Isso € observado
somente para o caso em que a mensagem de resposta € truncada e o resto das respostas 4G
funciona bem quando a mensagem néo é truncada.

A razao para a mensagem truncada é quando um numero de substituicdes mapeadas em relagao
ao APN é maior que 30 e aumenta o tamanho da mensagem e envia o sinalizador de mensagem
truncado em resposta. O tamanho total da mensagem de resposta € 4181 bytes como um
payload TCP (consulte a imagem).

Depois de receber essa resposta no MME, o MME inicia a conexao TCP com o DNS.
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De MME para DNS

- Quadro 31 - O MME envia uma consulta ao DNS

- Quadro 32 - O DNS envia uma resposta com o sinalizador definido como "Mensagem
truncada"

- Quadro 33/34/35 - Conexao TCP estabelecida entre MME e DNS e troca suas proprias
capacidades

No snapshot fornecido, vocé pode ver que o envio de Tamanho Maximo de Segmento (MSS) do
MME ¢ 9060.

Quando o MME faz uma consulta para a qual o DNS envia uma resposta com "Mensagem
truncada" e ndo tem outras informacgdes apos as quais, com base na resposta DNS, o MME inicia
a conexao TCP.

31 2921-88-92 18:24:12.539211 DNS 117 Standard query 8xffd5 NAPTR internet.apn.epc.mnce83.mcc262.3gppnetwork.org OPT
I 32 2021-88-82 16:24:12.535293  DNS 17 7 Standard query response @xffd5 MAPTR internet.apn.epc.mnc@@3.mcc262.3gppnetwork.org OPT

47684 » 53 [ACK] Seq=1 Ack=1 Win=18432 Len=@ T5wal=2577277423 TSecr=384894864

35 2921-9B8-82 19:24:12.548338 TCP 66

v
36 2921-88-92 18:24:12.554558 DNS 143 Standard query 8xffd5 NAPTR internet.apn.epc.mnc@83.mcc262.3gppnetwork.org OPT =
37 2021-08-92 10:24:12.55457@  TCP 66 53 + 47684 [ACK] Seq=1 Ack=78 Win=29056 Len=@ TSval=384894079 TSecr=2577277437
38 2021-88-92 18:24:12.554686 DNS 4247 Standard query response @xffds NAPTR internet.apn.epc.mnc@@3.mcc2s2.3gppnetwork.erg NAPTR 20 3276
39 2021-88-02 10:24:12.555626 TCP 66 v 47684 -+ 53 [P.EK] Stq-?& Ack=1443 H:n-36352 Len=8 TSval=2577277438 TSecr=384824079 =
< >

~ Domain Name System (response)
Transaction ID: @xffds
w Flags: ex838@ Standard gquery response, Mo error
1iie wuss wsss w... = Response: Message is a response

Opcode: Standard query (@)
Authoritative: Server it not an authority for domain
Truncated: Message is truncated
Recursion desired: Do query recursively
Recursion available: Server can do recursive queries
Z: reserved (@)
Answer authenticated: Answer/authority portion was not authenticated by the server
wawi pawn we s Mon-authenticated data: Unacceptable

,,,,,,,,,,, 0080 = Reply code: No error (@)
Questions: 1

: =
=
Wowomowon

@
0owom



29 2021-88-82 10:24:12.419414 DNS 126 ¢ Standard query @x3b46 NAPTR tac-lbcd.tac-hble.tac.epc.mnc@d99.mcc250.3gppnetwork.org OPT

30 2821-88-82 18:24:12.419480 DNS 183 Standard query response 8x3bd4s No such name MAPTR tac-lbcd4.tac-hblc.tac.epc.mnc@S9.mcc25@.3gppnet
31 2821-88-82 1€:24:12.535211 DNS 117 Standard gquery exffdS NAPTR internet.apn.epc.mnce@3.mcc262.3gppnetwork.org OPT
32 2021-98-02 10:24:12.53%293 DNS 117 Standard query response @xffdS NAPTR internet.apn.epc. .mcc262, 3gppnetwork.org OPT
>
898 @... .... .... = Opcode: Standard query (@)
. W8 L... ..., = Authoritative: Server is not an authority for domain
..1. ..., .... = Truncated: Message is truncated
....... 1.u00 2v.. = Recursion desired: Do query recursively
........ 1.. = Recursion available: Server can do recursive gqueries
. .B.. .... = Z: reserved (@)
..8. .... = Answer authenticated: Answer/authority portion was not authenticated by the server
........... ® .... = Non-authenticated data: Unacceptable
............ 8888 = Reply code: Mo error (@)

Questions: 1

Anzwer RRs: @

Authority RRs: @

Additional RRs: 1

~ Queries

v internet.apn.epe.mncB@3.mec262. 3gppnetwork.org: type NAPTR, class IN
Name: internet.apn.epc.mnc@@3.mcc262.3gppnetwork.org
[Name Length: 48]
[Label Count: 7]
Type: MAPTR (Naming Authority Pointer) (35)
Class: IN (exeeel)

De DNS para MME

- O MME envia uma consulta ap6s a conexao TCP

- O DNS reconhece.

- O DNS envia uma resposta com o sinalizador definido como "A mensagem nao esta
truncada" porque o MSS compartilhado com DNS esta definido como 9060 bytes e envia a
resposta inteira em uma sequéncia.

- O MME responde com um ACK sem conteudo

- O DNS envia o ACK para o conteudo da Mensagem 38, onde o payload € de 4181 bytes
- O MME envia TCP para redefinir e fechar as conexdes assim que receber o ultimo fragmento.
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Quando o MME recebe o payload inteiro em 2 a 3 segmentos ou em uma tentativa do DNS, o
MME envia uma mensagem de redefinicao de TCP.

DNS commands to troubl eshoot

show dns-client statistics

show dns-client statistics client <DNS Client Nane>

show dns-client cache client <client name> [query-name <query-name>[ query-type <NAPTR | AAAA
A>] | [query-type <NAPTR | AAAA | A>]]

dns-client query client-nane <client name> query-type <NAPTR | AAAA> [query-nanme <query
nanme>] . show port datalink counters

Commands to check if there were any probleminternal to the starCS system where request is not
able to reach fromdemux vpnngr to DNS app in sessngrs



show port npu counters

show cl oud configuration

show i ftask stats sunmmary

show npu utilization table

show i ftask port-stats card <card> ---- for all active SF cards
show i ftask ionux-stats card <card> ---- for all active SF cards

MON SUB to be captured with options enabled (verbosity 5,YV,S, 34, 35, 19, A 26)
PCAP traces to be captured
DNS cache flush commands

clear dns-client <client-nane> cache
Cenario de teste

1. Capturar todos os registros/rastreamentos de depuragao necessarios com teste dedicado e
ativar os registros ao mesmo tempo quando o assinante navega com APN problematico

2. Certifique-se de que toda vez que um cenario de teste é executado, o assinante precisa fazer
um novo anexo para liberar o assinante.

3. Para fins de teste, atribua um testador e esse testador precisa fazer um teste dedicado com
seu IMSI e precisa acessar esse APN problematico:
abcd.apn.epc.mncXXX.mccYY.3gppnetwork.org.

logging filter active facility vpn level debug  ------ debug | evel 1 ogs

logging filter active facility tcpdemux |evel debug  ------ debug I evel | ogs

l oggi ng nonitor nsid <MSI D nunber-  ------ (these 1 ogging conmand to be
executed in config node)
Troubleshoot

1. Verifique as saidas de todos os comandos mencionados para confirmar se ha alguma queda
de pacote interna no sistema.

2. Verifique as estatisticas para confirmar o aumento da frequéncia de intervalos de DNS no né.

[ gn] SGSN- MVE# show dns-client statistics client dnsclient
Friday August 20 13:31:48 |ICT 2021
DNS Usage Statistics:

Query Type Attenpts Successes Fai |l ures
A 2430996860 2410410937 20546467
SRV 1325520986 1325516557 4429
AAAA 3939810089 0 3939810089
NAPTR 480586697 432853033 47732791
PTR 0 0 0
Tot al 3881947336 4168780527 4008093776

Total Resol ver Queries: 4480708

Successful Queri es: 670040
Query Ti meout s: 409717
Dormai n Not Found: 2455918

Connecti on Refused: 0



O her Fail ures: 580612

ApoOs executar esses comandos para capturar as estatisticas de varias iteracoes e observar que
os tempos limite de consulta sao aumentados gradualmente, mas nao houve descarte de pacotes
entre o Demux e os sms, 0 que nao conclui nenhum problema com o sistema interno

Além disso, para verificar qualquer problema com conectividade externa ou problema de
configuracdo no DNS, vocé executa diretamente a consulta dos valores de substituicao
manualmente do MME em vez do APN, como mostrado na imagem, onde ela é resolvida
corretamente sem nenhum atraso e conclui que ndo ha nenhum problema com a conectividade e
a configuragao externas também.

[ gn] SGSN- MVE# dns-client query client-name dnsclient query-nane
TOPON. t est . NODE. EPC. MNCXXX. MCCYYY. 3GPPNETWORK. ORG

Monday August 02 18:51:29 |ICT 2021

Query Name: TOPON. t est. NODE. EPC. MNCXXX. MCCYYY. 3GPPNETWORK. ORG

Query Type: A TTL: 1038 seconds
Answer :
IP Address: X. X X. X ------ resol ve properly and gave IP

O problema esta entre DNS e SGSN-MME, onde vocé pode ver que DNS envia respostas com
valores de substituicao como topico e MME deve consultar novamente as entradas principais,
mas que nao aconteceram caso contrario, se fizermos manualmente a resolugao da consulta com
éxito

De acordo com as saidas e rastreamentos do comando, ficou claro que quando vocé consulta o
APN, vocé obtém respostas com 30 substituicdes através da conexdao TCP em fragmentos e,
enquanto o MME reconhece esses fragmentos, ele envia a redefinicdo para o DNS.

Como o MME envia o TCP para redefinicdo, podemos ver no MME onde a consulta DNS mostra
erro como tempo limite de consulta e até esse momento ndo vemos esses 30 valores de
substituicdo nas saidas do comando MME, ja que os fragmentos nao foram confirmados
completamente e antes de concluir esse processo, o MME envia o TCP para redefini¢ao.

Debug | ogs anal ysi s
For abcd. apn. epc. mcXXX. nceYYY. 3gppnet wor k. or g

2021- Cct - 27+17: 06: 20. 910 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] query: 14585, UDP, Sent tine 1635329180, Ti meout set 1635329183 ----
tiner is set here

2021- Cct - 27+17: 06: 20. 910 [vpn 5919 info] [9/0/11730 <vpnngr: 6> dns_resol ver.c: 323] [software
internal system syslog] Sent out a DNS Query abcd. apn. epc. mcXXX. nceYYY. 3gppnetwork. org to DNS
Server  --------- DNS query is send for the first tinme

2021- Cct - 27+17: 06: 20. 911 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP Connection Init, Wile Sending Query

2021- Cct-27+17: 06: 20. 911 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP Connection Open w th DHost

2021- Cct - 27+17: 06: 20. 911 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] query: 14585, TCP, Sent tine 1635329180, Ti nmeout set 1635329183 ---------
--- DNS query is send for the second tine

2021- Cct - 27+17: 06: 20. 911 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP Connection Successful - DHost-ld = 6766924, Sock_fd = 21

2021- Cct-27+17: 06: 21. 008 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP READ, Kernel O osed, EOF - DHost-ld = 6766924, Sock _fd = 21, errno =
115, reqg_read_len =0

2021- Cct-27+17: 06: 21. 008 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP Connection close - DHost-1d = 6766924, Sock _fd = 21



2021- Cct - 27+17: 06: 23. 019 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] query: 14585, TCP, Timeout detected: 1635329183 ---------------- Ti meout
detected here

2021- Cct - 27+17: 06: 23. 019 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP Connection Init, Wile Sending Query --------------------- Query is
send again

2021- Cct - 27+17: 06: 23. 019 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP Connection Open w th DHost

2021- Cct - 27+17: 06: 23. 019 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] query: 14585, TCP, Sent tine 1635329183, Ti neout set 1635329186 -------
Again send the query with new tiner val ue set

2021- Cct - 27+17: 06: 23. 019 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP Connection Successful - DHost-ld = 6504921, Sock_fd = 23

2021- Cct - 27+17: 06: 26. 036 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] query: 14585, TCP, Timeout detected: 1635329186 ---------------- Ti meout
detected here

2021- Cct - 27+17: 06: 26. 036 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] query: 35196, UDP, Tinmeout detected: 1635329186 ---------------- Ti meout
detected here

Anot her exanpl e abcd. apn. epc. mcXXX. ntccYYY. 3gppnet wor k. or g

2021- Cct - 27+17: 06: 27. 257 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software

internal system syslog] query:19140, UDP, Sent tinme 1635329187, Ti neout set 1635329190 ----

tinmer is set here

2021- Cct - 27+17: 06: 27. 257 [vpn 5919 info] [9/0/11730 <vpnngr: 6> dns_resol ver.c: 323] [software

internal system syslog] Sent out a DNS Query abcd. apn. epc. mcXXX. nceYYY. 3gppnetwor k. org to DNS

Server --------- Query send for the first tine

2021- Cct - 27+17: 06: 27. 258 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software

internal system syslog] TCP Connection Init, \Wile Sending Query

2021- Cct - 27+17: 06: 27. 258 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software

internal system syslog] TCP Connection Open w th DHost

2021- Cct - 27+17: 06: 27. 258 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software

internal system syslog] query:19140, TCP, Sent tine 1635329187, Timeout set 1635329190 --------

Sane Query send for the second tinme

2021- Cct - 27+17: 06: 27. 258 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software

internal system syslog] TCP Connection Successful - DHost-ld = 7201531, Sock_fd = 22

2021- Cct - 27+17: 06: 27. 309 [vpn 5921 debug] [7/0/12843 <sessngr: 79> dns_snaptr.c: 1466] [software

internal system syslog] VPN DEBUG : snaptr_match_valid_entries Initial ue_usage_type:0 nc_nr:0
----- shaptr match starts

2021- Cct - 27+17: 06: 27. 309 [vpn 5921 debug] [7/0/12843 <sessngr: 79> dns_snaptr.c:237] [software

internal system syslog] VPN DEBUG : snaptr_conpare_service_protocol _set rr_service_paranmeter Xx-

3gpp- me: x-gn, inp_svc_param X- 3gpp- sgw: Xx-s5-gt p ue_usage_type_enabl ed: 0 nc_nr_enabled:0  -----

-- nc_nr enabled which | mentioned earlier

2021- Cct - 27+17: 06: 27. 309 [vpn 5921 debug] [7/0/12843 <sessngr: 79> dns_snaptr.c:237] [software

internal system syslog] VPN DEBUG : snaptr_conpare_service_protocol _set rr_service_paranmeter Xx-

3gpp- sgw. x-s5-gt p: x-s8-gtp, inp_svc_param x- 3gpp- SgW. X- s5-gt p ue_usage_t ype_enabl ed: 0

nc_nr_e: nabl edO

2021- Cct - 27+17: 06: 27. 309 [vpn 5921 debug] [7/0/12843 <sessngr: 79> dns_snaptr.c:279] [software

internal system syslog] VPN DEBUG : O.rr_prot_token x-s5-gtp, input token x-sb5-gtp

2021- Cct - 27+17: 06: 27. 309 [vpn 5921 debug] [7/0/12843 <sessngr: 79> dns_snaptr.c: 323] [software

internal system syslog] VPN DEBUG : 4. Success Sel ected Protocol (Nornal):x-sb-gtp -----------

snhaptr protocol nmatched

2021- Cct - 27+17: 06: 30. 057 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software

internal system syslog] query:19140, TCP, Timeout detected: 1635329190 -------- TCP ti meout
happens

2021- Cct - 27+17: 06: 30. 057 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP Connection Init, Wile Sending Query ----- Again TCP connection
initiated

2021- Cct - 27+17: 06: 30. 057 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP Connection Open w th DHost

2021- Cct - 27+17: 06: 30. 057 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] query:19140, TCP, Sent tine 1635329190, Timeout set 1635329193 ------
New timer value set with send query



2021- Cct - 27+17: 06: 30. 057 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP Connection Successful - DHost-ld = 7136007, Sock_fd = 21

2021- Cct - 27+17: 06: 30. 158 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP READ, Kernel O osed, EOF - DHost-ld = 7136007, Sock _fd = 21, errno =
115, req_read_len = 0 — Error because TCP connection is busy because previ ous connection is not
cl osed

2021- Cct - 27+17: 06: 30. 158 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] TCP Connection close - DHost-1d = 7136007, Sock fd =21 --------
Connection cl osed

2021- Cct - 27+17: 06: 30. 171 [vpn 5921 debug] [14/0/ 12709 <sessngr: 15> dns_snaptr.c: 1466] [software
internal system syslog] VPN DEBUG : snaptr_match_valid_entries Initial ue_usage_type:0 nc_nr:0 -
-- again snaptr match takes place

2021- Cct - 27+17: 06: 30. 171 [vpn 5921 debug] [14/0/12709 <sessngr: 15> dns_snaptr.c: 237] [software
internal system syslog] VPN DEBUG : snaptr_conpare_service_protocol _set rr_service_paranmeter Xx-
3gpp- me: X-gn, inp_svc_param X- 3gpp- sgw: Xx-s5-gt p ue_usage_t ype_enabl ed: 0 nc_nr_enabl ed: 0

2021- Cct - 27+17: 06: 30. 171 [vpn 5921 debug] [14/0/12709 <sessngr: 15> dns_snaptr.c: 237] [software
internal system syslog] VPN DEBUG : snaptr_conpare_service_protocol _set rr_service_paranmeter x-
3gpp- sgw. x-s5-gt p: x-s8-gtp, inp_svc_param x- 3gpp- SgW. X- s5-gt p ue_usage_t ype_enabl ed: 0
nc_nr_enabl ed: 0

2021- Cct-27+17: 06: 30. 171 [vpn 5921 debug] [14/0/12709 <sessngr: 15> dns_snaptr.c:279] [software
internal system syslog] VPN DEBUG : O.rr_prot_token x-s5-gtp, input token x-s5-gtp

2021- Cct - 27+17: 06: 33. 073 [vpn 5456 info] [9/0/11730 <vpnngr: 6> vpnngr_func. c: 8011] [software
internal system syslog] query:19140, TCP, Timeout detected: 1635329193 ----- TCP timeout detected

Dos registros, ele indica que apds o primeiro tempo limite, o MME envia o erro 115 para as
proximas tentativas, pois a primeira conexao TCP ainda ndo esta fechada no soquete. O tempo
limite para a primeira conexdo TCP ocorreu e a conex&o anterior nao foi fechada.

Uma nova conexao € iniciada no mesmo soquete onde a conexao anterior foi estabelecida e nao
foi limpa. Vocé vé o erro 115 (operagdes em andamento) mesmo que a nova conexao tenha sido

formada, mas de alguma forma o soquete ndo fechou a conexao anterior apds o primeiro tempo
de espera.

Solugao

Reinicie o vpnmgr do contexto DNS. Uma correcéo de software ainda nao foi fornecida.
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