Falha de deteccao e classificacao de plug-in
P2P para aplicativo com fluxos SSL no ASR5x00
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Introduction

Este documento descreve um cenario especifico em que o assinante usa aplicativos de taxa livre
como Whatsapp, Snapchat etc. com fluxos SSL (Secure Sockets Layer) enquanto bloqueia o
trafego de outros usuarios. Este aplicativo especifico € executado nos Cisco Aggregated Service
Routers (ASR) 5x00 Series. O SSL € um protocolo de rede de computador que gerencia a
autenticagao do servidor, a autenticagao do cliente e a comunicagao criptografada entre
servidores e clientes.

Problema

Para detectar qualquer aplicativo, vocé precisa de alguns pacotes iniciais para a analise. Estes
dois requisitos contraditérios sdo cumpridos ao maximo.

a) A detecgao deve ocorrer no préprio primeiro pacote
b) A precisao da deteccao deve ser de 100%

Se vocé tentar cumprir os requisitos (a) e marcar todos os aplicativos no primeiro pacote (o que
nao € praticamente possivel), o requisito (b) sobre a precisdo da deteccao sofre.Para tornar a
precisao da deteccao boa, vocé precisa de mais pacotes para analisar varios aplicativos (ha
aplicativos e fluxos onde o aplicativo é detectado no primeiro pacote propriamente dito). No caso
do mesmo aplicativo, pode acontecer que vocé seja capaz de marcar alguns fluxos no proprio
pacote enquanto outros fluxos do mesmo aplicativo precisam de mais pacotes para analise.

Assim, se algum aplicativo for gratuito enquanto bloqueia qualquer outro trafego, pode acontecer
gue o pacote inicial do aplicativo nao seja detectado, pois ele ndo transporta informacdes
suficientes. Em particular, no caso de aplicativos baseados em fluxos SSL, o protocolo € marcado
usando o campo server-name-reference presente no pacote client-hello ou o nome comum
presente no certificado SSL. Como o nome do servidor € opcional, ele nem sempre esta
presente. Como mostrado nesta imagem, em um fluxo SSL do Whatsapp, ap6s o handshake
triplo (TWH), o pacote hello do cliente € enviado pelo aplicativo. Um rastreamento PCAP
mostrando nenhum campo SNI (Server Name Indication, indicagdo de nome do servidor).
Também sao vistas varias retransmissoes de pacotes hello do cliente que eventualmente sao
descartados.



No. Time Source SrePort Destination DstPort  Protocol Length Tep Stream  Info
5413 3621.067000 10.162.21.22 3978082.129.130.230 443 TCP 74 259 39780-443 [SYN] Seq=0 Win=14600 Len=0 MSS=1460 SACK_PERM=1 T
5414 3621.070000 82.129.130.230 443 10.162.21.22 39780 TCP 74 259 443-39780 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 M55=1460 SA
5415 3621 EVEL) 39780 TCP 259 [TCP Retransmission] 443-39780 [SYN, ACK] Seq=0 Ack=1 Win=28
5416 3621.819000 3978082.129.130.230 259 39780-443 [ACK] seq=1 Ack=1 win=14608 Len=0 TSval=6739606 TS
5417 3622.089000 3978082.129.130.230 259 [TCP Dup ACK 5416#1] 39780-443 [ACK] Seq=1 Ack=1 Win=14608 L|
5418 3622.809000 3978082.129.130.230 259 cTient HeTllo
5426 3627.317000 39780 82.129.130.230 259 [TCP Retransmission] Client Hello
5428 3627.696000 S ALETel 7250 39780 TCP 259 443-39780 [FIN, ACK] Seq=1 Ack=1 win=29056 Len=0 TSval=29202
5435 3629.202000 o ALE10). Z2E10) 39780 TCP 259 [TCP Retransmission] 443-39780 [FIN, ACK] Seq=1 Ack=1l win=29
5442 3631.457000 RBOE230 39780 TCP 259 [TCP Retransmission] 443-39780 [FIN, ACK] Se Ack=1 wWin=29|
5444 3635.969000 HIBON230 443 10 39780 TCP 259 [TCP Retransmission] 443-39780 [FIN, ACK] Seq=1 Ack=1 Win=29
5449 3638.975000 10.162.21.22 3978082.129.130.230 443 SSL 282 259 [TCP Retransmission] Client Hello
5453 3680, 373000 10.162.21.22 3978082.129.130.230 443 SsL 282 259 [TCP Retransmission] Client Hello
5465 3800.847000 10.162.21.22 3978082.129.130.230 443 TCP 66 259 39780-443 [FIN, ACK] Seq=217 Ack=1 wWin=14608 Len=0 TSval=675
5469 3805.165000 10.162.21.22 BRI IO e, A - TSN P2 443 ssL 282 259 [TCP Retransmission] Client Hello
5470 3805.170000 82.129.130.230 39780 TCP 54 259 443-39780 [RsT] seq=1 wWin=0 Len=0
6057 4104.%07000 82.129.130.230 443 10.162.21.22 39780 TCP 54 259 443-39780 [RST, ACK] Seq=2 Ack=218 win=0 Len=0

Além disso, como mostrado nesta imagem, eles sao os hex-bytes do pacote client-hello no qual o
campo SNI, usado para marcar o Whatsapp, nao esta presente. Portanto, o pacote client-hello
ndo pode ser marcado como Whatsapp e ndo é detectado. A medida que esse pacote cai em um
grupo de classificagao diferente, ele € descartado e, portanto, varias retransmissdes do pacote
client-hello sdo vistas (consulte quadro n.o 5449, 5453, 5469). Finalmente, a conexao &
encerrada. Varios desses fluxos sao vistos na tabela de precos. Essa € a razao pela qual
nenhuma atividade util, por exemplo o carregamento de imagem para o Whatsapp, pode ser

feita.

M vihatsapp_whatsapp_2.12.176_and_ft_det l.pcap [Wireshark 1.12.2 (v1.12.2-0-g8! rom master-1. = | |
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No. Time Source Destination Protocol Length Info -
855 190. 807000 k75, 31 ALsE B R CERE o ey 74 43488-443 [5YN] Seq=0 Win=14600 Len=0 M55=1436 SACK_PERM=1 TSval=575328 TSecr=0 WS=64
856 191.081000 17310005 2. 73 210,305 2 e 74 443-43488 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MS5=1436 WS=64 SACK_PERM=1 TSval=684235558
857 191.111000 173, 519,15, 58 7E 105, 25E. il 66 43488443 [ACK] Seq=1 Ack=1 Win=14656 Len=0 TSval=575383 TSecr=684235558
858 191.123000 175, 3. 15, 518 175,155, 255, 9 TLSv1 282 Client Hello
859 191. 385000 173,185, 2318).'8) 173, 28,115, 24 e 66 [TCP Window Update]l 443-43488 [ACK] Seqg=1 Ack=1 Win=525440 Len=0 TSval=684235862 TSecr=57538'
860 191.399000 AL el LeIs 2 LS, 219, 15, S TLSV1 1490 Server Hello
861 191.399000 173.193.239.9 175, 36, 15, 38 e 1490 [TCP segment of a reassembled PDU]
862 191.399000 173,183, 238.9 173,38, 13, 38 TLSv1 1314 Certificate
863 191.399000 173.193.239.9 SiE e e W B TLSV1 281 Server Key Exchange
864 191.415000 1175, 2 LS 2 aL7s), 185, 25 ) TCP 66 43488-443 [ACK] Seq=217 Ack=1425 Win=17536 Len=0 TSval=575450 TSecr=684235376
865 191.430000 173, 315, 3 173,183,238, 9 el 66 43488-443 [ACK] Seq=217 Ack=2849 Win=20416 Len=0 TSval=575450 TSecr=684235876 -
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Troubleshoot

1. capture monitor subscriber imsi XXXX with following options
19 - User L3



X - PDU Hexdump
Verbosity level 5

Esses comandos fornecem as estatisticas do analisador para os aplicativos.

# show act analyzer statistics name p2p application snapchat
# show act analyzer statistics name p2p application whatsapp

Para verificar a versao do plug-in:

#show plugin p2p
Wednesday July 29 22:12:07 SAST 2015
plugin p2p
patch-directory /var/opt/lib
base-directory /lib
base-version 1.50.52055
module priority 1 version 1.139.505

Solugao

Para evitar, vocé precisa garantir que os pacotes antes de um aplicativo (diga o que sapp) sejam
marcados e passem por ele.

Use esta regra def:

ruledef ssl_clienthello

tcp either-port = 443

tcp payload-length >= 44

tcp payload starts-with hex-signature 16-03
#exit

Nenhum pacote correspondente a régua acima deve ser descartado. A prioridade desta régua
deve estar logo acima da régua padrao (ip-any ruledef) que estava correspondendo a este pacote
e fazendo com que ele fosse descartado.

Usando essa configuragdo, somente os pacotes que correspondem as trés linhas de regra acima
sao gratuitos. Eles incluem apenas os pacotes iniciais de handshake no fluxo SSL (como client-
hello, server-hello) que séo permitidos usando essa régua def, enquanto todos os outros pacotes
no fluxo SSL ndo correspondem a essa régua def. Assim, se houver um fluxo SSL que pertenca a
algum outro aplicativo (que ndo o que vocé deseja liberar), ndo podera haver nenhuma transagao
util, pois somente os dois ou trés pacotes iniciais de um fluxo SSL podem usar esse tipo de regra.

Configuragéo de exemplo

A régua sugerida precisa ter uma prioridade mais alta que all-ip_004_012_00016 ruledef (ip any-
match = TRUE) e

acao de cobranca que permite o trafego similar ao que sapp
ruledef.(sid_040_rg_400_rate_9999/sid_040_rg_400_rate_00032/ sid_040_rg_400_rate_00 0064
com o grupo de classificacdo 400 e qualquer taxa).

Com essa configuragéo, o pacote hello do cliente atinge a régua proposta e € permitido em vez
de ser redirecionado. Estas s&o as duas bases de regras em que as regras do What sapp séo
vistas:



rulebase mbc-internet-rs action priority 1087 dynamic-only ruledef WhatsApp_ P2P_040_400_99999_All_internet charging-
action sid_040_rg_400_rate_99999 action priority 1088 dynamic-only ruledef WhatsApp_P2P_040_400_00064_All_internet
charging-action sid_040_rg_400_rate_00064 action priority 1089 dynamic-only ruledef
WhatsApp_P2P_040_400_00032_All_internet charging-action sid_040_rg_400_rate_00032 action priority [1090-9909]
dynamic-only ruledef ssl_clienthello charging-action sid 040_rg 400_rate99999/00064/00032 -->
Higher priority than all-ip ruledef and charging action with rating group 400

action priority 9910 dynamic-only ruledef all-ip_004_012_00016_MI_internet charging-action
si1d_004_rg 012_rate_00016

action priority 9920 dynamic-only ruledef all-ip_004_012_00032_MI_internet charging-action
sid_004_rg 012_rate_ 00032

action priority 9930 dynamic-only ruledef all-ip_004_012_00064_MI_internet charging-action
sid_004_rg 012_rate_00064

rulebase mbc-iphone-rs

action priority 1206 dynamic-only ruledef WhatsApp P2P_040_400_99999_All_iphone charging-action
s1d_040_rg 400_rate_99999

action priority 1207 dynamic-only ruledef WhatsApp_ P2P_040_400_00064_All_iphone charging-action
sid_040_rg_400_rate_00064

action priority 1208 dynamic-only ruledef WhatsApp_ P2P_040_400_00032_All_iphone charging-action
sid_040_rg_400_rate_00032

action priority [1209-8999] dynamic-only ruledef ssl_clienthello charging-action

sid_040_rg 400_rate99999/00064/00032 --> Higher priority than all-ip ruledef and charging action
with rating group 400

action priority 9000 dynamic-only ruledef all-ip_015_150_00016_ALIL_iphone charging-action
sid_015_rg 150_rate_00016

action priority 9010 dynamic-only ruledef all-ip_015_150_00032_ALIL_iphone charging-action
sid_015_rg_150_rate_00032

action priority 9020 dynamic-only ruledef all-ip_015_150_00064_ALIL_iphone charging-action
sid_015_rg_150_rate_00064

action priority 9030 dynamic-only ruledef all-ip_015_150_99999_ALI_iphone charging-action
sid_015_rg 150_rate_99999

charging-action sid_040_rg 400_rate_99999
content-id 400

service-identifier 40

billing-action egcdr

cca charging credit

exit

ruledef ssl_clienthello

tcp either-port = 443

tcp payload-length >= 44

tcp payload starts-with hex-signature 16-03
exit
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