Guia de implantacao do controlador sem fio de
ramificacdes Flex 7500
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Introduction

Este documento descreve como implementar um controlador de filial sem fio Cisco Flex 7500. O
objetivo deste documento é:

- Explicar varios elementos de rede da solugéo Cisco FlexConnect, juntamente com seu fluxo
de comunicagao.

- Fornecga diretrizes gerais de implantagao para projetar a solugéo de filial sem fio Cisco
FlexConnect.

- Explique os recursos de software na versao de codigo 7.2.103.0 que reforca a base de
informagdes sobre o produto.

Observagao: antes da versao 7.2, o FlexConnect era chamado de REAP Hibrido (HREAP). Agora
chama-se FlexConnect.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Visao geral do produto

Figura 1: Cisco Flex 7500

O Cisco Flex 7500 Series Cloud Controller € um controlador de filial altamente escalavel para
implantagdes sem fio em varios locais. Implantado na nuvem privada, o Cisco Flex 7500 Series
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Controller estende os servigos sem fio para filiais distribuidas com controle centralizado que reduz
o custo total das operagdes.

O Cisco Flex 7500 Series (Figura 1) pode gerenciar access points sem fio em até 500 filiais e
permite que os gerentes de Tl configurem, gerenciem e solucionem problemas de até 3.000
access points (APs) e 30.000 clientes do data center. O controlador Cisco Flex 7500 Series
oferece suporte a acesso seguro para convidados, detecgao de invasores para conformidade com
o Payment Card Industry (PCI) e voz e video Wi-Fi na filial (comutado localmente).

Esta tabela destaca as diferencas de escalabilidade entre os controladores Flex 7500, WiSM2 e
WLC 5500:

- . WLC
Escalabilidade Flex 7500 |WiSM2 5500
Total de access points (6,000 1000 500
Total de clientes 64,000 15,000 7,000
Maximo de grupos 2000 100 100
FlexConnect
Maximo de APs por 100 o5 o5
grupo FlexConnect
Maximo de grupos AP 6000 1000 500

Especificagdes do produto

Data Sheet

Consulte
http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps11635/data sheet c78-
650053.html.

Recurso da plataforma

Figura 2: Visao traseira do Flex 7500
Rear View
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Médulo de gerenciamento integrado
(IMM)

Porta1:1G Porta de servico WLC
Porta2:1G Porta redundante (RP) WLC
Porta 1: 10G Interface de gerenciamento WLC

Porta da interface de gerenciamento de
backup WLC (falha de porta)

Fast Ethernet

Porta 2: 10G

Portas Ethernet

Gb opcionais N/A

Note:

- O suporte LAG para interfaces 2x10G permite a operagao de link ativo-ativo com redundancia
de link de failover rapida. Um link 10G ativo adicional com LAG nao altera o throughput
wireless do controlador.

- Interfaces 2x10G

- As interfaces 2x10G suportam apenas cabos 6ticos com SFP Product # SFP-10G-SR.

- Produto SFP do lado do switch n°® X2-10GB-SR

Enderecos MAC do sistema

) Endereco
9 sistema/base
Porta 2: 10G (Backup Management
) ) Endereco
Interface, interface de gerenciamento de
MAC base + 5
backup)
Porta 1: 1G (Porta de servigo) Enderego
' ¢ MAC base + 1
Endereco
Porta 2: 1G (porta redundante) MAC basico +
3

Redirecionamento do console serial

O WLC 7500 permite o redirecionamento do console por padrao a taxa de baud de 9600,
simulando o terminal Vt100 sem controle de fluxo.

Informacodes do inventario

Figura 3: Console do WLC 7500

(Cisco Controller) >show inventory

Burned-in MAC AddreSS. .. vt vttt eeeeeeeennnnns E4:1F:13:65:DB:6C
Maximum number of APs supported.................. 2000
NAME: "Chassis" , DESCR: "Cisco Wireless Controller"

PID: AIR-CT7510-K9, VID: V01, SN: KQZZXWL



A tabela DMI (Desktop Management Interface) contém informagdes de hardware e BIOS do
servidor.

O WLC 7500 exibe a versao do BIOS, PID/VID e numero de série como parte do inventario.

Inicializacao do Flex 7500

As opgdes do carregador de inicializagao da Cisco para manutencao de software sédo idénticas as
plataformas de controlador existentes da Cisco.

Figura 4: Ordem de inicializagao

-
-
|
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Figura 5: Assistente de configuracdo de WLC
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Observacgao: a sequéncia de inicializacdo do Flex 7500 é equivalente e consistente com as
plataformas de controlador existentes. A inicializagao inicial requer a configuragao da WLC
usando o Assistente.

Licenciamento Flex 7500

Licenciamento de contagem base AP

SKUs de contagem base de AP




300
500
1000
2000
3000
6000

Licenciamento de atualizacao de AP

SKUs de atualizagao de AP
100

250

500

1000

Com excecgao das contagens de base e atualizacéo, todo o procedimento de licenciamento que
cobre pedidos, instalagao e visualizagao € semelhante ao WLC 5508 atual da Cisco.

Consulte o guia de configuracdo do WLC 7.3, que abrange todo o procedimento de licenciamento.

Suporte a versao de software

O Flex 7500 suporta apenas o codigo WLC versao 7.0.116.x e posterior.

Pontos de acesso suportados

Pontos de acesso 1040, 1130, 1140, 1550, 3500, 3600, 2600, 1250, 1260, 1240, OEAP 600, ISR
891 e O R 881 € compativel com o Flex 7500.

Arquitetura FlexConnect

Figura 6: Topologia tipica de filial sem fio
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O FlexConnect € uma solucao sem fio para implantacées em filiais e escritérios remotos. Ele
também é conhecido como uma solucdo de REAP hibrido, mas este documento fara referéncia a
ele como FlexConnect.

A solugéo FlexConnect permite que o cliente:

- Centralize o trafego de controle e gerenciamento de APs a partir do data center.O trafego de
controle € marcado por tracos vermelhos na Figura 6.

- Distribua o trafego de dados do cliente em cada filial.O trafego de dados é marcado por
tracos azuis, verdes e roxos na Figura 6.Cada fluxo de trafego vai para seu destino final da
maneira mais eficiente.

Vantagens da centralizacdo do trafego de controle de ponto de acesso

- Painel unico de monitoramento e solu¢ao de problemas

- Facilidade de gerenciamento

- Acesso movel seguro e perfeito aos recursos do data center
- Reducéao na area ocupada pela filial

- Aumento na economia operacional

Vantagens da distribuicdo do trafego de dados do cliente

- Sem tempo de inatividade operacional (sobrevivéncia) contra falhas completas de link de
WAN ou indisponibilidade do controlador
- Resiliéncia de mobilidade na filial durante falhas de link da WAN



- Aumento na escalabilidade da filial. Suporta tamanho de filial que pode ser dimensionado
para até 100 APs e 250.000 pés quadrados (5.000 pés quadrados). pés por AP).
A solucéo Cisco FlexConnect também oferece suporte ao trafego de dados do cliente central,
mas deve ser limitada apenas ao trafego de dados do convidado. Esta proxima tabela descreve
as restricoes dos tipos de segurancga L2 da WLAN somente para clientes nao convidados cujo
trafego de dados também é comutado centralmente no data center.

Suporte de seguranga L2 para usuarios ndo convidados comutados centralmente

\?ve&rzanga L2 da Tipo Resultado
Nenhum N/A Permitido
802,1x Permitido
CCKM Permitido
WPA + WPA2 802.1x + Permitido
CCKM
PSK Permitido
802,1x WEP Permitido
WEP estatico WEP Permitido
WEP + 802,1x WEP Permitido
CKIP Permitido

Observagao: essas restricdes de autenticagdo ndo se aplicam a clientes cujo trafego de dados é
distribuido na filial.

Suporte de seguranca L3 para usudarios com switches centrais e locais

\?\Ie&';anga L3 da Tipo Resultado
Interno Permitido
Autenticacdo da Web | Externos Permitido
Personalizado Permitido
Interno Permitido
Passagem da Web Externos Permitido
Personalizado Permitido
S::;gizzglacrinaewcejb Externos Permitido
Ricgrg::g:mgr;:ﬁc?; Externos Permitido

Para obter mais informacgdes sobre a implantacao externa da Web do Flexconnect, consulte o
Guia de implantacédo do Flexconnect External WebAuth

Para obter mais informagdes sobre estados de AP HREAP/FlexConnect e op¢des de comutagao
de trafego de dados, consulte Configuracdo do FlexConnect.

Modos de operacédo do FlexConnect

Modo | Descricao
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FlexC

onnec

t
Diz-se que o FlexConnect esta no modo

Cone conectado quando seu plano de contr’ole.
CAPWAP de volta ao controlador esta ativo e

ctado : o :
operacional, o que significa que o link da WAN
nao esta inoperante.
O modo auténomo € especificado como o estado
operacional que o FlexConnect insere quando

Autdn nao tem mais a conectividade de volta ao

omo controlador. Og APs~FlexConpect no modo _
autébnomo continuarao a funcionar com a ultima
configuragdo conhecida, mesmo no caso de falha
de energia e WLC ou WAN.

Para obter mais informacdes sobre a Teoria das operacdes do FlexConnect, consulte o Guia de
design e implantacdo do H-Reap / FlexConnect.

Requisitos de WAN

Os APs FlexConnect sdo implantados na filial e gerenciados a partir do data center em um link de
WAN. E altamente recomendado que a restricdo minima de largura de banda permaneca de 12,8
kbps por AP com laténcia de round trip ndo superior a 300 ms para implanta¢gdes de dados e 100
ms para implanta¢des de dados + voz. A unidade de transmissao maxima (MTU) deve ter pelo
menos 500 bytes.

Tipo de hgrg::;a Laténcia de |[Maximo |Maximo de

implanta WAN RTT |de APs |clientes
ao da WAN (max.) or filial or filial

«a (min.) : P P

Dados |64 kbps 300 ms 5 25

Dados * 458 kpps [100ms |5 25

voZ

Monitor |64 kbps |2 s 5 N/A

Dados |[640 Kbps | 300 ms 50 1000

Dados + 1.44 100ms |50 1000

voz Mbps

Monitor ||640 Kbps [[2 s 50 N/A

Projeto de rede para filiais sem fio

O restante deste documento destaca as diretrizes e descreve as melhores praticas para
implementar redes de filiais distribuidas seguras. A arquitetura FlexConnect € recomendada para
redes de filiais sem fio que atendem a esses requisitos de projeto.

Principais requisitos de design
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- Tamanho da filial que pode escalar até 100 APs e 250.000 pés quadrados (5.000 m?). pés por
AP)

- Gerenciamento central e solugao de problemas

- Sem tempo de inatividade operacional

- Segmentacéao de trafego baseada em cliente

- Conectividade sem fio perfeita e segura para recursos corporativos

. Compativel com PCI

. Suporte para convidados

Figura 7: Projeto de rede para filiais sem fio

WCS

WLC T500
Cluster

Store 1: Store M.
Location - California Location — New York
LEI.‘.-EI] Resources Local EQ&QU".‘-E_*.’- ) 'ﬁ‘\,
P )
|
4 1 MultipleStores |
k,._ . ) I N S ...
k. II\ -
L - . o '\-!"" -.-ll"" 1 =
LAy ) UWNIIT o) HOT-SPOTIGuest
- . P S510- Store 5, 4 - - S
HOT-SPOT/Guest — ) — ) ervice
Service SSID- Datacenter Security- WPAZ-PSK S5ID- Store 5q5'D' Dd‘*'}ff""fﬂ
‘ Security- WPA2 x Security- WPAZ-PSK Security- WPA2
Overview

Os clientes da filial acham cada vez mais dificil e caro fornecer servigos de rede escalaveis e
seguros completos em todas as localizagdes geograficas. Para oferecer suporte aos clientes, a
Cisco esta enfrentando esses desafios apresentando o Flex 7500.

A solucéo Flex 7500 virtualiza as complexas operagdes de seguranga, gerenciamento,
configuragdes e solugédo de problemas no data center e, em seguida, estende esses servigos de
forma transparente para cada filial. As implantagdes que usam o Flex 7500 sao mais faceis para a
Tl configurar, gerenciar e, mais importante, dimensionar.

Vantagens



- Aumente a escalabilidade com suporte a 6000 APs

- Maior resiliéncia usando a tolerancia a falhas do FlexConnect
- Aumentar a segmentacgao do trafego usando o FlexConnect (switching central e local)
- Facilidade de gerenciamento com a replicagao de designs de loja usando grupos AP e grupos

FlexConnect.

Recursos Abordando o projeto de rede da filial

O resto das seg¢des do guia capturam o uso de recursos e recomendagdes para realizar o projeto

de rede mostrado na Figura 7.

Recursos:

Principais Destaques

recursos
Oferece facilidade operacional/de
gerenciamento ao lidar com varias filiais.

Grupos AP ||Aléem disso, oferece a flexibilidade de
replicagao de configuragoes para filiais
semelhantes.

Grupos Os grupos FlexConnect fornecem a

FlexpConnec funcionalidade de RADIUS de backup local,

t roaming rapido CCKM/OKC e autenticagao
local.

Tolerancia |Melhora a resiliéncia da filial sem fio e nao

a falhas oferece tempo de inatividade operacional.

ELM

(Enhanced | Fornecga a funcionalidade wiPS adaptavel

Local Mode | ao atender aos clientes sem afetar o

for Adaptive [[desempenho do cliente.

wIPS)

Ll.m'te do Limitando o total de clientes convidados na

cliente por 4 4a filial

WLAN '

Download

de pré- Reduz o tempo de inatividade ao atualizar

imagem de | sua filial.

AP

Converter

automatica Funcionalidade para converter

mente APs )

o automaticamente APs no FlexConnect para

FlexConnec || 542 filial.

t

Acesso de |Continue a arquitetura de acesso para

convidado | convidados da Cisco com o FlexConnect.

Matriz de suporte IPv6




Comutado Comutado
RECUrSos centralmente localmente
5500/ 5500/
WiSM-2 Flex 7500 WiSM-2 Flex 7500
IPv6
- Not Not Not
(mobilidad | Supporte Supporte [Supporte |Supporte
e do d
. d d d
cliente)
Protetor de | Supporte |Supporte |Supporte [Supporte
RA IPv6 d d d d
Protecéao Supporte Not Not Not
DHCP d PP Supporte [Supporte |Supporte
IPv6 d d d
Protetor de Supporte Not Not Not
origem d PP Supporte [Supporte |Supporte
IPv6 d d d
Limitacao
de RA/ Supporte Not Not Not
- Supporte [Supporte |Supporte
Limite de |d
d d d
taxa
Supporte Not Not Not
ACL IPv6 d PP Supporte [Supporte |Supporte
d d d
Visibilidade Supporte Not Not Not
do cliente d PP Supporte [ Supporte |Supporte
IPv6 d d d
Cache de
descoberta | Supporte gst orte ggt orte glgt orte
de vizinhos ||d PP PP PP
d d d
IPv6
g Not
Bridging Supporte Supporte Supporte | Supporte
IPv6 d y pP d d

Matriz de recursos

Consulte a Matriz de Recursos do FlexConnect para obter uma matriz de recursos para o recurso

FlexConnect.

Grupos AP

Depois de criar WLANs no controlador, vocé pode publica-las seletivamente (usando grupos de
pontos de acesso) em diferentes pontos de acesso para gerenciar melhor sua rede sem fio. Em
uma implantagao tipica, todos os usuarios em uma WLAN sao mapeados para uma unica

interface no controlador. Portanto, todos os usuarios associados a essa WLAN estdo na mesma
sub-rede ou VLAN. No entanto, vocé pode optar por distribuir a carga entre varias interfaces ou
para um grupo de usuarios com base em critérios especificos, como departamentos individuais
(como Marketing, Engenharia ou Operagdes), criando grupos de pontos de acesso. Além disso,


/content/en/us/support/docs/wireless/5500-series-wireless-controllers/112042-technote-product-00.html

esses grupos de access points podem ser configurados em VLANs separadas para simplificar a
administragao da rede.

Este documento usa grupos AP para simplificar a administragdo da rede ao gerenciar varias lojas
em locais geograficos. Para facilidade operacional, o documento cria um grupo de AP por loja
para atender a esses requisitos:

- Datacenter SSID comutado centralmente em todas as lojas para acesso administrativo ao
Local Store Manager.

- Loja SSID comutada localmente com diferentes chaves WPA2-PSK em todas as lojas para
scanners portateis.

Figura 8: Referéncia de projeto de rede sem fio usando grupos AP
WCS Radius Server

Cluster

AP Group

WLAN Id- 1 WLANI- 1 | anta. 16
Mame: Storo 1 851D - _ Mama: Stors N S50 - 880 - &
Description: | Datacenta ' Description: | Datacents ;

Caldoinia Cantral Mew Yoik Cantral L_n-:l_l
Switching Switching

Local Resources

MultipleStores
- -

) W) W=/ HOT-SPOT/Guest
HOT-SPOTIGuest  —— SSID- Store = Service
Service £2I0- Datacenter SeCuUrity- WPA 2-PSK &£510- Store SE?E! D- Dﬂlqlll.::lrl;'l';l;r
Security- WPAZ x Security- WPAZ-PSK Security-
Configuragcdes do WLC

Conclua estes passos:

1. Na pagina WLANs > New, insira Store1 no campo Profile Name, digite store no campo SSID
e escolha 17 na lista suspensa ID.Observagéo: as IDs de WLAN 1-16 fazem parte do grupo
padrao e nado podem ser excluidas. Para atender a nossa exigéncia de usar o mesmo
repositério de SSID por loja com um WPA2-PSK diferente, vocé precisa usar o ID de WLAN
17 e mais além, pois eles ndo fazem parte do grupo padréo e podem ser limitados a cada
loja.
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2. Em WLAN > Security, escolha PSK na lista suspensa Auth Key Management, escolha ASCII
na lista suspensa PSK Format e clique em
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3. Clique em WLAN > General, verifique a alteragao nas Politicas de seguranga e marque a
caixa Status para ativar a
WLAN.

dfietfis

R Geoeral | Secarity | QoS | Rdvanced |
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4. Repita as etapas 1, 2 e 3 para o novo perfil de WLAN Store2, com arquivo SSID e ID
18.
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5. Crie ative o perfil da WLAN com o nome do perfil DataCenter, SSID DataCenter e ID
1.0bservagao: na criagao, as IDs de WLAN de 1 a 16 sao automaticamente parte do grupo
de AP padrao.

6. Em WLAN, verifique o status das IDs de WLAN 1, 17 e
18.
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]z WLAN DasCenter DataCanter Enssind [WPA + WPAZ ] Ausbda02.1x)] [~ ]
OEE WLAN Sterel starn Erakled [wrPAZI[Auth(F5K]] -]
H] || WLAN Shored stars| Erablnd [wraz)[Authi#sK]] a

7. Clique em WLAN > Avang¢ado > Grupo de AP > Adicionar Grupo.

8. Adicione o nome do grupo AP Store1, o mesmo que o perfil de WLAN Store1, e a descrigao
como o local da loja. Neste exemplo, a Califérnia € usada como a localizagao da loja.

9. Clique em Adicionar quando
terminar.
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10. Clique em Add Group e crie AP Group Name Store2 e Description New York.

11. Clique em
Sawe Conbgurstion  Ping  Logout Refresh
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ded syl Qrous

13. Clique em AP Group Name Store1 para adicionar ou editar a WLAN.

14. Clique em Adicionar novo para selecionar a WLAN.

15. Em WLAN, no menu suspenso WLAN SSID, escolha WLAN ID 17 store(17).

16. Clique em Adicionar depois que a ID de WLAN 17 for selecionada.

17. Repita as etapas de 14 a 16 para o Data Center do ID de WLAN 1(1). Esta etapa é
opcional e necessaria somente se vocé quiser permitir 0 acesso a recursos
remotos.

Tazxe Canfigurstion Png Ligaut Babfraik

WLANs Ap Groups > Edit "Store1” < Mack
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At sce stare(27) Slom 1
o) share] 1) Store 7
MAC Saaie Clenstied
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18. Volte para a tela WLAN > Avangado > Grupos de AP.
19. Cliqgue em AP Group Name Store2 para adicionar ou editar a WLAN.



20. Clique em Adicionar novo para selecionar a WLAN.

21. Em WLAN, no menu suspenso WLAN SSID, escolha WLAN ID 18 store(18).
22. Cliqgue em Adicionar depois que a ID de WLAN 18 for selecionada.

23. Repita as etapas de 14 a 16 para o Data Center do ID de WLAN

Save Configurabon Bng  Lageut Befrash
FITY  MAMGGEMENT  COMMANDS HELP FEECRACK
WLANS Ap Groups > Edit "Store2” < Back
- _ WiLAN; Genersl | WLANT | AP |
WLAN =
Aidwanced
Addl Mo
ade] Mo
WLAN 551D TSR [Soew 2 L
Irdwrince DataCasnar(1)
fnkerisce sherall?) Hom 1
Gl storn(18] Stose 2
NAC State Ulenatied
FEL I Eancel
WL AN WLAN Isterfase fInterface A
111 S5ID Groupd ) State

Observagao: nao € permitido adicionar varios perfis de WLAN com o mesmo SSID em um
unico grupo de

The page at https://172.20.227.174 says:  [X]

y, Faiedto add interface entry management

APs. Observagéo: a adi¢éo de
APs ao grupo AP nao é capturada neste documento, mas € necessaria para que 0s
clientes acessem servicos de rede.

Summary

- Os grupos de AP simplificam a administragao da rede.
- Solucao de problemas com granularidade por filial
- Maior flexibilidade

Grupos FlexConnect

Figura 9: Autenticagdo Central Dot1X (Flex 7500 Atuando como Autenticador)



Central Authentication — Flex 7500 Authenticator

[ acss2 4 N

o

Flex 7500 aﬂnt‘lx Auth Success

o Dot1X Auth Req Mew Client

NS J

Na maioria das implantagdes tipicas de filiais, € facil prever que a autenticagao 802.1X do cliente
ocorra de forma central no data center, como mostrado na Figura 9. Uma vez que o cenario acima
€ perfeitamente valido, suscita estas preocupacoes:

- Como os clientes sem fio podem executar a autenticagao 802.1X e acessar os servigos do

data center se o Flex 7500 falhar?

- Como os clientes sem fio podem executar a autenticagado 802.1X se o link WAN entre a filial e

o data center falhar?

- Ha algum impacto na mobilidade da filial durante falhas de WAN?
- A solucao FlexConnect nao oferece tempo de inatividade operacional da filial?

O FlI

exConnect Group foi projetado principalmente e deve ser criado para lidar com esses

desafios. Além disso, facilita a organizagcao de cada filial, pois todos os pontos de acesso
FlexConnect de cada filial fazem parte de um unico grupo FlexConnect.

Obs

ervagao: os grupos FlexConnect n&o sao analogos aos grupos AP.

Principais objetivos dos grupos FlexConnect

Backup de failover de servidor RADIUS

- Vocé pode configurar o controlador para permitir que um ponto de acesso FlexConnect no

modo auténomo execute a autenticagdo 802.1X completa para um servidor RADIUS de
backup. Para aumentar a resiliéncia da filial, os administradores podem configurar um
servidor RADIUS de backup primario ou um servidor RADIUS de backup primario e
secundario. Esses servidores sdo usados somente quando o ponto de acesso FlexConnect
nao esta conectado ao controlador.

Observagao: a contabilidade RADIUS de backup nao é suportada.

Autenticacao Local

- Antes da versao do cédigo 7.0.98.0, a autenticacao local era suportada somente quando o

FlexConnect esta no modo independente para garantir que a conectividade do cliente ndo
seja afetada durante uma falha de link da WAN. Com a versao 7.0.116.0, esse recurso agora
€ suportado mesmo quando os pontos de acesso FlexConnect estdo no modo



conectado.Figura 10: Autenticagéo Central Dot1X (APs FlexConnect agindo como
Autenticador)

Central Authentication — AP Authenticator
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Como mostrado na Figura 10, os clientes de filial podem continuar a executar a autenticagao
802.1X quando os APs de filial FlexConnect perdem a conectividade com o Flex 7500.
Enquanto o servidor RADIUS/ACS estiver acessivel na filial, os clientes sem fio continuaréo a
autenticar e acessar servigos sem fio. Em outras palavras, se o RADIUS/ACS estiver
localizado dentro da filial, os clientes autenticardo e acessarao servigos sem fio mesmo
durante uma interrupgao da WAN.Observagao: esse recurso pode ser usado em conjunto
com o recurso de servidor RADIUS de backup FlexConnect. Se um grupo FlexConnect
estiver configurado com o servidor RADIUS de backup e a autenticagdo local, o access point
FlexConnect sempre tentara autenticar os clientes usando primeiro o servidor RADIUS de
backup primario, seguido pelo servidor RADIUS de backup secundario (se o primario nao
puder ser alcangado) e, finalmente, o servidor EAP local no préprio access point FlexConnect
(se o primario e o secundario ndo puderem ser alcangados).

EAP local (continuagdo de autenticagdo local)

"\\l

Mew Client

Figura 11: Autenticagéo Dot1X (APs FlexConnect agindo como servidor EAP local)
Local Branch Authentication — AP as Radius Server

Data Center Branch Office

~

DotiX Auth Req

Dotix Auth
Success

Flex 7500

.
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- Vocé pode configurar o controlador para permitir que um AP FlexConnect no modo autbnomo
ou conectado execute a autenticagdo LEAP ou EAP-FAST para até 100 usuarios




configurados estaticamente. O controlador envia a lista estatica de nomes de usuario e
senhas para cada ponto de acesso FlexConnect desse grupo FlexConnect especifico quando
ele ingressa no controlador. Cada ponto de acesso no grupo autentica somente seus proprios
clientes associados.

- Esse recurso € ideal para clientes que estdo migrando de uma rede de access point
autbnoma para uma rede de access point FlexConnect leve e ndo estéo interessados em
manter um banco de dados de usuarios grandes ou adicionar outro dispositivo de hardware
para substituir a funcionalidade de servidor RADIUS disponivel no access point autbnomo.

- Como mostrado na Figura 11, se o servidor RADIUS/ACS dentro do data center nao for
alcancavel, os APs FlexConnect atuarao automaticamente como um servidor Local-EAP para
executar a autenticacdo Dot1X para clientes de filial sem fio.

Roaming rapido CCKM/OKC

- Os grupos FlexConnect sdo necessarios para que o roaming rapido CCKM/OKC funcione
com pontos de acesso FlexConnect. O roaming rapido é obtido ao colocar em cache um
derivado da chave mestra de uma autenticacdo EAP completa para que uma troca de chave
simples e segura possa ocorrer quando um cliente sem fio faz roaming para um ponto de
acesso diferente. Este recurso evita a necessidade de executar uma autenticagao RADIUS
EAP completa quando o cliente faz roaming de um ponto de acesso para outro. Os pontos de
acesso FlexConnect precisam obter as informacdes do cache CCKM/OKC para todos os
clientes que possam se associar para que possam processa-lo rapidamente em vez de envia-
lo de volta ao controlador. Se, por exemplo, vocé tiver um controlador com 300 access points
e 100 clientes que possam se associar, o envio do cache CCKM/OKC para todos os 100
clientes nao é pratico. Se vocé criar um grupo FlexConnect composto por um numero limitado
de pontos de acesso (por exemplo, vocé cria um grupo para quatro pontos de acesso em um
escritorio remoto), os clientes fazem roaming apenas entre esses quatro pontos de acesso, e
o cache CCKM/OKC ¢ distribuido entre esses quatro pontos de acesso somente quando os
clientes se associam a um deles.

- Este recurso, juntamente com o Backup Radius e a Autenticagao Local (Local-EAP), garante
nenhum tempo de inatividade operacional para suas filiais.Observagao: o roaming rapido do
CCKM/OKC entre os pontos de acesso FlexConnect e nao FlexConnect ndo é
suportado.Figura 12: Referéncia de design de rede sem fio usando grupos FlexConnect
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Configuracdo do grupo FlexConnect do WLC

Conclua as etapas nesta sec¢ao para configurar grupos FlexConnect para suportar a autenticagao
local usando LEAP, quando o FlexConnect estiver no modo conectado ou independente. O
exemplo de configuragao na Figura 12 ilustra as diferencas objetivas e 0 mapeamento 1:1 entre o
grupo AP e o grupo FlexConnect.

1. Clique em New em Wireless > FlexConnect Groups.

2. Atribua Group Name Store 1, semelhante a configuragdo de exemplo, como mostrado na
Figura 12.

3. Clique em Aplicar quando o nome do grupo estiver
definido.



CISCO MONITOR WLANs CONTROLLER WIRELESS

Wireless FlexConnect Groups > New
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All AP Group Mame Store 1
» Fadios
g02.11a/n

802.11b/g/n
Global Configuration

* Advanced
Mesh
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FlexConnect
Groups

4. Clique na Loja de nome de grupo 1 que vocé acabou de criar para outras
configuragoes.

CISCO MONITOR ~ WLANS CCNTROLLER WIRELESS  SECURITY
Wireless FlexConnect Groups

w Access Points
Al AP=
* Fadios
802 11a/n Store 1 &
anz.1ihfgfn

Global Configuration
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Mesh
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HexUonnect
Groups

Group Name

5. Clique em Adicionar
AP.



CISCO MOMNITOR WLANS CONTROLLER WIRELESS SECURI

Wireless FlexConnect Groups > Edit 'Store 1
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6. Marque a caixa Enable AP Local Authentication para habilitar Local Authentication quando o
AP estiver no modo independente.Observagao: a Etapa 20 mostra como habilitar a
Autenticagao Local para o AP do Modo Conectado.

7. Marque a caixa Select APs from current controller para habilitar o menu suspenso AP Name
(Selecionar APs da controladora atual).

8. Escolha o AP na lista suspensa que precisa fazer parte desse grupo FlexConnect.

9. Clique em Add depois que o AP for escolhido na lista suspensa.

10. Repita as etapas 7 e 8 para adicionar todos os APs a esse grupo FlexConnect que também

fazem parte do AP-Group Store 1. Veja a Figura 12 para entender o mapeamento 1:1 entre
o grupo AP-Group e o grupo FlexConnect.Se vocé criou um AP-Group por Store (Figura 8),
entdo idealmente todos os APs desse AP-Group devem fazer parte desse FlexConnect
Group (Figura 12). A manutengao da proporgéo de 1:1 entre o grupo AP e o grupo
FlexConnect simplifica o0 gerenciamento da

rede.
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11. Cliqgue em Local Authentication > Protocols e marque a caixa Enable LEAP Authentication.
12. Clique em Apply depois que a caixa de selegao for definida.Observagao: se vocé tiver um
controlador de backup, verifique se os grupos FlexConnect sao idénticos e se as entradas
de endere¢co MAC do AP estao incluidas por grupo
FlexConnect.



FlexConnect Groups > Edit 'Store 1' <Back | Apply

| General § Local Authentication g Image Upgrade ; VLAN-ACL mapping '

Local Users E Protocols

LEAP

Enable LEAF =
' Authentication2 ¥

EAP Fast

Enable EAP Fast Authentication2 [

Server Key (In hex) [l Enable Auto key generation

Authority 1D {in hex) 436973636f0000000000000000000000

PAC Timeout (2 to 4095 days) ]

|

i : :

i Authority Info Cisco A_ID
[

|

13. Em Autenticagao local, clique em Usuarios locais.

14. Defina os campos Nome de usuario, Senha e Confirmar senha e clique em Adicionar para
criar uma entrada de usuario no servidor EAP local que reside no AP.

15. Repita a etapa 13 até que sua lista de nomes de usuario local esteja esgotada. Nao é
possivel configurar ou adicionar mais de 100 usuarios.

16. Clique em Apply depois que a etapa 14 for concluida e a contagem No of Users for
verificada.

FlexConnect Groups > Edit 'Store 1

| General E Local Authentication | Image Upgrade .f VLAN-ACL mapping '

Locaol Users | Protocols g

Mo of Users 0  Add User
User Name
Upload CSV filel r

File Meme
LserMame Cisco
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Confirm Password | esess

Add

17. No painel superior, clique em WLANS.



18. Clique em WLAN ID 17. Isso foi criado durante a criagdo do Grupo AP. Consulte a Figura
8.
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19. Em WLAN > Edit for WLAN ID 17, clique em Advanced.
20. Marque a caixa FlexConnect Local Auth para habilitar a autenticagao local no modo
conectado.Observagéo: a autenticagao local é suportada somente para FlexConnect com

switching local.Observagao: sempre certifique-se de criar o grupo FlexConnect antes de
habilitar a autenticacao local em



WLANSs > Edit "Store-1'
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FlexConnect
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FlexConnect Local Auth 12 ¥l Enabled

Learn Client IP Address 2 [¥] Enabled
WLAN.
NCS também fornece a caixa de selecao FlexConnect Local Auth para habilitar a
autenticacao local no modo conectado como mostrado
aqui:
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O NCS também oferece facilidade para filtrar e monitorar clientes FlexConnect localmente

autenticados, como mostrado
aqui:
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Verificacdo usando CLI

O estado de autenticacao do cliente e 0 modo de comutacado podem ser verificados rapidamente
usando esta CLI na WLC.:

(Cisco Controller) >show client detail 00:24:d7:2b:7c:0c

Client MAC AdAresSS. .. v i it i ittt it eeie e 00:24:d7:2b:7c:0c
Client USername . ... ...t tmmeeeneeeaeeeaeenns N/A

AP MAC AT eSS . ittt ittt et e e e et e e ettt e e e e d0:57:4c:08:e6:70
Client State. ...ttt e et e e Associated
H-REAP Data Switching........... ... ... Local

H-REAP Authentication........... ... ... Local

Substituicdo de VLAN FlexConnect

Na arquitetura FlexConnect atual, ha um mapeamento estrito de WLAN para VLAN, e, portanto, o
cliente que esta sendo associado a uma WLAN especifica no AP FlexConnect deve obedecer a



uma VLAN que esta mapeada para ela. Esse método tem limitagdes, pois exige que os clientes
se associem a diferentes SSIDs para herdar diferentes politicas baseadas em VLAN.

A partir da versao 7.2, a substituicdo de AAA da VLAN em uma WLAN individual configurada para
comutacao local € suportada. Para ter uma atribuicdo de VLAN dinamica, o AP teria as interfaces
para a VLAN pré-criadas com base em uma configuragao usando o mapeamento WLAN-VLAN
existente para o AP FlexConnect individual ou usando o mapeamento ACL-VLAN em um grupo
FlexConnect. A WLC é usada para pré-criar as subinterfaces no AP.
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Summary

- A substituicao da VLAN AAA é suportada a partir da versao 7.2 para WLANs configuradas
para comutacgao local no modo de autenticagao central e local.

- A substituicdo de AAA deve ser habilitada na WLAN configurada para switching local.

- O AP FlexConnect deve ter a VLAN pré-criada a partir da WLC para atribuicdo de VLAN
dinamica.

- Se as VLANSs retornadas pela substituicdo AAA nao estiverem presentes no cliente AP, elas
obterdo um IP da interface VLAN padréao do AP.

Procedimento

Conclua estes passos:



1. Crie uma WLAN para autenticagao
802.1x.

WLANs > Edit "Store 1

| General | Security | QoS | Advanced |
Layer2 | Laver3 | AAAServers |

Layer 2 Security £ | WPA+WPA2 w |
[[] sMmacC Filtering

WPA+WPAZ Parameters

WEA Policy ]

WPAZ Policy [

WPA2 Encryption [¥] aEs (1 Tkie
Auth Key Mgmt | 802.1x |
WFA gtk-randomize .

State | Disable |

2. Habilite o suporte de substituicdo de AAA para WLAN de switching local na WLC. Navegue
até a GUI da WLAN > WLAN > |ID da WLAN > guia
Avancado.

WLANs > Edit "Store 1°

e Al Ervarrichs [#] Enabied DHCP
Ceverage Hole Detectsn [ Enabied DHCE Server O cverride
Enable Seasion Timeout Efum |
Session Timeout (secs) DHCP Addr, Assignment [ Required
Aironet 1€ [ enabled Management Frame Protection (MEP)
Diagnostic Channel [ enabled
Ovarride Intarfacs ACL v L ) MFP Client Protection 4 | Optional w|
hone bl Hona »
. ST S DTIM Pericd (in beacon intervals)
FIE Blocking Actisn Csabled B e s e
Client Exclusicn 2 FlEnabled (50 ] 802.11a/n (1 - 258) |1 |
— VEmSt Valia (sece) 802.11b/g/n (1 - 255) |1 |
Maximum Allcwed Clients 8 |0 || =
M
Static 1P Tunnaling LL [ enabied e
_ MNAC State | Nona |

Load Balancing and Band Select

Per AP Radic =0 === i | M l.ud - D
O Channel Scanning Deler ot B Saluct Z a
Scan Defer Prorty o 1 2 3 4 5 & 7 Pasaive Cliant
OO0 O0OFEEEBEO S e .
2=t R . S
Hadia Sepon Snooping [0 Ensbied
o Re-anchor Roamed Voice Clients [ Enatied
[ ensblied KT5 based CAC Policy O enstied




3. Adicione os detalhes do servidor AAA na controladora para autenticagao 802.1x. Para
adicionar o servidor AAA, navegue até WLC GUI > Security > AAA > Radius > Authentication

>
New.

Secunty

RADIUS Authentication Servers > Edit

F Local EAP

b Priority Order

b Certificate

b Acoess Control Lists

b Wireless Protection
Paolicies

Server ndex
Server Address
Shared Secret Format

Shared Secret

Confirm Shared Secrat

K&y 'Wrad

Fort Romber

Server Status
Support for RFC 3576
Server Timsout
Ratwcir Ligar
Harapement

[Fler

L [Desmgned Por FIPS customérs and réquires & oty wrap oamphant RADIUS server)

4. O AP esta no modo local por padrao, portanto, converta o modo para o modo FlexConnect.
Os APs de modo local podem ser convertidos para o modo FlexConnect indo para Wireless
> All APs e clicando no AP

Individual.



All APs = Details for AP3500

General  Credentials | Interfaces | High Availability & Inventory = Advanced

General

AP Mame
Location

AP MAC Address
Base Radio MAC
Admin Status
AF Mode

AP Sub Mode
Operational Status
Part Nurmber
Vefiug Group
Venue Type
Venue Name
Language

Kebwork Spactrum
Interface ey

Versions

 AF3500 Primary Software Version
default location Backup Software Version
ceref:48:02:35:57 Predownload Status
261361 28:16:58:b0 Predownloaded Version
Enable 'H": Predownload Next Retry Time
. . Fredownload Retry Count

Boot Version

105 Version
1 Mini 105 Version
Unspecified b 1P Config
Unspecified 1P Address

Static IP

OD4SBABSE226F4117D98BASI0FBARALE | e Statistics

UP Time
Controller Aszociatad Timea

Cantroller Association Latency

12.4.23.0
12.4(20111122: 1414268
7.0.112.74

10.10,10.132

O

0d, 00h01lmlds
0d, 00 hodm 145
0d,00h00m359s

5. Adicione os APs FlexConnect ao grupo FlexConnect.Navegue em WLC GUI > Wireless >
FlexConnect Groups > Select FlexConnect Group > General tab > Add

AP.

FlexConnect Groups > Edit "Store 1°

General | Local Authentication | Image Upgrade = VLAN-ACL mapging

Growp Name Store L

FlexConnect APs AR

Prirrury Fadius Server Mone
Add ap

Secondpty Aldand Sbrokt ]

AF Nama

Erhemet MAC

Select APy from oarrert controller [

Erpble AP Local Autherticationd [
AP w

Add| Cancel |

tl-:il

6. O AP FlexConnect deve ser conectado em uma porta de tronco e a VLAN mapeada de
WLAN e a VLAN substituida de AAA devem ser permitidas na porta de



interface Gigabitkthernetl/0/4
description [AP3500 |

switchport trunk encapsulation dotlq
switchport trunk mative vlan 109
switchport trunk allowed vlan |3, 109

switchport mode trunk ) , «
tronco. Observagao: nesta configuragao, a vlan

109 é usada para mapeamento de VLAN de WLAN e a vlan 3 é usada para substituicdo de
AAA.

. Configure o mapeamento de WLAN para VLAN para o AP FlexConnect. Com base nessa
configuracéo, o AP teria as interfaces para a VLAN. Quando o AP recebe a configuragéao da
VLAN, as subinterfaces correspondentes dot11 e Ethernet sao criadas e adicionadas a um
grupo de bridge. Associe um cliente nesta WLAN e quando o cliente se associar, sua VLAN
(padréao, com base no mapeamento WLAN-VLAN) ¢é atribuida.Navegue até WLAN GUI >
Wireless > All APs > clique na guia especifica AP > FlexConnect e clique em VLAN

All APs > AP3500 > VLAN Mappings

AP Name APZIS00

Base Radio MAC 2c:3r38:M5:98:60

WLAN VILAM
id S5I10 Iy
1 Store 1 109

Mapping.
. Crie um usuario no servidor AAA e configure o usuario para retornar a ID da VLAN no
atributo IETF

Radius.
Aftribute Type Value
ETFE5 | TunnelMedium-Type Tagged Enum [T.1] 802
ETF &4 | TunnelType Tagged Enum [T:1] VLAN
T ETE el | TunnelPrivate-Group-ID Tagged String [T1]3

. Para ter uma atribuigcdo de VLAN dinamica, o AP teria as interfaces para a VLAN dinamica
pré-criada com base na configuragdo usando o mapeamento WLAN-VLAN existente para o
AP FlexConnect individual ou usando o mapeamento ACL-VLAN no grupo FlexConnect.Para
configurar a VLAN AAA no AP FlexConnect, navegue até a GUI da WLC > Wireless > Grupo
FlexConnect > clique no grupo FlexConnect especifico > mapeamento VLAN-ACL e insira a
VLAN no campo ID da

VLAN.



FlexConnect Groups > Edit 'Store 1

General | Local Authentication .~ Image Upgrade = VLAN-ACL mapping

VILAN ACL Mapping

Vian Id 3

Ingress ACL | none

Egress ACL | none
Add |

10. Associe um cliente nesta WLAN e autentique usando o nome de usuario configurado no
servidor AAA para retornar a VLAN AAA.

11. O cliente deve receber um endereco IP da VLAN dindmica retornada pelo servidor AAA.

12. Para verificar, clique em WLC GUI > Monitor > Client > clique no endereco MAC do cliente
especifico para verificar os detalhes do cliente.

Limitagcbes

- Os atributos especificos do Cisco Airespace nao serao suportados e o ID da VLAN do
atributo IETF sera suportado somente.

- Um maximo de 16 VLANs podem ser configuradas na configuragao por AP através do
mapeamento WLAN-VLAN para AP FlexConnect individual ou usando o mapeamento ACL-
VLAN no grupo FlexConnect.

Comutacio central baseada em VLAN FlexConnect

Nas versdes 7.2 do software da controladora, a substituicdo AAA da VLAN (atribuicdo de VLAN
dinamica) para WLANs comutadas localmente colocara os clientes sem fio na VLAN fornecida
pelo servidor AAA. Se a VLAN fornecida pelo servidor AAA néao estiver presente no AP, o cliente
sera colocado em uma VLAN mapeada de WLAN nesse AP e o trafego sera alternado localmente
nessa VLAN. Além disso, antes da versao 7.3, o trafego de uma WLAN especifica de APs
FlexConnect pode ser comutado de forma central ou local, dependendo da configuragao da
WLAN.

A partir da versao 7.3, o trafego dos APs FlexConnect pode ser comutado de forma central ou
local, dependendo da presenca de uma VLAN em um AP FlexConnect.
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Summary

Fluxo de trafego em WLANSs configuradas para switching local quando APs flexiveis estdo no
modo conectado:

- Se a VLAN for retornada como um dos atributos AAA e essa VLAN néo estiver presente no
banco de dados Flex AP, o trafego sera alternado centralmente e o cliente recebera essa
VLAN/Interface retornada do servidor AAA, desde que a VLAN exista na WLC.

- Se a VLAN for retornada como um dos atributos AAA e essa VLAN nao estiver presente no
banco de dados Flex AP, o trafego mudara centralmente. Se essa VLAN também nao estiver
presente na WLC, o cliente recebera uma VLAN/Interface mapeada para uma WLAN na
WLC.

- Se a VLAN for retornada como um dos atributos AAA e essa VLAN estiver presente no banco
de dados FlexConnect AP, o trafego sera alternado localmente.

- Se a VLAN néao for retornada do servidor AAA, o cliente recebera uma VLAN mapeada de
WLAN nesse AP FlexConnect e o trafego sera comutado localmente.

Fluxo de trafego em WLANSs configuradas para Switching Local quando APs Flex estdo no modo
autbnomo:

- Se a VLAN retornada por um servidor AAA nao estiver presente no banco de dados Flex AP,
o cliente sera colocado na VLAN padrao (ou seja, uma VLAN mapeada WLAN no Flex AP).
Quando o AP se conectar novamente, esse cliente sera desautenticado e mudara o trafego
centralmente.

- Se a VLAN retornada por um servidor AAA estiver presente no banco de dados Flex AP, o
cliente sera colocado em uma VLAN devolvida e o trafego sera comutado localmente.

. Se a VLAN nao for retornada de um servidor AAA, o cliente recebera uma VLAN mapeada de
WLAN nesse AP FlexConnect e o trafego sera comutado localmente.

Procedimento

Conclua estes passos:

1. Configure uma WLAN para comutagéao local e ative a substituicao de
AAA.



WLANs > Edit "Store 1°

| General [ Security [ QoS E Advanced

[allow AaA Override Enabled
Coverage Hole Detection Enabled

Enable Session Timeout 1500
Session Timeout (secs)

Alronet IE [*|Enabled

Diagnastic Channel [ lEnabled

Override Interface ACL  IPv4 | MNone | IPvéE | None w
F2P Blocking Action Disabled v |

Client Exclusion 2 [“lEnabled 50

Timeout Value (secs)
Maximurm Allowed

Clients & &
Static IP Tunneling i1 [Jenabled
;‘ufl:il-tiinirect Clients Disabled
Maximum Allowed 200
Clents Par AP Radio

FlexConnect
;'iif:l:gef rocal Enabled

2. Ative a comutagio central baseada em Vian na WLAN recém-
criada.



WLANSs > Edit

tore 1’

|'. General | Security ] QoS | Advanced

Allow A48 Override
Coverage Hole Detection

Enable Session Timeout

Aironet IE
Diagnostic Channel

Owverride Interface ACL

Enabled

Enabled

1800
Session Timeout (secs)

[“lEnabled
DEnahled
IPv4 | Mone v

IPvE :I”-.Iu:une b

P2P Blocking Action Disabled v
Client Exclusion 2 Mlenabled 22 |
Timeout Yalue (secs)
Maximur Allowed .l.'l
Clients & -
Static IP Tunneling Lf [ lenabled
;'l.ft:l-tilyDlrect Clients :Disahled v:
Maximurm Allowed '2[“]
iZlients Per &P Radio |
FlexConnect
FlexConnect Local
Switching Z Enabled
FlexConnect Local Auth £2 D Enabled
Learn Client IP Address 2 Enabled
Wlan based Central
Switching 13 Enabled

3. Defina o modo AP como




All APs > Details for AP_3500E
General | Credentials -|' Interfaces | High Availability
General
AP Marmie AP _3500E
Location
AP MAC Address ceb P eadf 3a0F T4
Base Radio MAC o Fdadf: 5324 @0
Adrmin Status Enabla |
AP Mode _ FlexConnect v
AP Sub Mode local *-'"".
Operational Status monitor
& Rogue Detector
Port Number Sniffar
Venua Group Bridge L
FlexConnect SE:Connset

4. Certifique-se de que o AP FlexConnect tenha alguma subinterface presente em seu banco
de dados, por meio do mapeamento WLAN-VLAN em um AP Flex especifico ou por meio da
configuracdo de VLAN de um grupo Flex. Neste exemplo, a VLAN 63 é configurada no
mapeamento WLAN-VLAN no Flex

atfiat] s
CISCD MONITOR WLANs CONTROLLER 7 SECURITY
Wireless All APs > AP _3500E > VLAN Mappings
+ Access Points
All APs AP Manne ap_3I500E
w R&aDIGE 1 . A M b
80> 31a/n Base Radio MAC o3 7d:4F:53:24: 0
802.11b/3/n
Global Configuration WLAN VLAN
1d SSID (1]
I 1
dvanced 1 ‘Store 1" : 63
Mesh
RF Profiles

Centrally switched Wilans
FlexConnect Groups
FlexConnect ACLS WLAN 1d SSID YLAN 1D

» BO2.11a/n
¢ BOZ2.11bfg/n

AP level VLAN ACL Mapping

Ylan Id Ingress ACL Egress ACL
¢ Media Stream 53 pp— P ——
Country
Timers Group level VLAN ACL Mapping
+ QDS Ylan Id Ingress ACL Egress ACL

AP
5. Neste exemplo, a VLAN 62 é configurada na WLC como uma das interfaces dinamicas e
nao € mapeada para a WLAN na WLC. A WLAN na WLC é mapeada para a VLAN de

gerenciamento (ou seja, VLAN




dafiafn
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces
General
Inventory Interface Mame YLAM Identifier 1P Address Interface Type Dynamic AP Managerment
IaTerTares | 62 4.6.62.10 Dynamic | Disabled =}
Interface Groups A nagemant 61 9.6.61.2 Static Enabled

6. Associe um cliente a WLAN configurada na Etapa 1 neste AP Flex e retorne a VLAN 62 do
servidor AAA. A VLAN 62 nao esta presente neste AP Flex, mas esta presente na WLC
como uma interface dindmica para que o trafego comute centralmente e o cliente receba a
VLAN 62 na WLC. Na saida capturada aqui, a VLAN 62 foi atribuida ao cliente e a
Autenticacdo e Comutacao de Dados estao definidas como

Central.
Manitor Clients > Detail

Cummary

Acoess Points

-

Citco Cleanfir

-

Chant Pro |.'lEr'||E'5 AP Propartias
b Statlstics
b COP HAC Addreds 000 : 96 BB ba AP Addredd o b a0
IIP'.-li Address ‘!.6.62.ll:l|:|] HAF Hame AR _3SO0E
F Rogues ek Aid
v ress
p [l
¥ Redundancy &P Type B02.118
Client WLAN Profile Store 1
ents
Multicast Dats Switching Cardral
Aisharheybsh Cartral
Stabus Assooeated
Asgaiation (D 1

B02.11 Authenbcabsn Dpen Syshem

Rasson Code 3

Status Codi L]
Clisnt Troe Hegulsr CF Pollakds Mot Implemented
Ussr Narms betaiger iCF Poll Bequast Hat Impbiranted
Port Number 1 Sheort Preamble Mot Implemenbed
[ibeafasn dym PBCC et Implemented
I VLAN 1D &I Charnel Aglity Mot Impbemented

Observagao: observe que embora a WLAN esteja configurada para Switching Local, o
campo Data Switching para este cliente é Central com base na presenga de uma VLAN (ou
seja, a VLAN 62, que é retornada do servidor AAA, ndo esta presente no banco de dados
AP).

7. Se outro usuario se associar ao mesmo AP nesta WLAN criada e alguma VLAN for
retornada do servidor AAA que nao esta presente no AP, assim como na WLC, o trafego
sera alternado centralmente e o cliente recebera a interface mapeada da WLAN na WLC (ou
seja, a VLAN 61 neste exemplo de configuragéo), porque a WLAN é mapeada para a
interface de gerenciamento configurada para a VLAN
61



Clients > Detail
Chent Properties AP Properties
MAC Addrass 00 40: 96 b8 44 :ba AP Address o ) TdeAl 53 2480
IiF"M Address #.6.51.100 I AF Name AP_ZS00E
IPvh Address AP Type 802.11a
WLAN Profls ‘Store 1°
Diata Switching Central
Authenbicatson Cantral
Status Assooated
Assocabon 1D 1
B0Z.11 Authenticabon Cpan System
Reasen Code 3
Status Code 0
Client Type Regular CF Paollable ot Implemented
Usar Name batauser? CF Poll Reguest Mot Implermentad
Port Member 1 Short Preamble Mot Implarmented
Interface management PERCC Mot Implemented
VLAN ID &1 Channal Agdity Mot Implarnented

Observagio: observe que, embora a WLAN esteja configurada para Switching Local, o
campo Data Switching desse cliente € Central com base na presenc¢a de uma VLAN. Ou
seja, a VLAN 61, que é retornada do servidor AAA, ndo esta presente no banco de dados
AP, mas também nao esta presente no banco de dados WLC. Como resultado, ao cliente é
atribuida uma interface VLAN/Interface padrao que € mapeada para a WLAN. Neste
exemplo, a WLAN é mapeada para uma interface de gerenciamento (ou seja, VLAN 61) e,
portanto, o cliente recebeu um endereco IP da VLAN 61.

8. Se outro usuario associado a ele nessa WLAN criada e a VLAN 63 for retornada do servidor
AAA (presente neste AP Flex), o cliente recebera a VLAN 63 e o trafego sera comutado
localmente.

Clients > Detail

Client Properties AP Properties

MAC Address 00:40:96 b8 :dd:be AP Address ool Tl 53 2 el
I IPwd Address 9.6.63 1ﬂI2II AP Narme AP_JIS00E
IPwh Addrass AP Type BOZ2.11a
WLAN Profile Store 1°
Data Switching Local
Ruthenbcation Central

Limitacbes

- A comutagao central baseada em VLAN s6 é suportada em WLANSs configuradas para
autenticacao central e comutagao local.
- A subinterface do AP (ou seja, o mapeamento de VLAN) deve ser configurada no AP




FlexConnect.

ACL FlexConnect

Com a introduc¢ao de ACLs no FlexConnect, ha um mecanismo para atender a necessidade de
controle de acesso no AP FlexConnect para protegao e integridade do trafego de dados
comutados localmente do AP. As ACLs FlexConnect s&o criadas na WLC e devem ser
configuradas com a VLAN presente no AP FlexConnect ou no grupo FlexConnect usando o
mapeamento VLAN-ACL que sera para VLANs de substituicdo AAA. Eles sdo entdo empurrados
para o AP.

ACL Rule on AP
acting as P2P Block

CAPWAP Tunnel

Summary

. Crie a ACL FlexConnect no controlador.

- Aplique o mesmo em uma VLAN presente no AP FlexConnect no mapeamento da ACL de
VLAN de nivel de AP.

- Pode ser aplicada em uma VLAN presente no grupo FlexConnect sob mapeamento VLAN-
ACL (geralmente feito para VLANs sobrepostas AAA).

- Ao aplicar a ACL na VLAN, selecione a diregao a ser aplicada, que sera "ingresso", "egresso"
ou "ingresso e saida".

Procedimento
Conclua estes passos:
1. Crie uma ACL FlexConnect na WLC. Navegue até WLC GUI > Security > Access Control

List > FlexConnect
ACLs.

FlexConnect Access Control Lists Entries 0 - 0 of O MNew...

Acl KMame



2. Clique em New.
3. Configure o nome da
ACL.

Access Control Lists > New < Back | Apply |

Access Control List Name |Flex-ACL-Ingrasd

4. Clique em Apply.
5. Crie regras para cada ACL. Para criar regras, navegue até WLC GUI > Security > Access

Control List > FlexConnect ACLs e clique na ACL criada

acima.
Access Control Lists > Edit <Back | _Add New Rule |
General
hocess List Name Flax-ACL-Ingress
DeEstination Yource  Dest
Seq Action Source IPfMask  IP/Mask Protocol Port Port DSCP

6. Clique em Adicionar nova

regra.
< Back | apply |

Access Control Lists = Rules = Mew

Sequence 1
IP Address Hetmask

=OUFCE IF Address 0.0.0.0 (LR K

. IP Address Netrmask
Destinaton 1P dddress » 0.0.0.0 8.0.0.0
Profosal Ly W
kel Ay w
Achion Deny W

Observagao: configure as regras de acordo com o requisito. Se a regra permit any any nao
estiver configurada no final, ha uma negacéao implicita que bloqueara todo o trafego.

7. Depois que as ACLs FlexConnect sido criadas, elas podem ser mapeadas para mapeamento
WLAN-VLAN em AP FlexConnect individual ou podem ser aplicadas no mapeamento VLAN-
ACL no grupo FlexConnect.



8. Mapeie a ACL FlexConnect configurada acima no nivel de AP para VLANSs individuais em

mapeamentos de VLAN para AP FlexConnect individual. Navegue até WLC GUI > Wireless
> All AP > clique no AP especifico > guia FlexConnect > VLAN
Mapping.

All APs > AP3500 > VLAN Mappings

AP Name AP3500

Base Radio MAC 2c:3f:38:f6:958:b0

WLAN VLAN

Id S51D ID

1 Store 1 108
EEI’ITI’E""}I‘ switched Wlans

WLAN Id SSID VLAN ID

= Store 3 NSA
IAP level VLAN ACL Mapping

Vian Id Ingress ACL Egress ACL

109 Flex-ACL-Ingress Flex-ACL-Egress

9. A ACL FlexConnect também pode ser aplicada no mapeamento VLAN-ACL no grupo
FlexConnect. As VLANSs criadas no mapeamento VLAN-ACL no grupo FlexConnect sdo

usadas principalmente para substituicdo dinamica de
VLAN.

FlexConnect Groups > Edit "Store 1

| Genmeral | Local Authentication | Image Upgrade | VLAN-ACL mapping

VLAN ACL Mapping

Vian Id 0
Ingrass ACL | Flex-ACL-Egress |+

Egress ACL | Flex-ACL-Egress

_Add |

Vian Id Ingress ACL Egress ACL

3 Flax-ACL-Ingrass Flex-ACL-Egress |




Limitacbes

- Um maximo de 512 ACLs FlexConnect podem ser configuradas na WLC.

- Cada ACL individual pode ser configurada com 64 regras.

- Um maximo de 32 ACLs pode ser mapeado por grupo FlexConnect ou por AP FlexConnect.
- A qualquer momento, ha um maximo de 16 VLANs e 32 ACLs no AP FlexConnect.

Encapsulamento dividido FlexConnect

Nas versdes de WLC anteriores a 7.3, se um cliente que se conecta em um AP FlexConnect
associado a uma WLAN centralmente comutada precisar enviar algum trafego para um dispositivo
presente no local/rede, ele precisara enviar o trafego sobre CAPWAP para a WLC e, em seguida,
obter o mesmo trafego de volta para o local por CAPWAP ou usando alguma conectividade fora
da banda.

A partir da versao 7.3, o Split Tunneling introduz um mecanismo pelo qual o trafego enviado pelo
cliente sera classificado com base no conteudo do pacote usando a ACL Flex. Os pacotes
correspondentes sao comutados localmente do AP Flex e o restante dos pacotes sao comutados
centralmente sobre o CAPWAP.

A funcionalidade Split Tunneling € uma vantagem adicional para a configuragao do AP OEAP,
onde os clientes em um SSID corporativo podem se comunicar com dispositivos em uma rede
local (impressoras, maquinas com fio em uma porta LAN remota ou dispositivos sem fio em um
SSID pessoal) diretamente sem consumir a largura de banda da WAN, enviando pacotes sobre
CAPWAP. O tunelamento dividido nao é suportado nos APs OEAP 600. A ACL flexivel pode ser
criada com regras para permitir todos os dispositivos presentes no local/rede. Quando os pacotes
de um cliente sem fio no SSID corporativo correspondem as regras na ACL flexivel configurada
no AP OEAP, esse trafego € comutado localmente e o restante do trafego (ou seja, trafego deny
implicito) comutara centralmente sobre o CAPWAP.

A solucao de tunelamento dividido pressupde que a sub-rede/VLAN associada a um cliente no
local central ndo esta presente no local (ou seja, o trafego para clientes que recebem um
endereco IP da sub-rede presente no local central ndo podera comutar localmente). A
funcionalidade Split Tunneling foi projetada para comutar o trafego localmente para as sub-redes
que pertencem ao local, a fim de evitar o consumo de largura de banda da WAN. O trafego que
corresponde as regras da ACL Flex é comutado localmente e a operacao NAT é executada
alterando o endereco IP origem do cliente para o endereco IP da interface BVI do Flex AP, que é
roteavel no local/rede.

B




Summary

- A funcionalidade de tunelamento dividido € suportada em WLANs configuradas para
switching central anunciadas somente por APs Flex.

- O DHCP necessario deve ser ativado nas WLANs configuradas para tunelamento dividido.

- A configuragao de tunelamento dividido € aplicada por WLAN configurada para comutacao
central por AP Flex ou para todos os APs Flex em um grupo FlexConnect.

Procedimento

Conclua estes passos:

1. Configure uma WLAN para switching central (isto €, Comutagéo local flexivel ndo deve ser

habilitada).

Allow AAA Override
Coverage Hole Detection

Enable Session Timeout

Amronet 1E

Diagnostic Channel
Override Interface ACL
PZP Blocking Action

Client Exclusion 2

Maxirmurm &llowed
Clients &
Static IP Tunneling i1

Wi-Fi Direct Clignts
Policy

Maxirmum allowed
Clients Per AP Radio

FlexConnech

WLANs > Edit "Store 1°

. General = Security | QoS | Advanced

[ ] Enabled

Enabled

1800
—
Session Timeout (secs)

[¥lEnabled
[_lenabled

[IFvd  Mone IPvE  HNone %

Cisabled -

&0
Timeout Value (secs)

[vlEnabled
]

DEnahIed

Disablad %

Flex Local Switching
200 should not be enabled

FlexConnect Local
Switching &

s

[] Enabled

2. Defina DHCP Address Assignment (Atribuicdo de enderegco DHCP) como Required

(Obrigatério).




WLANSs > Edit "Store 1

_ General | Security | QoS  Advanced

Allgw ARA Orvernde [] Enadled s
Coverage Hole Detection (] Enabled LHCP Server L) overide
Enable Session Timeout /1800
= Session Timsout (secs) DHCP Addr. Assignment (%] Required
furenst [E JEnabs i
#Enabled Management Frame Protection (MFP)
Cragnostic Channed __Enabled
Override Interface ACL  [Pvd  None ¥ IPvE | Mone ¥ MFP Client Protection ¥ Optonal w

3. Defina o modo AP como

All APs = Details for AP_3500E
General | Credentials E lntul_fnt:as | High Awailability ;
General
AEF Marme aF_3500E
Location
AP MAC Address ot Fodiadf: 307 TS
Base Radio MAC ot Fodiadf: 5324 10
Adrmin Status Enabla =
AP Mode FlexConnact ot |
AP Sub Mode local ,t.---"'"""—
Operational Status E-IEIDI;:_iI::lEEtEEtIJF
Port Nurmber sniffer
Venue Group gg-dg:nn-:-:t o
FlexConnect

4. Configure a ACL FlexConnect com uma regra de permissao para trafego que deve ser
comutado localmente na WLAN do Switch Central. Neste exemplo, a regra da ACL
FlexConnect é configurada para que ela alerte o trafego ICMP de todos os clientes que
estdo na sub-rede 9.6.61.0 (ou seja, existe no local central) para 9.1.0.150 para que seja
comutado localmente depois que a operacao NAT é aplicada no AP Flex. O restante do
trafego atingira uma regra de negacgao implicita e sera comutado centralmente sobre
CAPWAP.
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FlexConnect Groups

. Essa ACL FlexConnect criada pode ser enviada como uma ACL de tunel dividido para AP
Flex individual ou também pode ser enviada para todos os APs Flex em um grupo Flex
Connect.Conclua estes passos para enviar a ACL Flex como uma ACL Dividida Local para o

AP Flex individual:Clique em Local Split

ACLs.
]
CISCO MOMITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS  HELP
Wireless All APs > Details for AP_3500E
[ R
R LSRR eral | Credentials | Interf vailab | Advanced
o - Gen | | Interfaces | High & ility | Inventory | FlexConnect n
| aPs 1 1
» Radios
E0Z.11aMm
802 11b/an
Glabal Configuration ARy [l
b Advancad Hative VLAN ID &7 YLAMN Mappings
Mesh FlexConnedt Group Name Mot Configured
RF Profiles
Prefuthentication Access Control Lists
FlexConnect Groups
FlexConnect ACLS Exturnal Wabsuthantication ACLs

b 802.11a/n +—
Selecione WLAN Id em que o recurso Split Tunnel deve estar habilitado, escolha Flex-ACL e

clique em
Add.




All APs > AP_3500E > ACL Mappings

AP Name AP _3S00E
Base Radio MAC  od:7d:4f:53:24:e0 _
Enter WLAN ID on which Split

WLAN ACL Mapping Tunnel should be enabled

WLAN 1d 1

Local- Splfk ACL ................. H'EE:EE'["”; -

Add Click Add after
selecting Flex ACL

wWLAN Id WLAN Profile Name Local-Split ACL

O Flex-ACL é enviado como ACL de divisao local para o AP

All APs > AP_3500E > ACL Mappings

AP Name AP _3500E
Base Radio MAC od:7d:4f:53:24:e0

WLAN ACL Mapping

VLA 1d u

Local-Split ACL | Flex-ACL (¥,
Add
WLAN
Id WLAN Profile Name Local-Split ACL
1 "Store 1° [ Flex-ACL v‘

Flex
Conclua estes passos para enviar a ACL Flex como ACL de divisao local para um grupo

FlexConnect:Selecione a ID da WLAN na qual o recurso Split Tunneling deve estar ativado.
Na guia WLAN-ACL mapping, selecione FlexConnect ACL no grupo FlexConnect, onde os
APs Flex especificos sdo adicionados, e clique em

Add.
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LimitacGes

- As regras de ACL flexivel ndo devem ser configuradas com a instrugdo permit/deny com a
mesma sub-rede que a origem e o destino.

- O trafego em uma WLAN Comutada Centralmente configurada para o Encapsulamento
Dividido pode ser comutado localmente somente quando um cliente sem fio inicia o trafego
para um host presente no local. Se o trafego for iniciado por clientes/hosts em um site local
para clientes sem fio nessas WLANSs configuradas, ele ndo podera alcangar o destino.

- O tunelamento dividido ndo € compativel com o trafego Multicast/Broadcast. O trafego
multicast/broadcast sera comutado centralmente mesmo que corresponda a ACL Flex.

Tolerancia a falhas

A tolerancia a falhas do FlexConnect permite acesso sem fio e servigos para clientes de filiais

quando:

- Os APs da filial FlexConnect perdem conectividade com o controlador Flex 7500 principal.
- Os APs FlexConnect Branch estao alternando para o controlador Flex 7500 secundario.
- Os APs FlexConnect Branch estao restabelecendo a conexdo com o controlador Flex 7500

principal.

A tolerancia a falhas do FlexConnect, juntamente com o EAP local conforme descrito acima,
fornecem tempo de inatividade zero para a filial durante uma interrupgéo da rede. Esta
funcionalidade esta ativada por predefinicao e nao pode ser desativada. Ele n&do requer
configuracado no controlador ou no AP. No entanto, para garantir que a tolerancia a falhas
funcione sem problemas e seja aplicavel, estes critérios devem ser mantidos:




- Os pedidos e as configuracdes de WLAN devem ser idénticos entre os controladores Flex
7500 principal e de backup.

- O mapeamento de VLAN deve ser idéntico entre os controladores Flex 7500 principal e de
backup.

- O nome do dominio de mobilidade deve ser idéntico entre os controladores Flex 7500
principal e de backup.

- Recomenda-se usar o Flex 7500 como controladores principal e de backup.

Summary

- O FlexConnect ndao desconectara clientes quando o AP estiver se conectando de volta ao
mesmo controlador, desde que nao haja alteragdo na configuragéo do controlador.

- O FlexConnect ndo desconectara os clientes ao se conectar ao controlador de backup, desde
que nao haja alteragao na configuragéo e o controlador de backup seja idéntico ao
controlador principal.

- O FlexConnect nao redefinira seus radios ao conectar-se novamente ao controlador principal,
desde que nao haja alteragdo na configuragao do controlador.

Limitacdes

- Suportado somente para FlexConnect com autenticagao central/local com switching local.

- Os clientes autenticados centralmente exigem uma reautenticagdo completa se o
temporizador de sessao do cliente expirar antes que o FlexConnect AP alterne do modo
autbnomo para o modo conectado.

- Os controladores primario e de backup Flex 7500 devem estar no mesmo dominio de
mobilidade.

Limite do cliente por WLAN

Juntamente com a segmentacao de trafego, surge a necessidade de restringir o acesso total do
cliente aos servigos sem fio.

Exemplo: Limitando o total de clientes convidados do tunelamento de filial de volta ao data center.

Para lidar com esse desafio, a Cisco esta introduzindo o recurso Client Limit per WLAN que pode
restringir o total de clientes permitidos por WLAN.

Obijetivo principal

- Definir limites para o maximo de clientes
- Facilidade operacional
Observagao: esta ndo € uma forma de QoS.

Por padrao, o recurso esta desabilitado e nao forga o limite.

Limitaces



Este recurso ndo impde o limite de cliente quando o FlexConnect esta no estado de operacao

independente.

Configuragcédo de WLC

Conclua estes passos:

1. Selecione o ID 1 da WLAN com switching central com SSID DataCenter. Essa WLAN foi
criada durante a criacao do Grupo AP. Consulte a Figura 8.

2. Clique na guia Advanced para WLAN ID 1.

3. Defina o valor limite do cliente para o campo de texto Maximo de clientes permitidos.
4. Clique em Apply depois que o campo de texto Maximum Allowed Clients for

definido.

WLANs > Edit
General | Security | QoS | Advanced
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O padrao para Maximo de clientes permitidos € 0, o que implica que nao ha restricdo e o

recurso esta desativado.

Configuracdo do NCS

Para habilitar esse recurso do NCS, va para Configure > Controllers > Controller IP > WLANs >
WLAN Configuration > WLAN Configuration Details.



WLAMN Configuration Details : 17
Configure = Controllars = 172.200228.154 = WilaMs = WLAM Configuration = WLAM Configuration Details
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Bloqueio ponto-a-ponto

Nas versdes de software do controlador anteriores a 7.2, o bloqueio peer-to-peer (P2P) so era
suportado para WLANs de comutagao central. O bloqueio ponto-a-ponto pode ser configurado na
WLAN com qualquer uma destas trés agdes:

- Disabled (Desabilitado) - Desabilita o bloqueio ponto-a-ponto e o trafego em ponte localmente
no controlador para clientes na mesma sub-rede. Este € o valor padrao.
- Drop - Faz com que o controlador descarte pacotes para clientes na mesma sub-rede.
- Forward Up-Stream - Faz com que o pacote seja encaminhado na VLAN upstream. Os
dispositivos acima do controlador decidem que agao tomar em relacéo ao pacote.
A partir da versao 7.2, o bloqueio ponto-a-ponto € suportado para clientes associados a WLAN de

switching local. Por WLAN, a configuracado ponto-a-ponto € enviada pelo controlador para o AP
FlexConnect.



Client Packets are
Dropped @ AP

8.
>

Summary

- O bloqueio ponto-a-ponto é configurado por WLAN

- Por WLAN, a configuragao de bloqueio ponto-a-ponto é enviada pela WLC para APs
FlexConnect.

- A acao de bloqueio ponto-a-ponto configurada como derivagéo ou upstream-forward na
WLAN ¢ tratada como bloqueio ponto-a-ponto ativado no AP FlexConnect.

Procedimento
Conclua estes passos:

1. Ative a agao de bloqueio ponto a ponto como Drop on WLAN configurado para FlexConnect
Local
Switching.
WLANs = Edit "Storel’
General | Security | QoS | Advanced

- e A A
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2. Quando a agao de bloqueio P2P é configurada como Drop ou Forward-Upstream na WLAN
configurada para switching local, ela é enviada da WLC para o AP FlexConnect. Os APs
FlexConnect armazenarao essas informacgdes no arquivo de configuracido do mapa na flash.
Com isso, mesmo quando o AP FlexConnect esta no modo autbnomo, ele pode aplicar a
configuragdo P2P nas subinterfaces correspondentes.



Limitacbes

- No FlexConnect, a configuragao de bloqueio P2P da solugdo nao pode ser aplicada somente
a um AP FlexConnect especifico ou a um subconjunto de APs. Ele é aplicado a todos os APs
FlexConnect que transmitem o SSID.

- A solucao unificada para clientes de switching central suporta encaminhamento de upstream
P2P. No entanto, isso ndo sera suportado na solu¢cao FlexConnect. Isso é tratado como
descarte P2P e os pacotes do cliente sdo descartados em vez de encaminhados para o
préximo né de rede.

- A solucao unificada para clientes de switching central suporta bloqueio P2P para clientes
associados a APs diferentes. No entanto, essa solugcao destina-se somente a clientes
conectados ao mesmo AP. As ACLs FlexConnect podem ser usadas como uma solugao
alternativa para essa limitacgao.

Download de pré-imagem de AP

Esse recurso permite que o AP faga o download do cédigo enquanto estiver operacional. O
download da pré-imagem do AP é extremamente util para reduzir o tempo de inatividade da rede
durante a manutengao ou atualizagcées do software.

Summary
- Facilidade de gerenciamento de software

- Agendar atualizagdes por loja: o NCS € necessario para realizar isso
- Reduz o tempo de inatividade

Procedimento

Conclua estes passos:

1. Atualize a imagem nos controladores principal e de backup.Navegue em WLC GUI >
Commands > Download File para iniciar o

Download file to Controller

File Typa Coda L
Transter Mode TFTF %
sarver Details
Maximum retras 10
Timacut [ seconds) B

Filg Paths

dOWnload. File Mama AL _LE00_F_0_112 5 .aes

2. Salve as configuragdes nos controladores, mas nao reinicialize o controlador.

3. Emita o comando AP pre-image download do controlador primario.Navegue até WLC GUI >
Wireless > Access Points > All APs e escolha o access point para iniciar o download da pré-
imagem.Depois de escolher o ponto de acesso, clique na guia Avangado.Clique em Baixar
primario para iniciar o download de pré-



AP Image Download

Parform a primary image Perform a backup
pre=-download on this AP image pre-download on
this AP
Download Primary | Download Backup |

Perform a interchange of
both the images on this
AP

. Interchange Image |
imagem.

*Sep ﬂEDE: ¥LINKE-3-UPDOWN: Interface DotllRadioD, changed state to up
Image not found in flash, predownloading.
examining image...!
extracting info (326 bytes)
Image info:
Version Suffix: kOwB-.wnbu_j_mr.201009101910
Image Name: c1250-k9wB-mx.wnbu_j_mr.201009101910
Version Directory: c1250-k9w8-mx.wnbu_j_mr.201009101910
Ios Image Size: 5530112
Total Image Size: 55505892
Image Feature: WIRELESS LAN|LWAFP
Image Family: C1250
Wireless Switch Management version : INNEEEEE
Extracting files...
c1250-k9w8-mx .wnbu_j_mr. 201009101910/ (directory) 0 (bytes)
extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250_avr_1.img (13696 bytes)!
extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/W5.bin (17372 bytes)!
extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250-k9w8-mx.wnbu_j_mr.20100910
1910 (5322509 bytes)!!i!!!

*Sep 13 21:25:43.747: Loading file /c1250-pre| . . )
PERRE R R R R R R R R R Rl o

tprrrnrerpnrenrpnnrprrnprpRRRRIRLCPCLLLLRPRNRNRNRNCRRCCCERCRERLRERPREPRPRPRPERRPREPR RN

extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/8001.img (172792 bytes)!!llIII11]
et

extracting cl250-k9wB-mx.wnbu_j_mr.201009101910,/W2.bin (4848 bytes)!

extracting cl1250-k9wB-mx.wnbu_j_mr.201009101910/info (326 bytes)

extracting cl250-k9wB-mx.wnbu_j_mr.201009101910/c1250_avr_2.img (10880 bytes)!

extracting info.ver (326 bytes)
|[Mew software image installed in flash:/cl1250-k9w8-mx.wnbu_j_mr.201009101910

archive download: takes 138 seconds

[New backup software image installed in flash:/c1250-k9w8-mx.wnbu_j_mr.2010091019

10/c1250-k9w8-mx .wnbu_j_mr. 201009101910
Reading backup version from flash:/c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250-k9

w8-mx . wnbu_j_mr.201009101910done.J} -l

4. Reinicie os controladores ap6s o download de todas as imagens de AP.Os APs agora
voltam para o modo autdnomo até que os controladores sejam reinicializados.Observagao:
no modo independente, a tolerancia a falhas mantera os clientes associados.Quando o
controlador estiver de volta, os APs reinicializardo automaticamente com a imagem pré-
baixada.Apds a reinicializagdo, os APs entram novamente no controlador principal e
retomam os servicos do cliente.

Limitacbes



. Funciona somente com APs CAPWAP.

Atualizagdo de imagem do FlexConnect Smart AP

O recurso de download de pré-imagem reduz a duragao do tempo de inatividade em certa
medida, mas ainda assim todos os APs FlexConnect tém que fazer o pré-download das
respectivas imagens de AP sobre o link da WAN com maior laténcia.

A atualizagao eficiente da imagem do AP reduzira o tempo de inatividade para cada AP
FlexConnect. A ideia basica é que apenas um AP de cada modelo de AP baixara a imagem do
controlador e atuara como Mestre/Servidor, e o restante dos APs do mesmo modelo funcionara
como Slave/Client e fara o pré-download da imagem de AP do mestre. A distribuicdo da imagem
do AP do servidor para o cliente estara em uma rede local e ndo experimentara a laténcia do link
da WAN. Como resultado, o processo sera mais rapido.

\TFTP

Master Master
3500 _ 3600

Slave 3000

Branch

Summary

- Os APs Master e Slave sao selecionados para cada modelo de AP por grupo FlexConnect
- O mestre faz o download da imagem do WLC

- O escravo faz o download da imagem do AP mestre

- Reduz o tempo de inatividade e economiza a largura de banda da WAN

Procedimento



Conclua estes passos:

1. Atualize a imagem no controlador.Navegue até WLC GUI > Commands > Download File

Download fle ta Cortraller

Fils Typa Coida

Transfer Mode TFTE |

Sarver Details

1P Addeeis ]
Mazimum retrias 10

Timaowut [ seonnds | ]

Fila Path

File Mamae RS UEAD 3 31 Tiaw

para iniciar o download.

2. Salve as configuragdes nos controladores, mas nao reinicialize o controlador.

3. Adicione os APs FlexConnect ao grupo FlexConnect.Navegue até WLC GUI > Wireless >
FlexConnect Groups > selecione FlexConnect Group > General tab > Add

AP.
FlexConnect Groups > Ed or « Back
Genersl | Local Authentication = Image Upgrade = WLAN-ACL mapping
Groap Name Store 1
FlexConnect APs AAA
Frimany Radius Senge Nona b
Add AP
Secondary Radud Serdr None o
Select APs from carrent pontroller N
Erabis AP Local Autherbcations
AF Nama REAS0 W
Ethamnet MAC
Add| Cancel

4. Cligue na caixa de selecao FlexConnect AP Upgrade para obter uma atualizagao eficiente
da imagem do AP.Navegue até GUI do WLC > Wireless > Grupos FlexConnect > selecione

a guia Grupo FlexConnect > Atualizagao de
imagem.



FlexConnect Groups > "Store 1°

General | Local Authentication | Image Upgrade | VLAN-ACL mapping !

FlexConnect AP Upgrade [ |

FlexConnect Master APs

AP Name | AP3500 v
Add Master
Master AP Name AP Model Manual

5. O AP mestre pode ser selecionado manual ou automaticamente:Para selecionar
manualmente o AP mestre, navegue até a GUI do WLC > Wireless > FlexConnect Groups >
selecione FlexConnect Group > Image Upgrade tab > FlexConnect Master APs, selecione
APs na lista suspensa e clique em Add
Master.

FlexConnect Groups > Edit "Store 1
General E Local Authentication | Image Upgrade | VLAN-ACL mapping

FlexConnect AP Upgrade [v]
Slave Maximum Retry Count 44

Upgrade Image Backup _ FlexConnect Upgrade

FlexConnect Master APs

AP Mame ARIS00 i
Add Master
Haster AP Name AP Model HManual
APIS0O0 €35001 ves 2

Observagao: somente um AP por modelo pode ser configurado como AP mestre. Se o AP
mestre for configurado manualmente, o campo Manual sera atualizado como sim.Para
selecionar automaticamente o AP mestre, navegue até a GUl do WLC > Wireless >
FlexConnect Groups > selecione a guia FlexConnect Group > Image Upgrade e clique em
FlexConnect

Upgrade.



FlexConnect Groups = Edit "Store 1

General | Local Authentication | Image Upgrade | VLAN-ACL mapping

FlexConnect AP Upgrade ['l"!

Slave Maximum Retry Count a4

Upgrade Image Backup FlexConnect Upgrade j

FlexConnect Master APs

AP Name AP3IS00-1 bt
Add Master

Master AP Name AP Model Manual
AP3500-1 £35001 o E3

Observagao: se o AP mestre for selecionado automaticamente, o campo Manual sera
atualizado como néo.

. Para iniciar a atualizagdo eficiente da imagem do AP para todos os APs em um grupo
FlexConnect especifico, clique em Atualizagdo do FlexConnect.Navegue até GUI do WLC >
Wireless > FlexConnect Groups > selecione FlexConnect group > Image Upgrade tab e
cligue em FlexConnect

Upgrade.

FlexConnect Groups > Edit "Storé 1

General % Local Authentication = Image Upgrade | VLAN-ACL mapping

FlexConnect AP Upgrade

Slave Maximum Retry Count 44

Upgrade Image Primary FlexConnect Upgrade J

Observagao: Contagem maxima de tentativas escravas € o numero de tentativas (44 por
padrao) nas quais o AP escravo fara o download de uma imagem do AP mestre, apos as
quais ele voltara para fazer o download da imagem do WLC. Ele fara 20 tentativas contra a
WLC para baixar uma nova imagem, apos a qual o administrador precisa reiniciar o
processo de download.

. Depois que a atualizagao do FlexConnect for iniciada, somente o AP mestre baixara a
imagem do WLC. Na pagina Todos os AP, a "Fungao de Atualizagao" sera atualizada como
Mestre/Central, o que significa que o AP Mestre baixou a imagem da WLC que esta no local
central. O AP escravo baixara a imagem do AP mestre que esta no site local e € o motivo na
pagina All AP "Upgrade Role" sera atualizada como Slave/Local.Para verificar isso, navegue
até WLC GUI >

Wireless.



Download Upgrade Role
AP Name AP Model AP MAC Status [Master/Slave)
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8. Reinicie os controladores apds o download de todas as imagens de AP. Os APs agora
voltam para o modo autdnomo até que os controladores sejam reinicializados.Observagao:
no modo independente, a tolerancia a falhas mantera os clientes associados.Quando o
controlador estiver de volta, os APs reinicializardo automaticamente com a imagem pré-
baixada.Apds a reinicializagdo, os APs entram novamente no controlador principal e
retomam os servigos do cliente.

Limitacbes

- A selecao de AP mestre € por grupo FlexConnect e por modelo de AP em cada grupo.

- Apenas 3 APs escravos do mesmo modelo podem atualizar simultaneamente de seu AP
mestre e o restante dos APs escravos usarao o temporizador de recuo aleatério para tentar
novamente o AP mestre para fazer o download da imagem do AP.

- Caso o AP escravo falhe ao fazer download da imagem do AP mestre por algum motivo, ele
ira para o WLC para buscar a nova imagem.

- Isso funciona somente com APs CAPWAP.

Converter automaticamente APs no modo FlexConnect

O Flex 7500 fornece estas duas opcodes para converter o modo AP em FlexConnect:

. Modo manual
. Modo de conversao automatica

Modo manual

Esse modo esta disponivel em todas as plataformas e permite que a alteracdo ocorra somente
por AP.

1. Navegue até WLC GUI > Wireless > All APs e escolha o AP.

2. Selecione FlexConnect como o modo AP e clique em Apply.

3. A alteragao do modo AP faz com que o AP seja
reinicializado.



All APs > Details for AP3500

General ; Credentials 'j' Interfaces ';' High Availability |

General
AP Mame AP3500
Location default lacation
AP MAC Address 00:22:90:e3:537 :df
Baze Radio MAC 00:22:bd:d1:71:30
Admin Status Disable -
AP Mode local -
AP Sub Mode local
Operational Status monitor
Fogue Detector
Fort Number Sniffer
Bridge
Venue Group SE-Connect -

: Essa opcao
também esta disponivel em todas as plataformas WLC atuais.

Modo de conversao automatica

Esse modo esta disponivel somente para o Flex 7500 Controller e € suportado somente com CLI.
Esse modo aciona a alteracdo em todos os APs conectados. Recomenda-se que o Flex 7500 seja
implantado em um dominio de mobilidade diferente dos controladores de campus de WLC
existentes antes que vocé habilite esta CLI:

(Cisco Controller) >config ap autoconvert ?

disable Disables auto conversion of unsupported mode APs to supported
modes when AP joins

flexconnect Converts unsupported mode APs to flexconnect mode when AP joins

monitor Converts unsupported mode APs to monitor mode when AP joins

(Cisco Controller) >

1. O recurso de conversao automatica esta desabilitado por padréao, o que pode ser verificado
usando este comando show:

(Cisco Controller) >show ap autoconvert

AP AULOCONVETYE ittt ittt et ettt et e e et e e e eeeeeean Disabled

Modos AP nao suportados = Modo local, Farejador, Detector de falha e



AP Mode ‘FlexConnect v|

AP Sub Mode
Operational Status monitor
Rogue Detector
Port Number Sniffer
Bridge
. Venue Group SE-Connect - )
Bridge. Esta opgéo
esta disponivel atualmente somente através de CLIs.Essas CLlIs estdo disponiveis somente
no WLC 7500.

2. A execugao do config ap autoconvert flexconnect CLI converte todos os APs na rede com o
modo AP nao suportado para o modo FlexConnect. Os APs que ja estao no FlexConnect ou

no modo de monitor ndo sao afetados.
(Cisco Controller) >config ap autoconvert flexconnect

(Cisco Controller) >show ap autoconvert
AP AULOCONVEIrt ... it e e e e e FlexConnect

(Cisco Controller) >

3. A execucgao do comando config ap autoconvert monitor CLI converte todos os APs na rede
com o modo AP nao suportado para o modo Monitor. Os APs que ja estdao no modo
FlexConnect ou Monitor ndo s&o afetados.

(Cisco Controller >config ap autoconvert monitor

(Cisco Controller) >show ap autoconvert

AP AULOCONVETL ..ttt ittt e et e et e e e e Monitor
Nao ha opgao para executar o config ap autoconvertflexconnect e o config ap autoconvert
monitor ao mesmo tempo.

Suporte FlexConnect WGB/uWGB para WLANSs de switching
local

A partir da versao 7.3, os clientes WGB/uWGB e com/sem fio atras das WGBs sao suportados e
funcionarao como clientes normais nas WLANSs configuradas para switching local.

Apods a associagao, o WGB envia as mensagens |IAPP para cada um de seus clientes com
fio/sem fio, e o AP Flex se comportara da seguinte forma:

- Quando o AP Flex esta no modo conectado, ele encaminha todas as mensagens do |IAPP
para o controlador e o controlador processara as mensagens do IAPP da mesma forma que o
AP do modo Local. O trafego para clientes com/sem fio serd comutado localmente a partir de
APs Flex.

- Quando o AP esta no modo independente, ele processa as mensagens do IAPP, os clientes
com/sem fio no WGB devem ser capazes de registrar e cancelar o registro. Apos a transicao
para o modo conectado, o AP Flex enviara as informagdes dos clientes com fio de volta ao
controlador. O WGB enviara mensagens de registro trés vezes quando o Flex AP passar do
modo auténomo para o0 modo conectado.



Os clientes com fio/sem fio herdarao a configuragao do WGB, o que significa que nao é
necessaria nenhuma configuragao separada, como autenticagao AAA, substituicao AAA e ACL

FlexConnect para clientes por tras do WGB.

Summary

- Nao é necessaria nenhuma configuracao especial na WLC para oferecer suporte a WGB no

Flex AP.
- A tolerancia a falhas € suportada para WGB e clientes atras de WGB.

- O WGB é suportado em um AP do 10S: 1240, 1130, 1140, 1260 e 1250.

Procedimento

Conclua estes passos:

1. Nenhuma configuragao especial € necessaria para habilitar o suporte WGB/uWGB em APs
FlexConnect para WLANSs configuradas para switching local como WGB. Além disso, os
clientes atras de WGB sao tratados como clientes normais em WLANs configuradas de
switching local por APs Flex. Ative a comutagao local FlexConnect em uma

WLAN.



WLANS > Edit *Store 1°

|’ General ﬁ[' Security ] QoS | Advanced

Allow ABA Override

Coverage Hole Detection

Enable Session Timeout

Aironet IE

Diagnostic Channel
Overnide Interface ACL
FZP Blocking Action

Client Exclusion 2

Maximum Allowead
Clients &

Static IP Tunneling &£

Wi-Fi Direct Clients
Palicy

Maximum allowed
Clhents Par AP Radio

Clear HotSpot
Configuration

FlexConnect

D Enabled

Enabled

1800
Session Timeout (secs)

Enahled
DEnahIed
TP .Hnne v:

' Disabled

-6Ij d
Timeout Value (secs)

[VIenabled
0

[lenabled
'Disabled »

200

DE nabiled

[Pv6 | None v

ect Local
F

FlexConn

2. Defina o modo AP como

3"' Enabled




All APs = Details for AP_3500E
General | Credentials | Interfaces | High Availability
General
AP Marmie AP _3500E
Location
AP MAC Address ceb P eadf 3a0F T4
Base Radio MAC o Fdadf: 5324 @0
Adrmin Status Enabla |
AP Mode _ FlexConnect v
AP Sub Mode local *-'"".
Operational Status monitor
& Rogue Detector
Port Number Sniffar
Venua Group Bridge L
FlexConnect SE-Connect

3. Associe a WGB a clientes com fio por tras dessa WLAN
configurada.

LIFT S E Lkl Bl BT i} E R - o Ao 5 . AR
MUSETUR  SYLEN . WIMELESS SeELLUSN] pim koL LIMMENLYS

Clients
Current Filter o [Chaege Filber] [Clogr Fiter)
Chient MAL Addr AP Mame WLAN Profile WLAN SS1D Protadol Shalus Ruth Part WLH
di-be AP TS008 Store 1 Store 1 WA Resocigbed Te: 1 ]
853 AP_J500€ Store 1 Store 1 L Bssoigted Yes 1 L

[ tere 1 Store | ‘] Rijaiighe

4. Para verificar os detalhes do WGB, va para Monitor > Clients e selecione WGB na lista de
clientes.



Clients > Detail
Client Properties AP Properties
MAC Addrass ol i 7d:ar: 3a:08: 10 AP Addreis O Tl 53: 24180
Pva Address 9.6.63.102 AP Name AP_JIS00E
IPvE Rddrass &P Type 802 11an
WLAN Profle Store 1
Dists Switchanig Local
Authentbication Central
Status Assooated
Assocation [D 1
BOZ2.11 Authenbosbon Cpen Sysberm
Eeston Code 1
Status Code 1]
Chent Type WGE CF Pollable Mot Imlemented
Murnber of wWersd Clentl 5] i CF Pall Reguast Hot Implemented

5. Para verificar os detalhes dos clientes com/sem fio atras do WGB, va para Monitor > Clients
e selecione o
cliente.

Clients > Detail

Client Properties AP Propertias
MaC Address 00:50:b6:0%9:85: 3b AF Address o Tdidfi 5324 1e
[Pv4 Address 9663100 AF Marne AP_JS00E
IPvé Address AF Type a02.11a
LaN Profile Store 1
ata Switching Local
uthentication Central
Status Associated
Association ID 0

B0Z2.11 Authentication Gpean System

Reaton Code 1

Status Code i
Client Trpe WGE Clisnt CF Pollable Mot Implementead
WGE MAC Address o Td=afr3a:08:10 CF Poll Request Hat Implemented

Limitagdes

- Os clientes com fio atras do WGB sempre estardo na mesma VLAN que o proprio WGN. O
suporte a varias VLANSs para clientes por tras da WGB nao é suportado no Flex AP para
WLANSs configuradas para switching local.

- Um maximo de 20 clientes (com fio/sem fio) sdo suportados atras da WGB quando
associados ao AP Flex na WLAN configurada para switching local. Esse numero é igual ao
que temos hoje para suporte WGB no modo local AP.



- O Web Auth nao é suportado para clientes por tras do WGB associado em WLANs
configuradas para comutagéo local.

Suporte para um numero maior de servidores Radius

Antes da versao 7.4, a configuragao de servidores RADIUS no grupo FlexConnect era feita de
uma lista global de servidores RADIUS no controlador. O numero maximo de servidores RADIUS,
que podem ser configurados nesta lista global, é 17. Com um numero cada vez maior de filiais, é
necessario poder configurar um servidor RADIUS por filial. Na versédo 7.4 em diante, sera possivel
configurar servidores RADIUS primarios e de backup por grupo FlexConnect, que podem ou n&o
fazer parte da lista global de 17 servidores de autenticagdo RADIUS configurados no controlador.

Uma configuracao especifica de AP para os servidores RADIUS também sera suportada. A
configuracao especifica do AP tera maior prioridade do que a configuragao do grupo FlexConnect.

O comando de configuragao existente no grupo FlexConnect, que precisa do indice do servidor

RADIUS na lista global de servidores RADIUS no controlador, sera substituido e substituido por
um comando de configuragéo, que configura um servidor RADIUS no grupo Flexconnect usando
o endereco IP do servidor e o segredo compartilhado.

Summary

- Suporte para a configuragcao de servidores RADIUS primarios e de backup por grupo
FlexConnect, que podem ou ndo estar presentes na lista global de servidores de autenticagao
RADIUS.

- O numero maximo de servidores RADIUS exclusivos que podem ser adicionados em uma
WLC é o numero de grupos FlexConnect que podem ser configurados em uma determinada
plataforma vezes dois. Um exemplo € um servidor RADIUS primario e um secundario por
grupo FlexConnect.

- A atualizacao do software de uma versao anterior para a versao 7.4 ndao causara nenhuma
perda de configuragdo do RADIUS.

- A exclusao do servidor RADIUS primario € permitida sem a necessidade de excluir o servidor
RADIUS secundario. Isso € consistente com a configuragéo atual do grupo FlexConnect para
o servidor RADIUS.

Procedimento

1. Modo de configuragao anterior a versao 7.4.Um maximo de 17 servidores RADIUS podem
ser configurados na configuragao Autenticagao
AAA.
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2. Os servidores RADIUS primario e secundario podem ser associados a um grupo
FlexConnect usando uma lista suspensa composta de servidores RADIUS configurados na
pagina Autenticacao

AAA.
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3. Modo de configuragao no FlexConnect Group na versao 7.4.0s servidores RADIUS primario

e secundario podem ser configurados no grupo FlexConnect usando um endereco IP,
numero de porta e segredo
compartilhado.
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LimitagGes

- O rebaixamento do software da versao 7.4 para uma versao anterior mantera a configuragao,
mas com algumas limitagoes.

- Configurar um servidor RADIUS primario/secundario quando um anterior estiver configurado
fara com que a entrada mais antiga seja substituida pela nova.

Enhanced Local Mode (ELM)

O ELM é compativel com a solu¢ao FlexConnect. Consulte o guia de praticas recomendadas
sobre ELM para obter mais informagoes.

Suporte de acesso para convidados no Flex 7500

Figura 13: Suporte de acesso para convidados no Flex 7500
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O Flex 7500 permitira e continuara a suportar a criacao de tunel EolP para o seu controlador de
ancora convidado no DMZ. Para obter as melhores praticas sobre a solucdo de acesso sem fio
para convidados, consulte o Guia de implantacao para convidados.

Gerenciamento do WLC 7500 do NCS

O gerenciamento do WLC 7500 do NCS ¢ idéntico as WLCs atuais da Cisco.
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Para obter mais informagdes sobre como gerenciar WLC e descobrir modelos, consulte o Guia de
Configuracao do Sistema de Controle Wireless da Cisco, versao 7.0.172.0.

FAQ

P. Se eu configurar LAPs em um local remoto como FlexConnect, posso dar a esses LAPs um
controlador primario e secundario?

Exemplo: Ha um controlador principal no local A e um controlador secundario no local B. Se o
controlador no local A falhar, o LAP realizara failover para o controlador no local B. Se ambas as
controladoras nao estiverem disponiveis, o LAP caira no modo autébnomo FlexConnect?

A. Yes. Primeiro, o LAP falha para seu secundario. Todas as WLANs que sdo comutadas
localmente ndo tém alteragdes, e todas as que sdo comutadas centralmente tém o trafego
direcionado para o novo controlador. E, se o secundario falhar, todas as WLANs marcadas para


//www.cisco.com/en/US/docs/wireless/wcs/7.0MR1/configuration/guide/WCS70MR1.html
//www.cisco.com/en/US/docs/wireless/wcs/7.0MR1/configuration/guide/WCS70MR1.html

comutacéo local (e autenticacdo de chave aberta/pré-compartilhada/vocé esta fazendo o
autenticador de AP) permanecerao ativas.

P. Como os access points configurados no modo local lidam com as WLANSs configuradas com o
FlexConnect Local Switching?

A. Os pontos de acesso no modo local tratam essas WLANs como WLANs normais. A
autenticagao e o trafego de dados s&o encapsulados de volta para a WLC. Durante uma falha de
link de WAN, essa WLAN esta completamente inativa e nenhum cliente esta ativo nessa WLAN
até que a conexao com a WLC seja restaurada.

P. Posso fazer autenticacido da Web com switching local?

A. Sim, vocé pode ter um SSID com autenticagdo da Web habilitada e descartar o trafego
localmente apds a autenticagdo da Web. A autenticagao da Web com comutagéo local funciona
bem.

P. Posso usar meu Portal de Convidado no Controlador para um SSID, que é tratado localmente
pelo H REAP? Em caso afirmativo, o que acontece se eu perder a conectividade com o
controlador? Os clientes atuais caem imediatamente?

A. Yes. Como essa WLAN é comutada localmente, a WLAN esta disponivel, mas nenhum novo
cliente pode se autenticar porque a pagina da Web nao esta disponivel. Mas os clientes
existentes ndo sao abandonados.

P. O FlexConnect pode certificar a conformidade com PCI?

A. Yes. A solucao FlexConnect oferece suporte a detec¢ao de invasores para satisfazer a
conformidade com PCI.

Informacoes Relacionadas

- Guia de projeto e implantagdo do HREAP

- Cisco 4400 Series Wireless LAN Controllers

. Cisco 2000 Series Wireless LAN Controllers

- Cisco Wireless Control System

- Cisco 3300 Series Mobility Services Engine

- Cisco Aironet 3500 Series

- Cisco Secure Access Control System

- Suporte Técnico e Documentacao - Cisco Systems
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