Converter os pontos de acesso Catalyst 9100
em controladores sem fio incorporados
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Introduction

Este documento descreve como converter um ponto de acesso (AP) leve Cisco Catalyst 9000
Series (9115, 9117, 9120, 9130) em um controlador sem fio integrado (EWC) e obter acesso a
sua interface da Web. Outros guias estao disponiveis no aplicativo do smartphone ou no
assistente de interface de usuario da Web que explicam como implantar facilmente o Cisco EWC
nos APs Catalyst. Este documento concentra-se principalmente na abordagem CLI, bem como
dicas e truques de conversao.

Prerequisites

Requirements

As etapas descritas neste artigo supéem que o AP executa uma imagem de CAPWAP leve e que
um servidor TFTP funcional pode ser alcangado por este AP. Uma conexao serial com o AP
também é uma exigéncia.



Componentes Utilizados

- 9120 AP
- Imagem do EWC versao 17.1.1s
- Servidor TFTP
- Cabo de console
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Sobre um EWC em um AP Catalyst

O Cisco EWC nos APs Catalyst oferece uma opcao para sua rede Wi-Fi 6 que é facil de implantar
e gerenciar. A funcao de controle é integrada ao AP Cisco Catalyst, portanto nenhum dispositivo
fisico adicional é necessario.

Isso significa que vocé obtém recursos de nivel empresarial, que incluem seguranga robusta,
confiabilidade da Cisco e capacidade e desempenho Wi-Fi 6 prontos para uso. A implantagao e o
gerenciamento da sua nova rede sem fio exigem pouco conhecimento de rede ou suporte de Tl, o
que a torna ideal para implantagdes em um unico local ou em varios locais para organizag¢des
com recursos de Tl minimos. Basta configurar e esquecer.

O Cisco EWC nos APs Catalyst executa um codigo Cisco 10S® XE semelhante ao do Cisco
Catalyst 9800 Series Wireless Controller, o que o torna resiliente, seguro e inteligente. Com o
EWC, vocé obtém os beneficios dos recursos corporativos sem a necessidade de investir em um
dispositivo controlador.

Além disso, seu investimento em APs Cisco Catalyst é protegido conforme suas necessidades
evoluem. O EWC pode ser migrado para implantagdes baseadas em nuvem ou em controlador
fisico, conforme necessario.

Limitagdes do EWC no AP Catalyst

- O EWC néo pode ter sua interface Gig 0 configurada como tronco.

- O EWC néo suporta interfaces virtuais de switch (SVIs).

- O conselho de empresa europeu nao pode efetuar a mudancga central.

- Gig 0 € a unica interface que pode ser usada como um Gerenciador sem fio.

- Todo o trafego EWC deve ser originado da interface Gig 0 (que inclui controle RADIUS,
controle e provisionamento de access points sem fio (CAPWAP), trafego de licenciamento
etc.).

- O EWC nao pode executar capturas de pacotes incorporados.

- O EWC néo suporta APs no modo farejador.

- Alimagem EWC nao sera inicializada se houver outro EWC, AireOS ou WLC 9800 no mesmo
dominio de broadcast. O AP continua a funcionar como um AP CAPWAP leve normal até que
as outras WLCs sejam removidas da rede.

- Quando vocé converte ou atualiza o EWC em uma implantagdo com modelos de AP mistos, é
necessario ter um servidor TFTP em funcionamento.



Implantar

Configuragéo do Switch

A porta em que o EWC AP esta conectado deve ser uma porta de tronco com a VLAN nativa que
é a da VLAN de gerenciamento.

Configuracao de switches de exemplo:

configure term nal
interface gigabitEthernet 0/1
swi tchport node trunk
swi tchport trunk native vlan 10

Redefinicdo das configuragdes de fabrica

Antes de converter o AP, € uma pratica recomendada executar uma redefinicao de fabrica,
mesmo que seja totalmente novo:

. Desconecte o AP de sua fonte de alimentacao.
. Conecte o cabo de console e abra uma sesséo serial no PC.
. Mantenha pressionada a tecla Mode/Reset N0 AP.
. Conecte o AP de volta a fonte de alimentagdo enquanto vocé continua segurando o
Mode/Reset botdo.
5. Continue mantendo a Mode/Reset até que o prompt na sessao serial seja exibido.
A sessao de console anota quanto tempo 0 Mode/Reset foi pressionada para. S&o necessarios pelo
menos 20 segundos para uma reinicializagdo completa. O AP ¢ inicializado e as credenciais

padrao Cisco/Cisco podem ser usadas para fazer login na CLI (as credenciais da interface da
Web s&o webui/Cisco).

A WODN -

Topologia de rede
As imagens EWC séo fornecidas na forma de um arquivo zip. O arquivo zip contém:

- Imagem .bin EWC (exemplo: C9800-AP-iosxe-wlc.bin)
- Imagem de AP para todos os APs que podem ingressar no EWC (exemplo: ap1g4, ap1g7)
- Arquivo Readme.txt que especifica qual imagem corresponde a qual modelo de AP

Observagao: certifique-se de extrair o conteudo do arquivo zip para o servidor TFTP. O AP
precisa acessar esses arquivos diretamente, pois ndo é possivel obté-los se ainda
estiverem em um arquivo.

Esta tabela lista todas as imagens e os modelos de AP correspondentes:

Modelo de AP Nome do arquivo de imagem
AP1815, AP154x ap1g5
AP180x, AP183x, AP185x ap1g4
C9115, C9120 ap1g7
Co117 ap1g6

C9130, C9124 ap1g6a



AP380x, AP280x, AP156x ap3g3

Observagao: somente APs Cisco Catalyst 9000 Series podem executar o codigo EWC.
Todos os outros pontos de acesso da tabela anterior sdo capazes de se unir apenas ao
conselho de empresa europeu.

O conteudo do arquivo zip extraido deve ser copiado para um servidor TFTP.

Antes de atualizar a imagem, ela é renomeada e recebe um endereco IP estatico, uma mascara
de rede e um gateway padréao:

User nane: Cisco

Password: cCisco

AP2CF8. 9B5F. 8628>enable

Password: cCisco

AP2CF8. 9B5F. 8628#capwap ap hostname AP1

Pl ease note that if AP is already associated to WC,
the new hostname will only reflect on W.C after AP

di s-associ ates and rejoins.

APl#capwap ap ip 192.168.1.14 255.255.255.0 192.168.1.1

O servidor TFTP esta localizado no endereco IP 192.168.1.25. Ao contrario do Mobility Express, é
necessario especificar duas imagens diferentes: uma para o AP e outra para o EWC. A conversao
da imagem é feita com este comando:

APl#ap-type ewc-ap tftp://192.168.1.25/aplg7 tftp://192.168.1.25/C9800-AP-iosxe-wlc.bin
Starting downl oad eW.C i nage tftp://192. 168. 1. 25/ C9800- AP-i osxe-w c.bin ...

It may take a few minutes. If |onger, please abort command, check network and try again.
It may take a few minutes. If |onger, please abort command, check network and try again.
sy g g g e e e e g e e e e e e e e e e e e e e e et 100, 0%
Upgrading ...

As sugestdes de CLI do AP (o uso de ?) mencionam somente o TFTP e o SFTP como protocolos
suportados. No entanto, outros como HTTP e HTTPS também sao suportados (e muito mais
rapido do que o TFTP mais comumente usado). No momento em que este documento foi escrito,
uma atualizagdo por FTP nao é possivel. ID de bug da Cisco CSCvy36161 - "O comando 9100
APs ap-type ewc mostra apenas tftp e sftp como protocolos suportados" foi arquivado para alterar
sugestdes de CLI para incluir HTTP e HTTPS.

AP- 1#ap-type ewc-ap ?
WORD URL of AP image <tftp|sftp>://<server_ip>/<file_path>

Quando a imagem ¢é atualizada, o AP é reinicializado. Faga login com as credenciais padrao
Cisco/Cisco. Se a atualizagao tiver sido bem-sucedida, a saida do comando show version contém:

APl#show version

AP | mage type : EWC- AP | MAGE
AP Configuration : EWC AP CAPABLE

A parte EWC do cbdigo ¢ inicializada. Pode levar até 15 minutos para inicializar na primeira vez.


https://tools.cisco.com/bugsearch/bug/CSCvy36161

Importante: o processo EWC do AP nunca inicializa se houver um controlador AireOS, 9800
ou Mobility Express ou EWC existente no mesmo dominio de broadcast (VLAN).

Opcao 1. Configuragao inicial da CLI

Quando a particdo EWC ¢ inicializada, um prompt se oferece para iniciar um assistente de
configuracéao inicial. Este artigo aborda a configuragdo manual a partir do zero, sem o uso do
aplicativo Catalyst Wireless ou do assistente de navegador da Web:

--- System Configuration Dialog ---
Wul d you like to enter the initial configuration dialog? [yes/no]: no
Wul d you like to terminate autoinstall? [yes]: no

W.C2CF8. 9B5F. 8628#configure terminal
Enter configuration conmands, one per line. End with CNTL/Z.
W.C2CF8. 9B5F. 8628( confi g) #hostname EWC

######## Cteates local user admin ######## EWC(confi g) #user-name admin
EWC( confi g- user - nane) #privilege 15

EWC( conf i g- user - nane) #password 0 Ciscol23

EWC( conf i g- user - nane) #exit

######## Specifies credentials used to log into APs joined to this EWC ######## EWC(confi g) #ap
profile default-ap-profile

EWC( confi g- ap- profil e) #mgmtuser username admin password 0 Ciscol23 secret 0 Ciscol23

EWC( confi g-ap-profil e) #exit

#H###### Configures management interface IP address and subnet######## EWC(confi g) #interface
gigabitEthernet 0

EWC(config-if)#ip address 192.168.1.15 255.255.255.0

EWC(config-if) #exit

#H####### Default gateway IP address ######## EWC(confi g)#ip default-gateway 192.168.1.1

######## Enables web interface of EWC ######## EWC(confi g)#ip http server
EWC(confi g) #ip http secure-server

#HE##H#### Write to memory HHEHHHH#HH#

EWC( confi g) #end
EWCHwrite memory

Observagao: vocé deve inserir 0 write memory para salvar a configuragao e também para
limpar a configuragao de dia zero pré-instalada. Se isso nao for feito, a GUI do conselho de
empresa europeu ficara inacessivel, conforme explicado mais adiante neste guia.

Ao contrario de um controlador 9800, a memdria flash EWC nao tem espaco suficiente para
armazenar todas as imagens AP. Todas as imagens de AP precisam ser hospedadas em um
servidor TFTP ou SFTP externo. Quando um segundo AP tenta juntar-se, o EWC aponta-o para o
servidor externo. Sem esses comandos, nenhum outro AP é capaz de se unir a ele:

EWC( confi g) #wireless profile image-download default
EWC( confi g-w rel ess-i nage- downl oad- prof i | ) #image-download-mode tftp



EWC( confi g-w rel ess-i nage- downl oad-profile-tftp)#tftp-image-server 192.168.1.25
EWC( confi g-w rel ess-i nage- downl oad- profile-tftp)#tftp-image-path /

EWCHwrite memory
Bui | di ng configuration...

[ K]

Agora, a interface da Web pode ser acessada em https://<EWC management IP address>.

Observagio: se HTTP e HTTPs estiverem ativados, o EWC sempre servira ao usuario com
sua interface da Web HTTPS. E crucial ter o HTTP habilitado para alguns recursos, como a
autenticacao da Web, e € recomendavel té-lo habilitado.

Opcao 2. Assistente de interface do usuario da Web

Depois que o AP for reinicializado no modo EWC, ele transmitird um SSID (Service Set Identifier,
Identificador do conjunto de servigos) de provisionamento que termina com os ultimos digitos do
seu endereco MAC. Vocé pode se conectar a ele com a "senha" PSK.

Em seguida, vocé pode abrir seu navegador e sera redirecionado para mywifi.cisco.com, que o
levara para a interface do usuario da Web do AP. Conecte-se com o usuario "webui" e a senha
"cisco".

Observagao: o redirecionamento da Web para o portal de configuragdo do EWC s6
funcionara se vocé estiver conectado ao SSID de provisionamento. Ele ndo funcionara se o
notebook estiver conectado a outra rede Wi-Fi ou a rede com fio. Vocé nao pode configurar
o AP a partir da rede com fio, mesmo se vocé inserir o endereco IP EWC quando ele estiver
no modo de provisionamento do assistente dayO.

Opcao 3. Aplicativo de smartphone

Na Apple Store e na Android Play Store, vocé pode encontrar o aplicativo Cisco Catalyst
Wireless. Instale-0, e o aplicativo permite que vocé provisione facilmente seu controlador
incorporado através de conexdao manual ou codigo QR.
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Dicas e truques

Juntar outros pontos de acesso ao CER

Podem juntar-se até 100 pontos de acesso ao CER. Os APs associados ao EWC s6 podem
funcionar se estiverem no modo FlexConnect. O EWC nao pode hospedar todas as imagens de
AP em sua memodria flash e € necessario ter um servidor TFTP ou SFTP que precise ser
especificado com o wireless profile image-download default comando.

Se o local onde o conselho de empresa europeu esta localizado nao tiver infraestrutura para
hospedar um servidor TFTP permanente, um laptop regular pode ser usado temporariamente. Um
servidor TFTP com imagens AP so precisa estar presente no local durante a implantacao e
atualizacao iniciais.

Acesse o console do AP no EWC (antigo apciscoshell)

Quando o cabo do console é conectado ao AP que executa a imagem EWC, um prompt EWC é
mostrado por padrdo. Se, por qualquer motivo, o acesso ao shell do AP subjacente for
necessario, ele podera ser concluido com este comando:

EWCHwireless ewc-ap ap shell username admin



adm n@92. 168. 129. 1' s password: Ciscol23

Observagao: se o nome de usuario e a senha de gerenciamento do AP nao forem
especificados no perfil do AP, use o nome de usuario padrao Cisco e a senha Cisco.

Este comando equivale a apciscoshell anteriormente disponivel nos controladores Mobility Express.

Para sair de volta para o shell EWC, insira:

APl1>logout
Connection to 192.168.129.1 cl osed.
EWCH

Converter EWC de volta para o modo Lightweight CAPWAP

Se 0 AP em execugao no modo EWC precisar ser convertido de volta para o modo CAPWAP
leve, isso pode ser feito através de:

APl#ap-type capwap
AP is the Master AP, systemw |l need a reboot when ap type is changed to CAPWAP
. Do you want to proceed? (y/N) y

Importante: esse comando executa uma redefinicdo de fabrica completa das particdes AP e
EWC. Certifique-se de fazer backup da configuragao atual do EWC antes da converséo.

Redefinicdo das configuragdes de fabrica da CLI do EWC

Para redefinir o EWC novamente para os padrdes de fabrica, vocé pode usar este comando no
prompt da CLI do EWC:

EWCHwireless ewc-ap factory-reset

Acessar o modo avangado

Por defeito, a interface Web do CER nao apresenta todas as suas fungdes avangadas. Para
habilitar a fungdo avancgada, clique no icone de engrenagem no canto superior direito e ative o
modo Especialista:




Gerar o Certificado de Interface de Gerenciamento e o Ponto Confiavel

O CER utiliza um certificado instalado pelo fabricante (MIC) para todas as suas fungdes. Um
certificado autoassinado nao deve ser gerado em nenhum momento. Todos os comandos
especificados neste artigo sado suficientes para que o EWC esteja em funcionamento e para que
os APs sejam associados a ele.

Criar VLANs

O EWC néo suporta a configuragao de mais de um SVI no cédigo Cisco IOS XE do EWC. Se
vocé precisar adicionar VLANs para uso em suas WLANSs, crie-as no perfil flex nos APs membros
€ nao na parte controladora.

Informagdes Relacionadas

- Guias de Configuragdo do Cisco Embedded Wireless Controller em Pontos de Acesso
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



