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Introducao

Este documento descreve os diferentes métodos que vocé pode usar para atualizar seu(s)
controlador(es) sem fio e como escolher o certo para vocé.

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Controlador de LAN sem fio (WLC) Catalyst 9800

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas. As informacgdes
neste documento foram criadas a partir de dispositivos em um ambiente de laboratério especifico.
Todos os dispositivos usados neste documento comegaram com uma configuragao limpa
(padrao). Se a rede estiver ativa, certifique-se de que vocé entenda o impacto potencial de
qualquer comando.

Requisitos e verificagoes

Este documento ndo descreve todos os requisitos e verificacdes a serem feitos, pois depende do
tipo de atualizagdo que vocé gostaria de executar. No entanto, ha algumas verificagées a serem
feitas antes de cada atualizagao para evitar problemas:

1. Verifigue o caminho de atualizacao: certifique-se de que vocé pode atualizar para uma



versao especifica indo para o documento Release Note (RN) da versao para a qual vocé
gostaria de atualizar. Cada RN contém uma segao "Upgrade Path" onde vocé pode verificar
se 0 caminho de upgrade € suportado. Exemplo de caminho de atualizagdo para a versao
17.12.X aqui : https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/release-
notes/rn-17-12-9800.htmI#Cisco _Concept.dita 59a2987-2633-4630-8c7b-a8e8aecdeaf7

. Verifique a compatibilidade do AP: certifique-se de que os APs associados ao seu
controlador sejam compativeis com a versao para a qual vocé planeja atualizar. Vocé pode
consultar a matriz de compatibilidade
(https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-
matrix.html#c9800-ctr-ap support) para garantir que seus modelos de AP sejam
compativeis.

Observacao: vocé sempre pode encontrar a versao recomendada atual neste documento
atualizado com frequéncia: versdes recomendadas do Cisco I0S XE
(https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-
controllers/214749-tac-recommended-ios-xe-builds-for-wirele.html)
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Procedimento de atualizagao

O procedimento para atualizar os controladores sem fio pode depender de se eles sdo um
controlador independente ou um par HA (redundancia SSO ou N+1). Neste documento, vocé
encontrara uma breve visao geral dos diferentes procedimentos de atualizagao.

Controladores autobnomos

A atualizagao de um controlador autbnomo requer tempo de inatividade, pois o controlador é
recarregado durante a atualizagao. No entanto, vocé pode reduzir esse tempo de inatividade
fazendo o pré-download da imagem para os access points. Isso evita que os APs iniciem o
download da imagem depois que a controladora é atualizada. Isso remove o tempo de inatividade
necessario para o download de imagens, que pode levar varios minutos ou horas, dependendo se
os APs estdao em um link WAN e dependendo do tamanho da janela do CAPWAP configurado.
Geralmente, é recomendavel fazer o pré-download das imagens para os pontos de acesso antes
da atualizacao do controlador.

Fluxo de trabalho da CLI

Esta secdo mostra um breve resumo dos comandos executados para fazer o upgrade dos
controladores. Uma explicacdo completa de cada comando e de todas as etapas é fornecida:

Comando Descricao

A imagem transferida do CCO para o flash de inicializagao é carregada no
controlador e expandida em pacotes. Nenhum recarregamento de WLC
nesse ponto.

install add file
<file>

pré-download da | As imagens do AP correspondentes a imagem v2 sao pré-baixadas para os

imagem do ap APs
install activate A ativacao aciona a atualizag&o no controlador e a recarrega
install commit A confirmacao torna as alteragcdes permanentes

Procedimento

Este € o procedimento para atualizar uma controladora autbnoma com pré-download de AP. O
procedimento mostra os comandos CLI para fazer o upgrade, e vocé também pode encontrar
instrucdes para a GUI.

Etapa 0 (Opcional): Excluir arquivos ndo usados

Vocé pode comegar removendo arquivos inativos do controlador para liberar espaco, se
necessario:

install remove inactive



Observagao: esta operacao pode levar varios minutos para ser concluida. Nao prossiga até que
essa operagao seja concluida.

Etapa 1: Carregue a imagem no controlador

Baixe a imagem ".bin" neste link: https://software.cisco.com/download/find/9800. Vocé pode
carregar a imagem .bin descarregada no controlador usando o método ftp/sftp/tftp/http para este
comando:

copy tftp|ftp|sftp://

bootflash:

Observacao : verifique o hash md5/sha512 da imagem usando este comando no controlador :

verify /md5|/sha512

Etapa 2: Instale a imagem no controlador

A primeira etapa é "instalar" a imagem no controlador. Isso n&o exige um recarregamento.

install add file bootflash:


https://software.cisco.com/download/find/9800

Quando isso estiver concluido, vocé vera a imagem listada como "Inativo" usando este comando:

show install summary

Neste ponto, vocé pode iniciar o pré-download das imagens para os APs. Se vocé néo fizer o pré-
download dos APs, os APs terdao que fazer o download da imagem apos a atualizagao do
controlador.

Etapa 3: Faca o pré-download da imagem para os APs

Para disparar o pré-download de AP, use este comando:

ap pre-download

Para verificar o status de pré-download, vocé pode usar o comando "show ap image". Vocé
precisa esperar que todos os APs tenham baixado a nova imagem antes de prosseguir para a
proxima etapa. Isso pode levar varios minutos/horas dependendo do numero de APs que vocé
tem e dependendo da laténcia entre os APs e a WLC.

Etapa 4: Ative a imagem

Quando o pré-download estiver concluido, vocé podera "ativar" a imagem. Isso recarrega o
controlador e o controlador € inicializado na nova imagem instalada.

install activate

Uma vez que a WLC esteja acessivel, os APs detectam a nova imagem e trocam para a particao
de backup e recarregam na nova versao.

No controlador 9800, vocé pode verificar se a nova imagem esta no estado U (Ativado e Nao
confirmado). Se quiser tornar a nova imagem persistente, vocé precisara confirma-la; caso
contrario, o controlador sera recarregado quando o temporizador de anulagao automatica terminar
(o padréo é de 6 horas).

Etapa 5: confirme a imagem

Para confirmar a imagem, execute este comando:

install commit



Instrugdes da GUI

Se quiser fazer o upgrade do controlador sem fio usando a GUI, va para Administration >
Software Upgrade e configure os parametros de upgrade. Vocé pode optar por carregar o arquivo
.bin diretamente de sua area de trabalho ou carrega-lo de um servidor TFTP/SFTP/FTP. Vocé
também pode optar por pré-baixar os APs ou n&do. Depois que tudo estiver configurado, vocé
pode clicar em "Download and Install", que corresponde as etapas de 1 a 3 indicadas
anteriormente. Opcionalmente, vocé também pode clicar no botdo "Remover arquivos inativos"
para remover o arquivo nao utilizado antes de carregar a nova imagem. Isso corresponde a etapa
0 opcional.

Administration * > Software Managemant A Click here for Latest Recommended Software

Software Maintenance Upgrade

(58U Upgrade Mode INSTALL » | Current Mode (until next reload): INSTALL Manage
AP Sandce Package (APSP) Transport Type Device

File Syste baotfash Free Space: 520.57 MB
AP Divice Package (APDP) e System ooifas: - e 520.5 .

tatu
File Fath® [COB00-CL=univarsalkd.17.12.03.5PA_bin =
* Commit
AP Image @
Predownload (3)
& Download & Install

Vocé pode monitorar o progresso do pré-download do AP clicando no botao "Show logs" na
secao de status no lado direito.

Depois que o upload da imagem e a instalagdo da imagem estiverem concluidos, vocé podera
clicar no botao "Save configuration & Ativate" (Salvar configuragao e ativar). Isso salva a
configuragao e inicia a atualizagdo do controlador. Isso corresponde a etapa 4.

Upgrade Mode INSTALL » | Current Mode (until next reload): INSTALL Manage
Transport Type Device v

DR
File System bootflash - Free Space: 1730.60 MB

Status
File Path* fC9800-CL-universalk9.17.12.03.5PA.bin =

# Download Image/Package

AP Image [} C4800-CL-universalkd. 17.12.02.8PA bin
Predownload O

* Install Image/Package

& Download & Install B Save Configuration & Activate | *T‘:\r :mage Predownioad

Initiated: O
Predownioading: 0

d predownloading: 1
Failed to predownisad: O

» Activate Image/Package

» Commit

Depois que a sessao tiver expirado, vocé pode fazer login novamente no controlador, navegar
para Administragdo > Atualizacao de software e clicar no botdo "Commit" que esta disponivel
agora. Isso corresponde a etapa 5.



Administration - » Software Management 4 Click here for Latest Recommended Software

Software Maintenance Upgrade
(SMU) Upgrade Mode INSTALL R Current Mode (until next reload): INSTALL Manage

AP Senvice Package (APSP) One-Shot Install o
Upgrade (&)

AP Device Package (APDP) \ '

AP Device Package (APDP) Transport Type My Desktop L

File System bootflash v Free Space:; 1717.17 MB

Source File Path* B Select File

AP Image D
Predownload (3)

Hitless Software Upgrade (N + 1 Upgrade)

Enable Hitless ]
Upgrade
vt v

Quando os APs detectam que a controladora esta acessivel novamente, eles comegam a
recarregar na particado de backup e se juntam a controladora em execugéo na nova versao.

Controladores em alta disponibilidade (HA)

Os controladores sem fio tém varias maneiras de serem redundantes. Vocé pode ter um par HA
SSO (Stateful Switch Over), uma redundéancia N+1 ou ambos.

+ HA SSO: ha um controlador ativo e em espera com sincronizacao continua entre as WLCs.

» N+1: ha um controlador principal e um secundario, mas eles nao estao interconectados.
Ambos os controladores devem estar executando a mesma versao e devem ser
configurados de forma idéntica para que isso funcione perfeitamente. Os APs sao unidos a
controladora primaria e voltam para a controladora secundaria em caso de falha da
controladora primaria.

Redundancia de Stateful Switch Over (SSO)

Quando os controladores estdo no modo HA SSO, vocé tem duas maneiras principais de atualiza-
los. Vocé pode fazer uma atualizagéo "classica" ou uma ISSU (In-Service Software Upgrade,
Atualizacao de software em servigo).

» Atualizacao "classica": este € o mesmo processo de atualizacido explicado anteriormente
para controladores autbnomos. Ambos os controladores recarregam ao mesmo tempo e os
APs recarregam na nova versao. Vocé pode decidir pré-baixar ou ndo a imagem do AP.
Tempo de inatividade total para esta atualizagao: recarregamento do controlador + tempo de
recarregamento do AP. Nao leva mais tempo do que atualizar um unico controlador
independente

» Atualizacao do ISSU: esta € uma atualizagdo sem tempo de inatividade. Os upgrades do
controlador em standby, ha um switchover, os upgrades do controlador (antigo) ativo e,
finalmente, os APs sao atualizados de maneira escalonada. Ideal para ambientes 24 horas



por dia, 7 dias por semana, onde o tempo de inatividade deve ser o minimo possivel.
Atualizacao classica

Consulte a secao anterior na secao "Controladores independentes". As etapas sao exatamente as
mesmas. A imagem € copiada do controlador ativo para o standby automaticamente e ambos os
controladores atualizam ao mesmo tempo. Uma vez que os controladores s&o atualizados, os
APs trocam suas particdes se vocé fez o pré-download das imagens para os APs, ou baixam a
nova imagem se o pré-download nao foi feito.

Observacao: certifique-se de que ambas as controladoras estejam no estado ATIVE/STANDBY-
HOT antes de prosseguir para a atualizagdo (usando o comando "show redundancy").

Atualizacao do ISSU

O recurso ISSU permite reduzir o tempo de inatividade durante uma atualizacao. Os
controladores atualizam um por um, e os APs sao recarregados de maneira escalonada. O cliente
sem fio pode fazer roaming entre APs se houver cobertura suficiente. Se um AP é isolado, entao
ha um tempo de inatividade para os clientes conectados a tal AP (o tempo de recarregamento do
AP).

Esse upgrade leva um tempo total muito maior, ja que ambos os controladores atualizam um de
cada vez e os APs reinicializam e atualizam de maneira escalonada e controlada, o que leva a
uma janela de manutencao total mais longa, porém sem nenhum tempo de inatividade percebido
pelos clientes.

Ha algumas coisas a considerar ao fazer uma atualizacdo de ISSU (limitagdes, precaucdes a
serem tomadas e assim por diante). Para obter uma explicagdo completa do procedimento da
ISSU (com instrugdes e comandos), consulte este documento.

Redundancia N + 1

Redundancia N+1 & quando vocé tem um conjunto de 2 controladores que nao estao diretamente
conectados entre si, mas estao configurados exatamente da mesma forma e estao executando a
mesma versao. Nesse caso, temos um controlador "primario" (onde todos os APs sao unidos) e
um controlador "secundario”, que pode ser usado como backup em caso de falha do controlador
primario. Quando vocé deseja prosseguir para um upgrade, € como se vocé tivesse dois
controladores "auténomos". No entanto, ter esse tipo de redundancia tem uma grande vantagem,
porque ha uma maneira de reduzir o tempo de inatividade em comparagao com uma atualizagao
classica usando o recurso "N+1 Hitless Rolling AP Upgrade". Isso permite que vocé execute uma
atualizacao escalonada dos APs enquanto os move para um controlador secundario atualizado.
Isso limita o tempo de inatividade, ja que apenas um pequeno subconjunto de APs é recarregado
ao mesmo tempo.

Aqui esta o fluxo para este tipo de atualizagao:

1. Atualize o controlador secundario para a versao de destino. Isso pode ser feito com uma
atualizacao classica, sem pré-download de AP, ja que n&do ha APs conectados a ele. Nesse


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/222405-upgrade-catalyst-9800-wlc-ha-sso-using-i.html

estagio, o primario esta executando V1, enquanto o secundario esta executando V2.

2. Instale a imagem de destino (V2) no controlador primario, mas nao ative. Isso permite que
vocé faga o pré-download da imagem V2 para os APs.

3. Quando o pré-download estiver concluido, inicie a atualizacdo em etapas do AP usando o
comando "ap image upgrade destination". Isso dispara a atualizagdo de APs escalonados e
os APs sao recarregados na imagem V2 e ingressam na WLC secundaria.

4. Quando todos os APs estiverem unidos a WLC secundaria, atualize a controladora primaria
para V2.

5. Depois de concluido, se necessario, vocé pode facilmente mover os APs de volta para o
controlador principal, no seu préprio ritmo. Observe que isso ndo exige uma recarga dos
APs, ja que ambas as WLCs estdo na mesma versao V2. Somente uma reinicializagao de
CAPWAP é necessaria e isso leva menos de um minuto.

Para uma explicacdo completa do procedimento "N+1 Hitless Rolling AP Upgrade" (com
instru¢cdes e comandos), consulte este documento.

Referéncias

» Guia de configuracdo 17.12.X
» Atualizacdo do ISSU
» Atualizacdo continua N+1 para APs sem perda de trafego
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



