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Este documento descreve o Application Visibility and Control (AVC) em um Cisco Catalyst 9800
WLC que permite o gerenciamento preciso do trafego de aplicativos.

Pré-requisito

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Conhecimento basico do Cisco WLC 9800.

» Conhecimento basico de AP de modo de conexao local e flexivel.

» Os pontos de acesso devem ser compativeis com AVC. (Nao aplicavel com AP de modo
local)

» Para que a parte de controle do AVC (QoS) funcione, o recurso de visibilidade de aplicativo
com FNF precisa ser configurado.

Informacgdes sobre Application Visibility and Control (AVC)

O Application Visibility and Control (AVC) é a abordagem lider da Cisco para a tecnologia de
inspecéao profunda de pacotes (DPI) em redes com e sem fio. Com o AVC, vocé pode executar
analises em tempo real e criar politicas para reduzir efetivamente o congestionamento da rede,
minimizar o dispendioso uso do link de rede e evitar atualizagdes desnecessarias da
infraestrutura. Resumindo, o AVC capacita os usuarios a alcangar um nivel totalmente novo de
reconhecimento e modelagem de trafego por meio do Network Based Application Recognition
(NBAR). Os pacotes NBAR executados no WLC 9800 sao usados para DPI e os resultados sao
relatados usando o Flexible NetFlow (FNF).

Além da visibilidade, o AVC oferece a capacidade de priorizar, bloquear ou acelerar diferentes
tipos de trafego. Por exemplo, os administradores podem criar politicas que priorizem aplicativos
de voz e video para garantir a qualidade de servigo (QoS) ou limitar a largura de banda disponivel
para aplicativos ndo essenciais durante o horario comercial de pico. Ele também pode ser
integrado a outras tecnologias da Cisco, como o Cisco ldentity Services Engine (ISE) para
politicas de aplicativos baseadas em identidade e o Cisco Catalyst Center para gerenciamento
centralizado.

Como o AVC funciona

O AVC utiliza tecnologias avangadas como FNF e mecanismo NBAR2 para DPI. Analisando e
identificando fluxos de trafego usando o mecanismo NBAR2, fluxos especificos sdo marcados
com o protocolo ou aplicativo reconhecido. O controlador coleta todos os relatérios e os apresenta
por meio de comandos show, interface do usuario da Web ou mensagens de exportagao
adicionais do NetFlow para coletores externos do NetFlow, como o Prime.

Uma vez estabelecida a visibilidade do aplicativo, os usuarios podem criar regras de controle com
mecanismos de vigilancia para clientes configurando a qualidade de servigo (QOS).
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Mecanismo de funcionamento do AVC

Reconhecimento de aplicativo baseado em rede (NBAR)

O NBAR é um mecanismo integrado na WLC 9800, que é usado para executar o DPI para
identificar e classificar uma grande variedade de aplicativos executados em uma rede. Ele pode
reconhecer e classificar um grande numero de aplicativos, incluindo aplicativos criptografados e
mapeados dinamicamente por portas, que sdo geralmente invisiveis as tecnologias tradicionais
de inspecao de pacotes.



Observagao: para aproveitar o NBAR no Catalyst 9800 WLC, é necessario ativa-lo e configura-lo
corretamente, frequentemente em conjunto com perfis AVC especificos que definem as acdes
apropriadas a serem tomadas com base na classificagéo do trafego.

O NBAR continua a ser atualizado periodicamente e é importante manter o software da WLC
atualizado para garantir que o conjunto de recursos do NBAR permaneca atualizado e eficaz.

Uma lista completa dos protocolos suportados nas versées mais recentes pode ser encontrada
em https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos nbar/prot lib/config library/nbar-prot-
pack-library.html

Habilitar protocolo NBAR no perfil de politica

9800WLC#configure terminal

9800WLC(config)#wireless profile policy AVC_testing
9800WLC(config-wireless-policy)#ip nbar protocol-discovery
9800WLC(config-wireless-policy)#end


https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/prot_lib/config_library/nbar-prot-pack-library.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/prot_lib/config_library/nbar-prot-pack-library.html

Observacao: o perfil % Policy precisa ser desabilitado antes da execucéo desta operagao.

9800WLC#show wireless profile policy detailed AVC_testing | in NBAR
NBAR Protocol Discovery : Enabled

Atualizando o NBAR no 9800 WLC

A WLC 9800 ja tem aproximadamente 1.500 aplicativos reconheciveis. No caso em que um novo
aplicativo é langado, o protocolo para o mesmo sera atualizado no NBAR mais recente, que seria
necessario fazer o download na pagina Download de software para o modelo 9800 especifico.

Via GUI

Navegue até Configuration > Services > Application Visibility. Clique em Atualizar Pacote de
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Clique em Adicionar, escolha o pacote de protocolos a ser baixado e clique em Atualizar .
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Adicionando protocolo NBAR

Quando a atualizacdo estiver concluida, vocé vera o pacote de protocolos adicionado.
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Verificagdo do pacote de protocolo

Via CLI

9800WLC#copy tftp://10.10.10.1/pp-adv-c9800-1712.1-49-70.0.0.pack bootflash:
9800WLC#configure terminal
9800WLC(config)#ip nbar protocol-pack bootflash:pp-adv-c9800-1712.1-49-70.0.0.pack

To verify NBAR protocol pack version

9800WLC#show ip nbar protocol-pack active

Active Protocol Pack:

Name: Advanced Protocol Pack

Version: 70.0

PubTisher: Cisco Systems Inc.

NBAR Engine Version: 49

Creation time: Tue Jun 4 10:18:09 UTC 2024

File: bootflash:pp-adv-c9800-1712.1-49-70.0.0.pack
State: Active



Observagao: nao havera interrupg¢ao do servigo durante a atualizagao do pacote de protocolo
NBAR.

Netflow

O NetFlow é um protocolo de rede usado para coletar informacgdes de trafego IP e monitorar
dados de fluxo de rede. E usado principalmente para analise de trafego de rede e monitoramento
de largura de banda. Esta é uma visao geral de como o NetFlow funciona nos controladores
Cisco Catalyst 9800 Series:

» Coleta de dados: a WLC 9800 coleta dados sobre o trafego IP que passa por elas. Esses
dados incluem informagdes como enderecgos IP origem e destino, portas origem e destino,
protocolos usados, classe de servigo e a causa do término do fluxo.

* Registros de Fluxo: Os dados coletados sdo organizados em registros de fluxo. Um fluxo é
definido como uma sequéncia unidirecional de pacotes que compartilham um conjunto de
atributos comuns, como o mesmo IP de origem/destino, portas de origem/destino e tipo de



protocolo.

» Exportagao de dados: os registros de fluxo sdo exportados periodicamente do dispositivo
habilitado para NetFlow para um coletor NetFlow. O coletor pode ser uma WLC local ou um
servidor dedicado ou aplicativo de software que recebe, armazena e processa os dados de
fluxo.

» Analise: vocé pode usar coletores e ferramentas de analise do NetFlow para visualizar
padrdes de trafego, identificar largura de banda, detectar fluxos de trafego incomuns
indicativos de violagdes de segurancga, otimizar o desempenho da rede e planejar a
expansao da rede.

» Informacgdes especificas de redes sem fio: no contexto de controladores sem fio, o NetFlow
pode incluir informacdes adicionais especificas de redes sem fio, como o SSID, nomes de
AP, enderegos MAC de clientes e outros detalhes relevantes para o trafego Wi-Fi.

Flexible Netflow

O Flexible NetFlow (FNF) é uma versao avangada do NetFlow tradicional e € suportado pelos
Cisco Catalyst 9800 Series Wireless LAN Controllers (WLCs). Ele fornece mais opg¢des de
personalizagao para rastreamento, monitoramento e analise de padrdes de trafego de rede. Os
principais recursos do Flexible NetFlow no Catalyst 9800 WLC incluem:

» Personalizacao: o FNF permite que os usuarios definam quais informacgdes desejam coletar
do trafego de rede. Isso inclui uma ampla gama de atributos de trafego, como enderecos IP,
numeros de porta, carimbos de data/hora, contagens de pacotes e bytes, tipos de
aplicativos e muito mais.

+ Visibilidade aprimorada: ao aproveitar o FNF, os administradores obtém visibilidade
detalhada dos tipos de trafego que fluem pela rede, o que é essencial para o planejamento
de capacidade, tarifacao de rede baseada em uso, analise de rede e monitoramento de
seguranca.

* Independéncia de protocolo: o FNF é flexivel o suficiente para suportar varios protocolos
além do IP, tornando-o adaptavel a diferentes tipos de ambientes de rede.

No Catalyst 9800 WLC, o FNF pode ser configurado para exportar registros de fluxo para um
coletor NetFlow externo ou um aplicativo de analise. Esses dados podem ser usados para
solucao de problemas, planejamento de rede e analise de seguranca. A configuragdao FNF
envolve a definicdo de um registro de fluxo (o que coletar), um exportador de fluxo (para onde
enviar os dados) e a anexag¢ao do monitor de fluxo (que vincula o registro e o exportador) as
interfaces apropriadas.



Observagao: o FNF pode enviar 17 registros de dados diferentes (conforme definido no RFC
3954) para o coletor Netflow de terceiros externo, como Stealthwatch, Solarwinds e outros, que
sdo: Tag de Aplicativo, Endere¢co Mac do Cliente, endereco MAC do AP, WlanID, IP de Origem,
IP de Destino, Porta de Origem, Porta de Destino, Protocolo, Hora de Inicio do Fluxo, Hora de
Término do Fluxo, Direcédo, Saida de Pacote, Contagem de Bytes, ID da VLAN (Modo local) -
Gerenciamento/Cliente e TOS - Valor DSCP

Monitor de fluxo

Um monitor de fluxo € um componente usado em conjunto com o Flexible NetFlow (FNF) para
capturar e analisar dados de trafego de rede. Ele desempenha um papel crucial no
monitoramento e na compreensao dos padrdes de trafego para gerenciamento de rede,
seguranca e solucao de problemas. O monitor de fluxo € essencialmente uma instancia aplicada
de FNF que coleta e rastreia dados de fluxo com base em critérios definidos. Ele esta associado a
trés elementos principais:

» Registro de Fluxo: define os dados que o monitor de fluxo deve coletar do trafego de rede.



Ele especifica as chaves (como enderecgos IP de origem e destino, portas, tipos de
protocolo) e os campos n&o-chave (como contadores de pacotes e bytes, carimbos de
data/hora) que seréo incluidos nos dados de fluxo.
» Exportador de fluxo: especifica o destino para onde os dados de fluxo coletados devem ser
enviados. Ele inclui detalhes como o endereco IP do coletor NetFlow, o protocolo de
transporte (geralmente UDP) e o numero da porta de destino onde o coletor esta escutando.
* Monitor de fluxo: o proprio monitor de fluxo vincula o registro de fluxo e o exportador de
fluxo juntos e os aplica a uma interface ou WLAN para realmente iniciar o processo de
monitoramento. Determina como os dados de fluxo devem ser coletados e exportados com
base nos critérios definidos no registro de fluxo e no destino definido no exportador de fluxo.

Pontos de acesso suportados pelo AVC

O AVC é suportado apenas nestes pontos de acesso:

* Pontos de acesso Cisco Catalyst 9100 Series
* Access point Cisco Aironet 2800 Series

* Access points Cisco Aironet 3800 Series

» Access points Cisco Aironet 4800 Series

Suporte para diferentes modos de implantagcao do 9800
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Restricoes durante a implementacdo do AVC no 9800

O Application Visibility and Control (AVC) e o Flexible NetFlow (FNF) sao recursos poderosos nos
Cisco Catalyst 9800 Series Wireless LAN Controllers que melhoram a visibilidade e o controle da
rede. No entanto, ha algumas limitacdes e considera¢des que devem ser lembradas ao usar
€SSes recursos:

* O roaming de Camada 2 nao é suportado nos controladores.

» O trafego multicast n&o é suportado.

» Somente os aplicativos reconhecidos com visibilidade de aplicativo podem ser usados para
aplicar o controle de QoS.

* Nao ha suporte para link de dados em campos NetFlow no AVC.

* Nao é possivel mapear o mesmo perfil de WLAN para o perfil de politica ndo habilitado para
AVC e para o perfil de politica habilitado para AVC.

* Vocé nao pode usar o perfil de politica com mecanismo de comutacgao diferente para a
mesma WLAN para implementar o AVC.

* O AVC néo é suportado na porta de gerenciamento (Gig 0/0).

» A configuracéo da politica de QoS baseada em NBAR é permitida apenas em portas fisicas
com fio. A configuracao de politica ndo € suportada em interfaces virtuais, por exemplo,
VLAN, canal de porta e outras interfaces logicas.

* Quando o AVC esta ativado, o perfil AVC suporta apenas até 23 regras, o que inclui a regra
DSCP padrao. A politica AVC néo sera enviada para o AP, se as regras forem mais de 23.

Topologia de rede

AP em modo local
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Configuracao do AVC no 9800 WLC

Ao configurar o AVC no 9800 WLC, vocé pode usa-lo como NetFlow Collector ou pode exportar
os dados do NefFlow para o External NetFlow Collector.

Exportador local

Em um Cisco Catalyst 9800 Wireless LAN Controller (WLC), um coletor NetFlow local se refere ao
recurso incorporado no WLC que permite coletar e armazenar localmente dados do NetFlow.
Esse recurso permite que a WLC execute a analise basica de dados do NetFlow sem a
necessidade de exportar os registros de fluxo para um coletor NetFlow externo.

Via GUI

Etapa 1: Para ativar o AVC no SSID especifico, navegue até Configuration > Services >
Application Visibility. Escolha o perfil de politica especifico para o qual deseja ativar o AVC.



il Ciseo Catalyst 9800-CL Wireless Controller Wecomeadmin | & % L B & W @ o Q = v
A
Configuration = » Senices= »  Application Visibility
Enable AVG Defing Policy Upgrade Protocol Pack Flow Moritors
—
1 3 =
Enatsed
Available (2) Enabled (0)
Profles Profiles Visibility Collector Address
ﬁn\ac testing
detauti-palicy- profile ¥
Ativagcédo do AVC no perfil de politica
Etapa 2: Selecione Local como o coletor Netflow e clique em Aplicar.
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Selecionando o coletor NetFlow local

Observe que as configuragdes do NetFlow Exporter e do NetFlow foram configuradas
automaticamente de acordo com as preferéncias especificadas depois que vocé aplica a

configuracédo do AVC.

Vocé pode validar o mesmo navegando para Configuration > Services > Application Visibility >

Flow Monitor > Exporter/Monitor .

n "c||'5'c'|c',' Cisco Catalyst 9800-CL Wireless Controller Welcome admin | # T £ 5 & M e
17173
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Pack Flow Monitors

@

Enabie AVC Dafine Policy Upgradea Protocal P
Py e— *
prosant —
1 J # Detinit = —
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Exporte
Monitor m
Nama T Description T Type T Source P T Destination IP
| wirgless-local-exporter User defined Local 0.0.00 0.0.0.0

1 10 -

Configuragao do coletor de fluxo local no 9800 WLC
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Configuragao do Monitor de Fluxo com o NetFlow Collector Local

Os monitores de fluxo AVC IPv4 e IPv6 serado associados automaticamente ao perfil de politica.
Navegue até Configuration > Tags & Profile > Policy . Clique em Policy Profile > AVC e QOS .

Configuration - » Tags & Profiles~ > Policy Edit Policy Profile
A Disabling a Policy or configuring it in "Enabled" state, will result in loss of connectivity for clients associated with this Policy profile.
Admin T Associated & Y
Status Policy Tags Palicy Profile Name General Access Policies QO3S and AVC Mability Advanced
' —_—
o AVC_testing
Aute QoS Heone A Flow Monitor IPv4
@ defauli-policy-profile
1 10 » QoS SSID Policy Egress wirgless-ave-basicx » | B
Egress .| B Ingress wirgless-ave-basicx » | B
Ingress y| B Flow Monitor IPvé
QoS Client Policy Egress wirgless-avc-basl . x » B
Egress .| B Ingress wirgless-ave-basi X »  E
Ingress v | B

Configuragdo do Monitor de Fluxo no Perfil de Politica

Via CLI

Etapa 1: Configure a WLC 9800 como exportador local.

9800-C1-VM#config t

9800-C1-VM(config)#flow exporter wireless-local-exporter
9800-C1-VM(config-flow-exporter)#destination local wlc
9800-C1-VM(config-flow-exporter)#exit

Etapa 2: Configure o Monitor de fluxo de rede IPv4 e IPv6 para usar Local(WLC) como NetFlow
Exporter.

9800-C1-VM(config)#flow monitor wireless-avc-basic
9800-C1-VM(config-flow-monitor)#exporter wireless-local-exporter
9800-C1-VM(config-flow-monitor)#cache timeout active 60
9800-C1-VM(config-flow-monitor)#record wireless avc ipv4 basic
9800-C1-VM(config-flow-monitor)#exit



9800-C1-VM(config)#flow monitor wireless-avc-basic-ipv6
9800-C1-VM(config-flow-monitor)#exporter avc_local_exporter
9800-C1-VM(config-flow-monitor)#cache timeout active 60
9800-C1-VM(config-flow-monitor)#record wireless avc ipv6 basic
9800-C1-VM(config-flow-monitor)#exit

Etapa 3: Mapeie o Flow Minitor IPv4 e IPv6 no Policy Profile para trafego de entrada e saida.

9800-C1-VM(config)#wireless profile policy AVC_Testing
9800-C1-VM(config-wireless-policy)#shutdown

Disabling policy profile will result in associated AP/Client rejoin

9800-C1-VM(config-wireless-policy)#ipv4 flow monitor wireless-avc-basic input
9800-C1-VM(config-wireless-policy)#ipv4d flow monitor wireless-avc-basic output
9800-C1-VM(config-wireless-policy)#ipve flow monitor wireless-avc-basic-ipv6 input
9800-C1-VM(config-wireless-policy)#ipve flow monitor wireless-avc-basic-ipv6 output
9800-C1-VM(config-wireless-policy)#no shutdown
9800-C1-VM(config-wireless-policy)#exit

Coletor NetFlow externo

Um coletor NetFlow externo, quando usado no contexto de Application Visibility and Control
(AVC) em um Cisco Catalyst 9800 Wireless LAN Controller (WLC), € um sistema ou servico
dedicado que recebe, agrega e analisa dados NetFlow exportados do WLC. Vocé pode
Configurar somente o coletor NetFlow externo para monitorar a visibilidade do aplicativo ou pode
usa-lo junto com o coletor local também.

Via GUI

Etapa 1: Para ativar o AVC no SSID especifico, navegue até Configuragao > Servigos >
Visibilidade do aplicativo. Escolha o perfil de politica especifico para o qual deseja ativar o
AVC. Selecione Collector como External e configure o endereco IP do NetFlow Collector como
Cisco Prime, SolarWind, StealthWatch e clique em Apply.
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Configuragado AVC para coletor NetFlow externo



Observe que, apds aplicar a configuragdao do AVC, as configuragdes NetFlow Exporter e NetFlow
foram automaticamente configuradas com o endereco IP do coletor NetFlow como exportador e o
enderecgo do exportador como 9800 WLC com as configuragdes de tempo limite padrao e a porta
UDP 9995. Vocé pode validar o mesmo navegando para Configuration > Services > Application
Visibility > Flow Monitor > Exporter/Monitor .

B ule Gisco Catalyst 9800-CL Wireless Controller svfrmenec Q| | [(m8Foedoack
17423
Configuration= » Services - > Application Visibility
Enable AVC Define Policy Upgrade Protocol Pack Flow Monitors
—
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Enatled
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| export_-1638030067 Usar dafired External 10.197.234.75 10.106.36.22
Configuragao do coletor NetFlow externo no 9800 WLC
el Gisco Catalyst 9800-CL Wireless Controller wecomesamn | # & £ B % W @ Q
17.12.3
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@ Rebevant
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T

Flow Exporters
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User difned

User defned

pon_-1638039067

axport_-1638029067

Configuracédo do Flow Monitor com o NetFlow Collector externo

Vocé pode verificar a configuragédo de porta do NetFlow Monitor gerado automaticamente
navegando para Configuration > Services > NetFlow .

n siliai]ie
cisco
Configuration = »

MNetfiow Template

Wireless ave basic

Wirgiess ave basic Pvé

Cisco Catalyst 9800-CL Wireless Controller
e

Services = » NetFlow

T Interfaces/Profles T| Collector T Export Interface IP

10.106.36.22 10.197.234.75

ANC_testing—

10.106.36.22 10.197.234.75

AVG_testinge—

T Sampling Method
A

A

T Sampling Range/ACL Name
NA

HA

T Exporter Port

9995

G995




Observagao: se vocé configurar o AVC via GUI, o NetFlow Exporter gerado automaticamente sera
configurado para usar a porta UDP 9995. Certifique-se de validar o numero de porta que esta
sendo usado pelo coletor NetFlow.

Por exemplo: se vocé estiver usando o Cisco Prime como coletor do NetFlow, € essencial definir
a porta do exportador como 9991, pois essa € a porta na qual o Cisco Prime escuta o trafego do
NetFlow. Vocé pode alterar manualmente a Porta do exportador na configuragao do NetFlow.

n ';-H';L{ Cisco Catalyst 9800-CL Wireless Controller f avlfeosnec Q = k| S
= 3 NetFlow Edit MetFlow *®
MNotflaw Tempiate T interfacesiFrofies T Coliector T Exporting O5F
Wirnlass ave basic Not Assignad 10.106.36.22 10.197.25
Wireless ave & 0 Not Assigned 10.106.36.22
wiess ave busic IPVG o1 Assigne 6.36.2 — 10.106.36.22

—d
—

1 10 » Available (1)

Profiles Profiles Ingress  Egress

B cetoun- poscy-protie ¥ B ~ve_testing 2



Via CLI

Etapa 1: Configure o endereco IP do coletor NetFlow externo com a interface de origem.

9800-C1-VM#config t

9800-C1-VM(config)#flow exporter External_Exporter
9800-C1-VM(config-flow-exporter)#destination 10.106.36.22
9800-C1-VM(config-flow-exporter)#source $Source_Interface
9800-C1-VM(config-flow-exporter)#transport udp $Port_Numbet
9800-C1-VM(config-flow-exporter)#exit

Etapa 2: Configure o Monitor de fluxo de rede IPv4 e IPv6 para usar Local(WLC) como NetFlow
Exporter.

9800-C1-VM(config)#flow monitor wireless-avc-basic
9800-C1-VM(config-flow-monitor)#exporter External_Exporter
9800-C1-VM(config-flow-monitor)#cache timeout active 60
9800-C1-VM(config-flow-monitor)#record wireless avc ipv4 basic
9800-C1-VM(config-flow-monitor)#exit

9800-C1-VM(config)#flow monitor wireless avc ipv6 basic
9800-C1-VM(config-flow-monitor)#exporter External_Exporter
9800-C1-VM(config-flow-monitor)#cache timeout active 60
9800-C1-VM(config-flow-monitor)#record wireless avc ipv6 basic
9800-C1-VM(config-flow-monitor)#exit

Etapa 3: Mapeie o Flow Minitor IPv4 e IPv6 no Policy Profile para trafego de entrada e saida.

9800-C1-VM(config)#wireless profile policy AVC_Testing
9800-C1-VM(config-wireless-policy)#shutdown

Disabling policy profile will result in associated AP/Client rejoin

9800-C1-VM(config-wireless-policy)#ipv4d flow monitor wireless-avc-basic input
9800-C1-VM(config-wireless-policy)#ipv4d flow monitor wireless-avc-basic output
9800-C1-VM(config-wireless-policy)#ipve flow monitor wireless avc ipv6 basic input
9800-C1-VM(config-wireless-policy)#ipve flow monitor wireless avc ipv6 basic output
9800-C1-VM(config-wireless-policy)#no shutdown
9800-C1-VM(config-wireless-policy)#exit

Configuracao do AVC no 9800 WLC usando o Cisco Catalyst
Center



Antes de prosseguir com a configuragao do Application Visibility and Control (AVC) em um Cisco
Catalyst 9800 Wireless LAN Controller (WLC) através do Cisco Catalyst Center, € importante
verificar se a comunicagao de telemetria entre o WLC e o Cisco Catalyst Center foi estabelecida
com éxito. Certifique-se de que a WLC aparega em um estado gerenciado dentro da interface do
Cisco Catalyst Center e que seu status de integridade esteja sendo atualizado ativamente. Além
disso, para um monitoramento eficaz do status de integridade, € importante atribuir corretamente
a WLC e os pontos de acesso (APs) a seus respectivos locais no Cisco Catalyst Center.

9800WLC#show telemetry connection all
Telemetry connections

Index Peer Address Port VRF Source Address State

State Description

170 10.78.8.84 25103 @ 10.105.193.156 Active

Connection up

Verificagdo de conexao de telemetria no 9800 WLC

Devices [5} Focus: Inventory
Q
0 Selected Tag (¥ Add Device Actions
Tags Device Nama = IP Address Vendor Reachability EoX Status Managaability
SB0OWLC . cisco.com 10.105,.193.156 Cisco @ Reachable & Not Scanned [ Managed
| CW21641-ROW1 10.105,193.152 WA @ Reachable & Not Scanned @ Managed
CW31641-ROWZ 10.105.60.35 WA @ Reachable & Not Scanned & mManaged

WLC e AP estdo em estado gerenciado




Owerall Matwiork
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Etapa 1: Configure o Cisco Catalyst Center como coletor NetFlow e ative a telemetria sem fio na
configuragcédo Global. Navegue até Design > Network Setting > Telemetry e habilite a configuragao
desejada conforme demonstrado.



Catalyst Center

5 f T I P Pools Wireless Telermetry Secunty and Trust
F H e 1 | 1
% X | il [:
3| (=] }: 1] miwork devices to gather telametry data, View datails on iha
athered [
GL

Application Visibility

Enable Meillow Application Telemetry and Controller Basaed Application Recognition {CBAR

.u Enable by default on supported wired access devices

........ jeatination collector for Metliow records sent fram natwork d

g Use Catalyst Center as the Nelllow Collector

« Wired Endpoint Data Collection

he primary function of this fasture is to track the pe i
af d:] used i P
1t Lt 1 1X, w ; ¥
A and A ity fat
] [ r 3 1
| 1 P rec 1 [ v

O Disable Catalyst Center Wired Endpoint Data Collection At This Site |

Wireless Controller, Access Point and Wireless Clients Health

B Enable Wireless Telametry

Telemetria sem fio e configuracédo AVC

Etapa 2: Ative a telemetria de aplicativos na WLC 9800 desejada para enviar a configuragao do
AVC na WLC 9800. Para isso, navegue até Provisionar > Dispositivo de rede >

Inventario. Escolha a WLC 9800 na qual deseja ativar a Telemetria de Aplicativos e navegue para
Acao > Telemetria > Ativar Telemetria de Aplicativos .

Catalyst Center [ | Inventory

—_ bl
— CISCD

v Global 0 Routirs Switches Wiraless Contrallars Accoss Points Soniars

Davices (B) Focus: Inventary -

DEVICE WORK ITEMS

Q

Tag (%) Add Device 7 Edit Device |7 Delete Device Actions ~ (0

a Tags Device Mame = I Address gniory EaX Status ) Manageability [
it
= &, 9B00WLC cisco.com 10.105.193.156 A Not Scanned ® Managoed
CWH1E41-ROW 10,105,192, 152 Tarbemetry >

Device Replacemant
) AVHT1641-F 0.105.60.35
[ SDA_WLC.cisco.com 10.106.38.185 More

Habilitando a telemetria de aplicativos no 9800 WLC



Etapa 3: selecione o Modo de implantagdo conforme o requisito.
Local: para ativar o AVC no perfil de politica local (Central Switching)

Flex/Fabric: para ativar o AVC no perfil de politica flexivel (switching local) ou SSID baseado em
malha.

Enable Application Telemetry

You have chosen to enable Netflow with application telemetry on 1 wirgless controllers.
By default, all non-guest WLANs on Wireless Controllers will be provisioned to send Netilow with Application telemetry
To override this defauli behavior, tag specific WLAN profile names with keyword " lan®,
Once specific WLANs are tagged, only those WLANs will be menitored
For each wireless contraller, select the AP modes where you would like to enable application telematry.
+ For Catalyst 9800 Series Wireless Controllers, the application telemetry source is always Netflow.

« For Aire0S wirelass contrallers, the application telematry source may be eithar
Metflow or WSA (Wireless Service Assurance)

A Enabling or disabling application telemetry on the selected SSID types will cause a disruption in network services,

n Note: In order to update application telematry conr:gurmion on the WLC, disable application telemetry first and then re-enable it. To do so, please use the Disable/
Enable Application Telemetry buttons in the Actions menuw.

9B00WLC cisco.com

@ Local ) Flex/Fabric
O Include Guest S5IDs
@

Telemetry Source: NetFlow

Note: Devices require Catalyst Center Advantage license for this feature to be enabled

Selec¢ao do modo de implantagao no Cisco Catalyst Center

Etapa 4: Inicia uma tarefa para ativar as configuragées do AVC, e a configuragao correspondente
sera aplicada a WLC 9800. Vocé pode exibir o status navegando até Atividades > Log de
auditoria .

Jul 18, 2024 0922 PM I_"_j

% Filter

Time Description

+ Today

Jul 18, 2024 20:52 PM {I5T) Compliance run completed for device 10,105,193,

[9BO0WLE clsco.com] and compliance status is NON_COMPLIANT

E " - = wl i - . N R hiih - el S nolicy testos o shutdown
Jul 18, 2024 20:36 PM (IST) Executing command config t wireless profile policy default-policy-profile no shutdown exit wireless profile policy testpsk no shutdown exit

wireless profile policy BGL14-4_WLANID_12 a0 shutdown exit wireless profile po

Executing command config t flow exporter avc_exporter destination 10.78.8.84 source Vian1 transport udp 6007 export=protocol ipfix

Jul 18, 2024 20:36 PM (IST)
aption vri-table timeout 300 eption ssid-1able timeout 300 option application-table tim

Jul 18, 2024 20:36 PM (I5T) Request received 1o enable telemetry on device(s) : [10,105.193.156]

Logs de auditoria apds habilitar a telemetria no 9800 WLC



O Cisco Catalyst Center implantara as configura¢des do Flow Exporter e do Flow Monitor,
incluindo a porta especificada e outras configuragoes, e as ativara dentro do perfil de politica do
modo escolhido, como mostrado abaixo:

Configure Cisco Catalyst Center as Flow Exporter:

9800-C1-VM#config t

9800-C1-VM(config)#flow exporter avc_exporter
9800-C1-VM(config-flow-exporter)#destination 10.104.222.201
9800-C1-VM(config-flow-exporter)#source Vlanl0
9800-C1-VM(config-flow-exporter)#transport udp 6007
9800-C1-VM(config-flow-exporter)#export-protocol ipfix
9800-C1-VM(config-flow-exporter)#option vrf-table timeout 300
9800-C1-VM(config-flow-exporter)#option ssid-table timeout 300
9800-C1-VM(config-flow-exporter)#option application-table timeout 300
9800-C1-VM(config-flow-exporter)#option application-attributes timeout 300
9800-C1-VM(config-flow-exporter)#exit

Configure 9800 WLC as Local Exporter

9800-C1-VM#config t

9800-C1-VM(config)#flow exporter avc_local_exporter
9800-C1-VM(config-flow-exporter)#destination local wlc
9800-C1-VM(config-flow-exporter)#exit

Configure Network Flow Monitor to use both Local(WLC) and Cisco Catalyst Center as Netflow Exporter:

9800-C1-VM(config)#flow monitor avc_ipv4_assurance
9800-C1-VM(config-flow-monitor)#exporter avc_exporter
9800-C1-VM(config-flow-monitor)#exporter avc_local_exporter
9800-C1-VM(config-flow-monitor)#cache timeout active 60
9800-C1-VM(config-flow-monitor)#default cache entries
9800-C1-VM(config-flow-monitor)#record wireless avc ipv4 assurance
9800-C1-VM(config-flow-monitor)#exit

9800-C1-VM(config)#flow monitor avc_ipv6_assurance
9800-C1-VM(config-flow-monitor)#exporter avc_exporter
9800-C1-VM(config-flow-monitor)#exporter avc_local_exporter
9800-C1-VM(config-flow-monitor)#cache timeout active 60
9800-C1-VM(config-flow-monitor)#default cache entries
9800-C1-VM(config-flow-monitor)#record wireless avc ipv6 assurance
9800-C1-VM(config-flow-monitor)#exit

9800-C1-VM(config)#flow monitor avc_ipv4_assurance_rtp
9800-C1-VM(config-flow-monitor)#exporter avc_exporter
9800-C1-VM(config-flow-monitor)#cache timeout active 60
9800-C1-VM(config-flow-monitor)#default cache entries
9800-C1-VM(config-flow-monitor)#record wireless avc ipv4 assurance-rtp
9800-C1-VM(config-flow-monitor)#exit

9800-C1-VM(config)#flow monitor avc_ipv6_assurance_rtp



9800-C1-VM(config-flow-monitor)#exporter avc_exporter
9800-C1-VM(config-flow-monitor)#cache timeout active 60
9800-C1-VM(config-flow-monitor)#default cache entries
9800-C1-VM(config-flow-monitor)#record wireless avc ipv6 assurance-rtp
9800-C1-VM(config-flow-monitor)#exit

Mapping the IPv4 and IPv6 Flow Minitor in Policy Profile

9800-C1-VM(config)#wireless profile policy AVC_Testing
9800-C1-VM(config-wireless-policy)#shutdown

Disabling policy profile will result in associated AP/Client rejoin

9800-C1-VM(config-wireless-policy)#ipv4 flow monitor avc_ipv4_assurance input
9800-C1-VM(config-wireless-policy)#ipv4 flow monitor avc_ipv4_assurance output
9800-C1-VM(config-wireless-policy)#ipv4 flow monitor avc_ipv4_assurance_rtp input
9800-C1-VM(config-wireless-policy)#ipv4 flow monitor avc_ipv4_assurance_rtp output
9800-C1-VM(config-wireless-policy)#ipv6 flow monitor avc_ipv6_assurance input
9800-C1-VM(config-wireless-policy)#ipv6 flow monitor avc_ipv6_assurance output
9800-C1-VM(config-wireless-policy)#ipv6 flow monitor avc_ipv6_assurance_rtp input
9800-C1-VM(config-wireless-policy)#ipv6 flow monitor avc_ipv6_assurance_rtp output
9800-C1-VM(config-wireless-policy)#no shutdown
9800-C1-VM(config-wireless-policy)#exit

Verificacdo do AVC

No 9800

Quando a WLC 9800 é utilizada como um exportador de fluxo, estas estatisticas AVC podem ser
observadas:

- Visibilidade de aplicativos para clientes conectados em todos os SSIDs.
- Uso de aplicativos individuais para cada cliente.

- Uso de aplicativos especificos em cada SSID separadamente.



Observagao: vocé tem a opc¢ao de filtrar os dados por dire¢gado, abrangendo o trafego de entrada
(entrada) e saida (saida), bem como por intervalo de tempo, com a capacidade de selecionar um
intervalo de até 48 horas.

Via GUI

Navegue até Monitoring > Services > Application Visibility .



Monitaring = » Services= »  Application Visibility

HELAR Prowocel Pack Version: 61,0
KEAR Viersion: &6

Source bypi [SSID Intinl
S50 - MG _lesting - Last 2 hoia's -
Lot upaatid Al 18, 2024 21:45:53
Usege Pount upciana: 18:00 MMSS)

F Moo —

15 8hos —

7 oo =

m——A - < . - . !
o EeRLY 2030 s o mas 2138 s

Applicatnn T Usagel®) T Usage T FRecoed T Sem T
Unknawn 3383 T96.0KB 300.0KB 456.0KB
Domgin Nami System 17.08 407.0KB 168.068 234068
Fing 1232 paiiles ] 145,065 145.0k8
HyperText Transfer Protocol 1203 FHIOCH 117068 16EOKE
ICMP for B 032 217 0B 1E0.0K8 4B.0KE
Internet Cortnol Messagh Probocal 5.0 120.CEB B4 OKB 36.0RE
Simpie Service Discovery Protocol 255 0,068 47.0K8 13058
Microsoft Senvices 23 52068 44 088 2068
mORE 1.36 32.0K8 ITOKE 5.0K8
Binary owar MTTP 0.83 2,008 G.0KB 13.068

Visibilidade de aplicativos de usuarios conectados ao SSID AVC_testing para trafego de entrada e saida

Para exibir as estatisticas de visibilidade de aplicativos para cada cliente, clique na guia Clientes,
escolha um cliente especifico e clique em Exibir detalhes do aplicativo.

Monitoring = > Sernvices - > Application Visibility

ISR Protocol Pack Version: 61.0
HELAR Version: 46

Source type 5510 Dinection Intarval

Tatal Clients: 1 I — View Application Details
— CWE1641-ROW1 18 Fun 1n(24)

Visibilidade do aplicativo para o cliente especifico - 1



+ Back to Client's

Application Name T Avg Packet Size T Packet Count T Usage(%) T Usage T Sent T FRecoived T
ping 60 6562 2] 390.4KB 195.2K8
unknown 693 572 el 387 268 264.8KB
dns 108 1511 2 160,4KB 137.1KB
ivE-icmp " 1313 0 142.6K8 27.2K8
http 300 427 9 125 .4KB 5268 73.3KB
icmp 147 333 4 478K 44,168 37KB
sadp 168 123 1 20.3K8 16.0KB8 43KB
mdns 80 204 1 16.0K8 14 868 1.26B
ms-services 64 231 1 14.6K8 10.8K8 37KB
e & 159 1 12,68 6,958 578

1 - 0 v

Visibilidade do aplicativo para o cliente especifico - 2

Via CLI

Verificar o status do AVC

9800WLC#show avc status wlan AVC_testing
WLAN profile name: AVC_testing

AVC configuration complete: YES

Estatisticas do NetFlow (Cache FNF)

9800WLC#show flow monitor $Flow_Monitor_Name cache format table

flow monitor wireless-ave

FLOW DIRN WIREL IP PROT APP MAME bytes long
2185 .19 Output AVC_testing 7 layer7 llmnr
9.185.193.195 Qutput Al Lng 17 port dns
Input AVC_t 1 prot icmp

Input AVC_testing 1 prot icmp

Output A\ g 17 layer? Llmar

Output port dns
Input L testing 1 prot icmp

Qutput 17 port dns

Verificagdo do AVC no 9800 CLI

Para examinar individualmente o uso principal do aplicativo para cada WLAN e seus clientes
conectados:

9800WLC#show avc wlan <SSID> top <n> applications <aggregate|downstream|upstream>
9800WLC#show avc client <mac> top <n> applications <aggregate|downstream|upstream>
where n = <1-30> Enter the number of applications



9800WLC#show avc wlan <SSID> application <app> top <n> <aggregate|downstream|upstream>
where n = <1-10> Enter the number of clients

Verificar a contagem de pacotes FNFv9 e o status de decodificagdo apontado para o Plano de
Controle (CP)

9800WLC#show platform software wlavc status decoder

9800WLC#show platform software wlavc status decoder
AVC FNFv9 Decoder status:

Pkt Count Pkt Decoded Pkt Errors Data Records Last decoded time Last error time

25703 PEYLES ] 132480 07/20/2024 14:10:46 01/01/1970 05:30:00

Registro de pacote FNFv9

Vocé também pode verificar as estatisticas nbar diretamente.

9800WLC#show ip nbar protocol-discovery

Nos modos Fabric e Flex, vocé pode obter as estatisticas NBAR do AP por meio de:

AP#show avc nbar statistics
Works on both IOS and Cl1ickOS APs



Observagao: em uma configuragdo de ancora externa, a WLC ancora serve como a presenga da
camada 3 para o cliente, enquanto a WLC externa opera na camada 2. Como o Application
Visibility and Control (AVC) opera na camada 3, os dados relevantes sao observaveis apenas na
WLC ancora.

No DNAC

A partir da captura de pacotes feita na WLC 9800, podemos confirmar se ela esta enviando dados
relativos aos aplicativos e ao trafego de rede para o Cisco Catalyst Center continuamente.



] ] ip.addr == 10.78.8.84 and udp.port ==

No. Time Source Destination Pratocol Lengtr Info
FEIL™ LUV AU IUIIIT AU s LU L JSe LU AR FLFe U U v LI JIAWY T GO LCI=aay
74228 15:86:30.002998 18.185.193.156 18.78.8.84 upp 178 55148 - 6887 Len=136
76582 15:06:41.012984 10.1085.193.156 1@.78.8.84 upp 178 55148 - 68T Len=136
TEBT9 15:86:45.816997 18.185.193.156 1@.78.8.84 unP 178 55148 - 6287 Len=136
79686 15:87:81.832987 18.185.193.156 18.78.8.84 upp 178 55148 - 6B87 Len=136
85872 15:87:17.847986 10.1085.193.156 10.78.8.84 upp 178 55148 - G287 Len=136
93995 15:87:37.866982 18.1085.193.156 1@.78.8.84 upp 178 55148 - 6@8Y Len=136
94989 15:87:43.073986 10.185.193.156 18.78.8.84 upp 178 55148 - GBBT Len=136
98292 15:88:82,784847 10.185.193.156 1@.78.8.84 upp 1434 55148 - GRBT7 Len=1392
98293 15:98:82.784947 10.1085.193.156 1@.78.8.84 upp 1434 55148 - 6@B7 Len=1392
98294 15:88:82.784947 18.185.193.156 18.78.8.84 upp 1352 55148 - 6887 Len=131@
98295 15:88:82.784947 18.185.193.156 18.78.8.84 upp 1352 55148 - 6887 Len=131R
98296 15:08:02.784947 10.1085.193.156 1@.78.8.84 upp 1352 55148 - 6887 Len=1318
98297 15:88:82.784947 18.185.193.156 1@.78.8.84 Upp 1352 55148 -+ 6BB7 Len=13180
98298 15:88:02.784947 18.185.193.156 18.78.8.84 upp 1352 55148 - 6BBT7 Len=13180
98299 15:08:82,784947 10.105.193.156 1@.78.8.84 upp 1352 55148 - 6@87 Len=1318
98392 15:88:82.784947 18.185.193.156 18.78.8.84 uoP 1352 55148 - H@BT Len=1310
98301 15:88:82.784947 18.185.193.156 18.78.8.84 upp 1352 55148 - 6887 Len=1318
98302 15:88:82.784947 18.185.193.156 18.78.8.84 upp 1352 55148 - 6887 Len=1318
98303 15:98:82,784947 10.105.193.156 1@.78.8.84 upp 1352 55148 - B@@7 Len=1318
98384 15:88:92.784947 18.185.193.156 18.78.8.84 uppP 1352 55148 - HBBT7 Len=1318
98395 15:88:02.784947 10.185.193.156 18.78.8.84 upp 1352 55148 - 6BBT7 Len=1318
98306 15:98:902,784947 10.105.193.156 1@.78.8.84 upp 1352 55148 - 6287 Len=1310

Frame 1332: 178 bytes on wire (1424 bits), 178 bytes captured (1424 bits)

[ T A S i L i———————_

Internet Protocol Version 4, Src: 19.105.193.156, Dst: 10.78.8.84

User Datagram Protocol, Src Port: 55148, Dst Port: 60@7

Data (136 bytes)
Data [truncated]: A@0a09886698:17a00001Ta700000100011500780a60c1500800080804110035012421d8daaTdad@ReeReza0d00a120de00300005¢
[Length: 136]

Captura de pacotes em WLC 9800

Para visualizar os dados de aplicativos para clientes conectados a uma WLC especifica no Cisco
Catalyst Center, navegue para Assurance > Dashboards > Health > Application .

= Uiy Catalystc
Owaral Metwork Client Metwork Services Applications. sD Al Analytics
SUMMARY NETFLOW ThousandEyes Tests
ThousandEyes Integration Not Avallable CF
13 7.4 mB 715.7 vps 1 19.3 mB S o S s
Busingas Relovant Dala Usage Awg Theoughpst Exporieis Dats Usage
Applicatsons
Business Relevant Application Health ) Application Usage
LATEST TREND LATEST TREND
|
L]
6 3 MB

TOTAL APPLICATIONS

TOTAL USAGE

Monitoramento AVC no Cisco Catalyst Center

Podemos rastrear os aplicativos usados com mais frequéncia por clientes e identificar os
consumidores de dados mais altos, como demonstrado aqui.



= lub Catalyst Center Assurance [ Dashboards [/ Health

CISCO

Overall MNetwork Client Metwork Services w Applications SD-Access Al Analytics
Top Applications by Throughput Top Endpoints by Throughput
LATEST TREND LATEST

|
unknown 26.2Kbps DESKTOP-QSCE4PE 19Kbps

dns 19Kbps

ipvB-icmp 16.3Kbps

http 7.3Kbps

icmp 4.3Kbps

Principais estatisticas de aplicativos e principais estatisticas de usuarios de largura de banda

Vocé pode definir um filtro para um SSID especifico, que permite monitorar o throughput geral e o
uso do aplicativo dos clientes associados a esse SSID.

Essa funcionalidade permite identificar os principais aplicativos e os usuarios que consomem
mais largura de banda na rede.

Além disso, vocé pode utilizar o recurso Time Filter para examinar esses dados em periodos
anteriores, oferecendo insights historicos sobre o uso da rede.



Crwerall Metwork Client Metwork Services Applications S

) Global/BGL TAC/Shalini_AVC -~ 24 Hours - " Filtar {1}

Time Range
A By default, hourly data is showr

2 3 Hours @ 24 Hours O 7 Days

4: 30
b Start Date
7 [ 17 [ 2024
Hi
po3 Tosl 4 4:23 PM W
End Date
? [ 18 [ 2024
SSID: AVC_testing >
4:23 P W
SUMMARY
13 7.4

Business Relevant Crata Us:
Applications Cancal

Filtro de Tempo para exibir estatisticas AVC
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Filtro SSID para exibir Estatisticas AVC
No coletor NetFlow externo
Exemplo 1: Cisco Prime como coletor Netflow

Quando vocé usa o Cisco Prime como coletor Netflow, a WLC coletada. Vocé pode ver a WLC
9800 como fonte de dados que envia dados do Netflow, e 0 modelo do NetFlow sera criado
automaticamente de acordo com os dados que estdo sendo enviados pela WLC 9800.

A partir da captura de pacotes feita na WLC 9800, podemos confirmar se ela esta enviando dados
relativos aos aplicativos e ao trafego de rede para o Cisco Prime continuamente.



d B @ RE Qe E‘ESF $§ . = @ Q  FF

M |ip.addr == 10.106.36.22 && udp.port == 9991

Mo, Time Source Destination Fratocal Lengtt Info

- 87 28:50:23.855943 18.185.193.156 18.186.36.22 upp 1786 51154 -+ 9991 Len=128
1453 298:58:24,775945 10.185.193.156 18, 186.36.22 [ 458 51154 - 9991 Len=416
1465 20:50:24,856950 10.185,.193.156 18.186.36.22 UDp 178 51154 - 9991 Len=128
1583 20:50:25,.776952 10.185,.193.156 10.186.36.22 UppP 1394 51154 - 9991 Len=1352
1584 20:50:25,.776952 10.185,193.156 10.186.36.22 UppP 1082 51154 - 9991 Len=104@
1596 20:50:25.857942 18.185.193,156 18.1086.36.22 upp 1394 51154 - 99291 Len=1352
1597 28:508:25.857942 18.185.193.156 18.186.36.22 uppP 1394 51154 - 9991 Len=1352
1598 20:508:25.857942 18.185.193.156 18.186.36.22 uppP 474 51154 - 9991 Len=432
1779 20:50:26.777959 18.1085.193.156 18.186.36.22 upp 1394 51154 - 9991 Len=1352
1788 20:50:26.777959 18.185.193.156 18.186.36.22 UDp 1158 51154 - 9991 Len=1116
1857 20:50:26.858949 18.185.193.156 10.186.36.22 [ 1394 51154 - 9991 Len=1352
1858 20:50:26.858949 16.105.193.156 19.186.36.22 upp 1394 51154 - 9991 Len=1352
1859 208:50:26.858949 10.105.192,156 10.186.36.22 upp 1394 51154 - 9991 Len=1352
1860 208:50:26.858949 10.185,193,156 10.186.36.22 upp 278 51154 - 9991 Len=228
1861 28:58:26.858049 18.185,193,156 18,186.36.22 upp 1394 51154 - 9991 Len=1352
1862 28:508:26.858049 18.185,.193,156 18,186.36.22 upp 678 51154 - 9991 Len=636
2886 20:508:27.778951 18.185.193,156 18.186.36.22 uppP 1394 51154 - 9991 Len=1352
2087 20:50:27.778951 18.185.193.156 18.186.36.22 Upp 1394 51154 - 9991 Len=1352
2088 20:50:27.778951 18.185.193.156 18.186.36.22 [l 534 51154 = 99391 Len=492
2113 20:50:27.85994@ 18.1085.193.156 10.186.36.22 UDP 578 51154 = 9391 Len=536
2287 20:50:28.779958 18.1085.193.156 10.186.36.22 UDP 378 51154 - 9991 Len=336
2295 20:50:28.859940 18.185.193.156 10.186.36.22 [ 1394 51154 - 9991 Len=1352

WAL

s B WS BEANAR

il AAE AN3 ACE

ia RS BIE T

Frame 87: 170 bytes on wire (1360 bits), 170 bytes captured (1368 bits)
Ethernet 11, Src: [N

Internet Protocol Version 4, Src: 1@.185.193.156, Dst: 19.106.36.22

User Datagram Protocol, Src Port: 51154, Dst Port: 9991
Data (128 bytes)

Data [truncated]: @@89000128cbd1e0669932b7000R0004000004000147R06C00RRR0R00A0R0ER000A000C00RR000RETTAZORREER002000RRR8A00L1

[Length: 128]

Captura de pacotes realizada em WLC 9800
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Cisco Prime Detecting 9800 WLC como fonte de dados Netflow

Vocé pode definir filtros com base em Aplicativo, Servigos e até mesmo por Cliente, usando o
endereco IP para uma analise de dados mais direcionada.



Top N Applications & @

Rate | Volume

s I

suonediddy

2
Kilpbits/sec
Visibilidade de aplicativos para todos os clientes
A Dashboard / Performance
Site Device Access Point Interface Application Voice/Vidao End User Experience
ﬁ"ﬂ!l'l. "Chent | 100105183 80 Una,,. T @'Tll‘r'ﬁ Frame | Past 1 Hour L '-hﬂ:-plmm AN v ".t' Matwork Awars
Top N Applications Il @ EES
Rate | “olume
e |
o I
2 meservces [N
g oo D
a maos
nethios-ns .
lImnr -
igmg -
rres-ugpdate
o '..|:| ."Ilil ’:ﬂ q::l 2 & 0 ﬂlil ":EI e 10 1.;'|:| :|I1-|:| i40 LEI.IZI Isl.l'.‘p 170 180 19 JL._.'
hits/sec

Aplicacao de cliente especifico usando endereco IP



Exemplo 2: Coletor NetFlow de terceiros

Neste exemplo, o coletor NetFlow de terceiros [SolarWinds] € utilizado para coletar estatisticas de
aplicativos. A WLC 9800 emprega o Flexible NetFlow (FNF) para transmitir dados abrangentes
sobre os aplicativos e o trafego de rede, que sao coletados pela SolarWinds.

WY DASHBOARDS - ALERTS & ACTIVITY = REPORTS = ZETTINGS =

&7 NetFlow Applications Summary
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INGRESS EGRESS INGRESS EGRESS
APFLICATION PERCEMT
BYTES BYTES PACKETS PACKETS
[ | hitp protocol over TLSMSSL [443) 647.7 Kiytes 11.4 Mbytes 2ESK 6.54 k ¥9.47%
Woarld Wide Web HTTP (B0) 19.5 kibytes 1006 Ebytes T4 109 0.25%
[ | Domain Name Server (53) 10.7 kibytes 4.5 kbytes 5B 55 0.12%
LLMMER [S355) 0 bytes o0 kbytes ] a4 00T
[ | HETBICS Mame Service (137) 0 bytes &1 kbytes 0 a8 (L07T%
KETBIOS Datagram Senvice (138) 0 bytes 972 bytes a0 i 0.071%
[ | Palace-4 (995) 618 byt 0 Eryties 5 0 0.0 %

Estatisticas de aplicativos Netflow no SolarWind

Controle de trafego



O controle de trafego se refere a um conjunto de recursos e mecanismos usados para gerenciar e
regular o fluxo do trafego de rede. Politicas de trafego ou limitagdo de taxa sdo mecanismos
usados no controlador sem fio para controlar a quantidade de trafego transmitido do cliente. Ele
monitora a taxa de dados do trafego de rede e toma medidas imediatas quando um limite de taxa
predefinido é excedido. Quando o trafego excede a taxa especificada, a limitagao de taxa pode
descartar os pacotes em excesso ou marca-los para baixo alterando seus valores de Classe de
Servico (CoS) ou Ponto de Cédigo de Servigos Diferenciados (DSCP). Isso pode ser obtido com a
configuragéo de QOS no 9800 WLC. Vocé pode consultar
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-
controllers/215441-configure-qos-rate-limiting-on-catalyst.html para obter uma visdo geral de
como esses componentes funcionam e como podem ser configurados para alcangar resultados
diferentes.

Troubleshooting

A solucao de problemas do AVC envolve identificar e resolver problemas que possam afetar a
capacidade do AVC de identificar, classificar e gerenciar com precisao o trafego de aplicativos em
sua rede sem fio. Os problemas comuns podem incluir problemas com classificagao de trafego,
aplicacao de politicas ou relatérios. Aqui estdo algumas etapas e consideragdes ao Troubleshoot
problemas de AVC em um Catalyst 9800 WLC:

+ Verificar a configuragado do AVC: verifique se o AVC esta configurado corretamente na WLC
e associado as WLANSs e aos perfis corretos.

» Ao configurar o AVC por meio da GUI, a porta 9995 sera automaticamente atribuida como
padrao. No entanto, se vocé estiver usando um coletor externo, verifique em que porta ele
esta configurado para escutar o trafego do NetFlow. E crucial configurar com precisdo esse
numero de porta para corresponder as configuragdes do coletor.

+ Verifique o suporte ao modelo do AP e ao modo de implantagao.
» Consulte as limitagcbes da WLC 9800 ao implementar o AVC em sua rede sem fio.

Coleta de logs
Logs de WLC

1. Ative o timestamp para ter referéncia de tempo para todos os comandos.

9800WLC#term exec prompt timestamp

2. Para revisar a configuragao

9800WLC#show tech-support wireless


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/215441-configure-qos-rate-limiting-on-catalyst.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/215441-configure-qos-rate-limiting-on-catalyst.html

3. Vocé pode verificar o status do avc e as estatisticas do netflow.

Verifique o status da configuragcado do AVC.

9800WLC#show avc status wlan <wlan_name>

Verifique a contagem de pacotes FNFv9 e o status de decodificagao apontado para o plano de
controle (CP).

9800WLC#show platform software wlavc status decoder

Verifique as estatisticas do NetFlow (cache FNF).

9800WLC#show flow monitor <Flow_Monitor_Name>

Marque Top n application usage for each wlan, onde n = <1-30> Insira 0 numero de aplicativos.

9800WLC#show avc wlan <SSID> top <n> applications <aggregate|downstream|upstream>

Marque n principais usos de aplicativos para cada cliente, onde n = <1-30> Insira o numero de
aplicativos.

9800WLC#show avc client <mac> top <n> applications <aggregate|downstream|upstream>

Marque os n principais clientes conectados a uma wlan especifica usando o aplicativo especifico,
onde n=<1-10> Insira o numero de clientes.

9800WLC#show avc wlan <SSID> application <app> top <n> <aggregate|downstream|upstream>

Verifique as estatisticas nbar.



9800WLC#show ip nbar protocol-discovery

4. Defina o nivel de log como debug/verbose.

9800WLC#set platform software trace all debug/verbose

Il To View the collected logs
9800WLC#show logging profile wireless internal start last clear to-file bootflash:<File_Name

11Set logging Tevel back to notice post troubleshooting
9800WLC#set platform software trace wireless all debug/verbose

5. Ative o Rastreamento Radioativo (RA) para o endereco MAC do cliente para validar as
estatisticas AVC.
Via CLI

9800WLLC#debug wireless {mac | ip} {aaaa.bbbb.cccc | x.x.x.x } {monitor-time} {N seconds} !! Setting ti
9800WLC#no debug wireless mac <Client_MAC>

'IWLC generates a debug trace file with Client_info, command to check for debug trace file generated.
9800WLC#dir bootflash: | i debug



Cuidado: a depuragao condicional habilita o registro em nivel de depuragao que, por sua vez,
aumenta o volume dos logs gerados. Deixar esse item em execugao reduz a distancia no tempo
em que vocé pode exibir logs. Portanto, € recomendavel sempre desabilitar a depuragéo no final
da sessdo de solucao de problemas.

# clear platform condition all
# undebug all

Via GUI

Etapa 1. Navegue para Troubleshooting > Radioative Trace .

Etapa 2. Clique em Add e insira um endereco Mac do cliente para o qual vocé deseja solucionar
problemas. Vocé pode adicionar varios enderegos Mac para rastrear.

Etapa 3. Quando estiver pronto para iniciar o rastreamento radioativo, clique em Iniciar. Uma vez
iniciado, o registro de depuracgao € gravado no disco sobre qualquer processamento de plano de



controle relacionado aos enderecos MAC rastreados.
Etapa 4. Quando vocé reproduzir o problema que deseja solucionar, clique em Parar .

Etapa 5. Para cada endere¢co mac depurado, vocé pode gerar um arquivo de log que reune todos
os logs referentes a esse endere¢co mac clicando em Gerar .

Etapa 6. Escolha quanto tempo vocé deseja que o arquivo de log agrupado volte e clique em
Aplicar ao Dispositivo.

Passo 7. Agora vocé pode fazer o download do arquivo clicando no pequeno icone ao lado do
nome do arquivo. Esse arquivo esta presente na unidade flash de inicializagéo do controlador e
também pode ser copiado fora da caixa através da CLI.

Aqui esta uma visao geral das depuragdes AVC em rastreamentos RA

2024/07/20 20:15:24.514842337 {wstatsd_R0-03}{2}: [avc-stats] [15736]: (debug): Received stats record fo
2024/07/20 20:15:24.514865665 {wstatsd_R0O-03}{2}: [avc-stats] [15736]: (debug): Received stats record fo
2024/07/20 20:15:24.514875837 {wstatsd_R0O-03}{2}: [avc-stats] [15736]: (debug): Received stats record fo
2024/07/20 20:15:40.530177442 {wstatsd_RO-03}{2}: [avc-stats] [15736]: (debug): Received stats record fo

6. Capturas Incorporadas filtradas pelo endereco MAC do cliente em ambas as direcoes, filtro
MAC interno do cliente disponivel apos 17.1.

Ele é particularmente util ao usar um coletor externo, pois ajuda a confirmar se a WLC esta
transmitindo dados do NetFlow para a porta desejada, como esperado.

Via CLI

monitor capture MYCAP clear

monitor capture MYCAP qinterface <Interface> both

monitor capture MYCAP buffer size 100

monitor capture MYCAP match any

monitor capture MYCAP qinner mac CLIENT_MAC@

monitor capture MYCAP start

Il Inititiate different application traffic from user

monitor capture MYCAP stop

monitor capture MYCAP export flash:|tftp:|http:.../filename.pcap

Via GUI
Etapa 1. Navegue até Troubleshooting > Captura de Pacotes > +Adicionar .

Etapa 2. Defina o nome da captura do pacote. E permitido um maximo de 8 caracteres.

Etapa 3. Defina filtros, se houver.



Etapa 4. Marque a caixa para Monitorar o trafego de controle se quiser ver o trafego apontado
para a CPU do sistema e injetado de volta no plano de dados.

Etapa 5. Definir tamanho do buffer. E permitido um maximo de 100 MB.

Etapa 6. Defina o limite, seja pela duracéo, que permite um intervalo de 1 a 1000000 segundos,
ou pelo numero de pacotes, que permite um intervalo de 1 a 100000 pacotes, conforme desejado.

Passo 7. Escolha a interface na lista de interfaces na coluna esquerda e selecione a seta para
mové-la para a coluna direita.

Etapa 8. Clique em Apply to Device.
Etapa 9. Para iniciar a captura, selecione Start .

Etapa 10. Vocé pode permitir que a captura seja executada até o limite definido. Para interromper
manualmente a captura, selecione Stop.

Etapa 11. Uma vez interrompido, um botao Export fica disponivel para clicar com a opgao para
baixar o arquivo de captura (.pcap) na area de trabalho local via servidor HTTP ou TFTP ou
servidor FTP ou disco rigido ou flash do sistema local.

Logs AP

Modos On Fabric e Flex

1. mostre ao técnico para ter todos os detalhes da configuracao e estatisticas do cliente para o
AP.

2. show avc nbar statistics nbar stats from AP

3. Depuragbes AVC

AP#term mon
AP#debug capwap client avc <all/detail/error/event>
AP#debug capwap client avc netflow <all/detail/error/event/packet>

Informacgdes Relacionadas

Guia de configuracao do AVC

Limitacdo de taxa no 9800 WLC



https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_wl_16_10_cg/application-visibility-and-control.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/215441-configure-qos-rate-limiting-on-catalyst.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



