Configurar o FlexConnect mDNS no controlador
de LAN sem fio 9800
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Introducao

Este documento descreve como configurar o gateway do Sistema de Nome de Dominio (mMDNS)
Multicast FlexConnect no Controlador LAN sem fio 9800.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé conheca estes topicos:



» Conceitos mDNS do controlador de LAN sem fio 9800
+ Conceitos do FlexConnect Local Switching

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

Catalyst 9800 Wireless Controller Series (Catalyst 9800-L), Cisco IOS® XE Cupertino 17.9.5
* Roteadores de Servigos Integrados (ISR), Cisco IOS® XE Gibraltar 17.6.5

Switch Catalyst 3560 Series, Cisco IOS® 15.2.4E10

» Access point 9117AXI-B, Access point 9130AXI-B

As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

O Multicast Domain Name System (mDNS) € um protocolo que oferece flexibilidade para
descobrir e compartilhar servigos entre provedores de servigos (SP) e usuarios de servigos
(clientes sem fio). Os provedores de servigos sédo dispositivos que fornecem um servico como
impressoras, smart tv, servicos de compartilhamento de arquivos e muito mais que os usuarios de
servicos podem utilizar.

O protocolo mDNS é baseado em UDP, utiliza a porta 5353, Endereco Mac 01:00:5E:00:00:FB e
Endereco IP 224.0.0.251 para IPv4 e FF02::FB para IPVv6.

Ha dois modos em que o mDNS funciona no WLC: Bridging e Gateway. O modo de Bridging
funciona apenas na mesma Vlan (camada dois) em que o Provedor de Servigos e o Usuario de
Servigos devem estar na mesma sub-rede. O modo de gateway funciona com o provedor de
servigos e o usuario de servicos nas mesmas Vlans ou em diferentes, com a WLC ou o AP
fazendo o gateway Bonjour para armazenar em cache os servigos do provedor de servigos e
compartilha-los com os usuarios de servigos.

Este documento é baseado somente no mDNS FlexConnect Local Switching, que, neste caso, o
AP atua como o Gateway mDNS para armazenar em cache os servigos anunciados pelos
provedores de servico e compartilha esses servicos com os usuarios de servico.



Observagao: para a configuragdo mDNS de switching central, consulte Compreender
mMDNS no Catalyst 9800 Wireless Controller

Diagrama de Rede

Os provedores de servicos com e sem fio anunciam os servicos mDNS em um ambiente de
switching local FlexConnect, juntamente com um cliente sem fio (usuario do servi¢o) que utiliza os

servicos mDNS.


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/215352-configure-and-troubleshoot-mdns-on-catal.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/215352-configure-and-troubleshoot-mdns-on-catal.html
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Configuracoes

Ativar o mDNS globalmente no WLC

Para que o AP funcione como Gateway mDNS, o recurso precisa ser ativado habilitando o
Gateway mDNS globalmente.

GUl da WLC

Confiquration™ > Services~ > mDNS

Global Service Policy mDNS Flex Profile

mDNS Gateway IEMAHLED -J

Transport ipvd v

Active-Query Timer (Minutes) = 30

mDMNS-AP Service Policy default-mdns-s...  «8
Clear

Configuragao global do mDNS

CLIWLC



WLC#

WLC#conf t
WLC(config)#mdns-sd gateway
WLC(config-mdns-sd)#end
WLC#

Selecionar servicos mMDNS em uma lista de servigos

Configure uma lista de servigos para permitir os servicos mDNS de preferéncia. A lista deve ser
configurada em duas diregdes, que sao IN e OUT, que filtram quais servigos de entrada e saida
sdo permitidos pelo Ponto de acesso que atua como gateway mDNS.

GUI da WLC
| Config - > Semvices* > mDNS
Service Policy

Service Definition

i i O service List Y| Directi.. | T | Assigned Services T
Service Policy
D FlexiN N girplay, spatify, aimenes, apple-tv, airserver, web-server, homesharing
Wired Filter [:I FlexOUT ouT airplay, spotify, airtunes, apphe-tv, web-senver, homesharing

1 10 w»
Selecione os servigos necessarios na Lista de servicos

CLIWLC

WLC#

WLC#conf t

WLC(config)#mdns-sd service-1list FlexIN IN
WLC(config-mdns-s1-in)#match airplay
WLC(config-mdns-s1-in)#match spotify
WLC(config-mdns-s1-in)#exit

WLC(config)#mdns-sd service-1list FlexOUT OUT
WLC(config-mdns-s1-out)#match airplay
WLC(config-mdns-s1-out)#match spotify
WLC(config-mdns-s1-out)#end

WLC#

Mesclar as listas de servicos com uma politica de servicos

Depois que a Lista de servigos IN e OUT € configurada com os servigos necessarios, uma Politica
de servico é usada para mescla-los. Depois de mesclada, essa politica de servico pode ser usada
na politica de WLAN, no perfil FlexConnect e na politica de mDNS Flex.



GUl da WLC

Configuration= » Services~ » mDNS Edit Service Policy

Globa Service Policy mDNS Flex Profi  >€Mvice Policy Name* mONSFlexSSIDPolicy
Service List Input FlexIM v B
Senvice Definition
Service List Output FlexQUT * B
Service List
) Location Mone v
: O senice Policy MNi
' =1
() mDNSFlexSSIG.
Wired Filter

1

Mesclar as listas de servico mDNS em uma politica mDNS

CLIWLC

WLC#

WLC#conf t

WLC(config)#mdns-sd service-policy mDNSF1exSSIDPoTicy
WLC(config-mdns-ser-pol)#service-1list FlexIN IN
WLC(config-mdns-ser-pol)#service-1list FlexOUT OUT
WLC(config-mdns-ser-pol)#end

WLC#

Configurar um perfil mDNS Flex

No mDNS Flex Profile, as Vlans de switching local do FlexConnect onde o mDNS é usado
precisam ser adicionadas ao Flex Profile, a Vlan do provedor de servigos e do usuario de servigos
deve ser adicionada ao mDNS Flex Profile, junto com a Politica de servicos do mDNS, que
permite filtrar os servigos por meio de rede com fio.

GUI da WLC



Confiquration™ » Services* > mDNS Edit mDNS Flex Profile

Global Service Policy mDNS Flex Profile ReokisiNama® mDNSFlexPolicy
Sernce Cache Update Timer 1
Statistics Update Timer 1
Service Cache Update
Profile Name T Timer
WLAN(S) (T) 11,21
D mDNSFlexPolicy 1
1 10 Wired Service Policy mOMSFlexSSIDPo... v | B

Criar um perfil do mDNS FlexConnect

CLIWLC

WLC#

WLC#conf t

WLC(config)#mdns-sd flex-profile mDNSFlexPolicy
WLC(config-mdns-flex-prof)#wired-vlan-range 11,21
WLC(config-mdns-flex-prof)#wired-service-policy mDNSF1exSSIDPolicy
WLC(config-mdns-flex-prof)#end

WLC#

Configurar a WLAN com o Modo de Gateway mDNS

Cada WLAN tem, por padrdao, o modo mDNS como Bridging. Para que o AP saiba quando atuar
como um Gateway mDNS para Provedores de Servigo conectados via rede sem fio e para
Usuarios de Servico, a WLAN deve ser configurada com mDNS como modo de Gateway.

GUl da WLC
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CLI WLC

WLC#

WLC#conf t

WLC(config)#wlan ServiceUser
WLC(config-wlan)#mdns-sd-interface gateway
WLC(config-wlan)#end

WLC#

Aviso: as alteragdes de configuracdo na WLAN provocam a queda de clientes sem fio
conectados do SSID. Tome cuidado com qualquer alteragdo de configuragao nas WLANs
durante o tempo de producao.



Aplique a politica de servico mDNS a politica de WLAN

Para provedores de servigos sem fio e provedores de usuarios sem fio, os servicos mDNS sao
filtrados com a politica mDNS previamente configurada, uma vez que ela € aplicada a politica de
WLAN das WLANSs.

GUIl da WLC

f tion = » & “ » Policy
I I Edit Palicy Profile

Fiy

Admin T Assodated O T

St Palicy Tags Policy Peofls Nama
(m] -] 1 SonacaLisar - Pokcy _—
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Atribuir a politica mDNS

CLIWLC

WLC#

WLC#conf t

WLC(config)#wireless profile policy ServiceUser-Policy
WLC(config-wireless-policy)#mdns-sd service-policy mDNSF1exSSIDPolicy
WLC(config-wireless-policy)#end

WLC#



Aviso: as alteragbes de configuragdo na Politica de WLAN provocam a queda de clientes
sem fio conectados da WLAN. Tenha cuidado com qualquer configuragédo na Politica de
WLAN durante o tempo de producao.



Observagao: para obter a configuragao geral do FlexConnect, consulte Compreender o
FlexConnect no Catalyst 9800 Wireless Controller

Configurar perfil mDNS Flex na politica do FlexConnect

Na politica do FlexConnect, onde configuragées como Vlans, ACLs e outras sao aplicadas, o

perfil do mMDNS Flex precisa ser selecionado para aplica-lo aos APs que pertencem a politica do
FlexConnect.

GUI da WLC


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html
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Atribuir o perfil MDNS Flex

CLIWLC

WLC#

WLC#conf t

WLC(config)#wireless profile flex mDNSFlexPoTlicy
WLC(config-wireless-flex-profile)#mdns-sd profile mDNSFlexPolicy
WLC(config-wireless-flex-profile)#end

WLC#

Verificar
A partir da WLC e do AP, a configuragéo pode ser verificada com esses comandos.

Comandos show da WLC

Um exemplo de configuragéo geral do FlexConnect mDNS pode ser verificado com estes
comandos:

<{froot>
WLC#

show run | sec ndns-sd

mdns-sd gateway
mdns-sd service-Tist FlexIN IN
match airplay
match spotify
match airtunes
match apple-tv
match airserver
match web-server
match homesharing
mdns-sd service-Tist FlexOUT OUT
match airplay



match spotify
match airtunes
match apple-tv
match airserver
match web-server
match homesharing

mdns-sd service-policy mDNSFT1exSSIDPolicy
service-Tist FlexIN IN
service-Tist FlexOUT OUT

mdns-sd flex-profile mDNSFlexPolicy
wired-vlan-range 11,21
wired-service-policy mDNSF1exSSIDPolicy
mdns-sd profile mDNSFlexPolicy

O modo mDNS da WLAN pode ser verificado com este comando:

<{froot>
WLC#

show Wl an nanme ServiceUser | in nDNS
mDNS Gateway Status : Gateway
WLC#

show wl an nane ServiceProvider | in nDNS

mDNS Gateway Status : Gateway

A configuragdo mDNS da politica de WLAN pode ser verificada com este comando:

<ttroot>
WLC#

show wi rel ess profile policy detailed ServiceUser-Policy | in nDNS
mDNS Service Policy name : mDNSF1exSSIDPolicy
WLC#

show wi rel ess profile policy detailed ServiceProvider-Policy | in nDNS

mDNS Service Policy name : mDNSF1exSSIDPolicy

Comandos show do AP

A configuracao relacionada ao mDNS pode ser verificada do lado do AP com estes comandos:



<tfroot>
9130mDNSAP#

show ndns profile detai

F1exIN_IN _home-sharing._tcp.local ANY
FTexIN_IN _airplay._tcp.local ANY
F1exIN_IN _airserver._tcp.local ANY
FTexIN_IN _raop._tcp.Tlocal ANY

FTexIN_IN _spotify-connect._tcp.local ANY
FTexIN_IN _http._tcp.Tocal ANY
F1exOUT_OUT _home-sharing._tcp.local ANY
F1exOUT_OUT _airplay._tcp.local ANY
F1exOUT_OUT _airserver._tcp.local ANY
F1exOUT_OUT _raop._tcp.local ANY
F1exOUT_OUT _spotify-connect._tcp.local ANY
F1exOUT_OUT _http._tcp.local ANY

<{froot>
9130mDNSAP#

show mdns st atus

Global mDNS gateway:Enabled

vap_id ssid mdns_mode

0 ServiceUser Gateway

1 ServiceProvider Gateway

Active query interval:30

vap service_list_in service_list_out location
0 FT1exIN_IN F1exOUT_OUT 0

1 FlexIN_IN F1exOUT_OUT 0

Wired vlan configuration: 11 21
mdns stats timer: 1

mdns cache timer: 1

AP Sync VLAN: 10

Wired service Tist IN: FlexIN_IN
Wired service Tist OUT: FlexOUT_OUT

<tfroot>
9130mDNSAP#

show ndns ap-tabl e

AP_ETH_MAC Last_message_time Msg_seq Is_primary_ap
3C:57:31:55:E4:28 1721178339 133 YES
0C:DO:F8:98:1B:F0 1721178339 133 NO



Troubleshooting

Para fins de solug¢ao de problemas, este documento explicara o fluxo de trabalho pelo qual o
mDNS passa no FlexConnect Local Switching. E importante lembrar que a WLC n&o tera
nenhuma fungdo em como o mMDNS esta sendo gerenciado devido ao modo de implantagao, que
€ o FlexConnect Local Switching.

O proprio AP sera o dispositivo Gateway mDNS, o AP aprendera os servigos dos Provedores de
Servigos e compartilhara os servigos com o Usuario de Servicos, enquanto o AP, o Provedor de
Servigcos e o Usuario de Servigos sado colocados em Vlans diferentes.

Por sec¢ao do diagrama de rede:

* O provedor de servicos esta na VLAN 11
» O usuario do servico esta na VLAN 21
* O Ponto de Acesso esta na Vlan 10

Provedor de servigos com fio

Quando o provedor de servigos detecta que ha conectividade com a rede, ele usa um mecanismo
chamado sonda, e envia uma consulta mDNS para verificar se ha qualquer outro dispositivo de
rede que ofereca ou ndo os mesmos servigos MDNS. Apos a sonda, o provedor de servigcos com
fio usa um mecanismo de anuncio, ele envia uma resposta do tipo mDNS para anunciar os
servigcos aos quais da suporte.

Em seguida, uma captura de pacote feita da porta de switch do gateway do mDNS, que mostra
qgue o provedor de servigos anuncia os servigos aos quais da suporte. O pacote tem como origem
o endereco MAC e o endereco IP do provedor de servigos na VLAN 11 e tem como destino o
endereco MAC e o endereco IP do mDNS, incluindo a porta mDNS 5353 sobre UDP, e também
contém as respostas que séo os servigos suportados pelo provedor de servigos.

A secéao de respostas na imagem a seguir mostra os servigos de nosso interesse que sao airplay
e spotify, mais tarde o AP cache esses servigos e salva-los no banco de dados.



Protocol
MDNS

Destination
224.0.0.251

Source
192.168.11.54

MNa. Time
| 322 00:06:04.535225

Length Info
848 Standard query response @xeee@ TXT, cach

> Frame 322: 848 bytes on wire (6784 bits), 848 es captured (6784 bits) on interface \Device\NPF {CC2895A1-894C-440E-ABEL-
» Ethernet II, Src: SamsungElect_45:8e:26 (e@:03:6b:45:8e:26), Dst: IPvamcast_fb (@l1:00:5e:080:00:fb)
» Internet Protocol Version 4, Src: 192.168.11.54, Dst: 224.0.8.251
> User Datagram Protocol, Src Port: 5353, Dst Port: 5353
~ Multicast Domain Mame System (response)
v Transaction ID: exeese
» [Expert Info (Warning/Protocol): DNS response retransmission. Original response in frame 32@]
» Flags: exsae8 standard query response, No error
Questions: @
Answer RRs: 1@
Authority RRs: @

Additiopal RRs: 3

» ed9s83d2b239afaied7beevieecivieddcfes7e9._spotify-connect. _tep.local: type TXT, class IN, cache flush
> services. dns-sd. udp.local: type PTR, class IN, spotify-connect. tcp.local

| » _spotify-connect._tcp.local: type PTR, class IN, ed9583d2b2393fa3@6?b@e?l@ﬁc3?1ﬁddcfe§?5§._spotify—connect._tcp.local|

ed9583d2b239ataled7bee7106c3710ddcte5769. _spotity-connect._tcp.local: type sRv, class IN, cache flush, prilority @, we
Samsung CU7@@@ 55 TV. airplay. tcp.local: type TXT, class IM, cache flush

services, dns-sd. udp.local: type PTR, class IN, airplay. tcp.local
_airplay._tcp.local: type PTR, class IN, Samsung CU7@8@ 55 TV._airplay._tep.lecal I
Samsung CU7888 55 TV._airplay. tcp.local: type SRV, class IN, cache flush, priority e, weight @, port 7eee, target lo
localhost.local: type A, class IN, cache flush, addr 192.168.11.54
» localhost.local: type AAAA, class IN, cache flush, addr fege::e283:6bff:fed4s5:8e26

we el v v v

Servigos do provedor de servicos mDNS

Na CLI do AP, o provedor de servigcos com fio anuncia que também pode ser visto, para ver
qualquer informacao mDNS do préprio AP, essas depuracdes devem ser habilitadas:

» AP#debug mdns events
» AP#debug mdns packets

<#root>

Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0403] chatter: MDNSGW-EVENT:

flex mins gw. Recieved w red ndns packet on vlian 11

Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0403] chatter: MDNSGW-EVENT: push: adding ptr record to c
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0404] chatter: MDNSGW-EVENT: mdns_ptr_db:updated TXT reco
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0404] chatter: MDNSGW-EVENT: mdns_ptr_db:added/updated PT
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0404] chatter: MDNSGW-EVENT:

push: added ptr

record to cache:

Srv_namne:

_spotify-connect

._tcp.loca

Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0404] chatter: MDNSGW-EVENT: push: adding ptr record to c
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0404] chatter: MDNSGW-EVENT: mdns_ptr_db:updated TXT reco
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0405] chatter: MDNSGW-EVENT: mdns_ptr_db:added/updated PT
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0405] chatter: MDNSGW-EVENT:

push: added ptr record to cache:

Srv_namne:

_airplay._tcp.loca

Depois que o AP aprende os servigos, ele salva os mesmos no banco de dados.



Os servicos salvos no banco de dados do AP podem ser verificados com este comando:

» AP#show mdns cache

Para os fins deste documento, a préxima saida mostra as informagdes relevantes para provar que
o AP de Gateway mDNS tem em seu cache os servigos, no entanto, a saida € mais longa.

Em seguida, destacou os servigos, o enderegco MAC do provedor de servigos e a VLAN onde foi

aprendido.

<tfroot>

AP#show mdns cache

service_name

_airplay._tcp.loca

_spotify-connect._tcp.| ocal

Total Services: 2
Total Service Providers: 2

service_name

client_mac

service_provid

Samsung CU7000 55 TV._airplay._tcp.1

ed9583d2b239afa30d7b0e7106c3710ddcfe5769._spotify-connect._t

ap_mac ap_ether_mac wired is_rlan is_aaa_override

vl an

wlan_id ttl flags client_type record_type target site_name ap_location ssid type

Samsung CU7000 55 TV._airplay._tcp.Tlocal

EO: 03: 6B: 45: 8E: 26

00:00:00:00:00:00 00:00:00:00:00:00 true false false

11

16 3840 132 0 12 _airplay._tcp.local PTR

ed9583d2b239afa30d7b0e7106c3710ddcfe5769._spotify-connect._tcp.local

EO: 03: 6B: 45: 8E: 26

00:00:00:00:00:00 00:00:00:00:00:00 true false false

11

16 3840 132 0 12 _spotify-connect._tcp.local PTR

Depois que o provedor de servigos com fio anunciar os servigos e o AP tiver armazenado em
cache os servicos e salvo em seu banco de dados, como mostrado nas etapas anteriores, o
usuario do servico (cliente sem fio) procura espelhar o conteudo do dispositivo (laptop) para a
smart TV para exibi¢cao espelhada. Para realizar a exibicdo de espelho, o Usuario de servico



utiliza o servico airplay neste exemplo.

Como o usuario de servigo esta conectado via rede sem fio, a captura de pacote via satélite foi
necessaria para ver o fluxo de mDNS da conex&o do lado do usuario de servigo.

Nas capturas Over the Air, pode-se ver como o usuario de servico, que € o cliente sem fio na
VLAN 21, envia uma consulta mDNS com o endereco MAC de destino 802.11 do mDNS e, na
secao de endereco IP, o endereco IP do mDNS é usado, bem como o destino, a porta € UDP
5353 e, dentro das consultas mDNS, o airplay é solicitado. Como origem, o Endereco MAC do

Usuario de Servigo foi usado junto com seu Endereco IP.

MNo. Time Source Destination
r 1954 91:59:02.016646 192.168.21.54 224.9.0.251

Length Info
264 standard query

» 802.11 radio information
~ IEEE 802.11 QoS Data, Flags: 0......TC
Type/Subtype: QoS Data (©xee2g8)
> Frame Control Field: @x8881
.000 0000 #R11 @9ee = Duration: 48 microseconds
Receiver address: Cisco_b3:20:af (6c:75:bd:b3:20:af)
Iransmitter address: a6:cs:1s:dcidd:s7 (a6:c5:15:dcidd:57)
Destination address: IPv4amcast fb (@1:00:5e:00:00:fb)
Source address: a6:c5:15:dc:dd:57 (a6:c5:15:dc:dd:57)
B55 1d: Clsco_b3:ideiat (0C:/5:bd:b3ileiar)
STA address: a6:c5:15:dc:dd:57 (a6:c5:15:dc:dd:57)
- . B88® = Fragment number: @
2200 @020 1181 .... = Sequence number: 13
Frame check sequence: @x00000000 [unverified]
[FCS Status: Unverified]
[WLAN Flags: 0......TC]
> Qos Control: ex1316
> HT Control (+HTC): oxeepeb2ef
Logical-Link Control

Internet Protocol Version 4, Src: 192.168.21.54, Dst: 224.0.0.251
User Datagram Protocol, Src Port: 5353, Dst Port: 5353

{ W v o

Tquery)

Transaction ID: @xeeee
Flags: exeeee Standard query
Questions: 4

Answer RRs: @

Authority RRs: @

Additional RRs: @

~ Queries

_rdlink. tcp.local: type PTR, class IN, "QU" question
» _airplay._tcp.local: type PTR, class IN, "QU" question
» _sleep-proxy._udp.local: type PTR, class IN, "QU" question

» _companion-link._tcp.local: type PTR, class IN, "QU" question

Solicitagao de servigos do usuario do servico mDNS

A partir da depuracao do AP, pode-se ver como o AP recebe um pacote mDNS sem fio. A
depuracao exibe os servigos solicitados, que sdo os mesmos servigcos mostrados pela captura de

pacotes na etapa anterior. As depuragdées mDNS utilizadas sao:



» AP#debug mdns events
» AP#debug mdns packets

<#froot>

Jul

fl ex mdns

Jul
Jul
Jul
Jul

18 02: 04: 45 ker nel

18 02: 04: 45 ker nel
18 02: 04: 45 ker nel
18 02: 04: 45 ker nel
18 02: 04: 45 ker nel

_airplay._tcp.loca

[*07/ 18/ 2024

gw. Recieved wirel ess nins

[*07/ 18/ 2024
[*07/ 18/ 2024
[*07/ 18/ 2024
[*07/ 18/ 2024

02: 04: 45

packet

02: 04: 45
02: 04: 45
02: 04: 45
02: 04: 45

. 1824]

. 1824]
. 1824]
. 1824]
. 7442]

chatter:

chatter:
chatter:
chatter:
chatter:

VDNSGW EVENT:

VDNSGW PAK:
VDNSGW PAK:
VDNSGW PAK:
VDNSGW PAK:

query:
query:
query:
query:

0/3
1/3
2/3

' _conpanion-link._tc
"_rdlink._tcp.local’
' _sl eep- proxy. _udp. |
o/1"

Observacgao: para assumir as capturas de pacotes Air com um AP no modo Sniffer,



consulte este documento Configurar Ponto de Acesso no Modo Sniffer nos Catalyst 9800
Wireless Controllers. Para usar um MacBook para assumir as capturas de pacotes Air,
consulte este documento Coletar capturas de pacotes pelo ar em um MacBook

Depois que o AP recebeu a consulta mDNS do usuario de servico, ele cria uma resposta mDNS e
a envia pela rede sem fio. A resposta € originada com o Access Point MAC Add e o IP Address, o
destino é o Service User (cliente sem fio) MAC Address, mas o mDNS IP Address € usado com
0S servigos necessarios incluidos como respostas, o que significa que esse pacote vai para o
Service User e é um pacote mDNS.

A partir do pacote, também pode ser visto como o AP usa seu proprio endereco IP na secéao IP
para originar o pacote em diregao ao endereco IP mDNS junto com a porta mDNS UDP 5353, ja
que o AP esta atuando como gateway mDNS.

Mo. Time Source Destination Protocol  Length Info
6077 ©1:59:15.050707 192.168.16.63 224.0.0.251 MDNS 720 standard query response

> AiroPeek/OmniPeek encapsulated IEEE 802.11
882.11 radio information

~ IEEE 802,11 QoS Data, Flags: ......F.C
Type/Subtype: QoS Data (&x@028)

> Frame Control Field: exase2
.000 0000 9010 1100 = Duration: 44 microseconds
Receiver address: ab:c5:15:dc:dd:57 (a6:¢5:15:dc:dd:57)
Transmitter address: Cisco b3:2@:af (6c:75:bd:b3:28:af)
Destination address: a6:c5:15:dc:dd:57 (a6:c5:15:dc:dd:57)
Source address: Cisco bS5:e9:d@ (@c:75:bd:bS:e9:de)
BSS Id: Cisco_b3:28:af (@c:75:bd:b3:28:af)
STA address: a6:c5:15:dc:dd:57 (a6:c5:15:dc:dd:57)
............ @000 = Fragment number: @
2000 2000 9110 .... = Sequence number: 6
Frame check sequence: exeeoeaeed [unverified]
[FCs status: unverified]
[WLAN Flags: ......F.C]

> Qos Control: 8xeees

r

»| User Datagram Protocol, Src Port: 5353, Dst Port: 5353
w Multicast Domain Name System (response)
Transaction ID: @x©00e
» Flags: ex8e0@ Standard query response, No error
Questions: @
Answer RRs: 3
Authority RRs: @
Additional RRs: @
v Answers
» _meta_response._mdns._gateway._ap._local: type TXT, class IN
» _airplay._tcp.local: type PTR, class IN, Samsung CU7808 55 TV. airplay._tcp.local
» Samsung CU7000@ 55 TV._ airplay._tcp.local: type TXT, class IN

TSI I T eI e

» Logical-Link Control
| Internet Protocol version 4, Src: 192.168.18.63, Dst: 224.8.0.251

Resposta de servicos mDNS do AP

A partir da depuracéao, pode-se ver que a resposta mDNS foi enviada ao Usuario de Servico, a


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html

forma de saber a resposta mDNS foi para o Usuario de Servico especifico é verificar o Endereco
MAC do Usuario de Servico e o Endereco MAC do Ponto de Acesso na resposta. Eles estao
juntos como visto na parte destacada da depuragdo mostrada a seguir, conforme visto da etapa
anterior na captura de pacotes, o endereco MAC do usuario do servigco € a6¢515dcdd57 e o
endereco MAC do ponto de acesso € 0c75bdb5e9d0.

<#root>
Jul 18 02:04:45 kernel: [*07/18/2024 02:04:45.7450] chatter: mdns response packet 599 |

a6c515dc dd570c75 bdb5e9d0

08004500 02490000 0000fall lddecOa8 0a3fcOa8 153614e9 14e90235 6b330000 80000000 00030000 00000e5f 6d6

As etapas anteriores concluem um fluxo de pacote mDNS bem-sucedido para o FlexConnect
Local Switching, no qual o provedor de servigos estava conectado na Vlan 11, o AP na Vlan 10 e
0 usuario de servigco na Vlan 21.

Provedor de servigos sem fio

O provedor de servigos sem fio funciona exatamente da mesma forma que o mecanismo do
provedor de servigos com fio, ele envia uma sondagem e também um anuncio para os servigos, o
AP armazena em cache os servigos e 0s salva no banco de dados. Esta sec¢ao pretende explicar
como o AP que faz o Gateway mDNS aprende os servigos quando o provedor de servigos esta
conectado via rede sem fio.

A diferenca entre um provedor de servicos com e sem fio € como o pacote fica no ar desde que o
802.11 ocorre. No proximo pacote, € possivel ver como o provedor de servigos sem fio na VLAN
11 envia um pacote mDNS com origem em seu proprio endereco MAC e endereco IP, e o destino
€ o0 endereco Mac mDNS e os ADDs IP, pela porta UDP 5353 com os servicos listados como
respostas.



No. Time Source Destination Protocol Length Info

| 6567 ©2:48:39.311587 192.168.11.55 224.8.8.251 MDNS 969 Standard query response 8xe@e® TXT, cache
e ———————————————————————————————————————————————————————————————————————————————————————

v IEEE 802.11 QoS Data, Flags: ....... TC
Type/Subtype: QoS Data (©6x0028)
» Frame Control Field: exasel
.P08 0000 PR11 000 = Duration: 48 microseconds
Receiver address: Cisco_b3:28:ae (Bc:75:bd:b3:20:ae)
Transmitter address: SamsungElect 6e:eb:@c (68:fc:ca:Ge:eb:fc)
Destination address: IPvamcast_fb (91:00:5e:00:00:fb)
Source address: SamsungElect Ge:eb:oc (68:fc:ca:6Ge:eb:oc)
H H T20:a8)
STA address SamsungElect Ge: eb ec (68: fc ca:be:eb:oc)
............ 9088 = Fragment number:
2919 1001 eeel .... = Sequence number: 657
Frame check sequence: @x00000000 [unverified]
[FCs status: Unverified)
[WLAN Flags: ....... TC]
» Qos Control: exooee
Logical-Link Control
Internet Protocol Version 4, Src: 192.168.11.55, Dst: 224.0.0.251
User Datagram Protocol, Src Port: 5353, Dst Port: 5353
v Multicast Domaln Name SySLem (response)
» Transaction ID: exeeod
> Flags: ex840@ Standard query response, No error
Questions: @
Answer RRs: 1@
nuthorlty RRs: @

gl RRs: 3
~  ANSWErs
» ed9583d2b239afaled7bee71e6c3710ddcfes769. _spotify-connect._tep.local: type TXT, class IN, cache flush

services. dns-sd. udp.local: type PTR, class IN, spotify-connect. tep.local
» _spotify-connect._tcp.local: type PTR, class IN, ed9583d2b23%afa3led7bee71leec3710ddcfes769. spotify-connect. tcp.local I
L atd - SpOT1Ty-Connec Cp.local: Type » Class IN, cache Tlush, prlority &, wel
I » Samsung CU708@ 55 TV. airplay._ tcp.local: type TXT, class IN, cache flushl

W

o

"

Servigcos mDNS do provedor de servigos sem fio

Nas depuracgdes de AP, pode-se ver como o AP obtém um pacote mDNS sem fio e adiciona os
servigos aprendidos ao banco de dados.

<#root>
Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7785] chatter: MDNSGW-EVENT:

flex mins gw. Recieved wirel ess mins packet

Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7786] chatter: MDNSGW-EVENT:

push: added ptr record to cache: srv_nane: _spotify-connect._tcp.loca

Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7786] chatter: MDNSGW-EVENT: push: adding ptr record to c
Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7786] chatter: MDNSGW-EVENT: push: adding ptr record to c
Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7787] chatter: MDNSGW-EVENT: mdns_ptr_db:updated TXT reco
Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7787] chatter: MDNSGW-EVENT: mdns_ptr_db:added/updated PT
Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7787] chatter: MDNSGW-EVENT:

push: added ptr record to cache: srv_name: _airplay._tcp.loca

Depois que o AP armazena em cache os servigos, o banco de dados é criado e ele mostra



algumas diferengas em comparagao com os servigos do provedor de servigos com fio, ja que o
banco de dados do provedor de servigos sem fio no AP mostra detalhes como nome SSID, nome
do site (TAG do site) e mais realgados em seguida.

<ffroot>

AP#show mdns cache

service_name service_provide
_airplay. _tcp.loca
Samsung CU7000 55 TV._airplay._tcp.local
_spotify-connect. _tcp.|l ocal

ed9583d2b239afa30d7b0e7106c3710ddcfe5769._spotify-connect._tcp.loc

Total Services: 2

Total Service Providers: 2

———————————————————————————————————————————————————————————— PTR Records -------—-——-—------—-———— - ———-
service_name client_mac ap_mac ap_ether_mac wired is_rlan is_aaa_override

vl an

wan_id

tt]l flags client_type record_type target
site_nane

ap_Tlocation

ssid

type
Samsung CU7000 55 TV._airplay._tcp.local 68:FC:CA:6E:EB:0C 0C:75:BD:B3:20:A0 0C:75:BD:B5:E9:D0 false f

11

4320 132 0 12 _airplay._tcp.local m
DNSFI ex- Si t e- TAG

RemotelLocation
Servi ceProvi der

PTR
ed9583d2b239afa30d7b0e7106c3710ddcfe5769._spotify-connect._tcp.local 68:FC:CA:6E:EB:0C 0C:75:BD:B3:20:A

11

4320 132 0 12 _spotify-connect._tcp.Tlocal

nDNSFI ex- Si t e- TAG



RemotelLocation

Ser vi ceProvi der

PTR

A consulta do Servigo de Usuario mDNS e a resposta do Gateway mDNS AP sao exatamente as
mesmas ja explicadas na segéo Provedor de Servigos com Fio, o Usuario de Servigo envia uma
consulta mDNS e o mDNS AP atua como um Gateway e envia uma resposta ao Usuario de
Servigo com os detalhes de servicos necessarios.

AP mDNS primario

Ha apenas um AP mDNS primario por marca de site e ele é responsavel por dois trabalhos:

1. Mantenha todos os bancos de dados mDNS dos APs atualizados, contanto que pertencam
a mesma TAG de site, para que o banco de dados mDNS de cada AP seja o mesmo e nao
faltem servigos mDNS.

2. Informe ao WLC sobre os servicos mDNS aprendidos no local remoto (isso € apenas
informativo e, somente para fins de gerenciamento, o WLC nao pode usar esses servigos).

O AP principal informa a atualizag&o a partir de uma perspectiva de AP nao principal, lembre-se
de que todos os APs estdo na VLAN 10 neste local:

<#root>
Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4852] chatter:

MDNSGW EVENT: flex mdns gw. Recieved wired ndns packet on vlan 10

Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4853] chatter: MDNSGW-EVENT:

Recei ved _heart beat

record. data: digest=f7adbb063c274f6e4219f3a36abf7f787075b7el
Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4853] chatter: seq=355
Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4853] chatter:

is_prinmary_ap=true

Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4854] chatter: MDNSGW-EVENT: Calculated digest=f7adbb063c

Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4854] chatter: MDNSGW-EVENT: Verified meta message
Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4854] chatter: MDNSGW-EVENT: [0C:75:BD:B5:E9:D0]

Verified nessage from 3C: 57: 31: 55: E4: 28

Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4854] chatter: MDNSGW-EVENT: New pkt from 3C:57:31:55:E4:
Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4854] chatter: MDNSGW-EVENT: mdns_gw_ap_mgr :: MdnsGwApMg

3C. 57:31: 55: E4: 28
] Received _meta_heartbeat with message: seq=355,

is_prinmary=true



9130mDNSAP#

show ndns ap-tabl e

AP_ETH_MAC

Last_message_time Msg_seq

Is_primry_ap

3C. 57:31: 55: E4: 28

1721273666 363

YES

9130mDNSAP#

AP mDNS primario informando os outros APs sobre os servigos aprendidos na TAG de site e na

rede a qual o AP primario pertence, assim que o pacote informativo mDNS alcangar os outros
APs na mesma marca de site, o banco de dados de cache mDNS sera atualizado nos APs se
novos servigos forem aprendidos:

<ttroot>

Jul 18 03:41:26 kernel:

VDNSGW EVENT: f orwar d_packet :

Jul 18 03:41:26 kernel:

send neta packet

[*07/18/2024 03:41:26.1021] chatter:

[*07/18/2024 03:41:26.1023] chatter:

sendi ng packet on vlan 10

177 | 01005e00 00fb3c57 3155e428 08004500 00a30000 0000fall 1469c0a8 0a3de000 00fbl4e9 14e9008f 450e00

Atualizagao do banco de dados do AP mDNS primario para o WLC:

<#root>
Jul 18 03:35:26 kernel:

ndns_gw visibility

[*07/18/2024 03:35:26.3127]

11 MdnsGwVisibility: MDNS Stats Timer triggered

Jul 18 03:35:26 kernel:
Jul 18 03:35:26 kernel:
Jul 18 03:35:26 kernel:

[*07/18/2024 03:35:26.3128]
[*07/18/2024 03:35:26.3130]
[*07/18/2024 03:35:26.3131]

chatter:

chatter:
chatter:
chatter:

MDNSGW-EVENT :

MDNSGW-PAK: mdns_gw_visibility ::
MDNSGW-EVENT: mdns_gw_visibility ::

MdnsGwVi
MdnsGw

MDNSGW-EVENT: mdns_gw_visibility ::



MinsGWi si bility: sending ndns cache | APP payl oad. Total payl oads sent - 2

Os servicos informados pelo AP Principal para a WLC fornecem informacgdes que contém os
servigos aprendidos, se os servigos forem aprendidos via Com Fio ou Sem Fio pelos APs (neste
exemplo € um Provedor de Servigos com Fio), a TAG do Site e a Vlan da qual foram aprendidos e
o nome do Provedor de Servigos. Para o provedor de servigos sem fio, a ID da WLAN reflete a
WLAN a qual o provedor de servigos esta conectado.

[:--- g- > Services® > mDNSI
& ClearAll
Client Y Connection YT Site Y WLAN/GLAN/RLAN Y VLAN Y
Record Name Y| TTlL{sec) YV ClentMAC T | Type Type APMACE® T |Tag ID ID Record Data
mDNSFle.
airplay._tcp.local | 4500 e003.6b45.8e26 | WIRED Wired 0000.0000.0000 |Site-TAG 1 11 Samsung CU7000 55
- mDNSFle...
_spotify- . R | - o o (e . n 1 11
- oy AS00 el03.6b45.8e26 | WIRED Wired Q000.0000.0000 |Site-TAG 1 1
connect _:-Z: (8 s ycal .
1 10 v &)

Monitoramento de servicos mDNS a partir da GUI da WLC

Servigos nao permitidos por lista de servicos mDNS

A lista de servigos e as politicas mMDNS permitem controlar os servicos mDNS permitidos na rede,
aqui esta um exemplo de como os servicos mMDNS n&o permitidos na lista de servigos IN e OUT
sao filtrados.

Para ver os servicos que estdo sendo anunciados ou consultados, mas ndo permitidos, habilite
esta depuracado no AP:

+ AP#debug mdns errors
Esses servicos mDNS

« _airplay-bds._tcp.local
+ _despertar._tcp.local

Nao sao permitidos, pois nao estdo configurados e selecionados na lista de servigos configurada
em Selecionar servicos mDNS.

<#root>

Jul 18 03:46:41 kernel: [*07/18/2024 03:46:41.6986] chatter:
VDNSGW ERROR:  Handl e query:
service_string:_airplay-bds._tcp.local

not allowed by policy

. Skipping it.



Jul 18 03:46:53 kernel: [*07/18/2024 03:46:53.7270] chatter:
VDNSGW ERROR:  Handl e query:
service_string:6A:FC:CA:6E:EB:0C@0.0.0.0._wake._tcp.Tocal
not allowed by policy

. Skipping it.

Configuracao de servicos mDNS personalizados na definicao de servigo

Caso seja necessaria uma lista de servigos especial, 0o mesmo devera ser adicionado a segao
Service Definition na configuragdo mDNS no WLC.

Depois que os servigos sao adicionados como um servigo na WLC e selecionados na lista de
servicos IN e OUT, eles sao enviados para os APs FlexConnect por meio da Politica de servigcos
mDNS.

Para fazer isso, precisamos saber o servigo exato necessario e, na Sec¢ao de definicao de
servico, adicionar um nome personalizado para o servigo e a sequéncia de caracteres de servico.

Neste exemplo, adicionei os dois servigos que foram filtrados pelos APs do gateway mDNS na
secao Servicos nao permitidos por lista de servicos mDNS.



Quick Setup: Service Definition

Service Definition
MNarme*

Description

Service Type

_wake._tep.local

Definicdo de servigo personalizado mDNS

Modo de ponte mDNS FlexConnect

Este documento ndo aborda o modo de Bridging mDNS devido ao fato de que esse modo mDNS
e tratado como trafego de dados regular da perspectiva do AP no FlexConnect Local Switching.
Quando o modo de Bridging esta ativado para mDNS no FlexConnect Local Switching, o AP
simplesmente encaminha os pacotes mMDNS recebidos do switch com ou sem fio. Esses pacotes
sdo encaminhados somente na mesma Vlan, o que significa que o provedor de servigos e o
usuario de servigos devem estar na mesma Vlan para que o mDNS funcione. O mDNS Bridging
nao funciona entre Vlans.

Modo drop mDNS do Flexconnect

Se mDNS néo for desejado em algumas WLANSs, mas for realmente necessario em outras
WLANSs, a queda do modo mDNS pode ser configurada por WLAN. Quando o descarte de mDNS
€ habilitado, o mMDNS n&o passa pelos dispositivos conectados a WLAN.



Configuration = > Tags & Profiles = » WLANSI Edit WLAN

A Changing WLAN parameters while it s enabled will result in loss of connectivity for clients connected to it.

ST Genaral Security Advanced Add To Policy Tags

0 sm“‘; T ' Coverage Hole Detection Universal Admin O

O O Secdospoir | Airgnet IE @ a oKC

0 © @ senicelser <’

1 10 » Advertise AP Name a Load Balance a

P2P Blocking Action Disabled v Band Select O
Multicast Buffer |- DISABLED ] I Source Guard (]
Media Stream Multicast-direct a WikiM Policy Allowed L
11ac MU-MIMOD mONS Mode Drop .

modo drop mDNS



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



