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controladores sem fio 9800
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Introducao

Este documento descreve como detectar e localizar um ponto de acesso nao autorizado ou um
cliente ndo autorizado com o uso do controlador sem fio 9800.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

« Fundamentos do IEEE 802.11.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Controlador Cisco Wireless 9800-L IOS® XE 17.12.1
» Ponto de acesso Cisco Catalyst 9130AXI Series.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio



Um ponto de acesso invasor da Cisco se refere a um ponto de acesso sem fio ndo autorizado que
foi instalado em uma rede sem o conhecimento ou a aprovacao do administrador da rede. Esses
pontos de acesso invasores podem apresentar riscos de seguranga para uma rede, € 0s
invasores podem usa-los para obter acesso nao autorizado, interceptar informagdes confidenciais
ou iniciar outras atividades mal-intencionadas. O Cisco Wireless Intrusion Prevention System
(WIPS) é uma solugao projetada para identificar e gerenciar pontos de acesso nao autorizados.

Um cliente invasor da Cisco, também conhecido como estagao ou dispositivo invasor, refere-se a
um dispositivo cliente sem fio ndo autorizado e potencialmente mal-intencionado conectado a um
ponto de acesso invasor. Semelhante aos pontos de acesso invasores, os clientes invasores
apresentam riscos de segurancga porque um invasor pode se conectar a uma rede sem a
autorizacado adequada. A Cisco fornece ferramentas e solugdes para ajudar a detectar e mitigar a
presenca de clientes invasores para manter a seguranga da rede.

Cenarios

Cenario 1: Deteccéo E Localizagdo De Um Ponto De Acesso Invasor

As proximas etapas mostram como usar os controladores sem fio 9800 para ajudar a detectar um
cliente invasor ou um ponto de acesso que nao é gerenciado pela rede do usuario:

1. Use o controlador sem fio para descobrir qual dos seus pontos de acesso detectou o
dispositivo invasor:

Vocé pode exibir os pontos de acesso invasores ou os clientes invasores via GUl ou CLI; para a
GUI, va para a guia Monitoramento, Wireless e escolha Rogue; em seguida, vocé pode usar os
filtros para localizar o dispositivo invasor e, para a CLI, vocé pode usar o comando show wireless
wps rogue ap summary para exibir todos os dispositivos invasores detectados ou vocé pode usar
o comando show wireless wps rogue ap detailed <mac-addr> para exibir os detalhes de um
dispositivo invasor especifico.

Este é o resultado do CLI para exibir a lista de dispositivos invasores por meio do comando show
wireless wps rogue ap summary:

9800L#show wireless wps rogue ap summary

Rogue Location Discovery Protocol : Disabled
Validate rogue APs against AAA : Disabled

Rogue Security Level : Custom

Rogue on wire Auto-Contain : Disabled

Rogue using our SSID Auto-Contain : Disabled
Valid client on rogue AP Auto-Contain : Disabled
Rogue AP timeout : 1200

Rogue init timer : 180

Total Number of Rogue APs : 137

MAC Address Classification State #APs #Clients Last Heard Highest-RSSI-Det-AP RSSI Channel Ch.Width GHz
0014.d1d6.a6b7 Unclassified Alert 1 0 01/31/2024 21:28:09 1416.9d7f.a220 -85 1 20 2.4

002a.10d3.4f0f Unclassified Alert 1 0 01/31/2024 21:17:39 1416.9d7f.a220 -54 36 80 5

002a.10d4.b2e0 Unclassified Alert 1 0 01/31/2024 21:17:39 1416.9d7f.a220 -60 36 40 5
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2. Vocé pode filtrar em uma das WLANSs configuradas no seu controlador 9800 para ver se ha
dispositivos invasores que transmitam as mesmas WLANs. A proxima figura mostra o resultado
em que o meu C9130 detectou esse invasor em ambas as bandas:

Lista de invasores da GUI

3. Liste os pontos de acesso que detectaram o dispositivo invasor.

il Gisco Catalyst 9800-L Wireless Controller # % ABBMLOC Q = 7
Monitoring~ > Wireless - > Rogues
Unclassified Friendly Malicious Custom  land are List Rogue :nts 166 F a5
Total APs 2 2
X \"
MAC T #Detecting T Numberof My Last Heard Y Highest RSSI F Channel T PMF T
D Addrass Radios Cliants Status Y Last Heard SSID Channed Width Band T Required
1/31/2024
6cBd,7793.8340 1 0 Aert 0 _3 _’ fie RogueTest 1 20 24GHz No
2110049
) 6cBa7793.8341 1 0 Aert W elfic s RogueTest 6 20 5GHz  No
2110049
1 10 v O

Vocé pode visualizar os APs que detectaram o dispositivo invasor, a proxima figura mostra o AP
que detectou esse invasor, canal, valor RSSI e mais informacdes:



pilisly Cisco Catalyst 9800-L Wireless Controller Welcomerosala | & % A B &4 M@ @ T Q & Feedback | " ([

Clsco

(TR R Rogue AP Detail -
Unclassified Frig MAC Address  6cB8d.7793.8340 olrs time Reported 01/31/2024 19:26:49
n
—
Is this radic on wired network? Mo
;ust time Reported 01/31/2024 21:10:49
On
Class Type Unclassified -
Total APs : 2
status ([ A
nitiate RLOP O
o MAG 1 Is Rogue an impersonater 7 No
Address
D 6CBA. 7793 8340 APs that detected this Rogue
O 6c8d.7793.834f
Cha...
1 Base Radio Cha.. from Security Shor RSSI  SNR  Containment
MAC AP Marme SsID Cha. Width Band Ds Radia Palicy Preamble (dBm) (dB) Type
dotl1g,
- . r - 2.4 dedlax -
1416.9d71.a2; 9130  RogueTest 1 20 Yes Open Enabled  -35 60 NIA
' GHz - 24
GHz

. D Cancel -] Update & Apply to Device

Detalhes do AP invasor da GUI

Na CLI, vocé pode exibir essas informagdes por meio do comando show wireless wps rogue ap
detailed <mac-addr>.

4. Localize o ponto de acesso mais proximo do dispositivo invasor com base no valor de RSSI
mais préximo.

Com base nos resultados de quantos pontos de acesso detectaram o dispositivo invasor, vocé
tem que procurar o AP mais préximo com base no valor de RSSI exibido no controlador sem fio.
No proximo exemplo, apenas um AP detectou o invasor, no entanto, com um valor de RSSI alto, o
que significa que o dispositivo invasor esta muito proximo do meu AP.

O proximo é a saida do comando show wireless wps rogue ap detailed <mac-addr> para exibir o
canal em que o AP/WLC ouviu esse dispositivo invasor, além do valor de RSSI:

9800L#show wireless wps rogue ap detailed 6c8d.7793.834f
Rogue Event history

Timestamp #Times Class/State Event Ctx RC

01/31/2024 22:45:39.814917 1154 Unc/Alert FSM_GOTO Alert O0x0

01/31/2024 22:45:39.814761 1451 Unc/Alert EXPIRE_TIMER_START 1200s 0xO
01/31/2024 22:45:39.814745 1451 Unc/Alert RECV_REPORT 1416.9d7f.a220/34 0x0
01/31/2024 22:45:29.810136 876 Unc/Alert NO_OP_UPDATE 0x0

01/31/2024 19:36:10.354621 1 Unc/Pend HONEYPOT_DETECTED 0x0

01/31/2024 19:29:49.700934 1 Unc/Alert INIT_TIMER_DONE 0xab98004342001907 0xO0
01/31/2024 19:26:49.696820 1 Unk/Init INIT_TIMER_START 180s 0xO

01/31/2024 19:26:49.696808 1 Unk/Init CREATE 0x0

Rogue BSSID : 6c8d.7793.834f
Last heard Rogue SSID : RogueTest
802.11w PMF required : No

Is Rogue an impersonator : No

Is Rogue on Wired Network : No



Classification : Unclassified

Manually Contained : No

State : Alert

First Time Rogue was Reported : 01/31/2024 19:26:49
Last Time Rogue was Reported : 01/31/2024 22:45:39

Number of clients : O

Reported By

AP Name : (C9130

MAC Address : 1416.9d7f.a220
Detecting slot ID : 1

Radio Type : dotllax - 5 GHz
SSID : RogueTest

Channel : 36 (From DS)
Channel Width : 20 MHz

RSSI : -43 dBm

SNR : 52 dB

ShortPreamble : Disabled
Security Policy : Open

Last reported by this AP : 01/31/2024 22:45:39

5. Reuna a captura pelo ar no mesmo canal para localizar o invasor.

Agora, o canal onde esse AP invasor transmite é encontrado, e com base no valor de RSSI, o
ponto de acesso 9130 ouviu esse invasor em -35dBm, que é considerado muito préximo, isso da
uma ideia sobre qual area esse invasor esta localizado, a préxima etapa € coletar uma captura
pelo ar.

A préxima figura mostra uma captura pelo ar no canal 36, a partir do OTA, vocé pode ver que o
AP invasor executa um ataque de desautenticagdo de contencao ao access point gerenciado:

No. Timne Source Destination Protocol | Length Info

7 2024-82-01 18:59:41.859345 Cisca_Tf:a2:2f Broadcast 282.11 66 Deauthentication, =8,
53 2024-92-01 18:50:42,369289 Cisco_Tfia2:2f Broadcast 802,11 GE Deauthentication, Fi=a,
125 2024-92-01 18:50:43. 204623 Cisco_T7f:a2:2f Broadcast 892,11 66 beauthenticatien, =@,
134 2024-92-01 18:50:43,313382 Cisco_Tf:a2:2f Broadcast 802,11 BE Deauthentication, Fh=a,
287 2024-02-81 18:59:44. 071466 Cisco_TfiaZ:2f Broadcast 802,11 66 beauthentication, Fi=a,
T4 2024-82-01 18:59:44.581442 Cisco_7f:a2:2f Broadcast 802,11 B& Deauthentication, =8,
3 2024-02-01 18:59:45.036051 Cisco_T7f:aZ:2f Broadcast 892,11 66 Deauthentication, =@,
353 2024-82-01 18:59:45.548049 Cisco_Tf:aZ:2f Broadcast 82,11 B6 Deauthentication, =@,
30z 20248-82-01 18:59:46. 804385 Cisco_7f:aZ:2f Broadcast 892,11 BB Deauthentication, =8,
438 2824-82-01 18:50:46,485479 Cisco_7f:a2:2f Broadcast 292,11 [ Deauthentication, Fh=@,
ABH 2024-82-01 18:50:46. 904851 Cisco_7fraZ:2f Broadcast 882,11 13 Deauthentication, =2,
516 2024-82-01 18:50:47.450453 Cisea_Tf:a2:2f Broadcast 292.11 BB Deauthentication, =@,
551 2H24-02-01 18:50:47.884436 Cisco_Tf:a2:2f Broadcast 882,11 BE Deauthentication, Fh=@,
G626 2024-82-081 18:50:48.395528 Cisco_T7f:a2:2f Broadcast 882.11 13 Deauthentication, Fh=@,
e 2024-92-01 18:50:48, 341406 Cisgo_Tf:a2:2f Broadcast 202,11 66 Deauthentication, =@,
T4 2074-02-81 18:59:49. 3640995 Cisco_TfraZ:2f Broadcast 802,11 66 beauthentication, =@,
753 Z024-92-01 18:59:49. 883287 Cisco_7f:a2:2f Broadcast 892,11 66 Deauthentication, o FH=8,
a7 2024-82-01 18:59:50.331736 Cisco_Tf:aZ:2f Broadcast 892,11 66 Deauthentication, =@,
841 2024-92-01 18:59:50. 810843 Cisco_Tf:aZ:2f Broadcast 82,11 B6 Deauthentication, =0,
16 2024-82-81 18:59:51.64T435 Cisco_7f:aZ:2f Broadcast 892.11 BB Deauthentication, =@,
931 2824-82-01 18:50:51.820041 Cisco_7f:aZ:2f Broadcast 292.11 [ Deauthentication, Fh=@,
1881 2024-92-01 18:50:52. 574685 Cisco_T7fraZ:2f Broadcast 882,11 13 Deauthentication, =2,
1123 2024-82-01 18:59:53. 896421 Cisco_T7f:a2:2f Broadeast 892.11 BB Deauthentication, =@,
1172 2024-82-01 18:50:53.527709 Cisco_TfraZ:2f Broadcast 892,11 BB Deauthentication, =@,
1713 PHFA-A7-A1 1R:50:54.A754R5 Cisen Tf:a?:2f Rroadrast RA2.11 AR Beauthentication. Fhi=4.

Frame 7: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Radiotap Header w8, Length 36
BB2.11 radio information
PHY type: 882.11a (0OFDM) (5)
Turbo type: Non-turbe (@)
Data rate: 6.8 Mb/s
Channel: 36
Frequency: S180MHz
Signal strength (dBm): -61 dBm
Noise level (dBm): =97 dBm
Signal/snoise ratio (dB): 36 dB
T5F timestamp: 2032467834
[Duration: G4ps]
IEEE 882.11 Deauthentication, Flags: ........C
IEEE 862.11 Wireless Management

Captura OTA de AP invasor

Vocé pode usar as informagdes da figura anterior para entender quao proximo esse invasor esta



e, pelo menos, pode ter uma ideia de onde fisicamente esse ponto de acesso invasor esta
localizado. Vocé pode filtrar por meio do endereco MAC de radio do AP invasor, vocé podera ver
se o invasor esta ativo atualmente ou nao se verificar se vocé tem pacotes de beacon no ar.

Cenario 2: detectar e localizar um cliente invasor que envia uma inundacao de
desautenticacao

As proximas etapas mostram como usar o controlador sem fio 9800 para localizar um cliente
invasor conectado a um ponto de acesso nao autorizado que néo é gerenciado pela rede do
usuario ou um cliente invasor que faz um ataque de desautenticacao:

1. Use o controlador sem fio para localizar o cliente invasor.

Na GUI do controlador sem fio, navegue até a guia Monitoring (Monitoramento), Wireless (Sem
fio), escolha Rogue Clients (Clientes invasores) ou use o comando show wireless wps rogue client
summary da CLI para listar os clientes invasores detectados no controlador:

n 'éluls'élé' Cisco Catalyst 9800-L Wireless Controller A € AR D DD Q & Feedback |~ [
Menitoring I > Rogues
Unclassified riendly Malicious Custom Ignore List Rogue Clients Adhoc Rogues

Numbar of Clients: 48

G MAC Address T #Datecting Radios T Last SeenOn Status T
G 0021.6a9b.b344 1 0215/2024 17:21:34 Adert
O 0chB.1575 8a5c 1 0215/2024 17:08:14 Alert
O 1a50.510f cael 1 02/15/2024 17:20:44 Aert
G 341b.2d61 .coB3 1 02015/2024 17:03:54 Adert
0 62b8.db39.c532 1 02{15/2024 17:08:14 Aert
(] T0f3.5a7¢.8f70 1 02/15/2024 17:18:54 Alert
D 703.5a7¢.9150 1 D2715/2024 17:16:34 Adert
0 70f3.5a7c.9710 1 02/15/2024 17:21:54 Alert
O F0f3.5a7c. bedd 1 02/15/2024 17:21:04 Adert
G 7013.5a7c.cbdl 2 D2115/2024 171724 Adert

GUI da lista de clientes invasores

A proxima saida mostra o resultado da CLI:

9800L#show wireless wps rogue client summary

Validate rogue clients against AAA : Disabled
Validate rogue clients against MSE : Disabled

Number of rogue clients detected : 49

MAC Address State # APs Last Heard

0021.6a9b.b944 Alert 1 02/15/2024 17:22:44
0cb8.1575.8a5c Alert 1 02/15/2024 17:08:14
1a59.5f0f.cae0 Alert 1 02/15/2024 17:20:44
341b.2d61.cd83 Alert 1 02/15/2024 17:03:54



62b8.db39.c532 Alert
70f3.5a7c¢.8f70 Alert
70f3.5a7c¢.9150 Alert
70f3.5a7c¢.9710 Alert
70f3.5a7c.bed0 Alert
70f3.5a7c.cbhd0 Alert
70f3.5a7c.d030 Alert
70f3.5a7c.d050 Alert
70f3.5a7c.d0b0 Alert
70f3.5a7c.d110 Alert
70f3.5a7c.d210 Alert
70f3.5a7c.d2f0 Alert
70f3.5a7c.f850 Alert
70f3.5a7f.8971 Alert

02/15/2024 17:08:14
02/15/2024 17:18:54
02/15/2024 17:23:04
02/15/2024 17:22:34
02/15/2024 17:22:54
02/15/2024 17:17:24
02/15/2024 17:20:44
02/15/2024 17:20:44
02/15/2024 17:16:54
02/15/2024 17:18:24
02/15/2024 17:20:24
02/15/2024 17:23:04
02/15/2024 17:19:04
02/15/2024 17:16:44

FRENRBENRRRNRRRRR

2. O préximo exemplo de saida mostra os detalhes sobre o cliente invasor com o endere¢co mac
0021.6a9b.b944, que foi detectado por um AP 9130 gerenciado no canal 132. A proxima saida
mostra mais detalhes:

9800L#show wireless wps rogue client detailed 0021.6a9b.b944
Rogue Client Event history

Timestamp #Times State Event Ctx RC

02/15/2024 17:22:44.551882 5 Alert FSM_GOTO Alert 0x0
02/15/2024 17:22:44.551864 5 Alert EXPIRE_TIMER_START 1200s 0x0
02/15/2024 17:22:44.551836 5 Alert RECV_REPORT 0x0

02/15/2024 17:15:14.543779 1 Init CREATE Ox0

Rogue BSSID : 6c8d.7793.834f

SSID : Testing-Rogue

Gateway : 6c8d.7793.834f

Rogue Radio Type : dotllax - 5 GHz

State : Alert

First Time Rogue was Reported : 02/15/2024 17:15:14
Last Time Rogue was Reported : 02/15/2024 17:22:44

Reported by

AP : (C9130

MAC Address : 1416.9d7f.a220

Detecting slot ID : 1

RSSI : -83 dBm

SNR : 12 dB

Channel : 132

Last reported by this AP : 02/15/2024 17:22:44

3. Depois de coletar uma captura pelo ar no mesmo canal, vocé pode ver que ha uma inundacgao
nao autenticada, na qual o cliente invasor usa um dos BSSID de ponto de acesso gerenciado
para desconectar clientes:



Frame 7: 395 bytes on wire (3169 bits), 395 bytes captured (3168 bits) on interface wlan@, id &
Radiotap Header v, Length 18

B02.11 radie information

PHY type: B882.1la (OFDM) (5)

Turbe type: Nen-turbo (@)

Data rate: 24.8 Mb/s

Channel: 132

OTA de desautenticagéo

O valor de RSSI para os pacotes € alto, o que significa que o cliente invasor esta fisicamente
préximo ao ponto de acesso gerenciado.

4. Depois de remover o cliente invasor da rede, a proxima figura mostra uma rede limpa e um
ambiente saudavel pelo ar:

LI -J + DATA FPROBES ASSOC AUTH  RTS/CTS  ACKS  NO BEACOMS  BEACONS < 4Mbfs
Time Source Destination Protocal Channel  Length Inf

2824-02-15 - :39: +81 (c6:39: . Acknowledgement, Flags= aeHE
2024-02-15 Cisco_7f:az:2f 139: 1Bl 882.11 Authentication, SN=@, FN=8, Flags=........C
2024-02-15 :13:59. i _Tf:al: (14:16:9d: B882.11 Acknowledgement, Flags=

2024-02-15 :81 (c6:39: B82.11 Acknowledgement, Flags=....csus
2824-02-15 CB:39:31:4b: 11: Basic Format; Type 1 LLC (Class I LLC); Wi

€6:39:31:4b:11:81 QoS Null function (Mo data), SN=1114, FN=
Acknowledgement, Flag: -C
2024-82-15 : Cisco_7f:a2:27 (14:16:9d:7f: 8. ©6:39:31:4b: 802,11 Trigger EHT Basic, Flag .
2824-02-15 159, c6:39:31:4b: 11:81 Cisco_7f:a2: 882.11 132 313 Action No Ack, SN=B, FN=0, Flags=........
2024-02-15 o 0.0.8.8 224.0.0.1
2824-92-15 :16:9d: = Acknowledgement, Flags=

Trigger EHT Buffer Status Report Poll (BSRF

2824-02-15 i
2024-02-15 B $39:31:4b: 11 % A1 132 78 Action, SN=1116, FMN=8, Flags=....euss
2824-02-15

2024-02-15

2024-02-15

2024-02-15

2824-92-15 18: B isco_7f:a2: :16:9d: - Acknowledgement, Flags=

Cisco_Tfia2:2f (14:16:9d:7f1a. €6:39:31:4b:11:81 (ch:i39:3. 802.11 Trigger EHT Buffer Status Report Poll (BSRF

OTA integro
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



