Configurar e verificar a seguranca da camada 2
da WLAN do Wi-Fi 6E
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Introducao

Este documento descreve como configurar a seguranga da camada 2 da WLAN Wi-Fi 6E e o que
esperar em clientes diferentes.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:



Controladores de LAN sem fio (WLC) 9800 da Cisco

» Pontos de acesso (APs) da Cisco que suportam Wi-Fi 6E.
Padrao IEEE 802.11ax.

* Ferramentas: Wireshark v4.0.6

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ WLC 9800-CL com IOS® XE 17.9.3.
+ APs C9136, CW9162, CW9164 e CW9166.
* Clientes Wi-Fi 6E:
- Lenovo X1 Carbon Gen11 com adaptador Intel AX211 Wi-Fi 6 e 6E com driver versao
22.200.2(1).
- Adaptador Netgear A8000 Wi-Fi 6 e 6E com driver v1(0.0.108);
- Celular Pixel 6a com Android 13;
- Celular Samsung S23 com Android 13.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

O principal € saber que o Wi-Fi 6E nao € um padrao totalmente novo, mas uma extensao. Em sua
base, o Wi-Fi 6E é uma extensao do padrao sem fio Wi-Fi 6 (802.11ax) na banda de
radiofrequéncia de 6 GHz.

O Wi-Fi 6E baseia-se no Wi-Fi 6, que é a ultima geragao do padrao Wi-Fi, mas apenas
dispositivos e aplicativos Wi-Fi 6E podem operar na banda de 6 GHz.

Seguranca Wi-Fi 6E

O Wi-Fi 6E aumenta a seguranga com Wi-Fi Protected Access 3 (WPA3) e Opportunistic Wireless
Encryption (OWE) e ndo ha compatibilidade com versdes anteriores da seguranga Open e WPA2.

A WPAS e a Seguranca Aberta Avangada sdo agora obrigatorias para a certificagdo Wi-Fi 6E, e o
Wi-Fi 6E também exige Quadro de Gerenciamento Protegido (PMF - Protected Management
Frame) em AP e Clientes.

Ao configurar um SSID de 6 GHz, ha certos requisitos de seguranga que devem ser atendidos:

+ Seguranca WPA3 L2 com OWE, SAE ou 802.1x-SHA256

* Quadro De Gerenciamento Protegido Ativado;

* Nenhum outro método de seguranca de L2 é permitido, isto €, nenhum modo misto é
possivel.



WPA3

A WPAS foi projetada para melhorar a seguranga Wi-Fi, permitindo uma melhor autenticagéo pela
WPAZ2, fornecendo uma forga criptografica expandida e aumentando a resiliéncia de redes
criticas.

Os principais recursos da WPAS incluem:

* O Protected Management Frame (PMF) protege quadros de gerenciamento unicast e
broadcast e criptografa quadros de gerenciamento unicast. Isso significa que a deteccao de
intrusdo sem fio e o sistema de prevencao de intrusdo sem fio ttm menos maneiras de
aplicar as politicas do cliente.

» A Autenticacao Simultanea de Iguais (SAE - Simultaneous Authentication of Equals) permite
a autenticacao baseada em senha e um mecanismo de acordo de chave. Isso protege
contra ataques de forca bruta.

* O modo de transicao € um modo misto que permite o uso de WPA2 para conectar clientes
gue nao suportam WPAS.

A WPAS trata do desenvolvimento e da conformidade de seguranga continuos, bem como da
interoperabilidade.

Nao ha nenhum elemento de informagao que designe WPA3 (o mesmo que WPA2). A WPA3 é
definida pelas combina¢cdes AKM/Cipher Suite/PMF.

Na configuragcao da WLAN 9800, vocé tem 4 algoritmos de criptografia WPAS3 diferentes que
podem ser usados.

Eles se baseiam no Galois/Counter Mode Protocol (GCMP) e no Counter Mode com Cipher Block
Chaining Message Authentication Code Protocol (CCMP): AES (CCMP128), CCMP256,
GCMP128 e GCMP256:

WPAZ2 /WPA3 Encryption
AES(CCMP128 cemez2se O
GCMP128 O cevmPzse O

PMF
O PMF é ativado em uma WLAN quando vocé habilita o PMF.

Por padrao, os quadros de gerenciamento 802.11 nao sao autenticados e, portanto, nao sao
protegidos contra falsificagcdo. A Estrutura de prote¢cao de gerenciamento de infraestrutura (MFP)
e as estruturas de gerenciamento protegidas (PMF) 802.11w fornecem protegao contra tais



ataques.

Protected Management Frame

FrF Required
Association Comeback Timer®* 1
SA Query Time* 200

Opcoes de PMF

Gerenciamento de chave de autenticacao

Estas sdo as opgcdes do AKM disponiveis na versao 17.9.x:
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O Opportunistic Wireless Encryption (OWE) é uma extensao do IEEE 802.11 que fornece
criptografia do meio sem fio (IETF RFC 8110). A finalidade da autenticagao baseada em OWE é
evitar a conectividade sem fio aberta e ndo segura entre o AP e os clientes. O OWE usa os
algoritmos Diffie-Hellman baseados em criptografia para configurar a criptografia sem fio. Com o
OWE, o cliente e o AP executam uma troca de chave Diffie-Hellman durante o procedimento de
acesso e usam o segredo resultante da chave mestra em pares (PMK) com o handshake de 4



https://tools.ietf.org/html/rfc8110

vias. O uso do OWE melhora a seguranga da rede sem fio para implantagées em que redes
abertas ou compartilhadas baseadas em PSK s&o implantadas.

STA AP

Authentication Request (Open)

Authentication Response (Open)

Association Request (RSNIE,OWE-DHIE)

» | Thisis used to generate
Association Response (RSNIE,OWE-DHIE) ! PME on AP and client

M1 (ANonce) '
M2 (SNonce MIC RSNIE)

M3 (ANonce MIC,RSNIE,GTK) ~ 4 Way Handshake

Y

M4 (MIC)

-

Troca de quadros OWE

SAE

A WPA3 usa um novo mecanismo de gerenciamento de autenticagao e chave chamado
Autenticacado Simultanea de lguais. Esse mecanismo é aprimorado ainda mais com o uso do SAE
Hash-to-Element (H2E).

O SAE com H2E é obrigatério para WPA3 e Wi-Fi 6E.

O SAE emprega uma criptografia de logaritmo discreto para realizar uma troca eficiente de forma
que execute a autenticagdo mutua usando uma senha que provavelmente seja resistente a um
ataque de dicionario off-line.

Um ataque de dicionario offline € quando um adversario tenta determinar uma senha de rede
tentando senhas possiveis sem interacao de rede adicional.

Quando o cliente se conecta ao access point, ele executa uma troca SAE. Se obtiverem éxito,
eles criam uma chave criptograficamente forte, da qual a chave de sessao € derivada.
Basicamente, um cliente e um ponto de acesso entram em fases de confirmacgao e depois
confirmam.



Quando houver um compromisso, o cliente e o ponto de acesso poderao entrar nos estados de
confirmagéo cada vez que houver uma chave de sessao a ser gerada. O método usa sigilo de
encaminhamento, onde um invasor pode quebrar uma unica chave, mas nao todas as outras
chaves.

STA AP
i SAE Authentication (Commit) 5
i > This is used to
' = ; generate
SAE makes brute force SAE Authentication (Commit) PMK on AP and client
attacks ineffective. With N
SAE passphrase is not E SAE Authentication (Confirm)
exposed. ' >
! SAE Authentication (Comfirm)
ki -
Regular Association. The | | Association Request (RSNIE) >
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intercambio de quadros SAE

Hash para elemento (H2E)

Hash-to-Element (H2E) € um novo método SAE Password Element (PWE). Nesse método, o
PWE secreto usado no protocolo SAE é gerado a partir de uma senha.

Quando uma estagao (STA) que suporta H2E inicia o0 SAE com um AP, ele verifica se o AP
suporta H2E. Se sim, o AP usa o H2E para derivar o PWE usando um valor de codigo de status
recém-definido na mensagem SAE Commit.

Se a STA usar Hunting-and-Pecking (HnP), toda a troca SAE permanecera inalterada.
Ao usar o H2E, a derivacdo PWE ¢ dividida nestes componentes:

» Derivagao de um elemento intermediario secreto (PT) da senha. Isso pode ser feito off-line
guando a senha € inicialmente configurada no dispositivo para cada grupo suportado.

» Derivagao do PWE do PT armazenado. Isso depende do grupo negociado e dos enderegos
MAC dos peers. Isso é realizado em tempo real durante a troca de SAE.



Observacao: 6-GHz suporta apenas o método Hash-to-Element SAE PWE.

WPA-Enterprise também conhecido como 802.1x

A WPAS-Enterprise € a versao mais segura da WPA3 e usa uma combinagdo de nome de usuario
e senha com 802.1X para autenticagao de usuario com um servidor RADIUS. Por padrao, a
WPAS3 usa a criptografia de 128 bits, mas também introduz uma criptografia de nivel criptografico
de 192 bits configuravel opcionalmente, que fornece prote¢ao adicional a qualquer rede que
transmita dados confidenciais.
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Fluxo do diagrama empresarial WPA3

Nivel definido: Modos WPA3

 WPA3-Pessoal

Modo somente WPA3-Personal
PMF obrigatorio

Modo de transicao WPA3-Personal
Regras de configuragdo: em um AP, sempre que a WPA2-Personal for
habilitada, o modo de transicao WPA3-Personal também devera ser habilitado
por padrdao, a menos que seja substituido explicitamente pelo administrador para
operar no modo somente WPA2-Personal

+ WPAS3-Empresa
Modo somente WPA3-Empresa
- O PMF deve ser negociado para todas as conexdes WPA3
Modo de transicao WPAS3-Enterprise
- O PMF deve ser negociado para uma conexao WPA3
PMF opcional para uma conexdao WPA2
Modo "192 bits" do WPA3-Enterprise Suite-B alinhado com o Commercial National
Security Algorithm (CNSA)
Mais do que apenas para o governo federal
- Conjuntos de cifras criptograficas consistentes para evitar erros de configuragéo
- Adigao de GCMP e ECCP para fungdes de criptografia e hash melhores



(SHA384)
- PMF obrigatorio

- A seguranga WPAS3 de 192 bits sera exclusiva para EAP-TLS, que exigira
certificados tanto no solicitante quanto no servidor RADIUS.

- Para usar WPA3 de 192 bits corporativo, os servidores RADIUS devem usar
uma das cifras EAP permitidas:

TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

Para saber mais sobre informacdes detalhadas sobre a implementagdo de WPA3 em WLANSs da
Cisco, incluindo a matriz de compatibilidade de seguranga do cliente, consulte o Guia de
Implantacao de WPAS.
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Configuragdes de Seguranga de Clientes com Suporte

Vocé pode descobrir qual suporte de produto WPA3-Enterprise esta usando o localizador de
produtos da pagina da WiFi Alliance.

Em dispositivos Windows, vocé pode verificar quais sao as configuragdes de seguranga
suportadas pelo adaptador, usando o comando "netsh wlan show drivers".

Aqui vocé pode ver a saida do Intel AX211:


https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
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Netgear A8000:
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- WPAS + codificagdo AES + 802.1x-SHA256 (FT) AKM
- WPAZ3 + codificagdo AES + OWE AKM

- WPAZ3 + codificagdo AES + SAE (FT) AKM

- WPA3 + CCMP256 cifra + SUITEB192-1X AKM

- WPAS + codificagdo GCMP128 + SUITEB-1X AKM

- WPAS + codificagdo GCMP256 + SUITEB192-1X AKM
Configuragao de base

A WLAN foi configurada com o método de descoberta UPR (Broadcast Probe Response) e
Politica de Radio somente de 6 GHz:
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Configuracao basica de WLAN
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Configuracao do perfil de RF de 6 GHz

Verificar

Verificagao de seguranca

Nesta secao, € apresentada a configuragdo de seguranga e a fase de associagao do cliente
usando estas combinacdes de protocolo WPAS3:

+ WPA3- AES(CCMP128) + OWE
- Modo de transigdo OWE

« WPA3-Pessoal
- AES(CCMP128) + SAE

« WPA3-Empresa
- AES(CCMP128) + 802.1x-SHA256
- AES(CCMP128) + 802.1x-SHA256 + FT
- Cifra GCMP128 + SUITEB-1X
- Cifra GCMP256 + SUITEB192-1X



Observagao: mesmo que nao haja clientes que suportem a codificagdo GCMP128 +
SUITEB-1X no momento de escrever este documento, ele foi testado para observar que
ele foi transmitido e verificar as informagdes de RSN nos beacons.

WPAS - AES(CCPM128) + OWE

Esta é a configuragcdo de Seguranca da WLAN:
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Configuragdes de seguranga OWE

Visualizar na GUIl da WLC as configuragdes de seguranca da WLAN:
O [+] it »

Configuragdes de seguranga da WLAN na GUI da WLC

Aqui podemos observar o processo de conexao de clientes Wi-Fi 6E:
AX211 Intel

Aqui mostramos o processo completo de conexao do cliente Intel AX211.
Descoberta de OWE

Aqui vocé pode ver os beacons OTA. O AP anuncia suporte para OWE usando o seletor de
camarotes AKM para OWE sob o elemento de informagao RSN.

Vocé pode ver o valor 18 do tipo de conjunto AKM (00-0F-AC:18) que indica suporte OWE.



[ T s == B0t 300 7 38 o whan e e _SubEype: == (wB i)

-]+

I Dets  Gouree

'I.-m-.

B Cron ST
91319 Irtebicr |

. S50 wifiee _test®
szmecwlfien_test®

Frobe Beiponse,
Probe Medpsase,
Astrrtacation,

oty BEIM, S3I0-TRATLEE_tert"

BB Gim Rethentication, ell, P, Pl ..ot
B -3 Sim Acknouledprmect, Flagse &

Rl e Mo S s, il UG SRR

£ M i Acknoaldpmert, Flagta.... ...t

B o0 dlm Adscclaticn Bedpons, el M‘ Flagis... ek

51 -0 SEm Atinulodpraent “ﬂw

14D dmm Remine, TeedE, FLags.

£1 -3 fam Acktmlipdpsent, ‘"ﬂﬂ

51 -3 g cey (essage 1 of &)

§1 a8 dOm  AcknOwieogoRest, §LBEErscsissel

%1 ot dom ey (ressage & of 4]

$1 38 G0m Acknowieageeeet, FIagEesa it

§) M S cay (essape ) of 4)

Bl A7 Gm Ackrouiedgreeet, fiagEeeis et

61 236 S Prota Emponse, h-:ur Fi, Flagie. ) 118, SEISTLTSEE_bert™

ot
T, N(RInG, B5Iead; DEAP e Indtvisual, S S Comsd

51 47 .
5147 o nm]-m-r- 1
51 . mm-muwa:m.: LA kS Ridpssid

(€, WI-180, SEIO="WLF LR _teSt
oy W10, 3 IE="NLERER TR
€, BIx18, $50u"wlf 141 test™
-, KEaam, sm-‘qnq_mt-

-, B109, SEDtwlf L6 _tart®
., BIB9St L6_beat”

©eene RIS, SETOetwif L6 st

0w, 5330« wifLol_test®
S100, 35T0e"uLf LEE_teSt™

o) BN, B3TE WL TS
(AT
Aractcans

FISPS TS = TP T TP

quadro de beacon OWE

~ 30R B03 38 wirniess Facapmant

Frame 1351 153 ByUE3 08 wire (1840 BLUS), 133 SyTeE COpLred {Ted DIL:
Ethermen IE, feci {1008 82197047 [
b ErbETeeR Profe<al Versken 4, Srei G904
b e Cetmgram Frotocol, Src Morti §883, Dst bortl e
Sdrobeek/imedbest sroamsulates J06F 843,33

100 LRTerface \DEvICE\NFT_[D4STEROS- TPM-4A3-0000 -CIANIAE
T)p DHT1 URAvErsE RTICHIME (00 13AIFRINIICIINN)
[T R

”
1%, o

¥ Flaed pacameters (12 Byled)
. TG farvmiars (233 )

Set: wiblen_tests
Spparted ke 814, 84 A

¥ ARN Ciy MEAAESETE (U LIST 89I8F u [T6ee BAL.11} SHOPTEMATLE Wireless RaLryBtEEs
160 BR1.21} GEperenlatlc sireless LAcryRLien
* (feee $02.11)

A4th ey MasagEmeTt (MOU) Rypes CPpertunistic Mbreless Enoryption (i8]
v uEN Capablities; weaoen

N Pre.doth copsbilithes: Transmitter doss not support pre-svtherticetion

+ o BN RS Fabnedse SpaRlRities Traneadiier can weeert WEP default bey § simidtaecssly with Pai
]

& replay counters per PICRLBTRLASTAtryEh (Bt
ELiy couters per FTCSA/GTRSASSTALrySA (823}

FEELA Replay Lourber cagabiithen:

o niam
+ w Peermey nasleat

ralse
e + w [NDended Gey I0 for Individually ddreised Frases! WO Jupeerted
D Seert! &
I L
Sroe #

ng: Paltiphe KSSD3 Confipuraticn
ag: WL Cisatilinies
g M Cppration

>
]
»
]

Se vocé observar o campo de recursos RSN, podera ver que o AP esta anunciando os recursos
de Protegao de Quadro de Gerenciamento (MFP - Management Frame Protection) e o bit

necessario de MFP definido como 1.

Associacao OWE

Vocé pode ver o UPR enviado no modo de broadcast e, em seguida, a prépria associagao.
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Em seguida, um cliente que deseja fazer OWE deve indicar OWE AKM no IE RSN do quadro de
solicitacao de associagao e incluir o elemento de parametro Diffie Helman (DH):
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Apos a resposta da associacido, podemos ver o handshake de 4 vias e o cliente passa para o

estado conectado.

Aqui vocé pode ver os detalhes do cliente na GUI da WLC:
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OTA de conexao com foco nas informacdes de RSN do cliente:
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Detalhes do cliente no WLC:
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OTA de conexao com foco nas informacdes de RSN do cliente:
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WPAS3 - AES(CCPM128) + OWE com modo de transi¢ao

Configuragao e solugao de problemas detalhadas do Modo de transicdo OWE disponiveis neste
documento: Configure Enhanced Open SSID with Transition Mode - OWE.

WPA3-Personal - AES(CCMP128) + SAE


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217737-configure-enhanced-open-ssid-with-transi.html

Configuragao de seguranca da WLAN:
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Configuragcdo WPA3 SAE



Observagao: lembre-se de que Hunting and Pecking nao é permitido com a politica de
radio de 6 GHz. Ao configurar uma WLAN somente de 6 GHz, vocé deve selecionar o
elemento de senha H2E SAE.

Visualizar na GUI da WLC as configuragdes de seguranca da WLAN:
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Verificagao das balizas OTA:
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Aqui podemos observar os clientes Wi-Fi 6E associando:
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Detalhes do cliente no WLC:
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OTA de conexao com foco nas informacdes de RSN do cliente:
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Detalhes do cliente no WLC:
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OTA de conexao com foco nas informacgdes de RSN do cliente:

BEY =)+

ADvion \WPR_[D45TENS - 1990 150

tengs Crarrel  Sgralere indo

3
7 a2 i 8§ 5 G Aathentication, SNeIIN, Fied, Flagis, 1> =i ¥ one)
04 iR % § M G Ackouledgrmmt, Flap ] » B
775 a3z w BN s, e, e, 3 s Gutagran protoc s R S4B Bt sarts 3008
e sz x B85 e Arewculodgenst, Plags * ddroPeek/omniFeek eecaiulated 006 84331
77 w2 ™ P 3R radls Sedemstice
77 a2 _-. P TOOC Be2.11 Asthentication, slags:
e 5 % oo [T e aragesent
% 5 A) o  Fined parameters (184 iytes)
m 5 35 @a Acthontc¥tion g Fimmitonoens othorklcation of bl (5443 1)
. i Rpstication 10
11 Rt 7 oVt ot b BoecicvE i ik aMFR Basking, teitead of lowleg, 10 BRI the P (#xNTE)
i 5 M A 5 R, Tencodn, A(RIeEE; GIAF W SEEIREST m-rw rétividenl, HEkP e bespert SAL Mesiage Trpe! Comdt
b o3 (Bn Assoclition berpoess, T, Fid, Fligie... Sroug 181 ZH6-IN ranios ICP grove (K9
% -5 ma scalars e
o Flas Finkbe Fiald §lemnt: 3 thokt
n PR
e 5 ) oo
» 507
- B S
5 TR BB 13215115 7 3 54 .
7 212 L o L 19 % .31 e Cey (MesiagE 4 GF )

Detalhes do cliente no WLC:
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Configuragao de seguranga da WLAN:
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Cuidado: no Gerenciamento de chave de autenticagéo, a WLC permite selecionar
FT+SAE sem SAE habilitado, no entanto, foi observado que os clientes ndo conseguiram
se conectar. Sempre ative as duas caixas de selegdo SAE e FT+SAE se desejar usar
SAE com a transigao rapida.

Visualizar na GUI da WLC as configuragdes de seguranca da WLAN:
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Verificagao das balizas OTA:
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Beacons WPA3 SAE + FT

Aqui podemos observar os clientes Wi-Fi 6E associando:
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Evento de roaming no qual vocé pode ver o PMKID:
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Solicitagao de reassociacao WPA3 SAE + FT

Detalhes do cliente no WLC:
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Detalhes do cliente no WLC:
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O dispositivo ndo pdde fazer roaming quando o FT esta habilitado.
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O dispositivo ndao pdde fazer roaming quando o FT esta habilitado.
WPA3-Empresa + AES(CCMP128) + 802.1x-SHA256 + FT

Configuragcao de seguranca da WLAN:
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Configuracédo de seguranca WPA3 Enterprise 802.1x-SHA256 + FTWLAN

Visualizar na GUI da WLC as configuragdes de seguranca da WLAN:

Aqui podemos ver os logs do ISE Live mostrando as autenticagdes vindas de cada dispositivo:
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Registros ativos do ISE

O OTA dos beacons tem esta aparéncia:
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Beacon WPAS3 Enterprise 802.1x +FT
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Aqui podemos observar os clientes Wi-Fi 6E associando:
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OTA de conexdo com foco nas informagdes de RSN do cliente em um evento de roaming:
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Evento de WPAS3 Enterprise 802.1x + FT Roaming
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Um comportamento interessante acontece se vocé excluir manualmente o cliente da WLAN (da



GUI da WLC, por exemplo). O cliente recebe um quadro de desassociagédo, mas tenta se
reconectar ao mesmo AP e usa um quadro de reassocia¢ao seguido por uma troca EAP
completa, pois os detalhes do cliente foram excluidos do AP/WLC.

Esta é basicamente a mesma troca de quadros que em um novo processo de associagcao. Aqui
vocé pode ver a troca de quadros:
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Fluxo de conexdao WPAS3 Enterprise 802.1x + FT Ax211

Detalhes do cliente no WLC:
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Detalhes do cliente WPA3 Enterprise 802.1x + FT

Esse cliente também foi testado usando FT no DS e conseguiu fazer roaming usando 802.11r:
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AX211 em roaming com FT sobre DS

Também podemos ver os eventos de roaming do FT:
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Nao ha suporte para WPA3-Enterprise neste cliente.
Pixel 6a

OTA de conexao com foco nas informacdes de RSN do cliente:
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Associagdo WPAS3 Enterprise 802.1x + FT Pixel6a

Detalhes do cliente no WLC:
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Detalhes do cliente WPA3 Enterprise 802.1x + FT Pixel6a

Concentre-se no tipo de roam Over the Air, onde podemos ver o tipo de roam 802.11R:
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Samsung S23

OTA de conexao com foco nas informacgdes de RSN do cliente:
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Evento de roaming S23 FToTA

Detalhes do cliente no WLC:
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Propriedades do cliente S23

Concentre-se no tipo de roam Over the Air, onde podemos ver o tipo de roam 802.11R:

by Cisco Catalyst 9800-CL Wireless Controller
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S23 Roaming tipo 802.11R

Esse cliente também foi testado usando FT no DS e conseguiu fazer roaming usando 802.11r:
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WPA3-Empresa + codificagdo GCMP128 + SUITEB-1X

Configuragao de seguranga da WLAN:

PR ——

Frame 13657 85 bymes on wire (0 bits), 485 Bytes captured (3880 bdts) on dnverface
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Tag humbar: Mobdlity Bomadn {54)
Tag Lengra 3
FotdLity Domais [dentifier: Gwefll
WP Capatilliny s Pelloy: ewEt
= Fast B55 Tramsftion over (5:
» hescurce Request Pretocs] Cagabiliy: b

CHECE R )
Tag rambe Fast s Franibeion (53

sance;
“ Scbabement: PE-RY bey holder Sdertifier (REGH-I9)
Sobelement 107 PC-EL ey Rolder ddentifier (ELO%ID) (3)
g 6
PRRY kg halder SaAtifler (NEEH-IO) ! SUSRTHENIME
v Sebebement: PR bey holder Sdentifier (M-I
Subelemenr 1D: k- ey Polder ddertifier {Ms.03) (3)
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Edit WLAN x

General Security Advanced

Layer2 Layer3 BAN

) WPA + WPA2 2 WPAZ + WPA3

O
O

MAC Filtering

Lobby Admin Access

Add To Policy Tags

® Wpa3

A Changirg WLAN parameters while it is enabled will result in loss of connectivity for clients connectad to it

() Static WEP 2} None
Fast Transition
Status | Dizabkad - |
Over the DS D
Reassociation Timeout * | 20 |

Auth Key Mgmt
SUITEB-1X

WPA Parameters
WPA (] WPA2 ()]
Palicy Paolicy
GTK 0 WPA3
Randomize Palicy
Transition D
Disable
WPAZ2/WPA3 Encryption
aesicomeize; O COMP256 O
EECMP‘u 78 I comezss O
Protected Management Frame
PMF | Reguired - |
Association Comeback Timer® | 1
SA Query Time* | 200

Configuragao de seguranca do WPAS3 Enterprise SuiteB-1X

ZI Lpdate & Apply to Device




Observacao: o FT nao é suportado no SUITEB-1X

Visualizar na GUI da WLC as configuragcdes de seguranca da WLAN:

Q [+]

Verificagao das balizas OTA:
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Beacon WPAS3 Enterprise SuiteB-1X
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Nenhum dos clientes testados conseguiu se conectar a WLAN usando o SuiteB-1X, confirmando

gue nenhum suporta esse meétodo de segurancga.

WPA3-Empresa + codificagdo GCMP256 + SUITEB192-1X

Configuragao de seguranga da WLAN:



Edit WLAM =

A Changing WLAN parameters while it is-enabled will result in foss of connectivity for clients connectad to it
General Security Advanced Add To Policy Tags
Layerz Laver3 AAN
) WPA + WPAZ 2 WPAZ + WPA3 ® WPA3 ) Static WEP 2 None
MAC Filtering O

Lobby Admin Access D

WPA Parameters Fast Transition
WPA O WPAZ O Status | Disatied
Palicy Policy
GTK 0 WPA3 Over the DS O
Randomize Palicy
Transition O Reassociation Timeout = | 20 |
Disable

WPA2/WPAZ Encryption
aesiccmpiza; O CCMP256

Auth Key Mgmt

SUITEB192-
X

GCMP128 O GCMP256

Protected Management Frame

PME | Required r |
Association Comeback Timer® | 1 |
SA Query Time* | 200 |

Configuragdes de seguranga WPAS3 Enterprise SUITEB192-1x



Observacao: o FT nao é suportado com GCMP256+SUITEB192-1X.

WLAN na WLC GUI Lista de WLANSs:

[m] [+]

Verificagao das balizas OTA:
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Aqui podemos observar os clientes Wi-Fi 6E associando:

AX211 Intel
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OTA de conexao com foco nas informacdes de RSN do cliente:
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Empresa WPA3 com associagdo EAP-TLS com cliente Intel AX211 e informagdes de RSN

E o intercAmbio EAP-TLS:
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Empresa WPA3 com associacdo EAP-TLS com cliente Intel AX211 e foco EAP-TLS

Detalhes do cliente no WLC:

Cesco Uatalyst 9800-CL Wireless Controlier y w

E& e’ 1

o
1560

Moniforing = 5 W -5 Cilonts

Clients . .
Selecied 0 out of 1 Clents . .
o Chont MAG Address T ©wd ks T b Adorees 2 Hama T sso T waso T ClntType CHsnt Enry Crosss Tamdg 2
o FEEL 7308 28 & 192,681,159 A APO1_RE_9126 580G WAEE_tant 5 WM s,

1 [

WPAS3 Enterprise com detalhes do cliente EAP-TLS

NetGear A8000
Nao ha suporte para WPA3-Enterprise neste cliente.
Pixel 6a

Na data em que este documento foi escrito, este cliente ndo conseguiu se conectar a WPA3
Enterprise usando EAP-TLS.

Trata-se de uma questao do lado do cliente que esta a ser trabalhada e, assim que for resolvida,
este documento sera atualizado.

Samsung S23



Na data em que este documento foi escrito, este cliente ndo conseguiu se conectar a WPA3

Enterprise usando EAP-TLS.

Trata-se de uma questao do lado do cliente que esta a ser trabalhada e, assim que for resolvida,
este documento sera atualizado.

Conclusbes de seguranga

Depois de todos os testes anteriores, as conclusdes sédo as seguintes:

, . Cifra , FT- FT- AX211 Samsung/Gc
Protocolo|Criptografia| AKM AKM Método EAP OverTA  loverDs  lintel Android
DEVER AES- DEVER |NA NA NA NA Supported |Supported

CCMP128 ' ' PP PP
|Suportado:
\ES. SAE :usr‘]’::do' Apenas H2E
SAE (somente|SHA256 |NA. Supported|Supported P Falha de FT.
CCMP128 H2E e FT-
H2E) oTA Falha de FT-
oDS.
Suportado:|Suportado:
SHA256 e |SHA256 e F
- - C
Empresa oo 802.1x 1511256 |PEAP/IFAST/TLS|Supported|Supported EIA/ODS ?gg)FT o
Pres8icemp128 |SHA256 PP PP
Sem Sem suporte
suporte: |EAP-FAST, |
EAP-FAST|oDS (Pixel6¢
SuiteB- |SHA256- Not Not Not
Empresa |GCMP128 1x SuiteB PEAP/FAST/TLS Supported|Supported|Supported Not Supporte
SuiteB- [SHA384- Not Not
Empresa |GCMP256 192 SuiteB TLS Supported|Supported NA/TBD [NA/TBD

Troubleshooting

A solucédo de problemas usada neste documento foi baseada no documento on-line:



Solucionar problemas de APs COS

A diretriz geral para a solugéo de problemas é coletar o rastreamento de RA no modo de
depuragédo da WLC usando o endereco MAC do cliente, certificando-se de que o cliente esteja se
conectando usando o mac do dispositivo e ndo um endere¢co MAC aleatorio.

Para a solucao de problemas Over the Air, a recomendacao é usar o AP no modo farejador,
capturando o trafego no canal do cliente que atende o AP.

Observagao: consulte Informacdes Importantes sobre Comandos de Depuracéo antes de
usar os comandos debug.

Informacdes Relacionadas

O que é Wi-Fi 6E?

O que é Wi-Fi 6 versus Wi-Fi 6E?



https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html
https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html

Introducao ao Wi-Fi 6E

Wi-Fi 6E: o préximo grande capitulo no white paper sobre Wi-Fi

Cisco Live - Arquitetando a rede sem fio de proxima geracio com pontos de acesso Catalyst Wi-
Fi 6E

Guia de Configuracao de Software do Cisco Catalyst 9800 Series Wireless Controller 17.9.x

Guia de implantacado WPA3



https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-wifi-6e-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
http://Cisco%20Catalyst%209800%20Series%20Wireless%20Controller%20Software%20Configuration%20Guide,%20Cisco%20IOS%20XE%20Cupertino%2017.9.x
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



