Como evitar oloop deinicializacao devido a
Imagem corrompida no Wave 2 e nos Pontos de
Acesso Catalyst 11ax (CSCvx32806)
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|ntroducéo

Este documento fornece detalhes sobre o loop de inicializagdo visto nos Access Points (APs) Wave2 11ac e
Catalyst 11ax durante a atualizacdo daimagem devido a corrupgdo daimagem do AP. Esse sintoma de loop
deinicializagdo é rastreado pelo bug da Cisco CSCvx32806. As implantacdes que incluem APs unidos em
links de WAN s80 mais susceptiveis a corrupcao daimagem do AP durante o pré-download daimagem do
AP ou a atualizagdo daimagem eficiente.

Produtos afetados

* Access points Cisco Wave2 11ac (1800/2800/3800/4800/1560)
 Pontos de acesso Cisco Catalyst 91xx Series WiFi 6 e WiFI6E

V er sfes de softwar e afetadas

Versdes do Cisco IOS-XE

16.12.x

17.3.1,17.3.2,17.3.3, 17.3.4c, 17.3.5a, 17.3.6
17.4.1,1751

17.6.1,17.6.2,17.6.3,17.6.4

17.7.1,178.1

17.9.1,179.2

Problema

Os clientes que desgjam atualizar suas WL Cs Catalyst 9800 aproveitam recursos como o pré-download de
imagem do AP ou o Upgrade de imagem eficiente (somente no caso do FlexConnect) para obter a imagem


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx32806

de software pré-baixada para a particdo flash do AP, para reduzir o tempo de inatividade necessario para a
atualizacdo da imagem. Para as implantages em que os APs estéo localizados nos links da WAN, tanto o
pré-download como a atualizacdo eficiente da imagem s80 susceptivels a corrupcdo da imagem. Quando
umaimagem é baixada na meméria flash do COS AP, o AP detecta corrupcdo, relata falha de verificagdo de
imagem, mas continua ainicializar aimagem corrompida e termina em loop de inicializagao.

Causaraiz

A causaraiz do motivo pelo qual aimagem é corrompida ainda ndo é conhecida e estd sendo rastreada via
CSCwf09053. A corrupcao tem se manifestado tipicamente quando aimagem foi transferida pelo CAPWAP
no enlace da WAN. Quando umaimagem € descarregada na memoria flash do COS AP, um script de
atualizacdo (upgrade.sh) é executado, verificando aimagem e retornando dois codigos de sucesso ou erro.
No caso do primeiro codigo de erro, a atualizagdo é interrompida, mas no caso do segundo codigo de erro, 0
AP ignorao erro e continua ainstalar aimagem corrompida, resultando no AP ficar preso no loop de
inicializagdo. Esse comportamento do AP paraignorar o segundo erro é corrigido via CSCvx32806.

Sintomas

Para verificar se vocé esta tendo esse problema, vocé precisara revisar os syslogs gerados pelos APs. E
recomendavel configurar um Servidor syslog (conforme explicado na etapa 1 da secéo Procedimento de
atualizacdo recomendado) para receber syslogs do AP quando umaimplantacdo do AP Image Pre-download
ou Efficient Image Upgrade for FlexConnect for executada. Nos syslogs, se vocé vir Falha de verificacao de
assinatura de imagem: -3 paraum determinado AP, indica que aimagem que foi pré-baixada est4
corrompida.

Softwar e fixo

O problema de corrupgdo de imagem é resolvido em

» 17.3.6 + APSP6 ou APSPs superiores
17.3.7 e posterior

17.6.5 e superior 17.6 MRs

17.9.3 e superior 17.9 MRs

17.10.1 e versdes posteriores

Solucao alter nativa (para APs que ja estdo em loop deinicializacdo)
Para os modelos AP 1800, 2800, 3800, 4800, 1560, 9117, 9124, 9130, 9136

1. Ligue o AP e conecte-se ap AP através do console.

2. Inicialize 0 AP, quebre para U-BOOT pressionando 'ESC'. Isso o levara para (u-boot)> ou
(BTLDR)#prompt.

3. Executar estes comandos

(u-boot)> OR (BTLDR)# setenv mtdids nand@=nand® && setenv mtdparts mtdparts=nand®:0x40000000@0x0(fs) &&
(u-boot)> OR (BTLDR)# ubi remove partl (or part2 if corrupted image is in part2)
(u-boot)> OR (BTLDR)# ubi create partl (or part2 if corrupted image is in part2)

(

(u-boot)> OR (BTLDR)# boot


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf09053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx32806

Para modelos AP 9105, 9115, 9120

1. Ligue o AP e conecte-se ao AP através do console.
2. Inicialize o AP, quebre para U-BOOT pressionando 'ESC'. Isso 0 levard ao prompt (u-boot)>.
3. Executar estes comandos

(u-boot)> ubi part fs

(u-boot)> ubi remove partl (or part2 if corrupted image is in part2)
(u-boot)> ubi create partl (or part2 if corrupted image is in part2)
(u-boot)> boot

Procedimento recomendado para atualizar para softwar e fixo

Para o cenario em que a atualizacéo ndo foi iniciada, a Cisco recomenda estas etapas para atualizar o
software WL C, evitando a corrupcéo daimagem do COS AP.

Etapa 1. Verifigue se 0 SSH esta habilitado nos perfis de ingresso do AP naWLC C9800. Configure um
Servidor syslog narede. Configure o endereco |P do Servidor syslog em Perfil de juncéo AP paratodos os
sites e defina o valor de interceptacdo de log = Debug. Verifique se 0 Servidor syslog esté recebendo syslogs
do AP.
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Etapa 2. Faca o0 download daimagem do software para o C9800 WL C para se preparar para pré-download
viaCLI:

C9800# copy tftp:// bootflash:
C9800# install add file bootflash: (C9800-80-universalk9_wlc.17.03.07.SPA.bin

Etapa 3. Execute o pré-download daimagem do AP nas Cisco C9800 WLCs:



C9800# ap image predownload

Observacéo: dependendo da escala e do tipo de implantagéo, isso pode levar de alguns minutos a
algumas horas.

Etapa 4. Umavez que o pré-download de todos os APs tenha sido concluido, verifique os dois registros
abaixo no Servidor syslog:

« Exito na verificacio da assinatura da imagem.

» Falha na verificacdo da assinatura da imagem: -3

Cuidado: paraos APs com a mensagem de falha, NAO CONTINUE COM O PROCESSO DE
ATUALIZACAO. Para APs que mostram a mensagem "success’, 0s APs baixaram corretamente a
imagem.

Etapa 5 (opcional).

Os APs que tém a mensagem de falha, tém umaimagem corrompida em sua particdo de backup e, se essa
imagem for ativada, ela colocard o AP em um loop de inicializagéo.

Para evitar o bootloop, vocé precisaria substituir aimagem na particado Backup do AP com um download de
arquivo de umaimagem separada do AP usando 0 seguinte processo.

Se 0 nimero de APs com falha for pequeno, vocé pode simplesmente executar SSH para cada AP einiciar
as seguintes etapas.

COS_AP#texrm mon
COS_AP#show clock
COS_AP#archive download-sw /no-reload tftp://

/%apimage% COS_AP#show version

Se 0 nimero de APs com falha for grande, vocé podera usar um processo automatizado usando o comando
Sondagem de WLAN

Etapa 5a. Instale a pesquisa de WLAN no seu MAC ou Maguina Windows.

Etapa 5b. Preencha o arquivo csv aplist com os APs com falha relevantes.

Etapa 5¢. Preencha o arquivo cmdlist com os comandos abaixo (V océ sempre pode adicionar mais conforme
desgar):


https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!wlan-poller-wlan-poller
https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!windows-install/how-to-install-wlanpoller-on-windows

COS_AP#texrm mon
COS_AP#show clock
COS_AP#archive download-sw /no-reload tftp://

/%apimage% COs_APshow version

Etapa 5d. Execute a pesquisada WLAN.

Etapa 5e. Uma vez concluida a execucdo, verifique todos os arquivos de registro de APs para que as
mensagens de falha e sucesso estejam seguras novamente (consulte a Etapa 3)

Etapa 6. Quando o processo de download do arquivo estiver concluido, vocé podera prosseguir com o
upgrade.

Etapa 6a. Instrui 0 AP atrocar a particdo primaria pelaimagem baixada mais recente e reinicializar os APs

C9800#ap image swap
C9800#ap image reset

Passo 7. Ative imediatamente aimagem no C9800 WL C e recarregue.

C9800#install activate file bootflash:C9800-80-universalk9_wlc.17.03.07.SPA.bin
- Confirm reload when prompted

Etapa 8. Confirme aimagem naWLC C9800. Ignorar esta etapa fara com que aWLC revertaparaa
imagem de software anterior

C9800#install commit

Perguntas mais frequentes

Q1) Executei um pré-download alguns dias atras, mas ainda ndo reinicializel WLC e APs. N&o tenho
syslogs para verificar se aimagem esta corrompida. Como verifico se aimagem esta corrompida?

Marqgue "show logging" nos APs que usam a pesquisade WLAN e siga a etapa #3. Se vocé néo vir
mensagens de éxito ou falha no show logging, procure o TAC para 0 processo alternativo.



P2) Tenho implantagdes centralizadas com APs no modo local. Ainda preciso executar o procedimento
acima?

Esse problema foi relatado somente durante a atualizacso de APs na conexdo WAN. E muito improvével
gue os APs no modo Local e narede Local tenham esse problema, portanto, ndo é recomendavel seguir esse
procedimento para atualizacdes.

P3) Tenho novos APs prontos para uso. Como posso implanté-los sem encontrar esse problema?

Os novos APs prontos para uso que fizerem download do codigo pela WAN também estardo susceptiveis ao
problema. Recomenda-se preparar esses APs primeiro com aWLC local.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



