Configurar o solicitante 802.1X para pontos de
acesso com o controlador 9800
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Introduction

Este documento descreve como configurar um ponto de acesso (AP) Cisco como um solicitante
802.1x para ser autorizado em uma porta de switch contra um servidor RADIUS.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Controlador de LAN sem fio (WLC) e LAP (Lightweight Access Point).
- 802.1x em switches Cisco e ISE

- Protocolo de autenticagao extensivel (EAP)

- Servigo de Usuario de Autenticagdo Discada Remota (RADIUS)

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- WS-C3560CX, Cisco IOS® XE,15.2(3r)E2



- C9800-CL-K9, Cisco IOS® XE,17.6.1
- ISE 3.0

- AIR-CAP3702

- AIR-AP3802

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Nesta configuragao, o ponto de acesso (AP) atua como o solicitante 802.1x e € autenticado pelo
switch no ISE com o método EAP EAP-FAST.

Depois que a porta é configurada para autenticagdo 802.1X, o switch ndo permite que nenhum
trafego diferente de 802.1X passe pela porta até que o dispositivo conectado a porta seja
autenticado com éxito.

Um AP pode ser autenticado antes de ingressar em uma WLC ou depois de ingressar em uma
WLC; nesse caso, vocé configura 802.1X no switch depois que o LAP ingressar na WLC.

Configurar

Nesta sec¢ao, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:

Configure o LAP como um solicitante 802.1x



Se O AP J4 Estiver Associado A WLC:

Configurar o tipo de autenticagdo 802.1x e o tipo de autenticagdo de AP de LSC (Locally
Significant Certificate):

Etapa 1. Navegue até Configuracao > Tags e perfis > Jungdo de AP > Na pagina Perfil de jungéo
de AP, clique em Adicionar para adicionar um novo perfil de jungado ou editar um perfil de juncéo
de AP ao clicar no nome.

"':'I'{E'c'r' Cisco Catalyst 9800-CL Wireless Controller
= » AP Jgin
AP Join Profle Nama T Description
Dotlx
Split- Tunr
default-ap-profile dedault ap prohle

Etapa 2. Na pagina AP Join Profile, em AP > General, navegue até a secao AP EAP Auth
Configuration. Na lista suspensa EAP Type, escolha o tipo de EAP como EAP-FAST, EAP-TLS
ou EAP-PEAP para configurar o tipo de autenticagao dot1x.



Edit AP Join Profile »

General Client CAPWAP AP Management Security ICap QoS
—
General Hyperlocation Packet Capture
1 ———
Power Over Ethermnet Client Statistics Reporting Interval
| Switch Flag 5 GHz (sec) 90
1
Power Injector State 2.4 GHz (sec) 90
Power Injector Type Unknown v Extended Module
imector Switch MAC 00:00:00:00:00:00 Enable
AP EAP Awth Conﬁgwamn Mesi
r N
EAP Type ! EAP-FAST bl | Profile Name mesh-profile L
EAP-FAST Clear
AP Authorization Type EAP-TLS
EAP-PEAP
\_ .

[+1 Update & Apply to Device

Etapa 3. Na lista suspensa Tipo de autorizagdo de AP, escolha o tipo como CAPWAP DTLS + ou
CAPWAP DTLS > Clique em Atualizar e aplicar ao dispositivo.



Edit AP Join Profile x

General Client CAPWAP AP Management Security ICap QoS
—
General Hyperlocation Packet Capture
—
Power Over Ethernet Client Statistics Reporting Interval
Switch Flag 5 GHz (sec) 80
Power Injector State 2.4 GHz (sec) S0
Power Injector Type Linknawn v Extended Module
Injector Switch MAC 00:00:00:00:00:00 Enable
AP EAP Auth Configuration Mesh
a2 N
EAP Type EAP-FAST v . mesh-profile .
- Clear
AP Authorization Type CAPWAP DTLS v
CAPWAP DTLS +
DOT1x port auth
CAPWAP DTLS
\ Dot1x port auth )
D Cancel [] Update & Apply to Device

Configure 0 nome de usuario e a senha do 802.1x:

Etapa 1. Em Management > Credentials > Enter Dot1x username and password details > Escolha
o tipo de senha 802.1x apropriado > Clique em Update & Apply to Device



Edit AP Join Profile ®

General Client CAPWAP AP Management Security ICap QoS
Device User Credentials CDP Interface
|
Dot1x Credentials
4 N
Dot1x Username Dot1x
Dot1x Password LITITT YT
i
Dot1x Password Type clear -
\ J

2 Cancel =] Update & Apply to Device

Se O AP Ainda Nao Se Uniu A Uma WLC:

Vocé deve usar o console do LAP para definir as credenciais e usar estes comandos CLI: (para
SO Cheetah e APs Cisco IOS®)

CLI:

LAP# debug capwap console cli
LAP# capwap ap dotlx username

Para Limpar As Credenciais Dot1x No AP (Se Necessario)

Para APs Cisco IOS®, depois disso, recarregue o AP:



CLI:

LAP# clear capwap ap dotlx
Para APs Cisco COS, depois disso, recarregue o AP:

CLI:

LAP# capwap ap dotlx disable

Configurar o switch

Ative globalmente o dot1x no switch e adicione o servidor ISE ao switch.

CLI:

Enable

Configure terminal

aaa new-model

aaa authentication dotlx default group radius
aaa authorization network default group radius
dotlx system-auth-control

Radius-server host

Configure a porta do switch AP.

CLI:

configure terminal

interface GigabitEthernet
switchport access vlan <>
switchport mode access
authentication order dotlx
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast edge

end

Se o AP estiver no modo Flex Connect, switching local, uma configuragdo adicional devera ser
feita na interface do switch para permitir varios enderecos MAC na porta, ja que o trafego do
cliente é liberado no nivel do AP:

authentication host-mode multi-host
Nota: Significa que o leitor deve tomar nota. As notas contém sugestdes uteis ou referéncias a
materiais nao abordados no documento.

Observagado: o modo de varios hosts autentica o primeiro endereco MAC e depois permite
um numero ilimitado de outros enderecos MAC. Ative o modo de host nas portas do switch
se 0 AP conectado tiver sido configurado com o modo de switching local. Permite que o
trafego do cliente passe pela porta do switch. Se quiser um caminho de trafego seguro,
habilite dot1x na WLAN para proteger os dados do cliente



Configurar o servidor ISE

Etapa 1. Adicione o switch como um dispositivo de rede no servidor ISE. Navegue até
Administracdo > Recursos de rede > Dispositivos de rede > Clique em Adicionar > Insira 0 nome
do dispositivo, o endereco IP, habilite as Configuragdes de autenticagdo RADIUS, Especifique o
valor de segredo compartilhado, porta COA (ou deixe como padrao) > Enviar.

= Cisco I stration - Network Resources I
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Etapa 2. Adicione as credenciais do AP ao ISE. Navegue até Administragdo > Gerenciamento de
identidades > Identidades > Usuarios e clique no botao Adicionar para adicionar um usuario. Vocé
precisa inserir aqui as credenciais que vocé configurou no seu perfil de ingresso AP em seu WLC.
Observe que o usuario € colocado no grupo padrao aqui, mas isso pode ser ajustado de acordo
com seus requisitos.
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Etapa 3. No ISE, configure a politica de autenticagédo e a politica de autorizagédo. VVa para Policy >
Policy Sets e selecione o conjunto de politicas que deseja configurar e a seta azul a direita. Nesse
caso, o conjunto de politicas padrao é usado, mas € possivel personaliza-lo de acordo com o

requisito.
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Em seguida, configure a Authentication Policy e a Authorization Policy. As politicas mostradas
aqui sao as politicas padrao criadas no servidor ISE, mas podem ser adaptadas e personalizadas
de acordo com sua necessidade.

Neste exemplo, a configuragao pode ser traduzida em : "Se 802.1X com fio for usado e o usuario
for conhecido no servidor ISE, entdo permitiremos acesso aos usuarios para os quais a
autenticacao foi bem-sucedida". O AP é entdo autorizado no servidor ISE.



Authentication Policy (3)
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Etapa 4. Certifique-se de que nos protocolos permitidos que definem o acesso de rede padréao,

EAP-FAST seja permitido. Navegue até Politica > Elementos de politica > Autenticagao >

Resultados > Protocolos permitidos > Acesso padrao a rede > Ativar Permitir EAP-TLS > Salvar.
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Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

Verifique o tipo de autenticagao




O comando show exibe as informacdes de autenticacido de um perfil de AP:

CLI:

9800W.C#show ap profil e name <profil e-nanme> detail ed
Exemplo:

9800W.C#show ap profile nane default-ap-profile detailed

AP Profile Name . Dot 1x
Dot 1x EAP Met hod . [ EAP- FAST/ EAP- TLS/ EAP- PEAP/ Not - Conf i gur ed]
LSC AP AUTH STATE : [ CAPWAP DTLS / DOT1x port auth / CAPWAP DTLS + DOT1x port auth]

Verifique 802.1x na porta do switch

O comando show exibe o estado de autenticagdo de 802.1x na porta do switch:

CLI:

Swi t ch# show dot 1x al |
Exemplo de saida:

Sysaut hcont r ol Enabl ed
Dot 1x Protocol Version 3

Dot 1x Info for G gabitEthernet0/8

PAE = AUTHENTI CATOR
Qui et Peri od = 60
Server Ti meout =0
SuppTi neout = 30
ReAut hivax =2
MaxReq =2
TxPeri od = 30

Verifique se a porta foi autenticada ou nao

CLI:

Swi t ch#show dot 1x interface <AP switch port nunber> details
Exemplo de saida:

Dot 1x Info for G gabitEthernet0/8

PAE = AUTHENTI CATOR
Qui et Peri od = 60

Server Ti neout =0

SuppTi neout = 30

ReAut hivax =2

MaxReq =2



TxPeri od = 30

Dot 1x Aut henticator Cient List

EAP Met hod = FAST

Suppl i cant = f4db. e67e. dd16

Session I D = 0A30279E00000BB7411A6BC4
Auth SM State = AUTHENTI CATED
Auth BEND SM St at e = | DLE

ED

Auth BEND SM State = IDLE

Do CLI:

Swi t ch#show aut henti cati on sessions
Exemplo de saida:

Interface MAC Addr ess Met hod Domain Status Fg Session ID
G 0/8 f4db. e67e. dd16 dot 1x DATA Aut h 0A30279E00000BB7411A6BC4

No ISE, escolha Operations > Radius Livelogs e confirme se a autenticac&o foi bem-sucedida e
se o perfil de autorizagao correto foi enviado por push.
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Troubleshoot

Esta secéao disponibiliza informagdes para a solugao de problemas de configuracao.

. Insira 0 comando ping para verificar se o servidor ISE pode ser acessado do switch.

. Certifique-se de que o switch esteja configurado como um cliente AAA no servidor ISE.

. Certifique-se de que o segredo compartilhado seja o mesmo entre o switch e o servidor ISE.

. Verifique se EAP-FAST esta habilitado no servidor ISE.

. Verifique se as credenciais 802.1x estdo configuradas para o LAP e se sdo as mesmas no
servidor ISE.
Observagao: o nome de usuario e a senha fazem distingdo entre maiusculas e minusculas.

6. Se a autenticagdo falhar, digite estes comandos no switch: debug dot1x e debug
authentication.
Observe que os pontos de acesso baseados no Cisco IOS (onda 1 do 802.11ac) nao suportam as

versdes 1.1 e 1.2 do TLS. Isso pode causar um problema se o seu servidor ISE ou RADIUS
estiver configurado para permitir apenas TLS 1.2 dentro da autenticagcdo 802.1X.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



