Configurar SSID aberto avangado com modo de
transicao - OWE
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Introducao

Este documento descreve como configurar e solucionar problemas do Enhanced Open com o
Modo de Transigado no Catalyst 9800 Wireless LAN Controller (9800 WLC).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Controladores de LAN sem fio (WLC) 9800 da Cisco.

» Pontos de acesso (APs) da Cisco que suportam Wi-Fi 6E.
« Padréo IEEE 802.11ax.

* Wireshark.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

+ WLC 9800-CL com IOS® XE 17.9.3.
« APs C9130, C9136, CW9162, CW9164 e CW9I166.



* Clientes Wi-Fi 6:
- iPhone SE3? geragao no 10S 16
- MacBook no Mac OS 12.
* Clientes Wi-Fi 6E:
- Lenovo X1 Carbon Gen11 com adaptador Intel AX211 Wi-Fi 6 e 6E com driver versao
22.200.2(1).
- Adaptador Netgear A8000 Wi-Fi 6 e 6E com driver v1(0.0.108);
- Celular Pixel 6a com Android 13;
- Celular Samsung S23 com Android 13.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

O Enhanced Open é uma certificacao fornecida pela WiFi Alliance como parte do padrao de
seguranca sem fio WPAS3. Ele usa criptografia sem fio oportunista (OWE) em redes abertas (ndo
autenticadas) para evitar farejamento passivo e impedir ataques simples em comparagcao a uma
rede sem fio PSK publica.

Com o Enhanced Open, os clientes e a WLC (no caso da autenticagcao central) ou o AP (no caso
da autenticagao local FlexConnect) executam uma troca de chave Diffie-Hellman durante o
processo de associagao e usam o segredo de chave mestre (PMK) em pares com o handshake
de 4 vias.

DEVER

O Opportunistic Wireless Encryption (OWE) é uma extensao do IEEE 802.11 que fornece
criptografia do meio sem fio (IETF RFC 8110). A finalidade da autenticacdo baseada em OWE é
evitar a conectividade sem fio aberta e ndo segura entre o AP e os clientes. O OWE usa os
algoritmos Diffie-Hellman baseados em criptografia para configurar a criptografia sem fio. Com o
OWE, o cliente e o AP executam uma troca de chave Diffie-Hellman durante o procedimento de
acesso e usam o segredo resultante da chave mestra em pares (PMK) com o handshake de 4
vias. O uso do OWE melhora a seguranca da rede sem fio para implantagées em que redes
abertas ou compartilhadas baseadas em PSK sao implantadas.



https://tools.ietf.org/html/rfc8110
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Troca de quadros OWE
Modo de transicao

Geralmente, as redes corporativas tém apenas um SSID convidado nao criptografado e preferem
ter clientes mais antigos que ndo suportam clientes abertos avangados e clientes mais novos com
abertos aprimorados para coexistir. O Modo de transi¢cao € apresentado especificamente para
atender a esse cenario.

Isso exige a configuragao de dois SSIDs - um SSID oculto para suportar OWE e um segundo
SSID que é aberto e transmitido.

O modo de transi¢ao Opportunistic Wireless Encryption (OWE) permite que STAs OWE e nao
OWE se conectem ao mesmo SSID simultaneamente. Quando todos os OWE STAs veem um
SSID no modo de transicdo OWE, eles se conectam com o OWE.

A WLAN aberta e a WLAN OWE transmitem quadros beacon. Os quadros de resposta de beacon
e sonda da OWE WLAN incluem o |IE do fornecedor da Wi-Fi Alliance para encapsular o BSSID e
o SSID da WLAN aberta e, da mesma forma, a WLAN aberta também inclui para a OWE WLAN.

Um STA OWE s6 deve apresentar ao utilizador, na lista de redes disponiveis, o SSID do SSID
Aberto de um AP OWE que funcione no modo de transicao OWE, e deve suprimir a apresentagao
do SSID OWE BSS desse AP OWE.



Diretrizes e restricoes:

» A abertura avangada exige a Politica somente WPA3. A WPAS3 nao € suportada nos APs
Cisco Wave 1 (com base no Cisco IOS®).

* O Quadro de Gerenciamento Protegido (PMF) deve ser definido como Obrigatdrio. Isso €
definido por padrao com a Seguranca de Camada 2 somente WPAS.

* O Enhanced Open sé funciona em clientes finais que executam as versdes mais recentes
compativeis com o Enhanced Open.

Configurar

Caso de uso tipico em que o administrador deseja configurar o Enhanced Open, mas ainda
permite que clientes mais antigos possam se conectar ao SSID convidado.
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Etapas de configuracdo da GUI:

Crie o primeiro SSID, a seguir denominado "OWE_Transition". Neste exemplo, a ID de WLAN 3 e
certifique-se de que esteja oculta com a opgao "Broadcast SSID" desativada:

Etapa 1 Escolha Configuration > Tags & Profiles > WLANSs para abrir a pagina WLANS.



Etapa 2 Clique em Add para adicionar uma nova WLAN > adicionar o nome de WLAN
"OWE_Transition" > alterar Status para Enable > garantir que Broadcast SSID esteja Disabled.

B il Gisco Catalyst 9800-CL Wireless Controller W #  ABO WO Q = k| o O
s WLANS Edit WLAN *®
s WLANY .
General
Yo i
. OWE_Tramsition Radia Poiicy @
*
* OWE_Transition
OWE_Transisor » 3 | 6 GHz
WE_Transion —
ALAN IC 3 Saan G |
s
L] eat el |
-~ — 5 GHz
lewee )
4GH:

Transicdo OWE SSID aberto avangado oculto

Etapa 3 Escolha a guia Security > Layer 2 > Select WPAGS.
Etapa 4 Definir Quadro de Gerenciamento Protegido (PMF) como Obrigatdrio.

Etapa 5 Em WPA Parameters > Check the WPA3 Policy. Selecione AES(CCMP128) Encryption
and OWE Auth Key Management.

Etapa 6 Adicione o ID 4 da WLAN (abra a WLAN) a caixa "Transition Mode WLAN ID".

Etapa 7 Clique em Apply to Device.
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Crie um segundo SSID, chame-o de "open" (aberto) neste exemplo, WLAN ID 4, e certifique-se



de habilitar "Broadcast SSID" (Transmissao de SSID):
Etapa 1 Escolha Configuration > Tags & Profiles > WLANSs para abrir a pagina WLANS.

Etapa 2 Clique em Add para adicionar uma nova WLAN > adicionar o nome de WLAN "open" >
alterar Status para Enable > garantir que Broadcast SSID esteja Enabled.
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Transicado OWE SSID aberto

Etapa 3 Escolha a guia Security > Layer 2 > Choose None.
Etapa 4 Adicione o ID de WLAN 4 (OWE_Transition) a caixa "Transition Mode WLAN ID".

Etapa 5 Clique em Apply to Device.
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Esta captura de tela mostra o resultado final: uma WLAN é protegida e configurada para
WPA3+OWE+WPAS3 chamada "OWE_Transition" e a outra € um SSID totalmente aberto
chamado "open". Somente o SSID totalmente aberto chamado "open" tem seu SSID transmitido
nos beacons enquanto "OWE_Transition" esta oculto.
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WLANs do modo de transicao OWE

Etapa 6 Mapeie as WLANSs criadas para os perfis de politica desejados na tag Policy e aplique-a
aos APs.

Edit Policy Tag x

A Changes may resultin loss of connectivity for some clients that are associated to APs with this Policy Tag
Name* | WIfi6E_TestPolicy |
Description | Enter Dascription |
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+ Add
WLAN Profile T  Palicy Profile T
D OWE_Transition CentralSwPolicyProhke
D OpEn CentralSwPolcyProhke
1 | 10 v |

Marca de politica

Configurar para CLI:

SSID Aberto Avancgado:

Device# conf t

Device(config)# wlan OWE_Transition 3 OWE_Transition
Device(config)# no broadcast-ssid

Device(config)# no security ft adaptive
Device(config)# no security wpa wpa2

Device(config)# no security wpa akm dotlx
Device(config)# security wpa akm owe

Device(config)# security wpa transition-mode-wlan-id 4
Device(config)# security wpa wpa3



Device(config)# security pmf mandatory
Device(config)# no shutdown

Abrir SSID:

Device# conf t

Device(config)# wlan open 4 open

Device(config)# no security ft adaptive
Device(config)# no security wpa

Device(config)# no security wpa wpa2

Device(config)# no security wpa wpa2 ciphers aes
Device(config)# no security wpa akm dotlx
Device(config)# security wpa transition-mode-wlan-id 3
Device(config)# no shutdown

Perfil da politica:

Device(config)# wireless tag policy Wifi6E_TestPolicy
Device(config-policy-tag)# wlan open policy CentralSwPolicyProfile
Device(config-policy-tag)# wlan OWE_Transition policy CentralSwPolicyProfile

Verificar

Esta € a secao de verificacao.

Verifique a configuragdo das WLANSs na CLI:

<#froot>

Device#show wlan id 3
WLAN Profile Name : OWE_Transition

ldentifier : 3

Description :

Networ k Name (SSID) : ONE_Transition

Status : Enabled

Broadcast SSID : Disabl ed

[...]

Security

802.11 Authentication : Open System



Static WEP Keys : Disabled

W-Fi Protected Access (WPA/ WPA2/ WPA3) : Enabl ed

WPA (SSN IE) : Disabled
WPA2 (RSN IE) : Disabled

WPA3 (WPA3 | E) : Enabled

AES Ci pher : Enabl ed

CCMP256 Cipher : Disabled
GCMP128 Cipher : Disabled
GCMP256 Cipher : Disabled
Auth Key Management
802.1x : Disabled

PSK : Disabled

CCKM : Disabled

FT dotlx : Disabled

FT PSK : Disabled

FT SAE : Disabled
Dotlx-SHA256 : Disabled
PSK-SHA256 : Disabled

SAE : Disabled

OVE : Enabl ed

SUITEB-1X : Disabled
SUITEB192-1X : Disabled
SAE PWE Method : Hash to Element, Hunting and Pecking(H2E-HNP)

Transition Disable : Disabl ed

CCKM TSF Tolerance (msecs) : 1000

O/NE Transition Mdde : Enabl ed

O/NE Transition Mode WAN ID : 4

OSEN : Disabled

FT Support : Disabled

FT Reassociation Timeout (secs) : 20
FT Over-The-DS mode : Disabled

PMF Support : Required

PMF Association Comeback Timeout (secs): 1
PMF SA Query Time (msecs) : 200

[...]

#show wlan id 4

WLAN Profile Name : open

ldentifier : 4

Description :



Net wor k Name (SSID) : open

Status : Enabl ed

Broadcast SSI D : Enabl ed

[...]

Security

802.11 Authentication : Open System
Static WEP Keys : Disabled

W -Fi Protected Access (WPA/ WPA2/ WPA3) : Disabl ed

OVNE Transition Mdde : Enabl ed

OVNE Transition Mode WAAN ID : 3

OSEN : Disabled

FT Support : Disabled

FT Reassociation Timeout (secs) : 20
FT Over-The-DS mode : Disabled

PMF Support : Disabled

PMF Association Comeback Timeout (secs): 1
PMF SA Query Time (msecs) : 200
[...]

Na WLC, vocé pode ir para a Configuracao do AP e verificar se ambas as WLANs estao ativas no
AP:



AP Operational Configuration Viewer

WlLAN= and Policies
WIRBE_TastPolicy

Whan = open wLan = 1 OWE_Transition

Policy ) : CentralSwPolicyPro... Onlicy ) - CentralSwiPolicyPro...
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Visualizador de Configuragéo Operacional do AP do Modo de Transicao OWE

Quando ativado, o AP somente acessa beacons com SSID aberto, mas carrega um elemento de
informacao do modo de transicao (IE) OWE. Quando um cliente capaz de abrir avangado se
conecta a esse SSID, ele automaticamente usa OWE para criptografar toda a associagao de
postagem de trafego.

Aqui esta o que vocé pode observar no ar (OTA):
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Beacon de SSID Aberto de Transigdo OWE

O beacon enviado com o SSID "open" contém o IE do Modo de transicdo OWE com os detalhes



avancados do SSID aberto, como o BSSID e o nome do SSID "OWE_Transition".

Ha também beacons OTA com o SSID oculto e, se filtrarmos por bssid, os quadros serdao
enviados para o BSSID 00:df:1d:dd:7d:3e que é o BSSID dentro do OWE Transition Mode IE:
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Beacon OWE

Vocé também pode ver que o beacon oculto OWE contém o IE do Modo de transicdo OWE com o
BSSID do ssid aberto e o nome do SSID "open".

Estas capturas de tela mostram um telefone Android que suporta o Enhanced Open: ele exibe
apenas o SSID aberto sem icone de cadeado (um icone de cadeado faria o usuario acreditar que
ele requer uma senha para se conectar), mas uma vez conectado, a seguranga mostra o
Enhanced Open security € usado.
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Client MAC Address : 286b.3598.580f

[...]
AP Name: AP9136_5C.F524
AP slot : 1

Client State : Associated

Policy Profile : CentralSwPolicyProfile
Flex Profile : N/A

Wireless LAN Id: 3

WLAN Profile Nanme: ONE_Transition

Wreless LAN Network Nane (SSID): OAE_Transition

BSSID : 00df.lddd.7d3e
Connected For : 682 seconds
Protocol : 802.1lax - 5 GHz
Channel : 64

Client IIF-ID : 0xa0000003
Association Id : 2

Aut hentication Algorithm: Open System
Idle state timeout : N/A

[...]
Policy Type : WPA3

Encryption G pher : CCWP (AES)

Aut henti cati on Key Managenent : OW\E

Transition Disable Bitmap : None
User Defined (Private) Network : Disabled

User Defined (Private) Network Drop Unicast :

Encrypted Traffic Analytics : No

Protected Managenent Franme - 802. 11w : Yes

EAP Type : Not Applicable

DisabTed

E podemos observar o mesmo na GUI da WLC:
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Para clientes que nao suportam a Abertura Avangada, eles s6 veem e se conectam ao SSID
aberto, sem criptografia.

Como ilustrado aqui, esses sao clientes que ndo suportam Enhanced Open (respectivamente
um iPhone no 10S 15 e um MacBook no Mac OS 12) e veem apenas o SSID de convidado
aberto e nao usam criptografia.
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Client MAC Address : b44b.d623.a199
[...]

AP Name: AP9136_5C.F524

AP slot : 1

Client State : Associated

Policy Profile : CentralSwPolicyProfile
Flex Profile : N/A

Wreless LAN Id: 4
WLAN Profile Nane: open

Wreless LAN Network Name (SSID): open

BSSID : 00df.1lddd.7d3f
[...]

Aut hentication Algorithm: Open System

[...]

Prot ected Managenent Frane - 802.11w : No

EAP Type : Not Applicable

Troubleshooting

1. Verifique se o cliente oferece suporte ao OWE, pois nem todos os clientes oferecem suporte
a ele. Verifique a documentacao do fornecedor do cliente, por exemplo, a Apple
documentou o suporte para seus dispositivos aqui.

2. Alguns clientes mais antigos possivelmente nem aceitam os beacons Open ssid devido a
presenca do IE do Modo de transicao OWE e nao apresentam o SSID nas redes no
intervalo. Se o cliente ndo conseguir ver o SSID aberto, remova a VLAN de transicao
(definida como 0) da configuracdo da WLAN e verifique se ela vé a WLAN.

3. Se os clientes virem o SSID aberto, suportam OWE, mas ainda assim se conectam sem
WPAS3, verifique se a ID da VLAN de transig¢ao esta correta e sendo transmitida nos
beacons de ambas as WLANSs. Vocé pode usar o AP no modo farejador para capturar o
trafego OTA. Execute estas etapas para configurar um AP no modo farejador: APs Catalyst
91xx no modo farejador .

» O beacon é enviado com o SSID "open" contém o IE do Modo de transicado OWE com
os detalhes avangados do SSID aberto, como BSSID e nome do SSID
"OWE_Transition":
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» Ha também beacons OTA com o SSID oculto e, se filtrarmos por bssid, os quadros
serao enviados para o BSSID 00:df:1d:dd:7d:3e que é o BSSID dentro do OWE
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Vocé também pode ver que o beacon oculto OWE contém o IE do Modo de transi¢céao

OWE com o BSSID do ssid aberto e o nome do SSID "open".

Vocé também pode ver as informagdes de AKM e verificar se MFP € anunciado como

Required and Capable:
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Aviso OWE AKM

4. Colete rastreamentos RadioActive com base no endere¢co mac do cliente e vocé vera logs
semelhantes como este:

2023/06/23 15:08:58.567933 { wncd_x_R0-0}{ 1} : [client-keymgmt] [14854]: (note): MAC: XXXX.XXXX.XXXX EAP Key management successful.
AKM:OWE Cipher:CCMP WPA Version: WPA3

2023/06/23 15:10:06.971651 {wncd_x_R0-0}{ 1} : [client-orch-state] [14854]: (note): MAC: xxxx.xxxx.xxxx Client state transition:
S CO_IP_LEARN_IN_PROGRESS->S CO RUN
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



