Configurar o Catalyst 9800 WLC Smart
Licensing usando a politica com o DNA Center
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Introduction

Este documento descreve o Smart Licensing Using Policy (SLUP) no controlador de LAN sem fio
(WLC) Catalyst 9800 com isolamento de ar através do Cisco Digital Network Architecture (DNA)
Center.

Prerequisites
Conhecimento basico do Cisco Catalyst 9800 WLC e do Cisco DNA Center.

Requirements

O Smart Licensing Using Policy (SLUP) no Catalyst 9800 WLC com a ajuda do DNA Center
requer a versao de imagem da WLC 17.3.2a ou superior e a versao 2.2.1 do DNA Center ou
superior.

Componentes Utilizados

- WLC 9800 17.3.3.
. Centro de ADN 2.2.2.5.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Fluxo de trabalho SLUP com o DNA Center

Como os controladores baseados em AireOS mais antigos, a propria WLC 9800 nao precisa ser
licenciada. Vocé so6 precisa licenciar os pontos de acesso (APs) que estdo associados ao



controlador. O uso da licenga do ponto de acesso precisa ser relatado ao servidor de licenga
inteligente da Cisco (também conhecido como Cisco Smart Software Manager - CSSM). Ha varias
maneiras de conseguir isso. Em redes corporativas sem fio, as WLCs sao frequentemente
conectadas por ar sem acesso a Internet. Isso dificulta o relatério do uso da licenga do AP para o
CSSM. Este artigo supde que a WLC esteja conectada por ar e que o DNA Center tenha acesso
ao CSSM nas portas TCP 80 e 443.

Note: Ao contrario das WLCs AireOS, a 9800 WLC que nao esta corretamente licenciada
continua a funcionar mesmo apos a licenga de avaliagao expirar.

Quando os APs sao associados a WLC, as informagdes de consumo de licenga sdo armazenadas
em um local seguro no dispositivo na forma de relatérios de RUM/Uso. O Cisco DNA Center
coleta esses relatorios da WLC e os carrega no CSSM sob demanda ou periodicamente. Cada
vez que um relatério RUM é carregado no CSSM, o DNA Center precisa informar a WLC.
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Configuracao do Catalyst 9800 WLC

Ha uma configuragdo minima relacionada as licengas necessarias no lado 9800. Quando o nivel
de licenga é configurado na WLC, a maioria do trabalho é tratada pelo DNA Center.

O unico requisito € que a WLC seja adicionada ao inventario de dispositivos do DNA Center e
atribuida a um local.

Como a unica coisa que precisa de licenca em uma implantacao do 9800 sao os pontos de
acesso associados a ela, certifique-se de que ha pelo menos um AP associado a WLC.

O nivel de licenga pode ser alterado na interface da Web da WLC no menu Licenciamento
quando vocé seleciona o botédo Alterar nivel de licenga sem fio:



Licensing

General Service Settings Palicy Attributes
Smart Licensing Status EMABLED Smart Licensing Using Policy ENABLED
Unique Product 1D C9800-CL-K9 Unigue Serial Number 9493HVIECSG

LICENSES IN USE Change Wireless License Level & D Reload

No licenses in use

O nivel da licenga pode ser definido como essencial ou nivel de vantagem. A licenca da AIR
Network e a licenga do AIR DNA precisam ser do mesmo nivel. A alteragao do nivel de licencga
requer um recarregamento.

Change Wireless License Level

License Type Current Level Mext Reload Level
AIR Metwork License air-network-advantage air-network-advantage

AIR DNA License air-dna-advantage air-dna-advantage

|=| Save & Reload |= Save without Reload

Antes da WLC ser adicionada ao DNA Center, assegure-se de que:

1. AWLC deve ser adicionada ao DNA Center por meio de sua interface de gerenciamento
sem fio. Outras interfaces de gerenciamento fora de banda, como GigabitEthernet0, ndo
podem ser usadas

2. O WLC precisa ter dois comandos aaa configurados:

aaa aut horization exec default
. O protocolo NetCONF precisa ser ativado (porta 830 usada por padréo)
4. O Protocolo de Gerenciamento de Rede Simples (SNMP - Simple Network Management
Protocol) precisa ser ativado e as comunidades/usuarios precisam ser configurados no WLC
5. A interface de gerenciamento sem fio WLC e o DNA Center precisam ser capazes de se
comunicar através das portas 161/162 (SNMP), 830 (NetCONF) e 20830 (telemetria)
Consulte este artigo para obter informagdes adicionais sobre a integracdo do WLC e do DNA

Center: https://www.cisco.com/c/en/us/support/docs/wireless/wireless-lan-controller-
software/214587-managing-and-provisioning-non-fabric-cat.html

w

Configuragao do DNA Center

Configurar detalhes da Smart Account

Antes de configurar o licenciamento, as credenciais da Smart Account precisam ser adicionadas


https://www.cisco.com/c/pt_br/support/docs/wireless/wireless-lan-controller-software/214587-managing-and-provisioning-non-fabric-cat.html
https://www.cisco.com/c/pt_br/support/docs/wireless/wireless-lan-controller-software/214587-managing-and-provisioning-non-fabric-cat.html

ao DNA Center. Na interface da Web do DNA Center, navegue para System > Settings > Cisco
Accounts > Smart Account. Adicione as credenciais da Cisco Smart Account:
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Configurar Gerenciador de Licengas

Na interface da Web do DNA Center, navegue para Ferramentas > License Manager.
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Navegue até a guia Relatérios e conformidade e selecione o fluxo de trabalho de conformidade do
Smart Licensing:
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O assistente de fluxo de trabalho guiado € exibido. Para comegar, selecione Vamos fazer isso.

Smart License Update

In an effart to simplify your organizations licensing structure, we have enhanced
licensing capahbilities across Cisco.

[ Don't show this to ma sgain

Nesta proxima etapa, selecione a Smart Account e a Virtual Account que deseja usar. Clique em
Avancar para continuar.



Select Smart Account

Started on: September 26th 2021, 5:56:17 PM
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Selecione o site e verifique todas as WLCs que o DNA Center pretende licenciar:
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O Intervalo de Relatérios pode ser modificado aqui. O valor padrao é 30 dias:



Modify Policy

Licenses First Rapart Within Repart Usage Every Repart After Usage Change
Parpatual 30 Days 60 Days 60 Days
Enfarcad 0 Days 90 Days

120 Days 150 Days

Exponrt 0 Days 30 Days

A pagina final fornece um resumo de todos os dados e dispositivos cujo uso de licenga esta na fila
para ser relatado ao CSSM:

Submitting Devices
Device Name = Device Family Device Series 1P Adress Software Version Gisca DNA License Gisco DNA License Expiry
LG A e ~ ~ a0 ~ ~ g 1% 1723 3 2
Wireless Contralier Cisco Catalyst 9800 Wireless Controllers for Cloud 10.48.39.133 17.3.3 Advantage NA
Recards L]
: : “

Clique em Avangar para iniciar a sincronizagdo dos dados de uso da licenga e observar o status
em tempo real. Leva um minimo de 4 minutos para concluir a sincronizagao e obter a confirmacgéao
da nuvem do CSSM.
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Cor verde indica sucesso. Selecione Concluir para concluir o fluxo de trabalho:
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Verificagcao

A guia Visao geral da pagina do gerenciador de licengas mostra o consumo de licenga atual:
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No lado do Catalyst 9800, navegue até Licensing > Service Settings e verifique se o modo de
conexao esta definido como Air Gap:

Licensing

General Service Settings Policy Attributes

CSSM Connectivity

Connection Mode | Air Gap v |

Air Gap Feature [EMABLED .]
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