Atualizacao e rebaixamento dos controladores
Catalyst 9800 : Dicas e truques
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Introduction

Este documento descreve as coisas que devem ser observadas ao atualizar ou rebaixar um
Catalyst 9800 Wireless LAN Controller (WLC) através de varias versoes do Cisco I0S XE.

Antes de continuar

Este documento nao tem como objetivo substituir as notas de versao que devem sempre ser o
documento de entrada ao atualizar. O objetivo é facilitar a atualizacdo através de varias versoes,
destacando as mudangas mais impactantes entre as versoes.

Este documento nao substitui a leitura das notas da versao do software de destino. Faca backup
da sua configuragao e tome todas as precaugdes necessarias antes de continuar com uma
atualizacao.

Por padrao, o servidor http do 9800 ndo € mapeado estaticamente para um certificado/ponto de
confianga especifico que pode levar a alteragdes apds a atualizagéo. Defina o servidor HTTP
como um ponto de confianga estatico (de preferéncia, para um certificado emitido para o fim, ou
para o certificado MIC de outra forma) na configuragcédo antes de atualizar.

O caso especial das versdes especiais de engenharia

Os edificios especiais de engenharia ndo suportam a atualizagao do ISSU deles. Este documento
concentra-se apenas em versoes publicas publicadas em cisco.com, portanto, se vocé estiver em
um build especial de engenharia, consulte as notas de versdo que vocé recebeu juntamente com
elas para receber suporte para todas as suas perguntas de atualizagao.

Atualizacao

Vocé pode ler diretamente as anotagdes sob a versado de software de destino desejada. As dicas
aplicaveis através de varias versdes sao repetidas sempre para sua conveniéncia. Nao faca
upgrade por meio de mais de 3 versdes de uma so vez. Por exemplo, a atualizagéo de 16.12.1
para 17.3.2 € abordada neste documento, mas nao é feita de atualizagbes de 16.12 para 17.4.
Nesse cenario, passe pela se¢ao 17.3 e verifique as notas na sec¢ao 17.3, faca a atualizacao,
examine a sec¢ao 17.4 e prepare a segunda atualizagdo. Como conclusao, as dicas listadas nao
sao mais repetidas apos 3 versdes principais, mesmo que ainda validas, como o documento
pressupde, vocé passa por versdes principais intermediarias.

Gibraltar
16.12.2

- A partir do Cisco I0S XE Gibraltar 16.12.2s, o mapeamento automatico da WLAN para o
perfil de politica padrao sob a marca de politica padrao foi removido. Se vocé estiver
atualizando de uma versao anterior a do Cisco |OS XE Gibraltar 16.12.2s, e se sua rede sem
fio usar a etiqueta de politica padrao, ela sera desativada devido a alteracdo de mapeamento



padrao. Para restaurar a operacao da rede, adicione a WLAN necessaria aos mapeamentos
de politica sob a marca de politica padrao.

16.12.3

- 16.12.3 é a primeira versao que reforca o suporte somente dos SFPs listados como
suportados na documentagao. Os SFPs nao listados causam uma situagao de inatividade de
porta. Verifique a lista de SFP suportados e certifique-se de que os SFPs sao compativeis
para evitar que as portas de dados fiqguem inoperantes apds a atualizacao

- O arquivo de atualizagao para esta versao pode ser muito grande para upload HTTP (ao
fazer upgrade de IU da Web) se vocé estiver na versao 16.12.1. Use outro método de
transferéncia ou passe por 16.12.2, que suporta arquivos maiores a serem carregados
através da interface de usuario da Web.

- A partir do Cisco IOS XE Gibraltar 16.12.2s, o mapeamento automatico da WLAN para o
perfil de politica padrao sob a marca de politica padrao foi removido. Se vocé estiver
atualizando de uma versao anterior a do Cisco |OS XE Gibraltar 16.12.2s, e se sua rede sem
fio usar a etiqueta de politica padrao, ela sera desativada devido a alteracao de mapeamento
padrao. Para restaurar a operagao da rede, adicione a WLAN necessaria aos mapeamentos
de politica sob a marca de politica padrao.

16.12.4

- 16.12.3 e 17.2.1 s&o as primeiras versoes para reforgcar o suporte apenas dos SFPs listados
como suportados na documentacado. Os SFPs nao listados causam uma situacao de
inatividade de porta. Verifique a lista de SFP suportados e certifique-se de que os SFPs sao
compativeis para evitar que as portas de dados fiquem inoperantes apos a atualizagao

- O arquivo de atualizagao para esta versdo pode ser muito grande para upload HTTP (ao
fazer upgrade de IU da Web) se vocé estiver na versao 16.12.1. Use outro método de
transferéncia ou passe por 16.12.2, que suporta arquivos maiores a serem carregados
através da interface de usuario da Web.

- A partir do Cisco 10S XE Gibraltar 16.12.2s, o mapeamento automatico da WLAN para o
perfil de politica padrao sob a marca de politica padrao foi removido. Se vocé estiver
atualizando de uma versao anterior a do Cisco |IOS XE Gibraltar 16.12.2s, e se sua rede sem
fio usar a etiqueta de politica padrao, ela sera desativada devido a alteracdo de mapeamento
padrao. Para restaurar a operagao da rede, adicione a WLAN necessaria aos mapeamentos
de politica sob a marca de politica padrao.

16.12.5
- lgual a 16.12.4
Amsterda

17.1.1

- O arquivo de atualizagao para esta versao pode ser muito grande para upload HTTP (ao
fazer upgrade de IU da Web) se vocé estiver na versao 16.12.1. Use outro método de



transferéncia ou passe por 16.12.2, que suporta arquivos maiores a serem carregados
através da interface de usuario da Web.

- A partir do Cisco IOS XE Gibraltar 16.12.2s, o mapeamento automatico da WLAN para o
perfil de politica padrao sob a marca de politica padrao foi removido. Se vocé estiver
atualizando de uma versao anterior a do Cisco |OS XE Gibraltar 16.12.2s e se sua rede sem
fio usar a etiqueta de politica padrao, ela ficara inativa devido a alteragao de mapeamento
padrdo. Para restaurar a operacao da rede, adicione a WLAN necessaria aos mapeamentos
de politica sob a marca de politica padrao.

- A partir dessa versao, uma nova verificagao de acessibilidade do gateway é apresentada. Os
APs enviam solicitagdes de eco ICMP (ping) periddicas ao gateway padrao para verificar a
conectividade. Vocé precisa garantir que a filtragem de trafego entre os APs e o gateway
padrao (como ACLs) permita pings ICMP entre o AP e o gateway padréo. Se esses pings
forem bloqueados, mesmo que a conectividade entre o controlador e o AP esteja ativa, os
APs serao recarregados com um intervalo de 4 horas.

17.2.1

- 16.12.3 e 17.2.1 s&o as primeiras versoes para reforgcar o suporte apenas dos SFPs listados
como suportados na documentacdo. Os SFPs nao listados causam uma situagao de
inatividade de porta. Verifique a lista de SFP suportados e certifique-se de que os SFPs sao
compativeis para evitar que as portas de dados fiquem inoperantes apos a atualizagao

- O arquivo de atualizagao para esta versao pode ser muito grande para upload HTTP (ao
fazer upgrade de IU da Web) se vocé estiver na versao 16.12.1. Use outro método de
transferéncia ou passe por 16.12.2, que suporta arquivos maiores a serem carregados
através da interface de usuario da Web.

- A partir do Cisco IOS XE Gibraltar 16.12.2s, o mapeamento automatico da WLAN para o
perfil de politica padrao sob a marca de politica padrao foi removido. Se vocé estiver
atualizando de uma versao anterior a do Cisco |OS XE Gibraltar 16.12.2s, e se sua rede sem
fio usar a marca de politica padrao, ela podera ficar inativa devido a alteragao de
mapeamento padréo. Para restaurar a operagao da rede, adicione a WLAN necessaria aos
mapeamentos de politica sob a marca de politica padrao.

- A partir da 17.1, uma nova verificagdo de acessibilidade do gateway € apresentada. Os APs
enviam solicitagcdes de eco ICMP (ping) periddicas ao gateway padrao para verificar a
conectividade. Vocé precisa garantir que a filtragem de trafego entre os APs e o gateway
padrao (como ACLs) permita pings ICMP entre o AP e o gateway padréo. Se esses pings
forem bloqueados, mesmo se a conectividade entre o controlador e o AP estiver ativa, os APs
serao recarregados com um intervalo de 4 horas.

17.3.1

- 16.12.3 e 17.2.1 s&o as primeiras versoes para refor¢car o suporte apenas dos SFPs listados
como suportados na documentacado. Os SFPs nao listados causam uma situagcao de
inatividade de porta. Verifique a lista de SFP suportados e certifique-se de que os SFPs sao
compativeis para evitar que as portas de dados fiquem inoperantes apos a atualizagao

- O arquivo de atualizagao para esta versao pode ser muito grande para upload HTTP (ao
fazer upgrade de IU da Web) se vocé estiver na versao 16.12.1. Use outro método de
transferéncia ou passe por 16.12.2, que suporta arquivos maiores a serem carregados



através da interface de usuario da Web.

- A partir do Cisco IOS XE Gibraltar 16.12.2s, o mapeamento automatico da WLAN para o
perfil de politica padrao sob a marca de politica padrao foi removido. Se vocé estiver
atualizando de uma versao anterior a do Cisco |OS XE Gibraltar 16.12.2s e se sua rede sem
fio usar a etiqueta de politica padrao, ela ficara inativa devido a alteragao de mapeamento
padrao. Para restaurar a operagao da rede, adicione a WLAN necessaria aos mapeamentos
de politica sob a marca de politica padrao.

- A partir da 17.1, uma nova verificagdo de acessibilidade do gateway € apresentada. Os APs
enviam solicitagcoes de eco ICMP (ping) periddicas ao gateway padrao para verificar a
conectividade. Vocé precisa garantir que a filtragem de trafego entre os APs e o gateway
padrao (como ACLs) permita pings ICMP entre o AP e o gateway padréo. Se esses pings
forem bloqueados, mesmo que a conectividade entre o controlador e o AP esteja ativa, os
APs serao recarregados com um intervalo de 4 horas.

- Se vocé configurou o modo FIPS, certifique-se de remover a configuragdo de seguranga wpa
wpa1 cipher tkip de qualquer WLAN antes de atualizar o Cisco |IOS XE Amsterdam 17.3.x de
uma versao anterior. Se isso nao for feito, a seguranga da WLAN sera definida como TKIP,
que néao é suportado no modo FIPS. Apés a atualizagao, € necessario reconfigurar a WLAN
com AES.

- A partir do Cisco I0S XE Amsterdam 17.3.1, o Cisco Catalyst 9800-CL Wireless Controller
requer 16 GB de espaco em disco para novas implantacdes.E possivel aumentar o tamanho
do espago em disco somente através de uma reinstalagdo com uma imagem 17.3.

- A partir do Cisco I0S XE Amsterdam 17.3.1, o nome do AP s6 pode ter até 32 caracteres.

- Para autenticacao de enderego MAC local (de clientes ou APs), somente o formato
aaaabbbccc (sem separador) € suportado a partir de 17.3.1. Isso significa que a autenticagéo
falhara se vocé adicionar um endereco MAC com separadores na interface do usuario da
Web ou na CLI.

- A partir dessa versao, os APs serao recarregados apos 4 horas se nao puderem se unir a
uma WLC, nao poderao fazer ping em seu gateway E ARP em seu gateway (Todos os 3
precisam falhar para que o AP seja reinicializado). Este é um aprimoramento (ID de bug da
Cisco CSCvt89970 ) para a verificagao anterior do gateway somente icmp das versoes
anteriores

- A partir da versao 17.3.1, a nova maneira de configurar o codigo do pais para pontos de
acesso é o comando "Wireless country <1 country code>", que vocé pode repetir varias vezes
com diferentes codigos de pais. Isso permite aumentar a quantidade maxima de cédigo de
pais por mais de 20 anos. Os comandos "ap country" ainda estdo presentes e ainda
funcionaréao. No entanto, considere altera-los para os comandos "Wireless country", pois os
comandos ap country serdo obsoletos em uma versao futura

17.3.2

- 16.12.3 e 17.2.1 s&o as primeiras versoes para reforcar o suporte apenas dos SFPs listados
como suportados na documentacado. Os SFPs nao listados causam uma situagcao de
inatividade de porta. Verifique a lista de SFP suportados e certifique-se de que os SFPs sao
compativeis para evitar que as portas de dados fiquem inoperantes apos a atualizagao

- O arquivo de atualizagao para esta versao pode ser muito grande para upload HTTP (ao
fazer upgrade de IU da Web) se vocé estiver na versao 16.12.1. Use outro método de
transferéncia ou passe por 16.12.2, que suporta arquivos maiores a serem carregados


https://tools.cisco.com/bugsearch/bug/CSCvt89970

através da interface de usuario da Web.

- A partir do Cisco IOS XE Gibraltar 16.12.2s, o mapeamento automatico da WLAN para o
perfil de politica padrao sob a marca de politica padrao foi removido. Se vocé estiver
atualizando de uma versao anterior a do Cisco |OS XE Gibraltar 16.12.2s e se sua rede sem
fio usar a etiqueta de politica padrao, ela ficara inativa devido a alteragao de mapeamento
padrao. Para restaurar a operagao da rede, adicione a WLAN necessaria aos mapeamentos
de politica sob a marca de politica padrao.

- A partir da 17.1, uma nova verificagdo de acessibilidade do gateway € apresentada. Os APs
enviam solicitagcoes de eco ICMP (ping) periddicas ao gateway padrao para verificar a
conectividade. Vocé precisa garantir que a filtragem de trafego entre os APs e o gateway
padrao (como ACLs) permita pings ICMP entre o AP e o gateway padréo. Se esses pings
forem bloqueados, mesmo que a conectividade entre o controlador e o AP esteja ativa, os
APs serao recarregados com um intervalo de 4 horas.

- Se vocé configurou o modo FIPS, certifique-se de remover a configuragdo de seguranga wpa
wpa1 cipher tkip de qualquer WLAN antes de atualizar o Cisco |IOS XE Amsterdam 17.3.x de
uma versao anterior. Se isso nao for feito, a seguranga da WLAN sera definida como TKIP,
que néao é suportado no modo FIPS. Apés a atualizagao, € necessario reconfigurar a WLAN
com AES.

- A partir do Cisco I0S XE Amsterdam 17.3.1, o Cisco Catalyst 9800-CL Wireless Controller
requer 16 GB de espaco em disco para novas implantacdes.E possivel aumentar o tamanho
do espago em disco somente através de uma reinstalagdo com uma imagem 17.3.

- A partir do Cisco I0S XE Amsterdam 17.3.1, o nome do AP s6 pode ter até 32 caracteres.

- Para autenticacao de enderego MAC local (de clientes ou APs), somente o formato
aaaabbbccc (sem separador) € suportado a partir de 17.3.1. Isso significa que a autenticagéo
falhara se vocé adicionar um endereco MAC com separadores na interface do usuario da
Web ou na CLI.

- A partir de 17.3.1, os APs serao recarregados apos 4 horas se nao puderem se unir a uma
WLC, nao poderao fazer ping no gateway E ARP no gateway (todos os 3 precisam falhar
para que o AP seja reinicializado). Este € um aprimoramento (ID de bug da Cisco
CSCvt89970 ) para a verificagdo anterior do gateway somente icmp das versdes anteriores

- A partir da versao 17.3.1, a nova maneira de configurar o codigo do pais para pontos de
acesso é o comando "Wireless country <1 country code>", que vocé pode repetir varias vezes
com diferentes codigos de pais. Isso permite aumentar a quantidade maxima de codigo de
pais por mais de 20 anos. Os comandos "ap country" ainda estao presentes e ainda
funcionarao. No entanto, considere altera-los para os comandos "Wireless country", pois os
comandos ap country serdo obsoletos em uma verséo futura.

17.3.3

- 16.12.3 e 17.2.1 séo as primeiras versdes para refor¢ar o suporte apenas dos SFPs listados
como suportados na documentacdo. Os SFPs nao listados causam uma situacao de
inatividade de porta. Verifique a lista de SFP suportados e certifique-se de que os SFPs sao
compativeis para evitar que as portas de dados fiquem inoperantes apds a atualizacao

- O arquivo de atualizagao para esta versao pode ser muito grande para upload HTTP (ao
fazer upgrade de |U da Web) se vocé estiver na versao 16.12.1. Use outro método de
transferéncia ou passe por 16.12.2, que suporta arquivos maiores a serem carregados
através da interface de usuario da Web.


https://tools.cisco.com/bugsearch/bug/CSCvt89970

- A partir do Cisco 10S XE Gibraltar 16.12.2s, o mapeamento automatico da WLAN para o
perfil de politica padrao sob a marca de politica padrao foi removido. Se vocé estiver
atualizando de uma versao anterior a do Cisco |IOS XE Gibraltar 16.12.2s e se sua rede sem
fio usar a etiqueta de politica padrao, ela ficara inativa devido a alteracdo de mapeamento
padrao. Para restaurar a operagao da rede, adicione a WLAN necessaria aos mapeamentos
de politica sob a marca de politica padrao.

- A partir da 17.1, uma nova verificagdo de acessibilidade do gateway é apresentada. Os APs
enviam solicitagcdes de eco ICMP (ping) periddicas ao gateway padrao para verificar a
conectividade. Vocé precisa garantir que a filtragem de trafego entre os APs e o gateway
padrao (como ACLs) permita pings ICMP entre o AP e o gateway padréo. Se esses pings
forem bloqueados, mesmo que a conectividade entre o controlador e o AP esteja ativa, os
APs serao recarregados com um intervalo de 4 horas.

- Se vocé configurou o modo FIPS, certifique-se de remover a configuragdao de seguranga wpa
wpa1 cipher tkip de qualquer WLAN antes de atualizar o Cisco I0S XE Amsterdam 17.3.x de
uma versao anterior. Se isso nao for feito, a seguranga da WLAN sera definida como TKIP,
que nao é suportado no modo FIPS. Apés a atualizagao, € necessario reconfigurar a WLAN
com AES.

- A partir do Cisco I0S XE Amsterdam 17.3.1, o Cisco Catalyst 9800-CL Wireless Controller
requer 16 GB de espaco em disco para novas implantacdes.E possivel aumentar o tamanho
do espago em disco somente através de uma reinstalagdo com uma imagem 17.3.

- A partir do Cisco I0OS XE Amsterdam 17.3.1, o nome do AP s6 pode ter até 32 caracteres.

- Para autenticacao de endereco MAC local (de clientes ou APs), somente o formato
aaaabbbccc (sem separador) € suportado a partir de 17.3.1. Isso significa que a autenticagao
falhara se vocé adicionar um endereco MAC com separadores na interface do usuario da
Web ou na CLI.

- A partir de 17.3.1, os APs serao recarregados apos 4 horas se ndo puderem se unir a uma
WLC, nao poderao fazer ping no gateway E ARP no gateway (todos os 3 precisam falhar
para que o AP seja reinicializado). Este € um aprimoramento (ID de bug da Cisco
CSCvt89970 ) a verificagao anterior do gateway somente icmp das versdes anteriores

- A partir da versao 17.3.1, a nova maneira de configurar o codigo do pais para pontos de
acesso é o comando "Wireless country <1 country code>", que vocé pode repetir varias vezes
com diferentes codigos de pais. Isso permite aumentar a quantidade maxima de cédigo de
pais por mais de 20 anos. Os comandos "ap country" ainda estdo presentes e ainda
funcionarao. No entanto, considere altera-los para os comandos "Wireless country", pois os
comandos ap country serdo obsoletos em uma verséo futura.

- A WLC pode travar se seus APs tiverem nomes de host com mais de 32 caracteres (ID de
bug da Cisco CSCvy11981)

17.3.4

- 16.12.3 e 17.2.1 s&o as primeiras versoes para reforcar o suporte apenas dos SFPs listados
como suportados na documentacado. Os SFPs nao listados causam uma situagcao de
inatividade de porta. Verifique a lista de SFP suportados e certifique-se de que os SFPs sao
compativeis para evitar que as portas de dados fiquem inoperantes apos a atualizagao

- O arquivo de atualizagao para esta versao pode ser muito grande para upload HTTP (ao
fazer upgrade de IU da Web) se vocé estiver na versao 16.12.1. Use outro método de
transferéncia ou passe por 16.12.2, que suporta arquivos maiores a serem carregados


https://tools.cisco.com/bugsearch/bug/CSCvt89970
https://tools.cisco.com/bugsearch/bug/CSCvy11981

através da interface de usuario da Web.

- A partir do Cisco IOS XE Gibraltar 16.12.2s, o mapeamento automatico da WLAN para o
perfil de politica padrao sob a marca de politica padrao foi removido. Se vocé estiver
atualizando de uma versao anterior a do Cisco |OS XE Gibraltar 16.12.2s e se sua rede sem
fio usar a etiqueta de politica padrao, ela ficara inativa devido a alteragao de mapeamento
padrao. Para restaurar a operagao da rede, adicione a WLAN necessaria aos mapeamentos
de politica sob a marca de politica padrao.

- A partir da 17.1, uma nova verificagdo de acessibilidade do gateway € apresentada. Os APs
enviam solicitagcoes de eco ICMP (ping) periddicas ao gateway padrao para verificar a
conectividade. Vocé precisa garantir que a filtragem de trafego entre os APs e o gateway
padrao (como ACLs) permita pings ICMP entre o AP e o gateway padréo. Se esses pings
forem bloqueados, mesmo que a conectividade entre o controlador e o AP esteja ativa, os
APs serao recarregados com um intervalo de 4 horas.

- Se vocé configurou o modo FIPS, certifique-se de remover a configuragdo de seguranga wpa
wpa1 cipher tkip de qualquer WLAN antes de atualizar o Cisco |IOS XE Amsterdam 17.3.x de
uma versao anterior. Se isso nao for feito, a seguranga da WLAN sera definida como TKIP,
que néao é suportado no modo FIPS. Apés a atualizagao, € necessario reconfigurar a WLAN
com AES.

- A partir do Cisco I0S XE Amsterdam 17.3.1, o Cisco Catalyst 9800-CL Wireless Controller
requer 16 GB de espaco em disco para novas implantacdes.E possivel aumentar o tamanho
do espago em disco somente através de uma reinstalagdo com uma imagem 17.3.

- A partir do Cisco I0S XE Amsterdam 17.3.1, o nome do AP s6 pode ter até 32 caracteres.

- Para autenticacao de enderego MAC local (de clientes ou APs), somente o formato
aaaabbbccc (sem separador) € suportado a partir de 17.3.1. Isso significa que a autenticagéo
falhara se vocé adicionar um endereco MAC com separadores na interface do usuario da
Web ou na CLI.

- A partir de 17.3.1, os APsl s&o recarregados apos 4 horas se n&o puderem se unir a uma
WLC, ndo podem fazer ping no gateway E ARP no gateway (todos os 3 precisam falhar para
que o AP seja reinicializado). Este é um aprimoramento (ID de bug da Cisco CSCvt89970 )
para a verificagao anterior do gateway somente icmp das versdes anteriores

- A partir da versao 17.3.1, a nova maneira de configurar o codigo do pais para pontos de
acesso é o comando "Wireless country <1 country code>", que vocé pode repetir varias vezes
com diferentes codigos de pais. Isso permite aumentar a quantidade maxima de codigo de
pais por mais de 20 anos. Os comandos "ap country" ainda estao presentes e ainda
funcionam. No entanto, considere altera-los para os comandos "Wireless country”, pois o0s
comandos ap country estao planejados para serem obsoletos em uma versao futura.

- Ao atualizar para 17.3.4 e posterior, recomenda-se que o bootloader/rommon 16.12.5r esteja
instalado nos controladores onde for aplicavel ( 9800-80. O 9800-40 ndo tem um rommong
16.12.5r no momento e nao precisa de uma atualizagdo rommon).

- A atualizacao do controlador, do Cisco I0S XE Bengaluru 17.3.x para qualquer versao
usando ISSU, pode falhar se o comando snmp-server enable traps hsrp estiver configurado.
Certifique-se de remover o comando snmp-server enable traps hsrp da configuragao antes de
iniciar uma atualizagdo de ISSU porque o comando snmp-server enable traps hsrp é
removido do Cisco IOS XE Bengaluru 17.4.x.

- Ao atualizar para o Cisco I0S XE 17.3.x e versoes posteriores, se o comando ip http ative-
session-modules none estiver ativado, vocé nao podera acessar a GUI do controlador usando
HTTPS. Para acessar a GUI usando HTTPS, execute estes comandos:ip http session-
module-list pkilist OPENRESTY_PKIlip http ative-session-modules pkilist
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17.3.5

- Devido a ID de bug da Cisco CSCwb13784 , se o MTU do seu caminho for inferior a 1500
bytes, os APs talvez ndo consigam ingressar. Baixe o patch SMU disponivel para 17.3.5 para
corrigir esse problema.

- 16.12.3 e 17.2.1 s&o as primeiras versoes para refor¢car o suporte apenas dos SFPs listados
como suportados na documentacdo. Os SFPs nao listados causam uma situacao de
inatividade de porta. Verifique a lista de SFP suportados e certifique-se de que os SFPs sao
compativeis para evitar que as portas de dados fiquem inoperantes apos a atualizagao

- O arquivo de atualizagao para esta versao pode ser muito grande para upload HTTP (ao
fazer upgrade de IU da Web) se vocé estiver na versao 16.12.1. Use outro método de
transferéncia ou passe por 16.12.2, que suporta arquivos maiores a serem carregados
através da interface de usuario da Web.

- A partir do Cisco 10S XE Gibraltar 16.12.2s, o mapeamento automatico da WLAN para o
perfil de politica padrao sob a marca de politica padrao foi removido. Se vocé estiver
atualizando de uma versao anterior a do Cisco IOS XE Gibraltar 16.12.2s e se sua rede sem
fio usar a etiqueta de politica padrao, ela ficara inativa devido a alteracdo de mapeamento
padrao. Para restaurar a operagao da rede, adicione a WLAN necessaria aos mapeamentos
de politica sob a marca de politica padrao.

- A partir da 17.1, uma nova verificagdo de acessibilidade do gateway € apresentada. Os APs
enviam solicitagcdes de eco ICMP (ping) periddicas ao gateway padrao para verificar a
conectividade. Vocé precisa garantir que a filtragem de trafego entre os APs e o gateway
padrao (como ACLs) permita pings ICMP entre o AP e o gateway padréo. Se esses pings
forem bloqueados, mesmo que a conectividade entre o controlador e o AP esteja ativa, os
APs serao recarregados com um intervalo de 4 horas.

- Se vocé configurou o modo FIPS, certifique-se de remover a configuragado de seguranga wpa
wpa1 cipher tkip de qualquer WLAN antes de atualizar o Cisco I0S XE Amsterdam 17.3.x de
uma versao anterior. Se isso nao for feito, a segurangca da WLAN sera definida como TKIP,
que néao é suportado no modo FIPS. Apés a atualizagao, € necessario reconfigurar a WLAN
com AES.

- A partir do Cisco I0S XE Amsterdam 17.3.1, o Cisco Catalyst 9800-CL Wireless Controller
requer 16 GB de espago em disco para novas implantagées.E possivel aumentar o tamanho
do espago em disco somente através de uma reinstalagdo com uma imagem 17.3.

- A partir do Cisco I0S XE Amsterdam 17.3.1, o nome do AP s6 pode ter até 32 caracteres.

- Para autenticacao de endereco MAC local (de clientes ou APs), somente o formato
aaaabbbccc (sem separador) € suportado a partir de 17.3.1. Isso significa que a autenticagao
falhara se vocé adicionar um endereco MAC com separadores na interface do usuario da
Web ou na CLI.

- A partir de 17.3.1, os APsl séo recarregados apos 4 horas se ndo puderem se unir a uma
WLC, nao podem fazer ping no gateway E ARP no gateway (todos os 3 precisam falhar para
que o AP seja reinicializado). Este € um aprimoramento (ID de bug da Cisco CSCvt89970 ':'i)
para a verificagao anterior do gateway somente icmp das versdes anteriores

- A partir da versao 17.3.1, a nova maneira de configurar o codigo do pais para pontos de
acesso é o comando "Wireless country <1 country code>", que vocé pode repetir varias vezes
com diferentes codigos de pais. Isso permite aumentar a quantidade maxima de cédigo de
pais por mais de 20 anos. Os comandos "ap country" ainda estao presentes e ainda
funcionam. No entanto, considere altera-los para os comandos "Wireless country"”, pois o0s
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comandos ap country estdo planejados para serem obsoletos em uma versao futura.

- Ao atualizar para 17.3.4 e posterior, recomenda-se que o bootloader/rommon 16.12.5r esteja
instalado nos controladores onde for aplicavel ( 9800-80. O 9800-40 ndo tem um rommong
16.12.5r no momento e ndo precisa de uma atualizagdo rommon).

- A atualizagao do controlador, do Cisco I0S XE Bengaluru 17.3.x para qualquer versao
usando ISSU, pode falhar se o comando snmp-server enable traps hsrp estiver configurado.
Certifique-se de remover o comando snmp-server enable traps hsrp da configuragao antes de
iniciar uma atualizagédo de ISSU porque o comando snmp-server enable traps hsrp €
removido do Cisco |IOS XE Bengaluru 17.4.x.

- Ao atualizar para o Cisco I0S XE 17.3.x e versdes posteriores, se o comando ip http ative-
session-modules none estiver ativado, vocé nao podera acessar a GUI do controlador usando
HTTPS. Para acessar a GUl usando HTTPS, execute estes comandos:ip http session-
module-list pkilist OPENRESTY_PKIlip http ative-session-modules pkilist

Bengaluru

17.4.1

- A partir de 17.4.1, os APs baseados no Cisco I0OS Wave 1 ndo sdo mais suportados
(1700.2700.3700.1570), com excecao do IW3700.

- Suas WLANs podem ser desligadas apos a atualizacédo se forem SSIDs ndo-WPA
(convidado, aberto ou CWA) e tiverem FT adaptavel configurada. A solugédo é remover a
configuragéo de FT adaptavel antes da atualizagao (ID de bug da Cisco CSCvx34349 ). A
configuracado de FT adaptavel nao faz sentido em SSID nao-WPA, portanto, ndo ha perda de
nada removendo-o.

- AWLC pode travar se seus APs tiverem nomes de host com mais de 32 caracteres (ID de
bug da Cisco CSCvy11981)

17.5.1

- A partir de 17.4.1, os APs baseados no Cisco IOS Wave 1 ndo sdo mais suportados
(1700.2700.3700.1570), com excecao do IW3700.

- A partir do Cisco I0S XE Bengaluru Versao 17.4.1, a solugao de telemetria fornece um nome
para o endereco do receptor em vez do endereco IP para os dados de telemetria. Esta € uma
opcao adicional. Durante o downgrade da controladora e a atualizagao subsequente, é
provavel que haja um problema - a versao de upgrade usa os receptores recém-nomeados,
que n&o sao reconhecidos no downgrade. A nova configuragao é rejeitada e falha na
atualizacao subsequente. A perda de configuracao pode ser evitada quando a atualizacao ou
o rebaixamento é realizado a partir do Cisco DNA Center.

- Suas WLANs podem ser desligadas apos a atualizagao se forem SSIDs ndo-WPA
(convidado, aberto ou CWA) e tiverem FT adaptavel configurada. A solugéao é remover a
configuracado de FT adaptavel antes da atualizagao (ID de bug da Cisco CSCvx34349 ). A
configuracédo de FT adaptavel nado faz sentido em SSID nao-WPA, portanto, ndo ha perda de
nada removendo-o.

- A WLC pode travar se seus APs tiverem nomes de host com mais de 32 caracteres (ID de
bug da Cisco CSCvy11981 )

- Ao atualizar a GUI de uma versao para outra, recomendamos que vocé limpe o cache do
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navegador para que todas as paginas da GUI sejam recarregadas corretamente.

- Ao atualizar para o Cisco IOS XE 17.3.x e versoes posteriores, se o comando ip http ative-
session-modules none estiver ativado, vocé nao podera acessar a GUl usando HTTPS. Para
acessar a GUI usando HTTPS, execute estes comandos:ip http session-module-list pkilist
OPENRESTY_PKIlip http ative-session-modules pkilist

- Se vocé encontrar o erro ERR_SSL_VERSION_OR_CIPHER_MISMATCH na GUI apés uma
reinicializagao ou travamento do sistema, recomendamos que vocé regenere o certificado do
ponto de confianga.O procedimento para gerar um novo ponto confiavel autoassinado € o

seguinte:
configure ternminal no crypto pki trustpoint

17.6.1

- A partir de 17.4.1, os APs baseados no Cisco I0S Wave 1 ndo sao mais suportados
(1700.2700.3700.1570), com excegéao do IW3700.

- A partir do Cisco I0S XE Bengaluru Versao 17.4.1, a solugao de telemetria fornece um nome
para o endereco do receptor em vez do endereco IP para os dados de telemetria. Esta € uma
opcao adicional. Durante o downgrade da controladora e a atualizagao subsequente, é
provavel que haja um problema - a versao de upgrade usa os receptores recém-nomeados,
que né&o sao reconhecidos no downgrade. A nova configuragao é rejeitada e falha na
atualizacao subsequente. A perda de configuracado pode ser evitada quando a atualizagdo ou
o rebaixamento é realizado a partir do Cisco DNA Center.

- Suas WLANs podem ser desligadas apos a atualizagdo se forem SSIDs ndo-WPA
(convidado, aberto ou CWA) e tiverem FT adaptavel configurada. A solugao € remover a
configuracédo de FT adaptavel antes da atualizagao (ID de bug da Cisco CSCvx34349 ). A
configuracédo de FT adaptavel ndo faz sentido em SSID nao-WPA, portanto, ndo ha perda de
nada removendo-o.

- Ao atualizar a GUI de uma versao para outra, recomendamos que vocé limpe o cache do
navegador para que todas as paginas da GUI sejam recarregadas corretamente.

- Um AP que ingressou em uma WLC 17.6.1 ou posterior ndo pode mais ingressar em uma
WLC AireOS a menos que ela execute o codigo 8.10.162 ou posterior, ou 8.5.176.2 ou
posterior ao cédigo 8.5.

- Ao atualizar para 17.6,1 e posterior, € aconselhavel ter o bootloader 16.12.5r/frommon
instalado nos controladores onde for aplicavel ( 9800-80. O 9800-40 ndo tem um rommong
16.12.5r no momento e nao precisa de uma atualizagcdo rommon).

- A atualizacao do controlador, do Cisco I0S XE Bengaluru 17.3.x para qualquer versao
usando ISSU, pode falhar se o comando snmp-server enable traps hsrp estiver configurado.
Certifique-se de remover o comando snmp-server enable traps hsrp da configuragdo antes de
iniciar uma atualizagdo de ISSU porque o comando snmp-server enable traps hsrp é
removido do Cisco |IOS XE Bengaluru 17.4.x.

- Durante a atualizacao para o Cisco I0S XE 17.3.x e versbes posteriores, se 0 comando ip
http ative-session-modules none estiver ativado, o acesso HTTPS a GUI do controlador ndo
funcionara. Para acessar a GUl usando HTTPS, execute estes comandos:ip http session-
module-list pkilist OPENRESTY_PKIlip http ative-session-modules pkilist

- Se vocé encontrar o erro ERR_SSL_VERSION_OR_CIPHER_MISMATCH na GUI apés uma
reinicializagao ou travamento do sistema, recomendamos que vocé regenere o certificado do
ponto de confianga.O procedimento para gerar um novo ponto confiavel autoassinado € o
seguinte:
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configure ternminal no crypto pki trustpoint

17.6.2

- A partir de 17.4.1, os APs baseados no Cisco I0S Wave 1 ndo sao mais suportados
(1700.2700.3700.1570), com excegao do IW3700.

- A partir do Cisco I0S XE Bengaluru Versao 17.4.1, a solugao de telemetria fornece um nome
para o endereco do receptor em vez do endereco IP para os dados de telemetria. Esta € uma
opcao adicional. Durante o downgrade da controladora e a atualizagao subsequente, é
provavel que haja um problema - a versao de upgrade usa os receptores recém-nomeados,
que né&o sao reconhecidos no downgrade. A nova configuragao é rejeitada e falha na
atualizacao subsequente. A perda de configuracado pode ser evitada quando a atualizagdo ou
o rebaixamento é realizado a partir do Cisco DNA Center.

- Suas WLANs podem ser desligadas apos a atualizagdo se forem SSIDs ndo-WPA
(convidado, aberto ou CWA) e tiverem FT adaptavel configurada. A solugao € remover a
configuragcado de FT adaptavel antes da atualizagao (ID de bug da Cisco CSCvx34349 ) A
configuracédo de FT adaptavel ndo faz sentido em SSID nao-WPA, portanto, ndo ha perda de
nada removendo-o.

- Ao atualizar a GUI de uma versao para outra, recomendamos que vocé limpe o cache do
navegador para que todas as paginas da GUI sejam recarregadas corretamente.

- Um AP que ingressou em uma WLC 17.6.1 ou posterior ndo pode mais ingressar em uma
WLC AireOS a menos que ela execute o codigo 8.10.162 ou posterior, ou 8.5.176.2 ou
posterior ao cédigo 8.5.

- Ao atualizar para 17.6,1 e posterior, € aconselhavel ter o bootloader 16.12.5r/frommon
instalado nos controladores onde for aplicavel (o 9800-80. O 9800-40 ndo tem um rommong
16.12.5r no momento e nao precisa de uma atualizagcdo rommon).

- A atualizacao do controlador, do Cisco I0S XE Bengaluru 17.3.x para qualquer versao
usando ISSU, pode falhar se o comando snmp-server enable traps hsrp estiver configurado.
Certifique-se de remover o comando snmp-server enable traps hsrp da configuragdo antes de
iniciar uma atualizagdo de ISSU porque o comando snmp-server enable traps hsrp é
removido do Cisco |IOS XE Bengaluru 17.4.x.

- Durante a atualizacao para o Cisco I0S XE 17.3.x e versdes posteriores, se 0 comando ip
http ative-session-modules none estiver ativado, o acesso GUI do controlador HTTPS nao
funcionara. Para acessar a GUl usando HTTPS, execute estes comandos:ip http session-
module-list pkilist OPENRESTY_PKIlip http ative-session-modules pkilist

- Nao use mais de 31 caracteres para nomes de AP. Se o nome do AP tiver 32 caracteres ou
mais, pode ocorrer um travamento do controlador.

- Se vocé encontrar o erro ERR_SSL_VERSION_OR_CIPHER_MISMATCH na GUI apdés uma
reinicializagcao ou travamento do sistema, recomendamos que vocé regenere o certificado do
ponto de confianga.O procedimento para gerar um novo ponto confiavel autoassinado € o

seguinte:
configure ternminal no crypto pki trustpoint

Cupertino
Esta secéo pressupde que vocé esteja iniciando em 17.6.1 ou posterior e atualizando para uma

versao Cupertino. Se estiver atualizando diretamente de uma versao anterior (que pode ser
suportada, verifique as notas de versao para ter certeza), leia as adverténcias da se¢éo 17.3 e
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17.6.
17.7.1

- Nao use mais de 31 caracteres para nomes de AP. Se o nome do AP tiver 32 caracteres ou
mais, pode ocorrer um travamento do controlador.

- 17.7.1 exige que o codigo de pais do AP seja configurado nos perfis de unido do AP.

- Devido a ID de bug da Cisco CSCvu22886 , se vocé tiver 9130 ou 9124 APs, precisara
passar por 17.3.5a ao atualizar para 17.7.1 ou posterior de uma versao anterior a 17.3.4

17.8.1

- Nao use mais de 31 caracteres para nomes de AP. Se o nome do AP tiver 32 caracteres ou
mais, pode ocorrer um travamento do controlador.

- 17.7.1 exige que o codigo de pais do AP seja configurado nos perfis de unido do AP.

- Devido a ID de bug da Cisco CSCvu22886 , se vocé tiver 9130 ou 9124 APs, precisara
passar por 17.3.5a ao atualizar para 17.7.1 ou posterior de uma versao anterior a 17.3.4

Desatualizar

Nao ha suporte oficial para downgrades e pode ocorrer perda de configuragado de novos recursos.
No entanto, a medida que podem ocorrer downgrades no mundo real, este documento ainda lista
as armadilhas mais comuns a serem evitadas ao fazer o downgrade. Para encontrar as
informagdes necessarias, verifique a versdo da qual vocé esta fazendo o downgrade (a verséo
anterior ao downgrade)

Gibraltar
16.12.2

. Nada a apontar aqui.
16.12.3

- A recarga continua é observada quando o Cisco Catalyst 9800 Wireless Controller € baixado
de 17.x para 16.12.4a. Recomendamos que vocé faga o downgrade para o Cisco I0S XE
Gibraltar 16.12.5 em vez de 16.12.4a.

16.12.4

- Se vocé fizer o downgrade dessa versao para uma versao inferior, a WLC podera terminar
em um loop de inicializagao se a telemetria tiver sido configurada devido ao bug da Cisco ID
CSCvt69990 / ID de bug da Cisco CSCvv87417

- O Cisco Catalyst 9800 Wireless Controller pode ser recarregado se baixado de 17.x para
16.12.4a. Para evitar isso, recomendamos que vocé faga o downgrade para o Cisco I0OS XE
Gibraltar 16.12.5 em vez de 16.12.4a
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Amsterda
17.1.1

- Se vocé fizer o downgrade dessa versao para uma versao inferior, a WLC podera terminar
em um loop de inicializagao se a telemetria tiver sido configurada devido ao bug da Cisco ID
CSCvi69990 / CSCvv8741

- A recarga continua é observada quando o Cisco Catalyst 9800 Wireless Controller € baixado
de 17.x para 16.12.4a. Recomendamos que vocé faga o downgrade para o Cisco I0S XE
Gibraltar 16.12.5 em vez de 16.12.4a.

17.2.1

- Se vocé fizer o downgrade dessa versao para uma versao inferior, a WLC podera terminar
em um loop de inicializagao se a telemetria tiver sido configurada devido ao bug da Cisco ID
CSCvt69990 / ID de bug da Cisco CSCvv87417

- Se vocé fizer o downgrade do Cisco IOS XE Amsterdam 17.3.1 para uma versao anterior, os
canais de porta configurados com intervalo superior a 4 desaparecerao

- A recarga continua é observada quando o Cisco Catalyst 9800 Wireless Controller é baixado
de 17.x para 16.12.4a. Recomendamos que vocé fagca o downgrade para o Cisco I0S XE
Gibraltar 16.12.5 em vez de 16.12.4a.

17.3.1

- Se vocé fizer o downgrade dessa versao para uma versao inferior, a WLC podera terminar
em um loop de inicializagao se a telemetria tiver sido configurada devido ao bug da Cisco ID
CSCvt69990 / CSCvv8741

- Se vocé fizer o downgrade do Cisco IOS XE Amsterdam 17.3.1 para uma versao anterior, os
canais de porta configurados com intervalo mais alto desaparecerao

- Se vocé fizer o downgrade do Cisco IOS XE Amsterdam 17.3.1 para uma versao anterior,
podera enfrentar o assistente de dia 0 novamente se tiver o comando "pais sem fio"
configurado, pois ele nao existia antes de 17.3

- A recarga continua é observada quando o Cisco Catalyst 9800 Wireless Controller é baixado
de 17.x para 16.12.4a. Recomendamos que vocé faca o downgrade para o Cisco I0S XE
Gibraltar 16.12.5 em vez de 16.12.4a.

- Nao é possivel desligar o perfil da politica de WLAN quando vocé faz o downgrade do Cisco
IOS XE Amsterdam 17.3.x (suportando o IPv6 AVC de switching local) para o Cisco I0OS XE
Gibraltar 16.12.x (onde o IPv6 AVC de switching local ndo é suportado). Nesses casos,
recomendamos que vocé exclua o perfil de politica de WLAN existente e crie um novo.

17.3.2

- Se vocé fizer o downgrade dessa versao para uma versao inferior, a WLC terminara em um
loop de inicializagao se a telemetria tiver sido configurada devido ao bug da Cisco ID
CSCvt69990 / ID de bug da Cisco CSCvv87417

- Se vocé fizer o downgrade do Cisco IOS XE Amsterdam 17.3.1 para uma versao anterior, os
canais de porta configurados com intervalo mais alto desaparecerao
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- Se vocé fizer o downgrade do Cisco |I0OS XE Amsterdam 17.3.1 para uma versao anterior,
podera enfrentar o assistente de dia 0 novamente se tiver o comando "pais sem fio"
configurado, pois ele nao existia antes de 17.3

- A recarga continua é observada quando o Cisco Catalyst 9800 Wireless Controller € baixado
de 17.x para 16.12.4a. Recomendamos que vocé faga o downgrade para o Cisco I0S XE
Gibraltar 16.12.5 em vez de 16.12.4a.

- Nao é possivel desligar o perfil da politica de WLAN quando vocé faz o downgrade do Cisco
I0OS XE Amsterdam 17.3.x (suportando o IPv6 AVC de switching local) para o Cisco I0OS XE
Gibraltar 16.12.x (onde o IPv6 AVC de switching local ndo é suportado). Nesses casos,
recomendamos que vocé exclua o perfil de politica de WLAN existente e crie um novo.

17.3.3

- Se vocé fizer o downgrade dessa versao para uma versao inferior, a WLC podera terminar
em um loop de inicializagao se a telemetria tiver sido configurada devido ao bug da Cisco ID
CSCvt69990 / ID de bug da Cisco CSCvv87417

- Se vocé fizer o downgrade do Cisco I0OS XE Amsterdam 17.3.1 para uma versao anterior, os
canais de porta configurados com intervalo mais alto desapareceréo

- Se vocé fizer o downgrade do Cisco IOS XE Amsterdam 17.3.1 para uma versao anterior,
podera enfrentar o assistente de dia 0 novamente se tiver o comando "pais sem fio"
configurado, pois ele nao existia antes de 17.3

- A recarga continua é observada quando o Cisco Catalyst 9800 Wireless Controller € baixado
de 17.x para 16.12.4a. Recomendamos que vocé faga o downgrade para o Cisco I0S XE
Gibraltar 16.12.5 em vez de 16.12.4a.

- Nao é possivel desligar o perfil da politica de WLAN quando vocé faz o downgrade do Cisco
IOS XE Amsterdam 17.3.x (suportando o IPv6 AVC de switching local) para o Cisco I0OS XE
Gibraltar 16.12.x (onde o IPv6 AVC de switching local ndo é suportado). Nesses casos,
recomendamos que vocé exclua o perfil de politica de WLAN existente e crie um novo.

17.4.1

- Se vocé fizer o downgrade do Cisco I0OS XE Amsterdam 17.4.1 para uma versao anterior
antes de 17.3, podera enfrentar o assistente de dia 0 novamente se tiver configurado o
comando "pais sem fio", pois ele ndo existia antes de 17.3

- Se vocé fizer o downgrade do Cisco I0OS XE Amsterdam 17.4.1 para uma versao anterior,
vocé perdera a conexao de telemetria, pois 17.4 usa o destino de telemetria nomeado, que
nao eram comandos suportados em versdes anteriores. Vocé precisa recriar a conexao de
telemetria.

- A recarga continua é observada quando o Cisco Catalyst 9800 Wireless Controller € baixado
de 17.x para 16.12.4a. Recomendamos que vocé fagca o downgrade para o Cisco I0S XE
Gibraltar 16.12.5 em vez de 16.12.4a.

17.5.1

- Se vocé fizer o downgrade do Cisco IOS XE Amsterdam 17.4.1 para uma versao anterior
antes de 17.3, podera enfrentar o assistente de dia 0 novamente se tiver configurado o
comando "pais sem fio", pois ele ndo existia antes de 17.3
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- Se vocé fizer o downgrade do Cisco IOS XE Amsterdam 17.4.1 para uma versao anterior,
vocé perdera a conexao de telemetria, pois 17.4 usa o destino de telemetria nomeado, que
nao eram comandos suportados em versdes anteriores. Vocé precisa recriar a conexao de
telemetria.

- A recarga continua é observada quando o Cisco Catalyst 9800 Wireless Controller é baixado
de 17.x para 16.12.4a. Recomendamos que vocé faga o downgrade para o Cisco I0S XE
Gibraltar 16.12.5 em vez de 16.12.4a.

Referéncias

17.1 aplicacdo de patches a quente e quia de atualizacdo do AP em execucao

17.3 aplicacio de hot patching e quia de atualizacdo de ISSU.



/content/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-ha-rau-apsp-apdp-issu-rel-17-1.pdf
/content/dam/en/us/td/docs/wireless/controller/9800/17-3/deployment-guide/c9800-ha-rau-apsp-apdp-issu-dg-rel-17-3.pdf
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