Configurar o tunelamento dividido do Catalyst
9800 e FlexConnect OEAP
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Introduction

Este documento descreve como configurar um ponto de acesso interno (AP) como um
FlexConnect Office Extend (OEAP) e como habilitar o tunelamento dividido para que vocé possa
definir que trafego pode ser comutado localmente no escritério doméstico e que trafego deve ser
comutado centralmente no WLC.

Prerequisites

Requirements

A configuragao neste documento pressupde que a WLC ja esta configurada em um DMZ com
NAT habilitado e que o AP pode ingressar na WLC do escritério doméstico.

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Wireless LAN Controllers 9800 executando o software Cisco I0S-XE 17.3.1.
. APs Wave1: 1700/2700/3700.
- APs Wave2: séries 1800/2800/3800/4800 e Catalyst 9100.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Overview

Um Cisco OfficeExtend Access Point (Cisco OEAP) fornece comunicagdes seguras de uma WLC
Cisco para um AP Cisco em um local remoto, estendendo perfeitamente a WLAN corporativa pela
Internet para a residéncia de um funcionario. A experiéncia do usuario no escritério doméstico é
exatamente a mesma que seria no escritorio corporativo. A criptografia DTLS (Datagram
Transport Layer Security) entre o access point e o controlador garante que todas as
comunicagdes tenham o mais alto nivel de seguranca. Qualquer AP interno no modo FlexConnect
pode atuar como um OEAP.

Informagdes de Apoio

O FlexConnect refere-se a capacidade de um ponto de acesso (AP) para lidar com clientes sem
fio enquanto opera em locais remotos, por exemplo, através de uma WAN. Eles também podem
decidir se o trafego dos clientes sem fio é colocado diretamente na rede no nivel de AP (Local
switching) ou se o trafego é centralizado no controlador 9800 (Central Switching) e enviado de
volta pela WAN, de acordo com a WLAN.

Consulte este documento Compreenda o FlexConnect no Catalyst 9800 Wireless Controller para
obter informacdes detalhadas sobre o FlexConnect.

O modo OEAP é uma opcgao disponivel em um AP FlexConnect, para permitir funcionalidade
adicional, por exemplo, um SSID local pessoal para acesso residencial, e também pode fornecer
recurso de tunelamento dividido, para uma granularidade maior para definir qual trafego deve ser
comutado localmente no escritorio residencial e qual trafego deve ser comutado centralmente na
WLC, em uma unica WLAN

Configurar

Diagrama de Rede

Office WLC

Router Router

Office Extend
Access Point Home


https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html

Configuragdes
Definigdo de uma lista de controle de acesso para tunelamento dividido

Etapa 1. Escolha Configuration > Security > ACL (Configuragdo > Seguranga > ACL). Selecione
Adicionar.

Etapa 2. Na caixa de dialogo Adicionar configuragcao da ACL, digite o nome da ACL, escolha o
tipo da ACL na lista suspensa Tipo de ACL e, nas configuragoes de Regras, digite o numero de
sequéncia. Em seguida, escolha a agdo como permitir ou negar.

Etapa 3. Escolha o tipo de origem necessario na lista suspensa Tipo de origem.

Se vocé escolher o tipo de origem como Host, vocé devera digitar o Host Name/IP.

Se vocé escolher o tipo de origem como Rede, devera especificar o enderego IP de origem e a
mascara curinga de origem.

Neste exemplo, todo o trafego de qualquer host para a sub-rede 192.168.1.0/24 é comutado
centralmente (deny) e todo o restante do trafego € comutado localmente (permit).

Add ACL Setup

HomeOffice_ACL

Source ~ Destination ~ Destination ~ Source ~ Destination ~
<  Source P ~ Wildcard P ‘Wildcard Protocal - Port Port

E Apply to Device

Etapa 4. Marque a caixa de selegéo Log (Log) se desejar os logs e selecione Add (Adicionar).

Etapa 5. Adicione o resto das regras e selecione Aplicar ao dispositivo.
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Add ACL Setup

AGL Narme™

Rules

Sequence” Action
Source Type

Destination Type

Protocol

Source ~ Destination -
Port Port

Enabled

Désabled

B Apply to Device

Vinculando uma politica de ACL a ACL definida

Etapa 1. Crie um novo perfil Flex. Va para Configuration > Tags & Profiles > Flex. selecione
Adicionar.

Etapa 2. Insira um nome e ative o OEAP. Além disso, certifique-se de que o ID da VLAN nativa
seja o da porta do switch AP.

Add Flex Profile

5} Apoty 1o Device

Note: Quando vocé habilita o Office-Extend Mode, a criptografia de link também é habilitada
por padrao e nao pode ser alterada mesmo que vocé desabilite a Criptografia de link no AP
Join Profile.



Etapa 3. Va até a guia ACL de politica e selecione Adicionar. Aqui adicione a ACL ao perfil e
aplique ao dispositivo.

Add Flex Profile

Palicy ACL VLAN

Pre Auth URL -
- Central Web Auth ~  Filter

Disabled

&= Apply to Device

Configurando uma politica de perfil de rede sem fio e um nome dividido da ACL MAC

Etapa 1. Crie um perfil de WLAN. Neste exemplo, ele usou um SSID chamado HomeOffice com
seguranca WPA2-PSK.

Etapa 2. Criar um perfil de politica. Va para Configuration > Tags > Policy e selecione Add. Em
Geral, certifique-se de que este perfil € de politicas comutadas centralmente, como mostrado
neste exemplo:

Add Policy Profile

General Access Policies QOS and AVC

A Configuring in enabled state will result in loss of connectivity for clients

Name* | HomeofmcePalicy WLAN Switching Policy

Enter Description Central Switching evaeien [l
eneeD ) Central Authentication enastep [
Passive Client [. DISABLED | Central DHCP enasieo i)

= = ( SIS AT ET) A DISABLED
Encrypted Traffic Analytics |. DISABLED | Central Association [. DISABLEL

r

CTS Policy Flex NAT/PAT @ oisesieD
nline Tagging
SGACL Enforcement

Default SGT

Ef Apply to Device

Etapa 3. Dentro do perfil de politica, va para Politicas de acesso e defina a VLAN para que o
trafego seja comutado centralmente. Os clientes obtém um endereco IP na sub-rede atribuida a
esta VLAN.
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Etapa 4. Para configurar o tunelamento dividido local em um AP, vocé precisa garantir que tenha
habilitado o DCHP obrigatorio na WLAN. Isso garante que o cliente que esta associado a WLAN
dividida faga DHCP. Vocé pode habilitar essa opgao no Perfil da politica na guia Avangado. Ative
a caixa de selecao IPv4 DHCP obrigatério. Nas configuragdes de politica flexivel da WLAN,
escolha a divisdo da ACL MAC criada antes, na lista suspensa Dividir ACL MAC. Selecione
Aplicar ao dispositivo:
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Note: Os clientes Apple iOS precisam que a op¢ao 6 (DNS) seja definida na oferta DHCP
para que o tunelamento dividido funcione.




Mapeamento de uma WLAN para um perfil de politica

Etapa 1. Escolha Configuration > Tags & Profiles > Tags. Na guia Politica, selecione Adicionar.

Etapa 2. Insira o nome da diretiva de marca e, na guia Mapas de politica de WLAN, selecione
Adicionar.

Etapa 3. Escolha o perfil da WLAN na lista suspensa Perfil da WLAN e escolha o perfil de politica
na lista suspensa Perfil de politica. Selecione o icone Tick e depois Apply to Device.

Add Policy Tag
Mame*
Description Enter Description
V' WLAN-POLICY Maps: 0

-+ Add

0

Map WLAMN and Paolicy

WLAN Profile” | HomaOihce

RLAN-POLICY Maps: 0

= Apply to Device

Configurando um perfil de uniéo AP e associagédo com a etiqueta do site

Etapa 1. Navegue até Configuration > Tags & Profiles > AP Join e selecione Add. Digite um
nome. Opcionalmente, vocé pode habilitar o SSH para permitir a solugéo de problemas e,
posteriormente, desabilita-lo se nao for necessario.

Etapa 2. Escolha Configuration > Tags & Profiles > Tags. Na guia Site, selecione Adicionar.

Etapa 3. Insira o nome da marca de site, desmarque Ativar local e selecione Perfil de jun¢ao do
AP e Perfil flexivel (criado antes) nas listas suspensas. Em seguida, aplique ao dispositivo.




Add Site Tag

AP Join Profile HomeOmMceAP El
Flex Profile HomeOffice_FlexPro »

Fabric Control Plane Name

| Enable Local Site =] I

o Cancel | =] Apply to Device

Anexando uma etiqueta de politica e uma etiqueta de site a um ponto de acesso

Opcao 1. Essa opgao exige que vocé configure 1 AP de cada vez. Va para Configuration >
Wireless > Access Points. Selecione o AP que deseja mover para o Home Office e selecione as
Marcas do Home Office. Selecione Atualizar e Aplicar ao dispositivo:
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Também é recomendavel configurar um controlador principal para que o AP conhega o IP/Nome
da WLC a ser acessado assim que for implantado no escritério doméstico. Vocé pode fazer isso
editando o AP diretamente para a guia Alta disponibilidade:
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Opcao 2. Essa opgao permite configurar varios APs simultaneamente. Navegue até Configuration
> Wireless Setup > Advanced > Tag APs. Selecione as Marcas criadas anteriormente e selecione
Aplicar ao dispositivo.



Os APs reinicializam e reingressam na WLC com as novas configuragoes.

Verificar

Vocé pode verificar a configuragao via GUI ou CLI. Esta é a configuragao resultante na CLI:

!

ip access-list extended HoneOffice_ACL
1 deny ip any 192.168.1.0 0.0.0.255 |l og
2 pernit ip any any |og

!

wireless profile flex HonmeOifice_Fl exProfile
acl -policy HomeOffice ACL

of fice-extend

!

wireless profile policy HomeOf ficePolicy
no central association

aaa-override

flex split-mac-acl HomeOffice_ACL

flex vlan-central -sw tching

i pv4 dhcp required

vl an defaul t

no shut down

!

wireless tag site HomeOriceSite
flex-profile HoneOffice_FlexProfile

no | ocal -site

!

wireless tag policy HoneOf ficePol i cyTag
w an HoneOffice policy HoneOf ficePolicy
!

w an HoneOffice 5 HomeOffice

security wpa psk set-key ascii 0 XXXXXXX
no security wpa akm dot 1x

security wpa akm psk

no shut down

!

ap 70db. 98el. 3eb8



policy-tag HoneOf fi cePol i cyTag
site-tag HoneOliceSite

|

ap c4f7.d54c. e77c

policy-tag HoneOf fi cePol i cyTag
site-tag HoneOliceSite

1

Verificando a configuragao do AP:

eWL.C- 9800- 01#show ap name AP3800_E1. 3EB8 confi g general

Cisco AP Nane : AP3800_E1. 3EB8

Cisco AP Identifier : 0027.e336.5a60

MAC Address : 70db. 98el. 3ebh8

| P Address Configuration : DHCP

I P Address : 192.168.1.99

I P Netmask : 255.255.255.0

Gateway | P Address : 192.168.1.254

SSH State : Enabl ed

Cisco AP Location : default location

Site Tag Name : HomeOficeSite

RF Tag Name : default-rf-tag

Policy Tag Name : HomeOfficePolicyTag

AP join Profile : HomeOfficeAP

Flex Profile : HomeOffice_ FlexProfile

Primary Cisco Controller Name : eW.C 9800-01
Primary Cisco Controller |P Address : 192.168.1.15

AP Mode : FlexConnect

AP VLAN tagging state : Disabled
AP VLAN tag : O

CAPWAP Preferred node : |Pv4
CAPWAP UDP-Lite : Not Configured
AP Subrode : Not Configured
Office Extend Mode : Enabled

Vocé pode se conectar diretamente ao AP e também verificar a configuragao:

AP3800 E1. 3EB8#show ip access-lists
Ext ended | P access |list HomeOf fice ACL
1 deny ip any 192.168.1.0 0.0.0.255

2 permit ip any any

AP3800_ E1. 3EB8#show capwap client detailrcb
SLOT 0 Config

SSID : HomeOh'fice
Mlan Id : O
Status : Enabl ed

otherFlags : DHCP_REQUIRED VLAN CENTRAL_SW

Profile Name : HomeOffice



AP3800_E1. 3EB8#show capwap client config
AdminState : ADM N_ENABLED( 1)

Name : AP3800_E1. 3EBS

Location : default |ocation

Primary controller nane : eW.C 9800-01
Primary controller P : 192.168.1.15
Secondary controller nane : ¢3504-01
Secondary controller 1P : 192.168.1.14
Tertiary controller nane :

ssh status : Enabl ed

ApMode : FlexConnect

ApSubMode : Not Confi gured
Link-Encryption : Enabled
OfficeExtend AP : Enabled

Di scovery Tinmer : 10

Heartbeat Timer : 30

Aqui esta um exemplo de capturas de pacotes que mostram o trafego sendo comutado
localmente. Aqui o teste foi feito com um "ping" de um cliente com IP 192.168.1.98 para o servidor
DNS do Google e, em seguida, para 192.168.1.254. Vocé pode ver o ICMP originado com o IP do
endereco IP do AP 192.168.1.99 enviado ao Google DNS devido ao AP NATing do trafego
localmente. Nao ha icmp para 192.168.1.254 porque o trafego é criptografado no tunel DTLS e
somente quadros de dados de aplicativo sao vistos.

M “Ethemnet_yellowCable
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Adn e [IPRB es=F 85 Eaaqn

|i. iamp

Mo Delta Source Destination Length Info Ext Tag Number

» B25 @.000000 192.168.1.99 8.8.8.8 74 Echo (ping) regquest id=0x8@81, seq=13/3328.
831 #.018860 8.8.8.8 192.168.1.99 74 Eche (ping) reply id=6x8e6l, seq=13/3328..
916  ©.991177 192.168.1.99 8.8.8.8 74 Eche (ping) request id=-8x@@@l, seq=14/3584..
928 B.918004 B.8.8.8 192.168.1.99 74 Echo (ping) reply id=6x0881, seq=14/3584..
951 1.889921 192.168.1.99 B8.8.8.8 74 Echo (ping) request id=6x@@81, seq=15/3840..
954 8.817744 5.8.8.8 192.168.1.99 74 Echo (ping) reply id=ax@del, seq=15/3848..
lele 1.800264 192.165.1.99 8.58.8.8 74 Echo (ping) request 1d=8x@88l, seq=16/4896..
lell @.818267 8.8.8.8 192.168.1.99 74 Echo (ping) reply id=0x88081, seq=16/4896.

Frame 825: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

Ethernet II, Src: Cisco_el:3e:b8 (7@:db:98:el:de:b8), Dst: ThomsonT_73:cS5:1d (@€:26:44:73:c5:1d)
Internet Protocol Version 4, Src: 192.168.1.99, Dst: 8.8.8.8

Internet Control Message Protocol

Note: O trafego que é comutado localmente € NATed pelo AP porque, em cenarios normais,
a sub-rede do cliente pertence a rede do Office e os dispositivos locais no escritorio
domeéstico ndo sabem como acessar a sub-rede do cliente. O AP converte o trafego do
cliente usando o endereco IP do AP que esta na sub-rede do home office local.

Vocé pode acessar a GUI do OEAP abrindo um navegador e digitando na URL o endereco ip do
AP. As credenciais padrdao sao admin/admin e vocé deve altera-las no login inicial.
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OfficeExtend Access Point

Welcome! Please click the login button to enter your user name and password

2 2016 - 2019 Cisco Systems, Inc. Al rights reserved. Cisco, the Cisco logo, and Cisco
Systems are registered trademarks or trademark tems, Inc. andior its affiliates in
the United States and certain other counfries, All third party trademarks are the property of
their respective awners

Depois de fazer login, vocé tem acesso a GUI:

Belresh  Logout

EVENT_LOG
TELEWOHRKER
AR It Home: Summary
551D
Ctist General Information
AP Naivd AP3E00_E1.JERE
AP 1P Address 152,168,159
AP Modg FloConnect
AP MAL Address Toidhihboel b
AP Uptime © days, © hours, 52 minutes, 25 seconds
AR Softeang Version LES R
WLE Info [eWnC-2800-02][192.168.1.15]
CAPWAR Stalus Run
WA Gateway Status Good

AP Statistics

Radis Admin Status Chan/BW T Pawer Phts Injfout
2.4 GHE Enpbled 120MHE 12d8m 22338/145430
5 GHz Enabled 36/40MHz 18d8m oo

LAN Port

Port Ne Admin Status Port Type Link Status PHEs Injfout
1 Disabled Loal Blocked o

2 Disabind Local Blocked oo

3 Digabied Local Blocked L

4 Disabled Leocal Blocked (]

BCR10 - 3006 Cinto Sywiarsa in 40 rights sensrvod.

Vocé tem acesso a informacgdes tipicas em um OEAP, como informacdes de AP, SSIDs e clientes
conectados:



Belrush  Logout

CONFIGURATION HETWORK

— TELEWORKER
AEhe Association
= Shaw all
Client Lacal Clients
Clign MAC Client 1P WLAN SS1D Radic LAN Association Tinwe Phis In/Out

Corporate Clients

Client MAC Cllent 1P WLAN SSID Radlo/LAN Assoclation Thme Phis In/Out
821 ER DL 192.168.1.98 Homellfice E.AGHT DD dden: 18 480
0 5 g reser

Documentacao relacionada

Entender o FlexConnect no Catalyst 9800 Wireless Controller

Separacéo de tuneis para FlexConnect

Configurar OEAP e RLAN no Catalyst 9800 WLC
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