Configure o embaixador do Lobby WLC 9800
com autenticacdo RADIUS e TACACS+
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Introduction

Este documento descreve como configurar os Controladores de LAN Sem Fio Catalyst 9800 para
autenticagao externa RADIUS e TACACS+ de usuarios do Lobby Embaixador, com o uso do
|dentity Services Engine (ISE).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Modelo de configuragdo do Catalyst Wireless 9800
. Conceitos de AAA, RADIUS e TACACS+

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Catalyst 9800 Wireless Controller Series (Catalyst 9800-CL)
- Cisco IOS®-XE Gibraltar 16.12.1s
- ISE 2.3.0



As informacdes apresentadas neste documento foram criadas a partir de dispositivos em um
ambiente de laboratodrio especifico. All of the devices used in this document started with a cleared
(default) configuration. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O usuario do Lobby Embaixador é criado pelo administrador da rede. Um usuario do Lobby
Embaixador é capaz de criar um nome de usuario convidado, senha, descri¢ao e vida util.
Também tem a capacidade de excluir o usuario convidado. O usuario convidado pode ser criado
via GUI ou CLI.

Configurar
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Neste exemplo, os Lobby Embaixadores "lobby" e "lobbyTac" estdo configurados. O "lobby" do
Embaixador do Lobby deve ser autenticado contra o servidor RADIUS e o Embaixador do Lobby
"lobbyTac" é autenticado contra o TACACS+.

A configuracao sera feita em primeiro lugar para o Embaixador do Lobby RADIUS e, finalmente,

para o Embaixador do Lobby TACACS+. A configuragdo do RADIUS e do TACACS+ ISE também
€ compartilhada.

Autenticar RADIUS

Configure o RADIUS no Wireless LAN Controller (WLC).
Etapa 1. Declarar o servidor RADIUS. Crie o ISE RADIUS Server na WLC.
GUI:

Navegue até Configuration > Security > AAA > Servers/Groups > RADIUS > Servers > + Add
conforme mostrado na imagem.
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Quando a janela de configuracao é aberta, os parametros de configuragao obrigatérios séo o
nome do servidor RADIUS (ndo precisa corresponder ao nome do sistema ISE/AAA), o
ENDERECO IP do servidor RADIUS e o segredo compartilhado. Qualquer outro parametro pode
ser deixado como padrao ou pode ser configurado conforme desejado.

CLI:

Ti m eWLC1(confi g)#radi us server Radi usLobby

Ti m eWLC1(confi g-radi us-server)#address ipv4 192.168. 166.8 auth-port 1812 acct-port 1813
Ti m eWLC1(confi g-radi us-server)#key 0 Ciscol234

Ti m eWLC1( confi g) #end

Etapa 2. Adicione o servidor RADIUS a um grupo de servidores. Defina um grupo de servidores e
adicione o servidor RADIUS configurado. Este sera o servidor RADIUS usado para autenticacao
do usuario do Lobby Embaixador. Se houver varios servidores RADIUS configurados na WLC que
podem ser usados para autenticagao, a recomendacéao é adicionar todos os servidores RADIUS
ao mesmo grupo de servidores. Se fizer isso, vocé permitira que a WLC faca o balanceamento de
carga das autenticacdes entre os servidores RADIUS no grupo de servidores.

GUI:

Navegue até Configuration > Security > AAA > Servers / Groups > RADIUS > Server Groups > +
Add conforme mostrado na imagem.
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Quando a janela de configuragao abrir para dar um nome ao grupo, mova os servidores RADIUS
configurados da lista Servidores disponiveis para a lista Servidores atribuidos.



CLI:

Ti m eWLCL(confi g)#aaa group server radi us G oupRadLobby
Ti m eWLCL(confi g-sg-radi us)#server nane Radi usLobby
Ti m eWLC1(confi g-sg-radi us) #end

Etapa 3. Criar uma lista de métodos de autenticacao. A lista de métodos de autenticagao define o
tipo de autenticagdo que vocé procura e também anexara o mesmo ao grupo de servidores que
vocé define. Vocé sabera se a autenticacao sera feita localmente na WLC ou em um servidor
RADIUS externo.

GUI:

Navegue até Configuration > Security > AAA > AAA Method List > Authentication > + Add
conforme mostrado na imagem.
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Quando a janela de configuragao abrir, forneca um nome, selecione a opgao de tipo como Login e
atribua o Grupo de servidores criado anteriormente.

Tipo de grupo como local.
GUL:
Se vocé selecionar Tipo de grupo como 'local', a WLC verificara primeiro se o usuario existe no

banco de dados local e retornara para o Grupo de servidores somente se 0 usuario do Lobby
Embaixador nao for encontrado no banco de dados local.

CLI:

Ti m eWLC1(confi g)#aaa authentication |ogin AuthenLobbyMethod | ocal group G oupRadLobby
Ti m eWL.C1(confi g) #end

Note: Esteja ciente do bug CSCvs87163 quando usar local primeiro. Isso é corrigido em
17.3.

Tipo de grupo como grupo.
GUI:

Se vocé selecionar Tipo de grupo como 'grupo’ e ndo houver fallback para a opgéo local marcada,
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a WLC ira apenas verificar o usuario em relagdo ao Grupo de servidores e nao verificara em seu
banco de dados local.

CLI:

Ti m eWLC1(confi g)#aaa authentication | ogi n Aut henLobbyMet hod group G oupRadLobby
Ti m eWLCL1( confi g) #end

Tipo de grupo como um grupo € a opgao de retorno para local esta marcada.
GUI:

Se vocé selecionar Tipo de grupo como 'grupo’ € a opgao de fallback para local estiver marcada,
a WLC verificara o usuario em relacao ao Grupo de servidores e consultara o banco de dados
local somente se o servidor RADIUS expirar na resposta. Se o servidor responder, a WLC nao
acionara uma autenticagao local.

CLI:

Ti m eWLC1(confi g)#aaa authentication | ogin Aut henLobbyMethod group G oupRadLobby | ocal
Ti m eWL.C1( confi g) #end

Etapa 4. Criar uma lista de métodos de autorizacao. A lista de métodos de autorizagao define o
tipo de autorizacado de que vocé precisa para o Embaixador do Lobby, que neste caso sera 'exec'.
Ele também sera anexado ao mesmo grupo de servidores definido. Também permitira selecionar
se a autenticacao sera feita localmente na WLC ou em um servidor RADIUS externo.

GUI:

Navegue até Configuration > Security > AAA > AAA Method List > Authorization > + Add conforme
mostrado na imagem.
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Quando a janela de configuragao abrir para fornecer um nome, selecione a opgao de tipo como
'‘exec' e atribua o grupo de servidores criado anteriormente.

Lembre-se de que o Tipo de grupo se aplica da mesma maneira que foi explicado na segao Lista
de métodos de autenticagao.

CLI:

Tipo de grupo como local.



Ti m eWLC1(confi g)#aaa authorization exec AuthozLobbyMethod | ocal group G oupRadLobby
Ti m eWL.C1( confi g) #end

Tipo de grupo como grupo.

Ti m eWLCl(confi g)#aaa authorization exec AuthozLobbyMet hod group G oupRadLobby
Ti m eWLC1(confi g) #end

Tipo de grupo como grupo e a opgao de retorno para local estd marcada.

Ti m eWLC1(confi g)#aaa aut horizati on exec AuthozLobbyMethod group G oupRadLobby | ocal

Ti m eWL.C1(confi g) #end

Etapa 5. Atribua os métodos. Quando os métodos sédo configurados, eles precisam ser atribuidos
as opgodes para fazer login na WLC para criar o usuario convidado, como linha VTY (SSH/Telnet)
ou HTTP (GUI).

Essas etapas ndo podem ser feitas na GUI, portanto, precisam ser feitas na CLI.

Autenticacido HTTP/GUI:

TimeW.Cl(config)#i p http authenticati on aaa | ogi n-authentication Aut henLobbyMet hod
TimeW.Cl(config)#i p http authenticati on aaa exec-authorizati on AuthozLobbyMet hod

Ti m eWL.C1(confi g) #end

Quando vocé executa alteragdes nas configuragbes HTTP, é melhor reiniciar os servicos HTTP e
HTTPS:

TimeW.Cl(config)#no ip http server
TimeW.Cl(config)#no ip http secure-server
TimeW.Cl(config)#ip http server
TimeW.Cl(config)#ip http secure-server

Ti m eWLCL(confi g) #end

Linha VTY.

TimeW.Cl(config)#line vty 0 15

Ti meW.C1l(config-1ine)#l ogin authentication AuthenLobbyMet hod
Ti m eWLCL1(config-1ine)#aut horizati on exec Aut hozLobbyMet hod
Ti m eWLC1(config-1ine)#end

Etapa 6. Esta etapa é necessaria somente em versdes de software anteriores a 17.5.1 ou 17.3.3
e nao € necessaria apos as versoes em que CSCvu29748 foi implementado. Defina o usuario
remoto. O nome de usuario criado no ISE para o Embaixador do Lobby deve ser definido como
um nome de usuario remoto na WLC. Se o nome de usuario remoto nao estiver definido na WLC,
a autenticagao passara corretamente, no entanto, o usuario recebera acesso total a WLC em vez
de apenas acesso aos privilégios do Embaixador de Lobby. Essa configuragao pode ser feita
somente via CLI.

CLI:

Ti m eWLC1(confi g)#aaa renpte username | obby

Configurar o ISE - RADIUS
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Etapa 1. Adicione a WLC ao ISE. Navegue até Administration > Network Resources > Network
Devices > Add. A WLC precisa ser adicionada ao ISE. Quando vocé adicionar a WLC ao ISE,
ative as Configuragcdes de autenticagao RADIUS e configure os parametros necessarios conforme
mostrado na imagem.
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Quando a janela de configuragao abrir, forneca um nome, ADD IP, ative Configuragdes de
autenticagcao RADIUS e, em Raio de protocolo, insira o segredo compartilhado necessario.

Etapa 2. Crie o usuario do Lobby Embaixador no ISE. Navegue até Administragao >
Gerenciamento de identidades > Identidades > Usuarios > Adicionar.

Adicione ao ISE o nome de usuario e a senha atribuidos ao Embaixador do Lobby que cria os
usuarios convidados. Este € o nome de usuario que o Administrador atribuira ao Embaixador do
Lobby.
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Quando a janela de configuragao abrir, forne¢ga 0 nome e a senha do usuario do Lobby
Embaixador. Além disso, certifique-se de que o Status esteja Habilitado.

Etapa 3. Crie um perfil de autorizagao de resultados. Navegue até Politica > Elementos de politica
> Resultados > Autorizagéo > Perfis de autorizagédo > Adicionar. Crie um perfil de autorizagao de
resultado para retornar a WLC e Access-Accept com os atributos necessarios, como mostrado na
imagem.
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Certifique-se de que o perfil esteja configurado para enviar um Access-Accept como mostrado na
imagem.
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Vocé precisara adicionar os atributos manualmente em Advanced Attributes Settings
(Configuragdes avangadas de atributos). Os atributos sdo necessarios para definir o utilizador

como Embaixador de Lobby e para dar o privilégio de permitir que o Embaixador de Lobby faca
as alteracdes necessarias.
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Cisco:cisco-av-pair =|shell:priv-lvl=15

w Attributes Details
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Etapa 4. Crie uma politica para processar a autenticagao. Navegue até Politica > Conjuntos de
politicas > Adicionar. As condigdes para configurar a politica dependem da decisao do

administrador. A condi¢cdo Network Access-Username e o protocolo Default Network Access sao
usados aqui.

Eobrigatorio garantir que, na Politica de autorizagéo, o perfil configurado na Autorizacéo de



resultados esteja selecionado, dessa forma vocé pode retornar os atributos necessarios para a
WLC, como mostrado na imagem.
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Quando a janela de configuragao abrir, configure a Politica de autorizagao. A politica de
autenticacao pode ser deixada como padrao.
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Autenticar TACACS+
Configurar TACACS+ em WLC

Etapa 1. Declarar o servidor TACACS+. Crie o servidor TACACS ISE na WLC.
GULI:

Navegue até Configuration > Security > AAA > Servers/Groups > TACACS+ > Servers > + Add
conforme mostrado na imagem.
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Quando a janela de configuragao é aberta, os parametros de configuragao obrigatérios séo o



nome do Servidor TACACS+ (ndo precisa corresponder ao nome do sistema ISE/AAA), o
ENDERECO IP do Servidor TACACS e o Segredo Compartilhado. Qualquer outro parametro
pode ser deixado como padrao ou pode ser configurado conforme necessario.

CLI:

Ti m eWLC1(confi g)#t acacs server TACACSLobby

Ti m eWLCl(config-server-tacacs)#address ipv4 192.168. 166. 8
TimeW.Cl(config-server-tacacs)#key 0 C scol23

Ti m eWL.C1(config-server-tacacs)#end

Etapa 2. Adicione o servidor TACACS+ a um grupo de servidores. Defina um grupo de servidores
e adicione o servidor TACACS+ desejado configurado. Esses serao os servidores TACACS+
usados para autenticagao.

GUI:

Navegue até Configuration > Security > AAA > Servers / Groups > TACACS > Server Groups > +
Add conforme mostrado na imagem.
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Quando a janela de configuracao abrir, atribua um nome ao grupo e mova os servidores
TACACS+ desejados da lista Servidores disponiveis para a lista Servidores atribuidos.

CLI:

Ti m eWL.C1(config)#aaa group server tacacs+ G oupTacLobby
Ti m eWL.C1(confi g-sg-tacacs+)#server nane TACACSLobby
Ti m eWL.C1(confi g-sg-tacacs+) #end

Etapa 3. Criar uma lista de métodos de autenticacao. A lista de métodos de autenticagcao define o
tipo de autenticagao necessaria e também anexara o mesmo ao grupo de servidores configurado.
Também permite selecionar se a autenticagao pode ser feita localmente na WLC ou em um
servidor TACACS+ externo.

GUI:

Navegue até Configuration > Security > AAA > AAA Method List > Authentication > + Add
conforme mostrado na imagem.
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Quando a janela de configuracao abrir, forneca um nome, selecione a op¢ao de tipo como Login e
atribua o Grupo de servidores criado anteriormente.

Tipo de grupo como local.
GUI:

Se vocé selecionar Tipo de grupo como 'local', a WLC verificara primeiro se o usuario existe no
banco de dados local e retornara para o Grupo de servidores somente se o usuario do Lobby
Embaixador ndo for encontrado no banco de dados local.

Note: Esteja ciente deste bug CSCvs87163que é fixada em 17.3.

CLI:

Ti m eWLCl(config)#aaa authentication |ogin AutheTacMethod | ocal group G oupTacLobby
Ti m eWL.C1(confi g) #end

Tipo de grupo como grupo.
GUI:

Se voceé selecionar Tipo de grupo como grupo e nao houver fallback para a opgao local marcada,
a WLC ira apenas verificar o usuario em relagao ao Grupo de servidores e nao verificara em seu
banco de dados local.

CLI:

Ti m eWLC1(config)#aaa authentication | ogin Aut heTacMethod group G oupTacLobby
Ti m eWLC1( confi g) #end

Tipo de grupo como grupo e a opgao de retorno para local esta marcada.
GULI:

Se vocé selecionar o tipo de grupo como 'grupo’ e a opgao Fallback to local estiver marcada, a
WLC verificara o usuario em relagéo ao grupo de servidores e consultara o banco de dados local
somente se o servidor TACACS expirar na resposta. Se o servidor enviar uma rejei¢cao, o usuario
nao sera autenticado, mesmo que exista no banco de dados local.

CLI:
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Ti m eWLC1(config)#aaa authentication | ogin AutheTacMet hod group G oupTacLobby | ocal
Ti m eWL.C1( confi g) #end

Etapa 4. Criar uma lista de métodos de autorizagao.

A lista de métodos de autorizacio definira o tipo de autorizagcdo necessario para o Embaixador do
Lobby, que, neste caso, sera executivo. Ele também esta conectado ao mesmo grupo de
servidores configurado. Também é permitido selecionar se a autenticagao é feita localmente na
WLC ou em um servidor TACACS+ externo.

GUI:

Navegue até Configuration > Security > AAA > AAA Method List > Authorization > + Add conforme
mostrado na imagem.
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Quando a janela de configuracao abrir, fornega um nome, selecione a opg¢ao de tipo como exec e
atribua o grupo de servidores criado anteriormente.

Lembre-se de que o Tipo de grupo se aplica da mesma forma que é explicado na parte Lista de
métodos de autenticacao.

CLI:

Tipo de grupo como local.

Ti m eWLC1(confi g)#aaa authorization exec AuthozTacMet hod | ocal group G oupTacLobby
Ti m eWL.C1( confi g) #end

Tipo de grupo como grupo.

Ti m eWLC1(confi g)#aaa authorization exec AuthozTacMet hod group G oupTacLobby
Ti m eWLCL1(confi g) #end

O tipo de grupo como grupo e a opgao Fallback to local estdo marcados.

Ti m eWL.C1(confi g) #aaa aut hori zati on exec AuthozTacMethod group G oupTaclLobby | ocal
Ti m eWLC1(confi g) #end

Etapa 5. Atribua os métodos. Quando os métodos séo configurados, eles precisam ser atribuidos
as opgoes para fazer login na WLC para criar o usuario convidado, como linha VTY ou HTTP
(GUI). Essas etapas nao podem ser feitas na GUI, portanto, precisam ser feitas na CLI.



Autenticacdo HTTP/GUI:

TimeW.Cl(config)#i p http authentication aaa | ogin-authentication AutheTacMet hod
TimeW.Cl(config)#i p http authentication aaa exec-authorizati on Aut hozTacMet hod

Ti m eWLC1(confi g) #end

Quando vocé faz alteragdes nas configuragdes HTTP, € melhor reiniciar os servicos HTTP e
HTTPS:

TimeW.Cl(config)#no ip http server
TimeW.Cl(config)#no ip http secure-server
TimeW.Cl(config)#ip http server
TimeW.Cl(config)#ip http secure-server

Ti m eWL.C1(confi g) #end

Linha VTY:

TimeW.Cl(config)#l ine vty 0 15

TimeW.Cl(config-line)#l ogin authentication AutheTacMet hod

TimeW.Cl(config-Iline)#authorization exec AuthozTacMet hod

Ti m eWL.Cl(config-1ine)#end

Etapa 6. Defina o usuario remoto. O nome de usuario criado no ISE para o Embaixador do Lobby
deve ser definido como um nome de usuario remoto na WLC. Se o nome de usuario remoto nao
estiver definido na WLC, a autenticacao passara corretamente, no entanto, o usuario recebera
acesso total a WLC em vez de apenas acesso aos privilégios do Embaixador de Lobby. Essa
configuragéo pode ser feita somente via CLI.

CLI:

TimeW.Cl(confi g) #aaa renote username | obbyTac

Configurar o ISE - TACACS+

Etapa 1. Habilitar administrador de dispositivos. Navegue até Administragao > Sistema >
Implantagdo. Antes de prosseguir, selecione Habilitar servigo de administragéao de dispositivo e
verifique se o ISE foi habilitado conforme mostrado na imagem.
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Etapa 2. Adicione a WLC ao ISE. Navegue até Administration > Network Resources > Network
Devices > Add. A WLC precisa ser adicionada ao ISE. Quando vocé adicionar a WLC ao ISE,
ative as Configuragdes de autenticagdo TACACS+ e configure os parametros necessarios como
mostrado na imagem.

alili - Identity Services Engine

Home » Context Visibility ¢ Operations » Policy * Admimistration » Work Cenlers
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O Tmim-awLc1 102.168.166.7... &k Clsco @ All Locations All Device Types ag0o

Quando a janela de configuragao se abrir para fornecer um nome, ADD IP, ativar as
Configuragdes de autenticagdo TACACS+ e inserir o segredo compartilhado necessario.

Etapa 3. Crie o usuario do Lobby Embaixador no ISE. Navegue até Administragao >
Gerenciamento de identidades > Identidades > Usuarios > Adicionar. Adicione ao ISE o nome de
usuario e a senha atribuidos ao Embaixador do Lobby que criara os usuarios convidados. Este &
o0 nome de usuario que o Administrador atribui ao Embaixador do Lobby, como mostrado na
imagem.
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Quando a janela de configuragao abrir, forne¢ga 0 nome e a senha do usuario do Lobby
Embaixador. Além disso, certifique-se de que o Status esteja Habilitado.

Etapa 4. Crie um perfil TACACS+ de resultados. Navegue até Centros de trabalho >
Administragdo de dispositivos > Elementos de politica > Resultados > Perfis TACACS como
mostrado na imagem. Com esse perfil, retorne os atributos necessarios a WLC para colocar o

usuario como Embaixador de Lobby.

il » Administration

cisco

~ \Work Centers

» Network Access » Guest Access » TrustSec » BYOD » Profiler » Posture ~ Device Administration » PassivelD

» Overview ¢ Identities User Identity Groups Ext Id Sources P Network RESOUFGESI * Policy Elements I Device Admin Policy Sets
I

Identity Services Engine Home  » ContextVisibilty  » Operations  » Policy

<]
» Conditions TACACS Profiles
» Network Conditions 0 Selected
+ Results 2> Refresh + Add Duplicate i Trash+= Edit
Allowed Protocols Name Type Description
TACACS Command Sets Default Shell Profile Shell Default Shell Profile
Deny All Shell Profile Shell Deny All Shell Profile
WLC ALL WLC WLC ALL
WLC MONITOR WLC WLC MONITOR

Quando a janela de configuragao for aberta, fornega um nome para o perfil, configure também um
Padrao Privilegiado 15 e um Atributo Personalizado como Tipo Obrigatorio, nomeie como usuario-
type e value lobby-admin. Além disso, deixe o Tipo de Tarefa Comum ser selecionado como

Shell, como mostrado na imagem.
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I # Default Privilege 15 (Select 0 to 15}|
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Etapa 5. Criar um Conjunto de Politicas. Navegue até Centros de trabalho > Administragéo do
dispositivo > Conjuntos de politicas do administrador do dispositivo conforme mostrado na
imagem. As condi¢des para configurar a politica dependem da decisao do administrador. Para
este documento, a condicdo Network Access-Username e o protocolo Default Device Admin sao
usados. E obrigatério garantir, de acordo com a Politica de autorizac&o, que o perfil configurado
sob a Autorizacao de resultados esteja selecionado, dessa forma, vocé podera devolver os

atributos necessarios a WLC.

‘i identity Services Engine Home  » ConextVisiblity  » Operaions  » Policy  » Administration

b Network Access  » GuestAccess b TrustSec  » BYOD b Profiler  » Posture | - Device Administration | » PassivelD
¥ Owerview b ldentities  User Identity Groups  Ext Id Sources  * Network Resources  » Policy Elements |  Device Admin Policy Sets | Reporis  Seftings
——————
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Status  Policy Sat Name Description Conditions Allowed Protocals / Server Sequence Hits  Actions  \iew
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S800TacacsLobby sfau wyice Adii - a
® 9800 TacacsLobby 1 Eailai=i Default Dev i ® + C 3 >

Quando a janela de configuragao abrir, configure a Diretiva de autorizagao. A politica de
autenticagao pode ser deixada como padrao, como mostrado na imagem.
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Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

show run aaa

show run | sec renote

show run | sec http

show aaa nethod-1ists authentication
show aaa nethod-1ists authorization
show aaa servers

show t acacs

Esta é a aparéncia da GUI do Embaixador de Lobby apds uma autenticagdo bem-sucedida.

Liser Narme «  Description «  Created By

0 10 -

Troubleshoot

Esta secao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Autenticar RADIUS

Para autenticacdo RADIUS, essas depuragdes podem ser usadas:

Ti m eW.Cl#debug aaa aut hentication

Ti m eW.Cl#debug aaa aut hori zation

Ti m eW.Cl#debug aaa attr

Ti m eWLC1#t ermi nal nonitor

Verifique se a lista de métodos correta esta selecionada na depuragao. Além disso, os atributos
necessarios sao retornados pelo ISE Server com 0 nome de usuario, o tipo de usuario e o
privilégio corretos.



Feb 5 02: 35:27.659: AAA/ AUTHEN LOG N (00000000): Pick nethod Iist 'AuthenLobbyMethod

Feb 5 02: 35:27.681: ADD DELETE: AAA/ ATTR(00000000): add attr: sublist(0x7FBA5500C860) i ndex(0):
7FBA5500C870 0 00000081 usernane(450) 5 | obby

Feb 5 02: 35:27.681: ADD DELETE: AAA/ ATTR(00000000): add attr: sublist(0x7FBA5500C860) i ndex(1):
7FBA5500C8B0 0 00000001 user-type(1187) 4 |obby-admin

Feb 5 02: 35:27.681: ADD DELETE: AAA/ ATTR(00000000): add attr: sublist(0x7FBA5500C860) i ndex(2):
7FBA5500C8F0 0 00000001 priv-1vl(335) 4 15(F)

Feb 5 02: 35:27.683: WEBSERVER-5- LOG N_PASSED: Chassis 1 R0O/0: nginx: Login Successful from host
192. 168. 166. 104 by user 'lobby' using crypto cipher 'ECDHE- RSA- AES128- GCM SHA256

Autenticar TACACS+

Para autenticagao TACACS+, essa depuracao pode ser usada:

Ti m eW.Cl#debug t acacs
Ti m eWLC1#t ermi nal noni tor

Assegure-se de que a autenticacao seja processada com o nome de usuario correto e o ADD IP
do ISE. Além disso, o status "PASS" deve ser visto. Na mesma depuragao, logo apés a fase de
autenticagao, o processo de autorizagcao sera apresentado. Nessa autorizacao, a fase garante
que o nome de usuario correto seja usado junto com o ADD IP do ISE correto. Nessa fase, vocé
deve ser capaz de ver os atributos configurados no ISE que indicam a WLC como um usuario
embaixador de lobby com o privilégio certo.

Exemplo de fase de autenticagao:

Feb 5 02: 06:48. 245: TPLUS: Queui ng AAA Aut hentication request 0 for processing
Feb 5 02: 06:48. 245: TPLUS: Authentication start packet created for 0(l obbyTac)

Feb 5 02: 06:48. 245: TPLUS: Using server 192.168. 166.8

Feb 5 02: 06:48. 250: TPLUS: Recei ved aut hen response status CGET_PASSWORD ( 8)

Feb 5 02: 06:48. 266: TPLUS(00000000)/0/ 7FB7819E2100: Processing the reply packet

Feb 5 02: 06:48. 266: TPLUS: Recei ved aut hen response status PASS (2)
Exemplo de fase de autorizacao:

Feb 5 02:06:48.267: TPLUS: Queui ng AAA Aut hori zation request 0 for processing
Feb 5 02:06:48.267: TPLUS: Authorization request created for O(l obbyTac)

Feb 5 02:06:48.267: TPLUS: Using server 192.168. 166. 8

Feb 5 02:06:48.279: TPLUS(00000000)/0/ 7FB7819E2100: Processing the reply packet
Feb 5 02:06:48.279: TPLUS: Processed AV priv-Ilvl=15

Feb 5 02:06:48.279: TPLUS: Processed AV user-type=| obby-adnmin

Feb 5 02:06:48.279: TPLUS: received authorization response for 0: PASS

Os exemplos de depuracdo mencionados anteriormente para RADIUS e TACACS+ tém as
principais etapas para um login bem-sucedido. As depuragdes sdo mais detalhadas e a saida
sera maior. Para desativar as depuragodes, este comando pode ser usado:

Ti m eWL.C1l#undebug al |
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