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|ntroducao

Este documento descreve brevemente e lista 0s recursos suportados nos Catalyst 9800 Series Wireless LAN
Controllers.

Recur sos em cada versao do Cisco |OS XE

Cada recurso € mencionado apenas na versao em que foi introduzido pela primeira vez nas versoes
subsequentes e lista apenas as alteragdes feitas no recurso em questdo.

Dublin - 17.11.1

» Novos paises de 6 GHz com suporte. Consulte
https:.//www.cisco.com/c/en/us/td/docs/wirel ess/controller/9800/17-11/config-
quide/b_wl_17 eleven_cg/m_country_codes.html

* Verificagdo de plano de fundo de malha e localizacdo rdpida de ancestral
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O portal de autenticacdo da Web suporta mais caracteres

Aprimoramento do perfil do calendério ao longo de vérios dias

Pacote de depuracdo do cliente no WLC

A FRA pode colocar o rédio redundante de 2,4 Ghz no modo de monitor

Aprimoramento na direcéo do cliente durante atualizacéo de AP

Validacdo de laténciade OTT flexivel e roaming sobre BGP EVPN

Taxa de atualizacao de captura de espectro aprimorada em APs 6E

Suporte a quadros jumbo para pacotes RADIUS

Atributo com capacidade de localizacdo nas mensagens de solicitacdo de acesso RADIUS
Apagamento seguro de dados do AP

Combinacéo de multiautenticacdo de 802.1X e autenticacdo da Web local

A CLI "show aaa server brief" é apresentada

Atualizacdo de imagem de AP eficiente através de HTTPS

Recarregar histérico de motivos

Subscription Dampening-Period para Telemetria On-Change

Suporte de ativagdo/desativacdo do LED da porta Ethernet do AP

Estatisticas de laténcia do cliente sem fio

DFS de espera zero no 9136

Modo de pesquisa de site, suporte aWGB e UWGB no IW9167

Interconex&o em cascata Ethernet RAP com WSTP

Suporte GNSS no IW 9167

"show tech wireless ap mac <MAC>" foi aprimorado para gjudar a solucionar problemas de ingresso
no AP

» A capturainteligente agora pode coletar capturas "over-the-air" (ou segja, uma captura baseada em
canal em vez de uma captura baseada em cliente)

Melhor tempo de duragéo de pesquisafora do canal para chips Cleanair Pro

Suporte para sobreposicao de | P em implantagdes de comutacdo central.

Comandos de suporte BLE aprimorados no AP

O kernel do AP agora pode despejar arquivos de travamento.

"debug ntp state” permite depurar a sincronizagdo de NTP em APs juntamente com "show ntp logs'

Dublin - 17.10.1

» Suporte de ACL paradownload (dACL) paraimplantagfes centrais comutadas. Sem suporte para
dACL s naimplantacéo do Flexconnect ou em plataformas EWC-AP

» AP Prime Profile para configurar em massa nomes e enderecos |P de WL Cs primérias, secundarias e
terciérias nos pontos de acesso

» Cargafatorada ao mapear APsmarcas de site entre WNCds para balanceamento de cargamais

uniforme entre WNCds.

Monitores NetFlow estendido de2 a4

Novo SFP suportado : verifique as notas de versao para obter alista exata

Recurso de economia de energia AP aprimorado com fluxos espaciais de radio e poe flexivel

Atualizar modelos Yang paral.l

Suporte a0 modo WGB em 9124 e 9130

Suporte a Cleanair em 6 GHz

Monitor de desempenho de aplicativos (inclui os modos Flex e Fabric)

Evento de cliente do DNA Center efiltro de telemetria SSID

Sistema de atualizagdo XML do classificador de dispositivo

Redefinicdo de fabrica segura com limpeza de dados

Os dados do Device Analytics podem ser enviados por meio da contabilidade RADIUS

Cupertino- 17.9.3



Suporte de APs baseados em |OS (série x700)

Cupertino- 17.9.2

Ha suporte para mais 75 paises nos Pontos de Acesso Cisco Catalyst 916x Series e nos Pontos de
Acesso Cisco Catalyst 9136 Series.Para obter mais informagdes sobre alista de paises suportados,
consulte o Capitulo Dominio de Conformidade de Regulamentacéo.

A senhaiPSK é suportada para autenticacdo SAE H2E no modo local

Os canais 120, 124 e 128 para o dominio regulatério -E sdo suportados no 9124 e no 9130.

91621 AP é suportado

A WL C ainda pode aprender até 8 enderecos IPv6 por cliente sem fio, mas a partir daversao 17.9.2,
elando descartara mais o tréfego do cliente se vier com um novo endereco | P depois que o oitavo for
aprendido, mas substituira um I P aprendido existente pelo novo e continuara encaminhando o trafego.
Banda UNII 3 suportada para 0 Reino Unido no dominio -ROW em APs 9136 e 916x.

Fallback de AP para controladores Priming da WLC.

O MIB CISCO-ENVMON-MIB foi adicionado

Cupertino-17.9.1

Introducdo de cotas e prioridades para classificacdo de invasores em escala (para determinar quais
invasores sdo eliminados)

Apoio aseguranca FT-SAE

Suporta TLS 1.3 no servidor Web 9800

O ponto de acesso pode ser configurado com um fuso horério independente do fuso horéario daWLC
no perfil deingresso do AP

Suporte para access points CW9164 e CW9166

Modo avancado de pesquisa de site para pontos de acesso Wifi6E

Suporte de autenticacéo e tarifacdo RADIUS e TACACS para WL Cs ativas e em standby em um par
HA SSO.

Suporte para ldentidade de Usuario Debitavel na contabilidade RADIUS

Suporte de RRM com |A aprimorada para 6E

Suporte ao modo de verificacdo Cleanair Pro

Suporte de radio simulténeo para WGBs em APs Catalyst

Configurando a filtragem mDNS baseada em local usando o grupo de local

Capacidade de ativar ou desativar o console do APno WLC

Suporte a FRA em AP 9166

Suporte HA SSO para implantactes de estrutura ACI

Possibilidade de desativar a contabilizacdo provisoriano perfil de politica

Suporte LLDP em WLC em standby

Suporte de contabilizacdo para ateracdes de configuracéo da interface do usuario da Web
RRM de retorno de maha

Mai's paises adicionados ao dominio -ROW

Atualizacdo continua de AP baseada no local em redes N+1

Suporte a6 GHz no Canada

Suporte para atributos de localizagdo RFC 5580 no controlador

Grupo VLAN para suportar clientes DHCP e IP estéticos

Suporte alargura de canal invasor sem fio

DFS de espera zero para 9130 APs em determinados dominios.

Opcdo unicast AP sem fio multicast paratrafego de controle mDNS no 9800 WLC
Recurso de verificacdo simultanea e beacon BLE

Cupertino- 17.8.1


/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/regulatory_domain_reduction.html

* Recursos de Ponto de Acesso e WiFi6:
- Economia de energia AP : a controladora agora pode desativar alguns recursos de rédio AP para
economizar energia.
- O modo Workgroup Bridge (WGB) agora € suportado nos access points 9105, 9115 e 9120
- O gerenciamento de BLE é suportado no 9136
- Nesta versdo, alimitagdo de clientes € suportada por AP, por radio e por rédio AP por WLAN.
- Os APs com um radio flexivel (2800/3800/9120/9130) agora suportam o farejador XOR, onde
um Unico radio pode atuar no modo farejador, enquanto o outro radio ainda atende aos clientes.
- Suporte a sensor ambiental no AP 9136
- Oréadio 9136 CleanAir Pro pode ser dedicado a digitalizacéo
- Gerenciamento de configuracdo WGB simplificado com os comandos "copy configur ation”
- Asportas RLAN em APs OEAP suportam o fallback de dot1x para MAB em suas portas com
fio.
- O recurso de rastreamento de cliente AP agora pode rastrear pacotes descartados por tipo de
protocolo com o comando config ap client-trace dr op-count
» Possibilidade de desabilitar aligagdo IP-MAC e habilitar/desabilitar atransmissdo ARP por VLAN
parainterromper o rastreamento de dispositivos NAC ou suportar WGBS de terceiros.
» Osrelatérios daandlise de dispositivos (incluindo a andlise da Intel) agora sdo enviados para o Cisco
DNA Center
» AsMarcas de Site do Flexconnect agora podem ter até 300 AP em vez de um méaximo de 100
anteriormente.
» AsACLsdetunel dividido OEAP agora suportam IPv6, bem como filtros de URL
 Suporte para o provedor de servicos mDNS com fio mais proximo e filtragem baseadaem VLAN e
MAC no modo de switching central, politica de servigo personalizada no modo flexconnect
* novos SFPs sdo suportados
» Suporte para marcagao inline Trustsec em interfaces PortChannel

Cupertino- 17.7.1

* Recursos de Ponto de Acesso e WiFi6:
- Suporte de ACL s baseadas em URL para Split Tunneling em OEAP
- Suporte SD-AV C paratodos os modos AP (incluindo fabric e Flex)
- Desmontagem mais rapida da rede em malha quando o RAP detecta uma falha de uplink
- Backhaul serial para APs 9124
- Modo FIPS em APs de Maha
- SuporteaRLAN em APs 9124
- Suporte aRLAN em APs de estrutura
- Coexisténcia de tuneis de telemetrialcap e loT no AP
- Suporte de AP 9136

. Inovaqoes sem fio do Catalyst 9800:
- Suporte ao certificado SUDI99: novas CAs raiz da Cisco para WL C e APs com periodo de
validade mais longo
- Melhor deteccéo de pontos de acesso fal sos anunciando um canal errado
- Suporte a WPA3 H2E para autenticagdo SAE
- O modo de transi¢do desativou o suporte para WPA3
- Suporte aRRM com IA aprimorada: mova seu algoritmo RRM parao DNA Center e paraa
nuvem
- Suporte a 9800-CL na nuvem do Microsoft Azure
- Controlar o conjunto de cifras para autenticagdo EAP Local
- Ativar e configurar ré&dios AP BLE diretamente do controlador
- Aplicagéo de licenca 9800-CL
* Faci Ildade de manutencéo
- Configurar uma sequéncia de caracteres personalizada como NAS-1D



- Possibilidade de redefinir um AP dependendo do limite de estatisticas em tempo real do AP
- Suporte de 802.11k/802.11v em marcas de site e instancias WNCd
- A interface do usuario da Web agora tem uma pagina de caixa de entrada de alarme para

eventos criticos

Bengaluru - 17.6.3

» Novo SFP suportado (ACU7M e ACU10M principa mente)
 Informagdes atualizadas da Apple e da Samsung para definicdo de perfis de dispositivos locais ho

9800

» Suporte a marcacao em linha SGT para PortChannels
* "ip arp-limit rate" foi adicionado paralimitar o tr&fego ARP dos clientes

Bengaluru - 17.6.2

» O limite de taxa bidirecional agora pode ser totalmente aplicado por cliente em APs de switching local
FlexConnect

 Suporte de malha Flex+Bridge para APs 9124

» 802.1X com suporte a webauth em falha de filtro mac

Bengaluru - 17.6.1

» Recursos de Ponto de Acesso e WiFi6:

1
2.
3.
4.
S.
6.

7.

Configuracdo global de persisténcia de tag na WL C que grava automati camente tags nos APs.
Suporte aEFT em malha no Catalyst 9124

Suporte a dominios do resto do mundo (-ROW)

Suporte de antena C-ANT9104 junto com configuragdo de largura do feixe e contagem de
antenano WLC

Diretivade Radio WLAN : é possivel configurar em que SSIDs de slot de 5 ghz devem ser
transmitidos

Diferentes tipos de antenas SIA podem ser conectados ao mesmo AP, embora esta ndo sejauma
implantacdo recomendada.

associagdo maxima de cliente 9124 alterada de 255 para 420

* Inovagdes sem fio do Catalyst 9800

1.

2.

O suporte a alta disponibilidade agora esta disponivel no recurso mDNS quando o controlador é
configurado nos modos habilitado ou desabilitado para pares de servico
Registro automatico de enderegcos MAC aleatérios em ambientes UDN

3. Registro de pacote de dataplane

4.

00 N O O

9.
10.

11.
12.

Fallback paraVLAN de substituicdo AAA : seaVLAN de substituicdo AAA ndo estiver
configurada no controlador ou no AP (para o modo FlexConnect LS), aVLAN do perfil de
politica podera ser usada se o fallback estiver habilitado.

. MDNS : Suporte de FHRP em SDG para um Par de Servico

. A andlise de dispositivos da Intel é passada para o Cisco DNA Center

. Certificagcdo 1Pv6 Ready

. A autenticacdo LDAP pode usar mapas de atributos que permitem usar outros campos que nao

CN para 0 nome de usuério (como samA ccountName)

Bridging local de link de tréfego apds roaming de camada 3

Ha suporte para mais protocol os de gerenciamento por meio da Porta de Servico:
SNMP,RADIUS,TACACS,Sysog, NTP,SSH,NETCONF,HTTPS,Netflow

O classificador de dispositivo (criagdo de perfil) agorainclui dados do Device Analytics

Depois de interromper uma configuracdo de HA SSO, o standby mantém a mesma configuragéo
(exceto com o desligamento das interfaces) em vez de perder toda a configuracéo

* Facilidade de manutencéo



1. Suporte FQDN paratelemetria gRPC

2. Razdes mais granulares para a exclusdo do cliente do processo SANET

3. Algumas CL Is tornaram-se mais consistentes do ponto de vista do formato do endereco MAC
(em direca@o aXxXxXX.XXXX.XXXX)

4. Configuracdo de inicializagdo segura para ESXi, KVM, NFVIS e Microsoft Hyper-V

5. Status dainterface em standby com o uso de Ativo através de SNMP

6. Suporte de Syslog para Wips

7. Os clientes agora podem ser desautenticados pelo endereco I P (cliente sem fio enderego-1P
A.B.C.D desautenticar) ou pelo nome de usuério (cliente sem fio nome de usuario Bob
desautenticar)

8. A validacdo de chave sb é feita em beacons e quadros de resposta de sondagem (em vez de
todos os quadros) quando o MFP est habilitado para evitar a deteccéo de APs Cisco como
invasores.

9. "show ap name <ap-name> wlan vlan" agora mostra o0 mapeamento wlan-vlan de um AP com
SSIDs de comutacdo local flexconnect

10. O servidor Web AP péra de suportar aversdo TLSantesdo TLS 1.2
11. Desabilitado o priming do AP universal em APs Cat9100.
» Assistente paraNova WLAN nainterface do usuario daWeb

Bengaluru - 17.5.1

* Recursos de Ponto de Acesso e WiFi6:
1. Novo suporte a plataforma de ponto de acesso C9124A X
2. Inteligéncia de espectro para C9105A X
3. Aumento de usuarios de 11ax OFDMA por transmissao nos access points Catalyst 9105, 9115 e
9120
4. Suporte MIMO 11ac e wifi6 para C9105AX
5. Parametros EDCA baseados em carga do cliente
6. Possibilidade de habilitar ou desabilitar recursos especificos do WiFi6 por SSID
* Inovagdes sem fio do Catalyst 9800
1. Suporte LAG em 9800-CL
2. Suporte paraMIC e LSC para participar da mesma WLC C9800
* Facilidade de manutencéo
1. Monitoramento em standby
2. Possibilidade de proibir a associacdo de clientes MAC aleatérios
3. Controle do uso da CPU do AP
4. Aprimoramentos de HA como o upgrade automético do WL C em standby se o par de HA néo
estiver namesma versao
5. Retransmissdo DHCP : alinha a configurac&o dos parametros de retransmissdo DHCP, como,
por exemplo, endereco | P do gateway, Opcéo 82 e endereco do servidor DHCP com o
comportamento do Cisco AireOS.
6. O intervalo disponivel do canal de portavai de 1 a64
» Segurancaeresiliéncia
1. PSK f&cil: integracdo de cliente WLAN sem registro
2. Suporte para provisionar AVPs Suite B de 192 bits
3. Verificacao de acessibilidade | P do gateway padréo
4. Suporte de CA intermediério para certificados LSC
5. Suporte para APs MIC e LSC paraingressar na controladora
6. Suporte a varios pacotes de cifrasparaDTLS
7. WPA(2)-PSK com suporte a combinacdo webauth-on-mac-filter-failure
8. assinaturas de adicéo para Wips

Bengaluru - 17.4.1



Os pontos de acesso Wavel (com base no Cisco 10S) ndo sdo mais suportados (exceto o 1W3700)
O RLDP néo é mais suportado nesta versao.

As informacdes de memadria do AP agora sdo compartilhadas

Suporte a op¢do 12 do DHCP para definir o nome de host dos pontos de acesso
Solicitacdo de agendamento avancado para clientes

Deteccdo de antenas desconectadas

Visibilidade de integridade de inicializacdo

Verificagdo de IP do gateway com IPV6 nativo

"show ap image file summary" agora exibe imagens AP

Suporte a deteccdo de pacote OBSS

Suporte para sobreposi¢céo de enderecos | P em implantaces Flex

Deteccéo mais rdpida de perda de al cancabilidade de gateway

Encadeamento em cascata de Ethernet RAP

A 1D de sessdo de contabilidade é suportada em 802.1X

Suporte de delimitadores na subopcéo de ID remota da opcéo 82 do DHCP

Wips : limite configuravel para suporte de captura de alarmes e forenses

Assistente CLI Day0O

Suporte parareinicializar todos os APs associados a uma marca de site em um clique.
Os servidores Syslog agora podem ser configurados com FQDN

Licenciamento inteligente usando politica

Aprimoramentos da interface do usuario da Web para monitorar o uso da CPU e do painel de dados
Suporte a TWT adicionado para APs 9115 e 9120

O 9800 suporta a configuracéo do atributo RADIUS Framed-MTU

Amsterda - 17.3.5

"ip arp-limit rate" foi adicionado paralimitar o trafego ARP dos clientes

Amsterda - 17.3.2

Autorizagdo de Pontos de Acesso do OfficeExtend via nimero de série

O administrador pode habilitar ou desabilitar o acesso local ainterface do usuario do Office Extend
Access Points

Coexisténciade BLE e Assurance no AP sem ICAP.

Licenciamento inteligente usando politica

Suporte TL S para telemetria na nuvem do DNA Center

Suporte de sub-rede de cliente sobreposta em implantactes Flex, somente para PSK e dot1x.

Amsterda - 17.3.1

802.11ax/Wifi6

- O painel do Cisco DNA Center Assurance Wi-Fi 6 fornece uma representacéo visual darede
sem fio.

- Suporte a Tri-radio dindmico para 9130

- Osrecursos Uplink e Downlink de multiplo acesso por divisdo de frequéncia ortogonal (UL
OFDMA e DL OFDMA) séo suportados nos APs Cisco Catalyst 9130 nesta versdo. Atualmente
limitado para suportar oito usuarios em umatransmisséo DL OFDMA ou UL OFDMA. Nesta
versdo, ha suporte para 37 usuérios nas larguras de banda de 80 MHz e 160 MHz.

- O recurso Uplink Multi-user multiple-input and multiple-output (UL MU MIMO) é suportado
nos APs Cisco Catalyst 9130 nesta versao.

Recursos relacionados ao Ponto de Acesso



» O recurso de configuracdo de auditoria de AP gjuda a detectar problemas de sincronizacao de servicos
sem fio entre o controlador e 0 AP.

* Suporte AP 9105

» Suporte aWi-Fi Direct

* O aprimoramento do tempo de download daimagem do AP adiciona suporte a varias janelas moveis
para pacotes de controle que vao de controlador para AP.

 Pacote de suporte AP : agora vocé pode recuperar as informacdes do pacote de suporte deum AP e
exporté-las para o controlador ou um servidor externo.
* Recursos especificos do IW3702:
- Suporte AVC no IW3702
- O IW3702 agora pode ativar ou desativar seus aquecedores
- Suporte a Encadeamento em Encadeamento em Encadeamento Ethernet no 1W3702
- Configuracéo de porta de antena flexivel
Recurso de inteligéncia de espectro no C915
Suporte a médulo externo
persisténcia de configuragéo gNMI
Gerenciamento do modulo de loT
Filtragem Multicast Ipv6
Suporte de gateway mDNS para Flex
Assisténcia de hardware de criptografia DTLS no 9120 e 9115
Suporte a|GMPv3 em APs COS (APswave2 e 11ax)

Recursos relacionados ao controlador
» Gerenciamento de BLE no controlador.

» O controlador permite roaming transparente entre a mesma WLAN associada a diferentes perfis de
politica.

» Sem fio incorporado em switches Cat9k agora é suportado de uma maneira ndo sda (mas ainda em
malha).

» A péginade gerenciamento de PKI foi expandida e agora permite a criagcdo de CSRs e aimportacao
de certificados.

* Recursos de certificaggo do Hostpot 2.0 Release 3

» A autenticacdo da Web e o administrador da Web agora tém configuracfes separadas para
HTTP/HTTPS

* Recursos de malha.
- Backhaul em malhade 2,4 GHz.
- Verificagdo em segundo plano da malha fora do canal
- Convergéncia de maha aprimorada.
e proxy ARP
» O controlador retém a sessdo do cliente por 10 segundos, em vez de excluir imediatamente para
alguns clientes.

» Um dispositivo invasor habilitado com PMF (Protected Management Frames) 802.11w néo esta
contido. Em vez disso, o dispositivo invasor € marcado como Contém pendente e um alarme de
garantiade servico sem fio (WSA) é acionado parainformar sobre o evento.

« E possivel monitorar umaWLC em standby em um par de SSO HA, alcangando seu IP de
gerenciamento de redundancia.



» O aplicativo movel Cisco User Defined Network (UDN) gjuda a criar uma rede definida pelo usuario
e arestringir o acesso a dispositivos, a menos que eles sgjam convidados a compartilhar arede.

* O SR-IQV pode ser configurado em ambientes KVM e ESXi.

* O recurso Syslog Support for Client State Change permite que vocé rastreie os detalhes do cliente,
como enderecos | P, nomes de AP e assim por diante.

» Suporte ao conjunto de parametros DS : os APs gerenciados agora tém informagdes adicionais sobre o
Conjunto de Parémetros DS do AP Invasor detectado, nos relatorios de AP Invasor.

2 assinaturas extras de atague Wips.

Suporte total de ISSU

O pacote tar de autenticacdo da Web personalizada agora também é copiado paraa WL C em standby
Os detalhes do cliente agora indicam se o cliente estd usando um endereco MAC administrado
universalmente ou um MAC aleatdrio.

» A partir daversdo 17.3, modelos de alto rendimento podem ser configurados nas insténcias de nuvem
privada do Cisco Catalyst 9800-CL Cloud Wireless Controller.

* U daWeb:
- Modo escuro
- LED piscando no AP
- Download do pacote de suporte AP
- P&gina de gerenciamento de PKI aprimorada
- AbrirRoaming
- Sem fio integrado no switch 9000 (ndo SDA)
- Aprimoramentos na pégina de atualizacéo de software
- configuracdo de radio TRIi
- Rastreamento da temperatura do equipamento no painel

outras alteractes
» Os controladores sem fio Cisco Catalyst 9800-CL agoraexigiam 16 GB de disco.
» A partir do Cisco |0S XE Amsterdam 17.3.1, um nimero maior de port channels € suportado nestes
Cisco Catalyst 9800 Series Wireless Controllers:
- Controlador sem fio Cisco Catalyst 9800-80: de 1-40 para 1-64
- Controlador sem fio Cisco Catalyst 9800-40: de 1-4 para 1-16

- Controlador sem fio Cisco Catalyst 9800-L: de 1-6 para 1-14

* A partir do Cisco |IOS XE Amsterdam 17.3.1, o nome do AP pode ter apenas até 32 caracteres.

» Sevocé fizer o downgrade do Cisco |0S XE Amsterdam 17.3.1 para uma versdo anterior, os port
channels configurados com intervalo mais alto desapareceréo.

» Quando o proxy AAA EOGRE é usado, as portas AAA sdo definidas como 1645 e 1646 por padréo.
Para aterar essa configuracdo de porta, use estes comandos: tunnel eogre interface tunnel-intf aaa
proxy key key key-name auth-port auth_port acct-port acct_port

* O tunel de mobilidade ficainativo e é ativado se o SSO for acionado devido aumafahade
verificacdo do gateway.



» Adicionando suporte para a piscagem de LED nos Cisco Catalyst 9800 Wireless Controllers.
 Janelado visualizador de logs adicionada a GUI para exibir logs de rastreamento radioativo.

» Novo campo adicionado para exibir o estado de configuracéo do AP na GUI.

* O cabecaho da coluna na deteccdo de invasor foi alterado de MFP necessario para PMF necessério.

* O campo Central Forwarding que estava presente na guia EOGRE > Tunnel Profiles > Edit Tunnel
Profile > General foi removido.

Essas MIBs foram modificadas.
e CISCO-LWAPP-AP-MIB.my
- Adicionados estes objetos escalares:
- cLApGloba APAuditReport
- cLApGIlobal APAuditReportinterval
- Objetos adicionados a tabela cL ApProfileEntry:
- cLApProfilePersistentSsidBroadcastEnable
- cLApProfileDhcpFallback
* CISCO-LWAPP-DOT11-CLIENT-CALIB-MIB.my
e CISCO-LWAPP-DOT11-CLIENT-MIB.my
* CISCO-LWAPP-DOT11-MIB.my
e CISCO-LWAPP-WLAN-SECURITY-MIB.my
* CISCO-WIRELESS-HOTSPOT-MIB.my
* CISCO-LWAPP-REAP-MIB.my
* CISCO-LWAPP-WLAN-MIB.my
- cLWIlanWifiDirectPolicyStatus: este valor de politicafoi adicionado.

- xconnectNotAllow
Amsterda- 17.2.1

¢ 802.11ax/Wifi6
- Tempo de ativacéo de destino
- Suporte a Tri-radio dindmico para 9130
- Andlise de espectro com DNAC
Suporte para ponto de acesso 1W6300 de alta poténcia
Possibilidade de desabilitar /habilitar Cache de Chave Oportunista
As RLANs comutadas |ocalmente mantém o tréfego de encaminhamento no modo local mesmo
guando a WL C estainal cancavel
Suporte avarios LAGs



Suporte a QoS IPV6 (ndo-AV C) em configuragdes de switching local flexivel e de estrutura
Malha em uma caixa com suporte externo a borda da malha
O FT agora € compativel com switching local e autenticacdo local do FlexConnect
Possibilidade de criar uma ID de dominio de mobilidade para compartilhamento de chaves em cache
entre APs
O DHCP necessério agora é compativel com o switching local do FlexConnect
HA SSO com RMI: o comando "ip default-gateway” ndo € mais necessario. O |P do gateway pode ser
encontrado natabela de roteamento.
Estatisticas de contadores BSSID
Suporte a OpenRoaming na CL |
O Aironet |E foi aprimorado paraincluir o nome do AP.
O modo do sensor ndo € mais suportado no AP
U daWeb:
- Suporte atrés radios
- Relatério de verificagdo de cliente inteligente de ecossistema de dispositivos
- Exibicdo de atributos SGT e VN

Amsterda - 17.1.1s

Alta disponibilidade (AP SSO)
- Interface de gerenciamento de redundancia
- Suporte a verificacdo de gateway
- Suporte LACP paraHA SSO (LACP ja era suportado em WL C auténoma)
11ax/WiFi 6
- Coloragdo BSS (sem OBSS-PD ainda)
- Localizagdo rapida no 9120
- Encaminhamento de RA IPV6 em caso de convidado com fio
- OpenDNS em suporte aipv6 e flexconnect
- Suporte a Analise de tréfego criptografado ipv6
- Flex/Fabric AVC em Ipv6
- Autenticacdo local Flexconnect em ipv6
- SuporteaCMX e DNA Spaces sobre NMSP ipv6
- Garantiade Ipv6 e Netconf
- Suporte UDPlite paratineis Capwapv6é
Novo hardware
- Suportea AP IW3700 e IW6300
- Suporte a 9800-CL no HyperV
- Suporte para controlador sem fio integrado em pontos de acesso Catalyst (EWC-AP)
Suporte para malha (modo de ponte) em todos os APs de onda 2 internos
Suporte ao modo Flex+Bridge (exceto para APs wifi6)
Suporte alicenca de desempenho 9800-L
Wips
Wi-fi no Facebook Express
Suporte a substituicdo de VLAN apds a autenticagdo do convidado (LWA e CWA)
Suporte de tunel de mobilidade para WLCs por tras do NAT
Alterac&o de politica de QoS de cliente sem fio sem desconex&o
Ecossistema de dispositivos: Samsung Analytics
Rede pessoal do usuario
Eventos de AP para cima/para baixo que rastreiam dentro da contabilidade de raio
Bloqueio de peer to peer iPSK
MDNS avancado (politicaem VLAN, mdns em RLAN, extensdo de filtragem de local, mdnsem AP,
mdns para convidado com fio)
Suporte SGACL para acesso de convidado sem fio com ancora



A Smart License melhorou o rastreamento daidentidade do AP para evitar contagens duplicadas

» Multiautenticagdo de cliente para convidado: suporte combinado de autenticagdo L 2 (dot1x,PSK) +
L3 (LWA/CWA) com ancora de convidado

» Suporte TLS 1.2 para autenticagdo EAP local

» Suporte aswitching local flexivel para ACLs defiltro de URL DNS pré e pos-autenticacéo

* Filtros de URL aprimorados (permitindo agcdo de permissao/negacao por URL) somente para
switching local flexivel

» Suporte DNS para servicos de rede como Radius

Gibraltar - 16.12.4a
Nenhum recurso novo nesta versao

Gibraltar - 16.12.3

A partir desta versdo, somente os SFPs compativeis funcionaréo. Se vocé usar um SFP ndo suportado, a
porta ndo funcionara.

Gibraltar - 16.12.2t

Sem Novos recursos.
Gibraltar - 16.12.2s

» Suporte para AP 9120AX e 9130-AXI

 Default-policy-tag editable: mapeamento automatico do id 1-16 da wlan para default-policy-profile
disabled

Gibraltar - 16.12.1t
* Impede que 0 9120AX e 0 9130AXI entrem no 9800
Gibraltar - 16.12.1

* Hardware
- Suporte para 9800-L
- Suporte para 1840 AP
- Suporte ao Google Cloud Platform como operador de nuvem publica
Suporte para o dominio -P
Suporte vMation para Esxi
Suporte adongle USB BLE
WPA 3
Suporte ao Hostpot 2.0
convidado com fio
Suporte avangado para nuvem publica (até 6.000 APs)
Suporte OFDMA para APs Catalyst 9100
Wi-fi aliance agile multiband operation (Operacdo agil de multibanda da alianca Wi-fi)
Suporte a MFP
Regularidade do tempo de transmissdo hamaha
Janela do verificador de préticas recomendadas nainterface do usuério daWeb daWLC
Negar estabel ecimento de sessdo de cliente sem fio usando perfil de calendario



Suporte | pv6 para clientes do modo de estrutura e ACL de pré e pés-autenticacéo
Multicast para unicast |Pv6

Suporte parainfraestrutura |Pv6 Prime

Modo Linux Permissivo com Seguranca Avancada

Rastreamento RadioA ctive agora disponivel nainterface do usuario da Web
RadioActive rastreia um endereco | P de grupo multicast

Permitir reversdo para versdes anteriores ("show install rollback™)

certificacéo FIPS

LACP para WL C autdbnoma

Gibraltar - 16.11.1

Hardware
- Suporte paramodelos 9115, 9117, 9120 11ax WiFi6 AP
- Suporte sem fio incorporado no Cat9400, Cat9500 (especificamente em 16.11.1c)
Suporte a gateway/proxy mDNS no WL C 9800
Limitacéo de taxa bidirecional com substituicdo de AAA
Suporte aPAT no CAPWAP paraingresso de APs remotos (atras de NAT/PAT)
Recurso de atualizacdo do AP Device Pack
Atualizacdo SMU AP modelo por local ou por AP
Embaixador do Lobby
Suporte aLAG em APs para o modo Flexconnect
Suporte a EOGRE
DHCP em APs de malharaiz com suporte aNAT
Suporte pararadios BLE dentro de APs
Suporte a Webauth local (LWA) para ACLs IPv6 no Flex
CAC demaha
Convidado em dispositivos [ 9800-40/9800-80]
Protocol o de gerenciamento de configuracdo RESTCONF (RESTCONF)
Listas de Controle de Acesso de Nivel de Servico NETCONF e RESTCONF
RadioActive Tracing para o processo NM SP usando o endereco |IP do CM X
Estatisticas do protocolo de mobilidade no 9800 por meio do comando "show wirel ess stats mobility
messages
Reinicializar AP por grupos
A péginade atualizacdo da interface do usuario da Web agora oferece suporte a opcéo SFTP
Cliente passivo no SDA
Suporte para endereco MAC como um filtro no packet tracer
M ecanismo de classificagdo de politica
Perfil de Acéo para dispositivos DESCONHECIDOS com Criacéo de Perfil Local:

Gibraltar - 16.10.1

Esta é a primeira versdo que suporta 9800 controladores.

Plataformas com suporte
- 9800-40 (incluindo suporte SFP para porta RP, suporte a USB 3.0)
- 9800-80
- 9800-CL no ESXi, KVM, ENCS(NFviS)
- 9800-CL no AWS
- 9800-SW - Suporte de estruturano Cat9300
Modos AP
- Loca
> FlexConnect



- Ponte (malha)
- fargjador
- Monitor
- Suporte a OEAP
* Generd
- Fragmentagdo CAPWAP
- DTLSdedados
- Interface de gerenciamento sem fio
- Gerenciamento em redes sem fio
- Dominio regulamentado (20 cédigos de pais suportados)
- Suporte a Smart License
- Reserva de licenca especificada
- Canal deportal?2
- L3 Access-List
- WLC paragerar chave RSA de 2048 bits
- Certificados CSR
> PKI Certificado assinado localmente (L SC)
- Interceptacdo legal: atributos AAA
- Cliente Suspenso
- Servidor daWeb
- Consumerizacdo de Tl (BY OD)
- Andlise de trafego criptografado (ETA)
- Suporte a criagdo de Assinatura de Telemetria Dindmica

- Préticas recomendadas com a correcéo
- Aprimoramentos Plug-n-Play
- Assistente de diaO

- Ferramenta de migracéo paraimplantacdo em areas industriais para nuvem privada e publica
hospedada na interface do usuério do VEWLC e no aplicativo autbnomo
- Smart Call Home
- Visdo do estadio
- Captura de pacotes incorporada
- Packet Tracer de plano de dados
- TrustSec SGT: SGACL e marcacdo em linhanaWLC
- Transmissdo sem fio
- DNSACL, FQDN preauth ACL, filtragem de URL
- Programabilidade e telemetria
. SerV| c;os derede
DNS
- RADIUS (incluindo selecdo RADIUS por territorio)
- Ping
- Telnet
- SSH
- HTTP
- NTP
- SNMP
- Syslogs (incluindo suporte para configuracdo de hosts syslog por nome de host)
. WLAN
- Novo modelo de configuragéo
- Autenticagdo central (WPA/WPA2, EAP-FAST/EAP-PEAP, WPA2-PSK)
- WEP estético



- WPA-PSK/TKIP
- MAB
- LDAP
- LDAP seguro
- CCKM
- Seguranca Multi-PSK (MPSK) para SSIDs com até 5 chaves por SSID
- Alteracdo de autorizacdo (CoA)
- Métodos de vérias autenticagdes (PSK+LWA/CWA, MAB+iPSK+LWA, dolx+LWA) -
somente para clientes ndo convidados (estrangeiros/ancora).
* WLAN avancada
Balanceamento de carga do cliente
- Limite do cliente
- Blogueio P2P
- Selecdo de banda
- 802.11h
- 11w
- 11r
- 11v (transi¢do BSS, tempo limite ocioso, servigco multicast direcionado)
- Suporte acliente P2P
- substituicdo de AAA
- Agrupamento de VLAN
- Protecdo de origem IP v4/v6
. DHCP
- Servidor DHCP interno
- Roubo de IP
- Retransmissdo DHCP (incluindo a Opc¢éo 82)
- DHCP Opcéo 82 (nome do AP-SSID, nome do AP grp, nome do Flex grp, localizacdo do AP,
MAC do AP, nomedo AP+ VLAN, MAC ethdo AP),
- DHCP subopgéo 5, 151/152 (Cisco 10S e COS APs)
- DHCP no AP com NAT (somente ipv4)
DHCP opt 60 + nome do fornecedor
* M odo local/comutado central
- Modo local:Autenticacdo aberta+ MAB
- Modo local:WPA/WPA2-PSK/802.1x
- Modo loca :LWA/CWA
- Modo Local:1Pv6 Cliente
- Modo local: agrupamento de RF/TPC/DCA/CHD
- Modo local:802.11k
- Modo local:ACL
- Modo Local:RxSoP
- Modo Local:Smart Roam
- Modo Local: Ar Limpo
- Modo Loca:EDRRM
- Modo local:XoR
- Modo local: suporte SXPv4 paraWLC
- Automagdo DNAC e Fluxo de Trabalho de Garantia para L ocal
* H exConnect
- Switching central/DHCP central
- Atualizacdo eficiente daimagem do FlexConnect (FC)
- Trabahador remoto
- TrustSec:marcacdo em linha SGT para 0 modo Flex
- recuo de Ethernet
- Tag de VLAN Ethernet no AP
- Tunel dividido, NAT-PAT, Fallback deraio, DHCP central (SW local)



- Cliente V6

- Proxy ARP

- Suporte aLAN remota (RLAN) para 1815

- TrustSec SGT: SGACL e marcagdo em linha para flex

- Flex APviaNAT paraWLC. Se o link estiver inativo, o AP flexivel atuard como servidor

DHCP local
Fluxo de trabalho de automacéo e garantiado DNAC para Flex

. Malha

Melhor selecdo do pai - Facilidade de célculo, decisdo do pai, suavizacdo de SNR, prevencdo de
Ioop, pai preferencial

- VariosRAPs

- RRM em RAP de5 GHz

- Suporte de GPS para ambientes externos

- Modos de implantagéo - Backhaul sem fio, acesso universal, ponte sem fio ponto a multiponto,

ponte P-P

- Certificados assinados |ocalmente (L SC)
- Mecanismos de autenticacdo diferentes - endereco MAC, RADIUS, PSK, LSC

« WGB

- WGB com vérias VLANS (recurso de mineracao)
- WGB universa
- Roaming de alta velocidade (WGB e WLC)

. Ancora estética WGB

. RF/RRM/Rogue

- Agrupamento de RF

- Atribuicdo dindmica de canal (DCA)

- Controle de poténcia de transmisséo (TPC)
- Deteccdo de furos de cobertura

- Rx-SOP

- Par@metros EDCA

- 1lac a80 MHz

- FRA

- XOR

- Selecdo de banda dinamica (DBS)

- Suporte ao 3° modulo de rédio

- Taxas de data de ativacao/desativacéo por SSID
- Verificagdo de canal DFS e ndo-DFS

- Economia de energia (U-APSD)

- Link do cliente

- WIPS Auto SPT (rastreamento de porta do switch) - Prime obrigatério
- Rogue/RLDP - controlador unico

- Rogue por AP

- Qualificagdo paratempo de transmisséo

- CleanAir

- Inteligéncia de espectro em APs 18xx

- DFSflexivel

. AP

- Prioridade de AP

- AP Loca Auth Internal

- Autenticacdo Local Externado AP

- Upload de arquivo de travamento AP
- CDPAP

- Pré-download daimagem do AP

- NTPAP

- AuthList AP



- Despejo de pacote AP
- APLAG (modo local)
- Ajuste TCP M SS (modo local, modo Flexconnect e Fabric)
- Filtro AP
- PnP de Provisionamento AP
- Especificar DNS e dominio de AP em APs usando endereco | P estético
Porta AUX Ethernet ativada em APs Wave 2 para conectividade do dispositivo downstream
M ob| lidade
IRCM
o Acesso para convidados
- Autenticacdo aberta de mobilidade L2 (insténcia Unica)
- MAB/dot1x de mobilidade L2
- LWA/CWA de mobilidade L2
- Openauth de mobilidade L3
- Pontolx de mobilidade L3, MAB
- CWA de mobilidade L3,L WA
- Atualizacbes do perfil de seguranca para o caso de uso ancora (recurso GS)
- Mobilidade Apple L3
- Roaming para cliente estatico
- Suporte de ancora automatica para ACL baseadaem DNS
. ConV|dado
- Ancora de convidado
- webauth interno/externo
- CWA
- Redundancia do grupo ancora do convidado
- Falha de Webauth no mac
> Roaming continuo no WebAuth pendente
- Suporte a Foreign Map
. Alta Dlsponl bilidade
. AP HA e SSO do cliente [sem RMI, sem verificacdo de gateway, sem acesso remoto a porta de
servico em esperal

- RedundanciaHA - N+1 para wireless incorporado em switches (9800-SW)

- Reinicializacdo de processos e suporte a patches para wireless incorporado em switches (9800-
SW)

- SMU + atualizacéo de AP deslocavel
- Atualizagdo de N+1 Rolling AP para atualizac&o de imagem de controlador completo

. QoS/V o0z/Video

- Voz sobre rede semfio

- QoS automatico

- Mobilidade de voz

- QoS- BSSID

- QoS- Cliente

> QoS - Fastlane

- QoS de SDN

- QOSTCLAS, SIP
- Rastreamento de chamada de voz SIP de QoS
- CACSIP

- Marcagbes Dot1P



- Largura de banda moderada aproximada
- Diagnostico de voz

- Métricas de voz

- CAC devideo

. AVC/Crla(;ao de perfil
Descoberta de protocolo NBAR
- Flexible Netflow
- Visibilidade e controle de aplicativo (AVC)
- Criacdo de perfil nativa
- Atualizacéo do pacote de protocolo dindmico
* M uItlcast/mDNS
- Multicast - IPv4
- Multicast - L2 em roaming (instancia unica)
- Selegdo de VLAN e otimizagdo multicast L2/L3
> Transmissdo continua de midia (MC2UC)
* |IPV6
- |Pv6 nativo
- Protegédo de origem IP V6
- Webauth IPv6
- Cliente IPv6 - Mobilidade/roaming
- Cliente IPv6 - Sem fio SDA (somente)
- Multicast-Multicast IPV6
- Servidor DHCP interno |Pv6
- AP Participe da nuvem publica por meio do fluxo de trabalho do PnP do Cisco Cloud Connect
- AP Ingresse na nuvem privada por meio do Cisco DNA-Center PnP Workflow ou por meio da
opcao DHCP/DNS/Priming regular
* Locd
- NMSP
- Hiperlocalizacéo
- Local e RSS| da sonda
- Suporte paranuvem CM X
- Suporte NMSP para CleanAir
- Suporte a etiqueta RFID
- Hiperlocalizagdo - Filtragem CMX, HA e AP
- Suporte a hiperlocal - modos de malha
 SDA
- Suporte para Over the Top (OTT)/Flex
- Suporte ao sensor 1800s
- Fluxo de trabalho de automacéo e garantiade DNAC paramaha
- IRCM SDA
- Suporte a Netflow Fabric Edge
- Plano de controle seguro
- UmaWLC para vérios dominios de estrutura (servidor MAP por grupo de AP)
- Suporte a AP externo
- Suporte iICAP para AP4800



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



