Configurar e solucionar problemas de
conectividade CMX com os Controladores de
LAN Sem Fio da Série Catalyst 9800
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Introduction

Este documento fornece as etapas para que o Catalyst 9800 Wireless LAN Controller seja
adicionado ao Connected Mobile Experiences (CMX), incluindo verificagao e solugao de
problemas de ativacao do tunel NMSP. O documento também € util qguando se usa o DNA Spaces
através do conector ou o CMX no local.

Prerequisites

Requirements

Este documento pressupde que vocé tenha feito a configuragao basica e a conectividade de rede
da WLC 9800 e do CMX e cobre apenas a adi¢gao da WLC ao CMX.

Vocé precisa da porta TCP 22 (SSH) e 16113 (NMSP) abertas entre a WLC 9800 e a CMX.
Componentes Utilizados

Cat9800 executando 16.12

CMX executando 10.6.x



Configurar
Diagrama de Rede

Configuragdes

Etapa 1. Observe o endereco ip do Wireless Management e o nome de usuario e a senha do
privilégio 15, juntamente com enable password ou enable secret, se aplicavel.

CLI:
# show run | inc usernane
# show run | inc enable

# show wirel ess interface sumrar
Etapa 2. No CMX, para adicionar Wireless LAN Controller, navegue para System > Settings >
Controllers and Maps Setup, clique em Advanced.

Vocé recebe um assistente pop-up (se ainda ndo o concluiu nesse ponto) ou a pagina de
configuracdes reais. Ambos estao ilustrados aqui:

SETTINGS

Maps

Please select maps to add or modify:

Delate & replace existing maps & analytics data

Delate & raplace existing zones

Controllers

Please add controllers by providing the information below:

Upgrac
Controller Type Aire0S WLC

IP Address

Controller Version
[Optional]

Controlier SNMP Version e

Controller SNMP Write
Community

private

hitps://192.168.1.19/ configure/&

Etapa 3. Na lista suspensa para Tipo de controlador, selecione Catalyt (IOS-XE) WLC (em 10.6.1,
a caixa suspensa mostra Unified WLC para Cat9800 WLCs).



SETTINGS

Trackin

Filtering Maps

Lackiie St Please select maps to add or modify:

Data Privacy
Data Retention L) Delete & replace existing maps & analytics data

Mail Server | Delete & replace existing zones

Controllers

Import

Advanced
Please add controllers by providing the information below:

Upgrade
= Controller Type Aire0S WLG -

High Availability

IP Address - ARG

Catalyst (I105-XE) WLC
Controller Version
[Optional]

Controller SNMP Version vac

Controller SNMP Write
Community

private

E3l

Etapa 4. Fornega o Endereco IP da WLC Cat9800, o nome de usuario Priv 15, a senha e a senha
de ativagao para permitir o acesso a configuragao do CMX para a WLC Cat9800. O CMX usara a
conectividade SSH (e, portanto, precisa da porta SSH aberta entre os dois dispositivos) para
alcancgar 0 9800 e configurar o tinel NMSP. Selecione Adicionar controlador e, em seguida,
Fechar a janela pop-up.



SETTINGS

Maps

Please select maps to add or modify:

 Delete & replace existing maps & analytics data

Delete & replace existing zones

’
Controllers

Advanced

Please add controllers by providing the information below:

Upgrade

Controller Type Catalyst (I0S-XE) WL ~

High Availability

IP Address - 192.168.1.15

Controller Version
[Optional]
Username

admin

Password

Enable Passwaord

=)

=3

O CMX distribuira automaticamente essas configuracdes para o Cat9800 WLC e estabelecera um
tunel NMSP

nmsp enabl e

aaa new nodel

aaa session-id coommon # aaa authorization credential -downl oad wem | oc_serv_cert | ocal
aaa attribute |ist cmk<mac>

user nane <CMX mac address> nac aaa attribute list cnmx_<mac>

attribute type password <CMX key hash>

net conf - yang

Verificar

HoH R H H H R

Verifique se o tunel NMSP esta ativo e transmitindo dados da perspectiva 9800 :

9800#show nnmsp st at us
NVSP St at us



CMX | P Address Active Tx Echo Resp Rx Echo Req Tx Data Rx
Dat a Transport

10.48.71. 119 Active 16279 16279 7 80
TLS

Verifique o mesmo status de tunel da perspectiva do CMX na parte inferior da pagina Sistema :
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Verificar a sincronizagdo de horario

A melhor pratica é apontar o CMX e o WLC para o mesmo servidor Network Time Protocol (NTP).

Na CLI 9800, execute o comando:

(config)#ntp server <IP address of NTP>
Para alterar o endereco IP do servidor NTP no CMX:

Etapa 1. Efetue login na linha de comando como cmxadmin
Etapa 2. Verifique a sincronizagao do NTP com o cmxos health ntp

Etapa 3. Se quiser reconfigurar o servidor NTP, vocé pode usar cmxos ntp clear e cmxos ntp

type.

Etapa 4. Depois que o servidor NTP for sincronizado com o CMX, execute o comando cmxctl
restart para reiniciar os servicos do CMX e volte para o usuario cmxadmin.

Verifique o hash da chave

Esse processo deve ocorrer automaticamente quando vocé adiciona a WLC ao CMX e o CMX
adiciona seu hash de chave na configuragao da WLC. Entretanto, vocé pode verificar ou adiciona-
lo manualmente em caso de problemas.



Os comandos inseridos pelo CMX sao:

(confi g)#usernane <CMX nmac> nmac aaa attribute |ist cnx_<CMX MAC
(config)# attribute type password <CMX key hash>

Para saber qual € a tecla SHA2 no CMX, use:

cmxctl config authinfo get

Verificar a interface

O NMSP s6 sera enviado da interface definida como "interface de gerenciamento sem fio" (Gig2
por padrao no 9800-CL). As interfaces usadas como porta de servigo (gig0/0 para dispositivo ou
Gig1 para 9800-CL) nao enviarao trafego NMSP.

comandos show

Vocé pode validar quais servigos foram assinados no nivel NSMP na WLC 9800

9800#show nnsp subscription detai l
CMX | P address: 10.48.71.119

Servi ce Subservi ce

RSSI Tags, Mobile Station,
Spectrum

Info Mobi | e Station,
Statistics Tags, Mobile Station,
AP I nfo Subscri ption

Vocé pode obter estatisticas de tunel NMSP

9800#show nnsp statistics sunmary
NVSP d obal Counters

Nunber of restarts 0

SSL Statistics

Total amount of verifications
Verification failures
Verification success

Amount of connections created
Amount of connections cl osed
Total anmount of accept attenpts
Failures in accept

Amount of successful accepts
Amount of failed registrations

OPFr OFr OoOr OoOO0oOo

AAA Statistics

Total armount of AAA requests 1
Failed to send requests :
Requests sent to AAA 1

o



Responses from AAA

Responses from AAA to validate
Responses validate error
Responses val i date success

R O Rk

9800#show nnmsp statistics connection
NMSP Connection Counters

CMX | P Address: 10.48.71.119, Status: Active

State:
Connecti ons 1
Di sconnecti ons 0
Rx Data Franes . 81
Tx Data Franes 7

Unsupported nmessages : 0
Rx Message Counters:

I D Nane Count
1 Echo Request 16316
7 Capability Notification 2

13 Measurenent Request 2

16 Information Request 69

20 Statistics Request 2

30 Service Subscribe Request 2

74 BLE Fl oor Beacon Scan Request 4

Tx Message Counters:

I D Nane Count
2 Echo Response 16316
7 Capability Notification 1

14 Measurenent Response 2

21 Statistics Response 2

31 Service Subscribe Response 2

Troubleshoot

Debug

A obtencéao de logs de depuracao para o estabelecimento do tunel NMSP pode ser feita com o
Rastreamento Radioativo iniciando 16.12 e versdes posteriores.

#debug wireless ip <CMX ip> nonitor-time X

Esse comando ativara a depuragao por x minutos para o enderec¢o ip CMX mencionado. O
arquivo sera criado no flash de inicializagao:/ e seguira o prefixo "ra_trace_IP_x.x.x.x_....". Ele
contera todos os logs agrupados referentes a depuragao do NMSP.

Para ver as depuragdes em tempo real no terminal do eWLC, digite o comando:

#noni tor | og process nnspd | evel debug
Para interromper depuragées em tempo real, insira CTRL+C.

Captura do pacote



Colete a captura de pacotes no eWLC usando uma ACL para filtrar somente o trafego entre o
eWLC e o CMX ip. Exemplo com eWLC ip 192.168.1.15 e CMX ip 192.168.1.19:

eWLC 9800- 01#conf t

Enter configuration commands, one per line. End with CNTL/Z.

eWL.C-9800-01(confi g)#i p access-list extended CWX

eWL.C- 9800- 01(confi g-ext-nacl )#permt ip host 192.168.1.15 host 192.168.1.19

eWL.C- 9800- 01(confi g-ext-nacl )#permt ip host 192.168.1.19 host 192.168.1.15

eWLC- 9800- 01( confi g- ext - nacl ) #end

eWL.C- 9800- 01#nonitor capture CMX access-list CWX interface gigabitEthernet 2 both start
eWL.C- 9800- 01#

Jan 30 11:53:22.535: %BUFCAP- 6- ENABLE: Capture Poi nt CMX enabl ed.

eWL.C- 9800- 01#noni tor capture CMX stop

St opped capture point : CW

eWL.C- 9800- 01#

Jan 30 11:59:04.949: 9BUFCAP- 6- DI SABLE: Capture Point CMX di sabl ed.

eWLC- 9800- 01#noni tor capture CMX export bootflash:/cmxCapture. pcap

Em seguida, vocé pode fazer o download da captura via CLI ou da GUI em Troubleshooting >
Packet Capture > Export. Ou via Administracdo > Gerenciamento > Gerenciador de arquivos >
bootflash:.

Referéncia

Depuracéo e coleta de logs sem fio no 9800



https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html
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