Configurar o FlexConnect com autenticacao no
Catalyst 9800 WLC
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Este documento descreve como configurar o FlexConnect com autenticacdo central ou local no Catalyst 9800 Wireless LAN
Controller.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes tépicos:
» Modelo de configuracéo Catalyst Wireless 9800
» FexConnect
* 802.1x

Componentes Utilizados
As informagdes neste documento séo baseadas nestas versdes de software e hardware:
» (C9800-CL, Cisco IOS-XE® 17.3.4
The information in this document was created from the devices in a specific lab environment. All of the

devices used in this document started with a cleared (default) configuration. Se arede estiver ativa,
certifigue-se de que vocé entenda o impacto potencial de qualquer comando.

| nfor magoes de Apoio

O FlexConnect é uma solucdo sem fio paraimplantacdo em escritérios remotos. Ele permite configurar pontos de acesso (APs)
em locais remotos a partir do escritério corporativo por meio de um link de rede de longa distancia (WAN) sem a hecessidade de
implantar um controlador em cada local. Os APs FlexConnect podem comutar o trafego de dados do cliente localmente e executar
a autenticacdo do cliente localmente quando a conexao com o controlador é perdida. No modo conectado, os APs FlexConnect
também podem executar autenticacdo local.

Configurar

Diagrama de Rede
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Configuracoes
Configuracao de AAA em 9800 WLCs

Etapa 1. Declare o servidor RADIUS. Na GUI: Navegue até Configuration > Security > AAA > Servers/ Groups > RADIUS >
Servers > + Addand enter the RADIUS server information.

Servers | Groups Aguh Method List AlA Advanced

|+mm]

Mams «  Address «  Auth Port

Certifique-se de que o Suporte para CoA esteja habilitado se vocé plangja usar qualquer tipo de seguranca que exija CoA no
futuro.



Edit AAA Radius Server

Name* AmmISE

Server Address* 10.48.76.30

PAC Key

Key Type Hidden v
Key* (O S88080800580088001
Confirm Key* | mummmm.
Auth Port 1812

Acct Port 1813

Server Timeout (seconds) 5

Retry Count 3

Support for CoA [ENABLE[} .]

'V Cancel ] l

Observacéo: Observacdo: Radius CoA néo é suportado naimplantagdo de autenticacdo local do Flex
connect. .

Etapa 2. Adicione o servidor RADIUS aum grupo RADIUS. Na GUI: Navegue até Configuration > Security > AAA > Servers/
Groups > RADIUS > Server Groups > + Add.



+ AAN Wizard

Servers [ Groups Adl, Meathod List Adb Advanced

TALACS+

Narme =  Server 1 Sarver 2



Edit AAA Radius Server Group

Name* AmmISE

Group Type
MAC-Delimiter
MAC-Filtering
Dead-Time (mins)
Source Interface VLAN ID

Available Servers

RADIUS

none

none

76

[ D Cancel ]

BH¥OES

Assigned Servers

AmmISE

1<) (J 0

g

-1 Update & Apply to

Etapa 3. Crie umallista de métodos de autenticacdo. Na GUI: Navegue até Configuration > Security > AAA > AAA Method List

> Authentication > + Add



_ Configuration~ > Security ~ > AAA

+ AAA Wizard

l Dashboard

Servers [ Groups AAA Method List AAA

Authorization

Monitoring

2O ¢ Administration

Name




Quick Setup: AAA Authentication

Method List Name*

Type* dot1x - e
Group Type group v | (i

Fallback to local

Available Server Groups Assigned Server Groups
radius ~ AmmISE
ldap
tacacs+
L
[ 'O Cancel
DoCLI:
# config t

# aaa new-model

# radius server <radius-server-name>
# address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813

=1 01 (<1 (<1




timeout 300
retransmit 3

key <shared-key>
exit

H H HH

H*

aaa group server radius <radius-grp-name>
server name <radius-server-name>
# exit

H*

# aaa server radius dynamic-author
# client <radius-server-ip> server-key <shared-key>

# aaa authentication dotlx <dotlx-list-name> group <radius-grp-name>

Configuracdo de WLAN

Etapa 1. Na GUI: Navegue até Configuration > Wireless> WLANs e clique em +Add para criar umanova WLAN einsiraas
infor mac6es da WL AN. Em seguida, clique em Apply to Device (Aplicar ao dispositivo).

Configuration~ > Tags & Profiles~ > WLANs

Mumber of WLANSs selected : O

Status ~ MName « D




Add WLAN

General Security

Profile Name*

SSID*

WLAN ID*

Status

[ O Cancel

Advanced

802.1x-WLAN

802.1x

(enasieo ()

Radio Policy Al

Broadcast SSID ENABLED |

Etapa 2. Na GUI: navegue até a guia Security para configurar o modo de seguranca de Camada 2/Camada 3, contanto que o
método de criptografia e a Authentication List, caso 802.1x esteja em uso. Em seguida, clique em Update & Apply to Device.



Edit WLAN x

A Changing WLAN parametars while it is enabled will result in [05s of connactivity for clients connected ta it
General Security Advanced Add To Policy Tags
Layer2 Layer3 AdA

Layer 2 Security Mode
MAC Filtering

Protected Management Frame

FMF

WPA Parameters

WPA Policy
WPAZ Paolicy
GTK Randomize
OSEN Paolicy

WPAZ Encryption

Auth Key Mgmt

Configuracéo de perfil de politica

WPA + WPAZ
. M Lobby Admin Access

Fast Transition

Over the DS

Reassociation Timeout

Disabled v

MPSK Configuration

MPSEK

< | AES{CCMP128)

CCMP256

GCMP12B

GCMP25E6

BOZ2.1x

PSK

CCRM

FT + BO2.1x

FT + PSK

Adaptive Enab... «

[z |

|_I;_'[ Update & Apply to Device

Etapa 1. Na GUI: Navegue até Configuration > Tags & Profiles > Palicy e clique em +Add paracriar um Policy Profile.

"~




il Cisco Catalyst 9800-CL Wireless Controller
cisco 17,34 1506

Configuration = » Tags & Profiles - » Policy

|+Add|

Status  ~ Policy Profila Name

Etapa 2. Adicione o0 nome e desmarque a caixa Central Switching. Com essa configuragdo, o controlador processa a autenticagao
do cliente e o ponto de acesso FlexConnect comuta os pacotes de dados do cliente localmente.

Edit Policy Profile =

Mame" WLANN WLAN Switching Policy

Description Cantral Switching . HSARLET
- - Cantral Authenmication EDx .

e

Encryptéd TraMic Anaktics

CTS Policy Flax MAT/PAT |. A |
Inilire Tagging

SEACL Enforcarment

Dafault SGT

| D Cance =] update & Apply 1o Device

Observacgdo: a associacdo e a comutacdo devem estar sempre emparel hadas; se a comutacéo central
estiver desativada, a associagdo central também devera ser desativada em todos os perfis de politica
guando os APs Flexconnect forem usados.

Etapa 3. Na GUI: navegue até a guia Access Policies (Paliticas de acesso) para atribuir aVLAN aqual os clientes sem fio podem



ser atribuidos quando se conectam a essa WLAN por padréo.
V océ pode selecionar um nome de VLAN no menu suspenso ou, como pratica recomendada, digitar manualmente uma D de
VLAN.

Edit Policy Profile x

A Conhguring in enabled state will result in loss of connectivity for clients assaciated with this profile.
General Access Policies QOS and AVC hobility Advanced
RADIUS Profiling WLAN ACL
HTTP TLVY Caching IPyvd ACL | . |
DHCP TLW Caching
IPvE ACL | v |
WLAN Local Profiling
URL Filters
Global State of Device Disabled &)
Classification Pre Auth | L |
Local Subscriber Policy Name | ¥ Post Auth | = |
VLAN
VLAN/VLAN Group | 76 v |
Multicast VLAMN | Enter Multicast WLAN |

|_IJ Update & Apply to Device

Etapa4. Na GUI: navegue até aguia Advanced para configurar ostimeouts de WLAN, DHCP, WLAN Flex Policy ea
politica AAA caso estejam em uso. Em seguida, clique em Update & Apply to Device (Atuaizar e aplicar ao dispositivo).




Edit Policy Profile ]

~
A Configuring in enabled state will result in loss of connectivity for clients associated with this profile.
General Access Policies Q0S5 and AVC Maobility Advanced
WLAN Timeout Fabaric Profile —
Session Timeout (sec) | 1800 | mDMS Service | default-mdns-servic: » |
Palicy \ L
Clear
Idle Timeout (sec) | 3on | .
Hotspot Server | L4 |
idle Threshold (bytes) | 0 | ' '
User Defined (Private) Network
Client Exclusion Timeout (sec) [~ | B0 |
Status
Guest LAN Session Timeout
Drop Unicast
DHCP
Umbrelia
IPvd DHCP Required
Umbrella | Mot Configured v |
DHCP Server IP Address Parameter Map ' e
Show more »== Flex DHCP Option
for DNS
Pty
Rediract
Allow AL Cverride B
WLAN Flex Policy
MAC State
WLAN Central Switching
Policy Name | default-gaa-paolicy % » | )
' : Split MAC ACL | . |
Accounting List | v | & . .
) } Air Time Faimess Policies
2.4 GHz Policy | - |
5 GHz Policy | * |
EoGRE Tunnel Profiles ¥
[zl Update & Apply to Device

Configuracéo de mar ca de politica

Etapa 1. Na GUI: Navegue até Configuragdo > Marcas e perfis > Marcas > Politica > +Adicionar.



mrmir % ek pr (O . L. 7, "
a e ?.,I;:E._rjl\_':nllull',l'.:l 9800-CL Wireless Controller

fles= » Tags

Paolicy Tag Hama

Etapa 2. Atribua um nome e mapeie o perfil de politicae o perfil de WLAN criados antes.



Edit Policy Tag

A Changes may result in loss of connectivity for some clients that are associated to APs with this Policy Tag.

Mame* | Policy |

Description | Entar Description |

% WLAN-POLICY Maps: 1

WLAN Profile «  Policy Profile W

BOZ2 Tx-WLAN WVLAMX

—

|1III '-r|

Map WLAN and Policy

WLAM Profile® 802 Tx-WLAN L Paolicy Profila® WLANX w

RLAN-POLICY Maps: 0

|_';_'[ Update & Apply to Device

Configuracéo do Perfil Flex

Etapal. Na GUI: Navegue até Configuration > Tags & Profiles> Flex e clique em +Add para criar uma nova.



Configuration = * Tags & Profiles- » Flex

—|—Add|

Flax Profile Mamea

Sal_Flex




Edit Flex Profile

HTTP-Proxy IP Address

General Lacal Authentication Policy ACL Umbrella
Mame* | Flex-Pro Fallback Radio Shut
Dascription | Enter Dascription Flex Resilient
Mative VLAN ID | 1 ARP Caching
HTTP Proxy Port | 0 Efficient Image Upgrade
| 0.0.00 OfficeExtand AP

CTS Policy Join Minimum Latency
Inline Tagging IP Overlap
SGACL Enforcement

mDNS Flex Profile

CTS Praofile Name default-sxp-profilex) «

3

Observacdo: o ID daVLAN nativa se refere aVLAN usada pelos APs que podem ter esse perfil Flex
atribuido e deve ser o mesmo ID de VLAN configurado como nativo na porta do switch onde os APs
estdo conectados.

Etapa 2. Naguia VLAN, adicione as VLANS necessérias, aquelas atribuidas por padréio aWLAN através de um Policy Profile ou
aquelas enviadas por um servidor RADIUS. Em seguida, clique em Update & Apply to Device (Atualizar e aplicar ao



dispositivo).

Edit Flex Profile

General Local Authentication Palicy ACL VLAN Umbrella
+ Add
WVLAN Name D~ AGL Name w {
. |E| VLAN Nama* | VLANPE |
VLAN Id* | 76 |
ACL Name | ¥ |

Observacéo: para Policy Profile, quando vocé selecionaa VLAN padrdo atribuida ao SSID. Se vocé
usar um nome de VLAN nessa etapa, certifique-se de usar o mesmo nome de VLAN na configuragéo
do perfil Flex, caso contrério, os clientes ndo poderdo se conectar a WLAN.



Observacao: para configurar uma ACL paraflexConnect com substituicéo de AAA, configure-a
apenas em "ACL de politica', se a ACL estiver atribuidaaumaVLAN especifica, adicione a ACL ao
adicionar aVLAN eadicioneaACL a"ACL de politica'.

Configuracdo da Marca do Site

Etapa 1. Na GUI: Navegue até Configuration > Tags & Profiles> Tags > Site e clique em +Add para criar uma nova tag Site.
Desmarque a caixa Enable Local Site para permitir que os APs troquem o tré&fego de dados do cliente localmente e adicione o Flex
Profile criado anteriormente.

Configuration - ags & Profiles - » Tags

Marme® Flax_5ive
Drascripaion Flax_Site
AP Jnin Profile dalauli-ap-profis ™
(- . £l Flex-Pr . J
Fabric Control Plane Name v

J Cance Bl updais & Apply in Device



Observacédo: como Habilitar site local esta desabilitado, os APs que recebem essa marca de site
podem ser configurados como modo FlexConnect.

Etapa 2. Na GUI: Navegue até Configuration > Wireless > Access Points > AP name para adicionar atag de site ea tag de
politicaaum AP associado. |sso pode fazer com que 0 AP reinicie seu tiinel CAPWAP e junte-se novamente a WL C 9800.

Configuration = » Wireless - * Access Points

" All Access Points

Number of AP(s): 1

General nterace: Riegh Avaslability vEbor Cap schvanced LI =1

General Version

AP Mame® takemandl Primary Software Version 17.3.4.154
Location™ dedault lGcatsan Pradownloaded Status NI
Base Radio MAC bdde, 3147 6920 Predownloaded Versior HiA
Etharmat MAL 05d.7319.bb2a Maxt Retry Tima WiA

Admin Staus Boot Version 1.1.2.4

AP Moda 105 Varsion 17.3.4.154
Mimi 105 Version U o0

Opearation Status iegistensd

Fabric Status Digablad IP Conhg

LED State ENABLED . CAPWAR Prafered Mo 1Evd

LED Bricghiness A - OHCE Bud Address D4R T0.T7

L'

Statie [P (1P /IPE
Tags

Time Statistics

Up Tima 0 days D hre 3
Tins
Coniroller Assoceton Labency 2 mins 4 sacs
Palicy iy "
Sie ( Flax_ Sita] - l
AF detauh-ri-tag -

| Update & Apply to Device

Quando o AP entrar novamente, observe que o AP esta agora no modo FlexConnect.



w Al Access Points

variar of AP 1

AP Mg AP Mg Shaty

talomani] & AR-AFIRON-L-09

Arpan Sratus

-]

1P Address

1088707

Banw R LAS AP Mode

Autenticacgao local com servidor RADIUS externo

Opereson Status

Hegaien

Etapa 1. Adicione o AP como um dispositivo de rede no servidor RADIUS. Para obter um exemplo, consulte Como usar o
Identity Service Engine (1SE) como o servidor RADIUS

Etapa 2. Crie uma WLAN.

A configuragdo pode ser a mesma que a configurada anteriormente.

Add WLAN X

General Security Advanced
Profile Mame™ | Lacal auth
5SID* | Local auth
WLAN ID* |9
Status eneeten [

Etapa 3. Configuracdo de perfil de politica.
V océ pode criar um novo ou usar o configurado anteriormente. Desta vez, desmarque as caixas Central Switching, Central

Authentication, Central DHCP e Central Association Enable.

Radio Policy

Broadcast 551D

| All

v |

[F -
|_—'_| Apply 10 Device



https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10
https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10

Add Policy Profile

‘

B Conhguring in enabled state will result in loss of connactivity for clients associated with this profike.

General Access Policies Q0S and AVC Mobility Advanced

Name* | Local | WLAN Switching Policy
Description | cater Dascription | Central Switching B oszeen

Central Authentication . DISABLED
Passive Client Cantral DHCP . DISABLED
Encrypted Traffic Analytics Cantral Association . DISABLED
CTS Policy Flex NAT/PAT B o=:ee0
Inline Tagging
SGACL Enforcement
Default SGT 2-65519

__—! Apply to Device

Etapa 4. Configuragéo de marca de politica.

Associe aWLAN configurada e o perfil de politica criado.

Etapa 5. Configuracéo do Perfil Flex.

Crie um perfil Flex, navegue até a guia Autenticacéo local, configure o Grupo de servidores Radius e marque a caixa RADIUS.



Edit Flex Profile

General Local Authentication Palicy ACL WLAM Umbrella
Radius Server Group | AmmiSE LEAP
Local Accounting Radius E:en.rerl " | PEAR
Group | )

TLS

Local Client Roaming

. RADIUS ul
EAP Fast Profile | ¥ |

Users
E= Select File @
Salact C5V File
Usarmamea kY
0 | 10 ¥ |

Etapa 6. Configuracéo de marca de site.
Configure o perfil Flex configurado na etapa 5 e desmarque a caixa Habilitar site local.




Add Site Tag

Marme™*

Description

AP Join Profile

Flex Profile

Fabric Control Plane Mame

Enmable Local Site

Verificar

Na GUI: Navegue até Monitoring > Wireless > Clients e confirme o Policy Manager State e os

| Loecal Auth

| Enter Dascription

| default-ap-prohle

| Lacal

parametros do FlexConnect.

Autenticagdo Central:
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Vocé pode usar estes comandos para verificar a configuragéo atual:

DoCLI:

show
show
show
show
show
show
show
show
show
show
show

HOH HOHEHE K HH R K H

wlan { summary | id | name | all }

run wlan

run aaa

aaa servers

ap config general

ap name <ap-name> config general

ap tag summary

ap name <AP-name> tag detail

wlan { summary | id | name | all }

wireless tag policy detailed <policy-tag-name>
wireless profile policy detailed <policy-profile-name>

Troubleshoot

A WL C 9800 fornece recursos de rastreamento SEMPRE ATIVOS. Isso garante que todos os erros, avisos e
mensagens de nivel de aviso relacionados a conectividade do cliente sgjam constantemente registrados e que
VOCEé possa exibir registros de uma condicdo de incidente ou falha apds sua ocorréncia.

Observacado: com base no volume de logs gerados, vocé pode voltar de algumas horas a varios dias.

Para visualizar os rastreamentos que a WL C 9800 coletou por padréo, vocé pode se conectar via SSH/Telnet
aWL C 9800 e passar por essas etapas (certifique-se de registrar a sessdo em um arquivo de texto).

Etapa 1. Verifigue a horaatual do controlador para que vocé possa acompanhar os registros no tempo de
volta até quando o problema ocorreu.

DoCLI:



# show clock

Etapa 2. Colete syslogs do buffer do controlador ou do syslog externo, conforme ditado pela configuracéo
do sistema. Isso fornece uma visdo répida daintegridade do sistema e dos erros, se houver.

Do CLI:

# show logging

Etapa 3. Verifigue se as condicdes de depuracdo estdo ativadas.

Do CLI:

# show debugging
IOSXE Conditional Debug Configs:

Conditional Debug Global State: Stop

IOSXE Packet Tracing Configs:

Packet Infra debugs:

Ip Address Port
______________________________________________________ T ——

Observacéo: se vocé encontrar alguma condicdo listada, isso significa que os rastreamentos séo
registrados no nivel de depuracéo para todos 0s processos que encontram as condi¢des ativadas
(endereco mac, enderego ip e assim por diante). 1sso aumentaria 0 volume de registros. Portanto,
recomenda-se limpar todas as condi¢des quando ndo estiver depurando ativamente

Etapa 4. Se vocé presumir que 0 enderego mac em teste ndo foi listado como uma condigéo na Etapa 3,
colete os rastreamentos de nivel de aviso sempre ativo para 0 endereco mac especifico.

DoCLI:

# show logging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file always-on--

Vocé pode exibir o contelido da sessdo ou copiar 0 arquivo paraum servidor TFTP externo.

DoCLI:

# more bootflash:always-on-<FILENAME.txt>



or
# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME. txt>

Depuracao condicional erastreamento ativo deradio

Se os rastreamentos sempre ativos néo fornecerem informacgdes suficientes para determinar o disparador do
problema sob investigacdo, vocé podera habilitar a depuracdo condicional e capturar o rastreamento de
Radio Ative (RA), que pode fornecer rastreamentos no nivel de depuracdo para todos 0s processos que
interagem com a condi¢éo especificada (endereco mac do cliente, neste caso). Para habilitar a depuragédo
condicional, siga estas etapas.

Etapa 5. Verifique se ndo ha condi¢bes de depuracdo ativadas.

Do CLI:

# clear platform condition all

Etapa 6. Ative a condicao de depuracdo para o endereco MAC do cliente sem fio que vocé deseja monitorar.

Esse comando comega a monitorar o endereco mac fornecido por 30 minutos (1800 segundos). Como
alternativa, vocé pode aumentar esse tempo para até 2.085.978.494 segundos.

Do CLI:

# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>}

Observacdo: para monitorar mais de um cliente de cada vez, execute o comando debug wireless
mac<aaaa.bbbb.cccc> por endereco MAC.

Observacédo: vocé ndo vé a saida da atividade do cliente na sessdo do terminal, pois tudo é
armazenado em buffer internamente para ser visualizado posteriormente.

Passo 7. Reproduza o problema ou comportamento que vocé deseja monitorar.

Etapa 8. Interrompa as depuracdes se 0 problema for reproduzido antes que o tempo de monitoramento
padréo ou configurado acabe.

Do CLI:

# no debug wireless mac <aaaa.bbbb.cccc>



Depois que o monitor-time tiver passado ou a conexao sem fio de depuracédo for interrompida, 0 9800 WLC
gerara um arquivo local com o nome:

ra_trace MAC_aaaabbbbcccc HHMMSS. XXX _timezone DayWeek Month _Day year.log

Etapa 9. Colete o arquivo daatividade do endereco MAC.  Vocé pode copiar o registro de rastreamento
de RA para um servidor externo ou exibir a saida diretamente natela.

Verifigue o nome do arquivo de rastreamentos de RA

Do CLI:

# dir bootflash: | inc ra_trace

Copie 0 arquivo para um servidor externo:

Do CLI:

# copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://a.b.c.c

Mostre o contetido:

Do CLI:

# more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

Etapa 10. Se a causa do problema ainda ndo for evidente, colete 0s registros internos, que séo uma
visualizacdo mais detalhada dos registros de nivel de depuracéo. Nao € necessario depurar o cliente
novamente, pois vocé examinou detal hadamente os logs de depuragdo j& coletados e armazenados
internamente.

DoCLI:

# show logging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file r:

Observacéo: a saida desse comando retorna rastros para todos os niveis de registro de todos os
processos e € bastante volumosa. Entre em contato com o Cisco TAC para ajudar a analisar esses
rastreamentos.

Vocé pode copiar o ra-internal-FILENAME.txt para um servidor externo ou exibir a saida diretamente na
tela.



Copie 0 arquivo para um servidor externo:

DoCLI:

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>.txt

Mostre o contetdo:

DoCLI:

# more bootflash:ra-internal-<FILENAME>.txt

Etapa 11. Remova as condi¢bes de depuragao.

DoCLI:

# clear platform condition all

Observacéo: certifique-se de sempre remover as condi¢des de depuracdo apds uma sessao de
Troubleshooting.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



