Configurar alistadeautorizacao de AP de
controladores sem fio Catalyst 9800

Contents

Introducéo

| nformacdes de Apoio
Pré-requisitos
Requisitos
Componentes Utilizados

Configurar
Diagrama de Rede

Configuracoes

Lista de autorizacdo MAC AP - L ocal

Listade Autorizacdo MAC AP - Servidor RADIUS externo
Configuracdo da WL C 9800

Configuracdo do ISE

Configurar o ISE para autenticar o endereco MAC como endpoints
Configurar o | SE para autenticar 0 endereco MAC como nome de usuério/senha
Politica de autorizacéo para autenticar APs

Verificar

Troubleshooting

Referéncias

| ntroducéo

Este documento descreve como configurar a politica de autenticacéo do ponto de acesso (AP) da
controladora Wireless LAN do Catalyst 9800.

| nfor macoes de Apoio

Para autorizar um Ponto de Acesso (AP), o endereco MAC Ethernet do AP precisa ser autorizado no banco
de dados local com o Controlador LAN Wireless 9800 ou em um servidor RADIUS (Remote Authentication
Dial-In User Service) externo.

Esse recurso garante que somente o0s pontos de acesso (APs) autorizados possam se unir aum controlador de
LAN sem fio Catalyst 9800. Este documento néo aborda o caso de APs de malha (série 1500) que exigem
uma entrada de filtro mac para se unir ao controlador, mas ndo rastreiam o fluxo de autorizagcdo de AP tipico
(consulte as referéncias).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

« WLC 9800
» Acesso viainterface de linha de comando (CL1) aos controladores sem fio



Componentes Utilizados

WLC 9800 v16.12

AP 1810W

AP 1700

Identity Service Engine (ISE) v2.2

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracao
(padré&o) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

Configurar

Diagrama de Rede

ISE

eWLC

Configuracoes
Listadeautorizacdo MAC AP - Local

O endereco MAC dos APs autorizados € armazenado localmente na WL C 9800.
Etapa 1. Crie uma lista de métodos de download de credenciais de autorizag&o local.

Navegue até Configuration > Security > AAA > AAA Method List > Authorization > + Add



T Y — Authentication Authorization and Accounting

+ AAA Wizard
&S] Dashboard

AAA Method List Servers [ Groups A4
i . .
(\’:;) Monitoring |._|

Authenticati l R J
) v n . uthentication
. Administration
. Authorization Name
’ Troubleshooting .
default
Accounting AN
uthZ-Metw:

Quick Setup: AAA Authorization

Method List Name™ AP-auth

Type* credential-download v

Group Type local -

Available Server Groups Assigned Server Groups

radius

ldap

tacacs+
ISE-KCG-grp
ISE-grp-name

O Cancel = Save & Apply to De

Etapa 2. Ative aautorizagdo MAC do AP.

Navegue até Configuracdo > Seguranca > AAA > AAA Advanced > AP Policy. Ative Authorize APs
against MAC e selecione a Authorization Method List criada na Etapa 1.



Authentication Authorization and Accounting

+ AAA Wizand

AAS Mathod LSt Sarvers [ Groups AMA Aorvanced

RADILS Fallsac

Autharize AP% againgt kAT |EnaBLED .]l
Aatricane List Nares

Aythorine APS againgt Sorial Mumber B cissse
AP Authectication

Autharization Method List AP guth ks
Paggword Policy

Etapa 3. Adicione o endereco MAC Ethernet do AP.

Navegue até Configuration > Security > AAA > AAA Advanced > Device Authentication > MAC
Address> + Add

Configuration - > Security~ > AAA

=+ AAA Wizard

Servers / Groups AAA Method List AAA Advanced

Global Config
> MAC Address Serial Number

RADIUS Fallback

>

Attribute List Name

Device Authentication e

0 10
AP Policy
Password Policy

AAA Interface



Quick Setup: MAC Filtering x

MAC Address* 00:BO:E1:8C:49:E8|

Attribute List Name MNone r

) Cancel | =] Save & Apply to Device |

Observacédo: o enderegco MAC Ethernet do AP deve ser em um desses formatos quando inserida na
interface do usuario da Web (XX:XX:XX:XX:XX:XX (0U) XXXX.XXXX.XXXX (0U) XX-XX-XX-XX-XX-XX) ha
versdo 16.12. Naversdo 17.3, eles devem estar no formato XXXXXXXXxxxx sem nenhum separador. O
formato CLI é sempre XXXXxXxxxxx em qualquer versdo (naversdo 16.12, ainterface de usuario da
Web remove os separadores na configuragdo). O bug da Cisco ID CSCv43870 permite 0 uso de
qualquer formato na CLI ou nainterface do usuario da Web em versdes posteriores.

CLI:

+:

config t
aaa new-model
# aaa authorization credential-download <AP-auth> local

+:

+:

ap auth-list authorize-mac
# ap auth-list method-list <AP-auth>

# username <aaaabbbbcccc> mac

Listade Autorizagdo MAC AP - Servidor RADIUS externo
Configuracdo da WL C 9800

O endereco MAC dos APs autorizados € armazenado em um servidor RADIUS externo, neste exemplo, o
ISE.

No ISE, vocé pode registrar o endereco MAC dos APs como nomes de usuario/senha ou como endpoints.
Ao longo das etapas, vocé é instruido a selecionar o uso de uma maneira ou de outra.

GUI:
Etapa 1. Declarar o servidor RADIUS

Navegue para Configuration > Security > AAA > Servers/ Groups> RADIUS> Servers> + Add e
insira as informagdes do servidor RADIUS.


https://tools.cisco.com/bugsearch/bug/CSCvv43870

Authentication Authorization and Accounting

+ As8A Wizard

jj Dashboard

Monitoring

Configuration

Administration RADILS

* Troubleshooting TAGACS

[WES Addngss

1 P

Verifigue se o suporte para CoA esta ativado, caso vocé planeje usar a autenticacdo da Web central (ou
qualquer tipo de seguranca gque exija o CoA) no futuro.

Create AAA Radius Server

Mame* iSE-keg Clear PAC Key
IFV4/IPvE Server Address® 172.16.0.11 Set New PAC Key

Shared Secrat* 00 | s
Confirm Shared Secrat® | wowee
Auth Port 1812
Acct Port 1813
Server Timeout (seconds) 1-1000

Retry Count 0-100

Support for CoA | EMABLED .J
| ) Cancel [ | Save & Apply to De

Etapa 2. Adicionar o servidor RADIUS aum grupo RADIUS
Navegue até Configuration > Security > AAA > Servers/ Groups > RADIUS > Server Groups> + Add

Para que o | SE autentique o endereco MAC do AP como nomes de usuério, deixe a Filtragem MAC como
nenhum.



Create AAA Radius Server Group

Group Typa FADILG
BAAC - Delrritir -
MAC-Fltenrg o

Dead-Time (ming)

Avadabile Sarvers Assgned Soners

5l Save & Apply to Device

Para que o | SE autentique o endereco MAC do AP quando os endpoints mudarem afiltragem MAC para
MAC.

Create AAA Radius Server Group ®

Mame® ISE-grp-nama
Group Type RADIUS
MAC-Delimiter none v
MAC-Filtering M v
Dead-Time (mins) 1-1440
Available Servers Assigned Servers
ISE-KCG

) Cancel | Save & Apply to Device

Etapa 3. Crie uma lista de métodos de download de credenciais de autorizacso.

Navegue até Configuration > Security > AAA > AAA Method List > Authorization > + Add



G Search Menu Hems Authentication Authorization and Accounting

+ AAA Wizard
&S] Dashboard

AAA Method List Servers [ Groups A4
i . .
(\’:;) Monitoring |._|

Authenticati l R J
) v n . uthentication
. Administration
. Authorization Name
’ Troubleshooting .
default
Accounting AN
uthZ-Metw:

Quick Setup: AAA Authorization

Method List Name™ AP-ISE-auth
Type* credential-download v
Group Type group v

Fallback to local

Available Server Groups Assigned Server Groups
radius |SE-grp-name
e}
ldap
tacacs+ .-
ISE-KCG-grp

© Cancel =/ Save & Apply to De

Etapa 4. Ative aautorizacdo MAC do AP.

Navegue até Configuracdo > Seguranca > AAA > AAA Advanced > AP Policy. Ative Authorize APs
against MAC e selecione aAuthorization Method List criada na Etapa 3.



Authentication Authorization and Accounting

=+ AAA Wizard

AAA Method List Servers [ Groups | AAA Advanced |

RADIUS Fallback

Authorize APs against MAC [envaseo ()
Attribute List Mame
Authorize APs against Serial ([ oisseLen |
AP Authentication Murmber =
el Authorization Method List AP-ISE-auth v

Password Paolicy

CLI:

H*

config t
aaa new-model

H*

radius server <radius-server-name>

address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813
timeout 300

retransmit 3

key <shared-key>

exit

HHHHHH

H*

aaa group server radius <radius-grp-name>
server name <radius-server-name>
# exit

H*

# aaa server radius dynamic-author
# client <radius-server-ip> server-key <shared-key>

# aaa authorization credential-download <AP-auth> group <radius-grp-name>
# ap auth-list authorize-mac
# ap auth-list method-list <AP-ISE-auth>

Configuracéo do | SE

Etapa 1. Para adicionar aWLC 9800 ao I SE:

Declarar WLC 9800 no ISE

Escolha configurar com base na autenticac@o o endereco MAC dos APs com as etapas necessarias.

Configure USE para autenticar o endereco MAC como pontos finais



https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10

Configurar o | SE para autenticar o endereco MAC como nome de usuario/senha

Configurar o | SE para autenticar o endereco MAC como endpoints

Etapa 2. (Opcional) Criar um grupo de identidade para Pontos de Acesso

Como 0 9800 né&o envia o atributo NAS-port-Type com autorizagdo de AP, bug Cisco IDCSCvy74904 ), o
| SE ndo reconhece uma autorizacéo de AP como um fluxo de trabalho de MAB e, portanto, ndo € possivel
autenticar um AP se o endereco MAC do AP for colocado na lista de endpoints, a menos que vocé
modifique os fluxos de trabalho de MAB para ndo exigir o atributo do tipo de portaNAS no ISE.

Navegue até Administrator > Network device profile e crie um novo perfil de dispositivo. Ative o
RADIUS e adicione service-type=call-check para MAB com fio. Vocé pode copiar o restante do perfil
origina da Cisco, aideia é ndo ter nenhuma condicéo "no-port-type" parao MAB com fio.



= Cisco ISE Administr:

Network Devices Network Device Groups Network Device Profiles E

* NMame  Ciscotemp

Description

lcon @s| Change icon... || Set To Default | (i)

Vendor Cisco

Supported Protocols

RADIUS
TACACS+ W
TrustSec D

RADIUS Dictionaries

Templates

Expand All / Collapse All

v Authentication/Authorization

v Flow Type Conditions

Wired MAB detected if the following condition(s) are met :

+  Radius:Service-Type v  Call Check v

Volte para a entrada do dispositivo de rede do 9800 e defina seu perfil para o perfil de dispositivo recém-
criado.



Navegue até Administracédo > Gerenciamento de identidades > Grupos > Grupos de identidade de

Identity Services Engine Home  » Context Visibility | + Administral

b Device Portal Management  pxGrid Services  » Fe

endpoint > Adicionar.

¢ Operations ¢+ Policy

atlvarln
CISCO

r Network Resources

¥ System || ~ |dentity Management

b ldentities | Groups | External Identity Sources  |dentity Source Sequences  » Settings

Identity Groups Endpoint Identity Groups

k. L)

J Edit | feAdd | X Delete

L E: L ll".;ld"'

» __ Endpoaint Identity Groups Name
Escolha um nome e clique em Enviar.

Endpaoint Identity Group List > New Endpoint Group
Endpoint Identity Group

*MName | AccessPoints

Description

Parent Group

5o JE=28

Etapa 3. Adicione o endereco MAC Ethernet do AP ao seu grupo de identidade de ponto final.

Navegue até Centrosdetrabalho > Acesso a rede > |dentidades > Endpoints > +



"teh:  Identity Services Engine Home  » ContextVisibilty  » Operaions  » Policy  » Administration IRl e tr

I + Metwork Access I ¢ Guest Access b TrusiSec » BYOD b Profiler » Posture  » Device Administration ¢ PassivelD

¢ Owverview Id Groups  Extld Sources  » Metwork Resources  » Policy Elements  Authentication Policy  Awthorization Pol
I

<]
Network Access Users INACTIVE ENDPOINTS @ 8 O AUTHENTICA
Identity Source Sequences
<
_____________ . - disconnected: [10(
a;-;:r

Last Activity Date

0 Selected Ro
a4+ @ © ANC ~ Change Authorization ~ Clear Threats & Vulnerabilities £
MAC Address Status IPv4 Address Username
Insira as informagfes necessarias.
Add Endpoint
= Goneral Attributes
Mac Address * 00:BO:E1:8C:49:E8
Description Access Point
Static Assignrment
Policy Assignment | Unknown il
Static Group Assignment &
Idan ity Group Assignment AccessPoints - |

carc

Etapa 4. Verifique se 0 armazenamento de identidade usado na regra de autenticacdo padr&o contém os



pontos de extremidade internos.

A. Navegue até Policy > Authentication e anote o Identity store.

‘tues’  Identity Services Engine Home  » ContextVisibiity  » Operations

IAuthentication Authorization  Profiling  Posture  Client Provisioning ¢ Policy Elements

Authentication Policy

Define the Authentication Palicy by selecting the protocols that ISE should use to communicate with the netwc
For Paolicy Export go to Administration > System > Backup & Restore = Policy Export Page

Policy Type () Simple (® Rule-Based

I MAB :If  Wired_MAB OR
Wireless MABAllow Protocols : Default Network Access and
Default :use Internal Endpoints
L Dot1X :If  Wired_802.1X OR
Wireless _802.1XAllow Protocols : Default Network Access and
Default :use All_User ID_Stores
Default Rule (If no match) : Allow Protocols : Default Network Access and use : .

B. Navegue até Administracdo > Gerenciamento de identidades > Sequéncias de origem de identidade
> Nome da identidade.



‘tsco.  Identity Services Engine Home  » ContextVisibiity  » Operaions  » Policy

» System || = ldentity Management » Network Resources ¢ Device Portal Management  pxGrid S

b ldentities  Groups  External ldentity Sourcesl Identity Source Sequences | b Settings

Identity Source Sequences
For Policy Export go to Administration > System > Backup & Restore > Policy Export Page

J Edt ofeAdd [fyDuplicate | I Delete

] Name ~ Description

[| All_User_ID_Stores A built-in Identity Sequence to include all User
[] cCertificate_Request_Sequence A built-in Identity Sequence for Certificate Req\
[] Guest_Portal_Sequence A built-in Identity Sequence for the Guest Portz
[] MyDevices_Portal_Sequence A built-in Identity Sequence for the My Devices
[] Sponsor_Portal_Sequence A built-in Identity Sequence for the Sponsor Po

C. Certifique-se de que endpoints internos pertencam a ele; caso contrario, adicione-o.



Identity Source Sequences List > All_User_ID_Stores

Identity Source Sequence
v Identity Source Sequence

*Name | All User ID Stores

Description | A built-in Identity Sequence to include all User Identity Stores

v Certificate Based Authentication

Select Certificate Authentication Profile |Prelcraded_=:ertiﬁcate_P v

v Authentication Search List

A set of identity sources that will be accessed in sequence until first authentication succee

Available Selected
Internal Endpoints Internal Users
> All_AD_Join_Paints
Guest Users
>
<

= Advanced Search List Settings

If a selected identity store cannot be accessed for authentication

) Do not access other stores in the sequence and set the "AuthenticationStatus" attribute to "ProcessEr

®

Treat as if the user was not found and proceed to the next store in the sequence

Save

Reset

Configurar o | SE para autenticar o endereco MAC como nome de usuério/senha



Este método ndo € recomendado, pois requer politicas de senha mais baixas para permitir a mesma senha
gue o0 nome de usuario.

No entanto, pode ser uma solucdo alternativa caso vocé ndo possa modificar seu perfil de dispositivo de rede
Etapa 2. (Opcional) Criar um grupo de identidade para Pontos de Acesso

Navegue até Administracéo > Gerenciamento de identidades > Grupos > Grupos de identidades do
usuério > + Adicionar.

thstlts Identity Services Engine Home  » ContextVisibility  » Operations  » Policy

» System | +ldentity Management | » Network Resources  » Device Portal Management  pxGrid £

» Identities External Identity Sources  Identity Source Sequences » Settings

Identity Groups User Identity Groups
C p)
v = by J Edit |<Add | M Delete v BaImport
* | Endpoint Identity Groups Name
» | User Identity Groups ] &t ALL_ACCOUNTS (default)

Escolha um nome e clique em Enviar.

User Identity Groups > New User Identity Group
Identity Group

*Mame | AccessPoints

Description

| Cancel |

Etapa 3. Verifique se a politica de senha atual permite adicionar um endereco mac como nome de usuério e
senha

Navegue para Administracao > Ger enciamento de identidades > Configuragdes > Configur agoes de
autenticacao de usuario > Poalitica de senha e verifique se pelo menos estas opcoes estéo desabilitadas:



Identity Services Engine

F System + |dentity Management

Home

» Context Visibility » Operations ¢ Policy » Administratic

» Network Resources  » Device Portal Management  pxGrid Services  » Feec

b ldentities  Groups  External Identity Sources |dentity Source Sequences

User Custom Attributes

User Authentication Settings

Endpoint Purge

Endpoint Custom Attributes

Account Disable Policy

Password Policy

*  Minimum Length: characters (Valid Range 4 to 127)

Password must not contain:

User name or its characters in reverse order

“cisco" or its characters in reverse order

This word or its characters in reverse order;

Repeated characters four or more times mnsecutivelyl

HE)EpEy N

Dictionary words, their characters in reverse order or their letters replaced w
* Default Dictionary ;
Custom Dictionary Choose File  No file chosen

The newly added custom dictionary file will replace the existing cusf

Password must contain at least one character of each of the selected types

] Lowercase alphabetic characters

:I Uppercase alphabetic characters

(] MNumeric characters
[ | Mon-alphanumeric characters
Password History

*  Password must be different from the previous versions (Valid Rang
"] Password change delta characters (Valid Range 3 to 10)

*  Cannot reuse password within | 15 | days (Valid Range 0 to 365)
Password Lifetime

Users can be required to periodically change password

[] Disable user account after | 60

days if password was not

[ | Display ramindar| 30 | days prior to password expiration [

"] Lock/Suspend Account with Incorrect Login Attempts

- # 3 (Valid Range 3 to 20)

* Suspend account for minutes (Valid Range 15 to 1440) [

Observacédo: Vocétambém pode desativar a opgéo Desativar conta de usuario apos XX

Aiacen m econha A tivir ciAdAA altar ada CAamm oacen A11m aoandarorAa macr a coonha ntimcra & altAar adlAa



O campo Senha deve ser 0 endereco MAC ethernet do AP, todos em letras mindscul as e nenhum
Separador.

Politica de autorizagdo para autenticar APs

Navegue par aPolitica > Autorizagdo conforme mostrado naimagem.

‘es Engine Horne b Context Yigikility b Operations b Adrministration b Wik Centers
norization | Profiling  Posture  Client Provisioning » Policy ElR gythentication Authorization
Profiling Posture
YV Client Provisioning Policy Elements
FPolicy by configuring rules based on identity groups andfor other condi Dictionaries
dministration = System = Backup & Restore = Policy Export Page Conditions
i - | Results

Inserir uma nova regra conforme mostrado naimagem.

"c',';,':'(',' [dentity Semnices Engine Haome b Contesxt Wisibility b Operstions b Administration b Wark Certers

Atherntication  § Authorization | Profiling  Posture  Cliert Provisioning ¥ Policy Elements

figuring rules bazed on identity groups andfor ather conditions. Drag and drop rules to change the order,
= zystem = Backup & Restore = Policy Export Page

[ -

Conditions (identity groups and other conditions) Permizzions

Primeiro, selecione um nome para aregrae o grupo ldentidade onde o Ponto de acesso est4 armazenado
(Pontos de acesso). Selecione User I dentity Groups se decidir autenticar o endereco MAC como nome de
usuério e senha ou Endpoint I dentity Groups se decidir autenticar o endereco MAC do AP como pontos de
extremidade.



- U AP a'.rthenticatinnl Acc... I: I | Radiug:Service-Type EQUALS Cal...
K e e Rad
i Ra |A:;::essPo|nts I:l —
Acc User Identity Groups
e Rac | £)
k.- = = Wir A= {77
u GuestType_Weekly (default)
s Ral
Ace 2 OWN_ACCOUNTS (default)
Rad.. - _ S | . GROUP_ACCOUNTS (default)
g Employee
Standard Rule 2_copy Radius:Called-Station-ID ENDS_WITH 6827 ;
- = B GuestType Daily (default)
Access:UseCase EQUALS Guest Flow
Standard Rule 2 Radius:Called-Station-ID ENDS_WITH 6827!
B GuestType_Contractor (default)
Wireless Black List Default Blacklist AND Wireless _Access B ALL_ACCOUNTS (default)

Depois disso, selecione outras condicdes que fazem com que o processo de autorizagdo se encaixe nessa
regra. Neste exemplo, 0 processo de autorizacao atinge essa regra se usar o tipo de servico Call Check ea
solicitac8o de autenticacao vier do endereco 1P 10.88.173.52.

Radius:Service-Type EQUALS Cal... - AuthZ Pr...

L

<] Add All Conditions Below to Library

~L Condition Name Description AND
’ Radius:Service-Type l Equals v Call Check
)

Radius:NAS-IP-Ad... | Equals  v| [10.88.173.52

Por fim, selecione o perfil de autorizacdo atribuido aos clientes que atingiram regra, clique
emConcluidoe salve-o como mostrado naimagem.

Status Rule Mame Conditions (identity groups and other conditions)

P AP authentication AccessPoints Radius:Service-Type EQUALS Call Chet

Radius:NAS-IP-Address EQUALS 10.88.173.52

Observacdo: os APs que ja se uniram na controladora ndo perdem sua associagdo. Se, no entanto,
apos a habilitacdo dalista de autorizagdo, eles perderem a comunicagdo com o controlador e tentarem
Se unir novamente, eles passaréo pelo processo de autenticacdo. Se 0s enderecos mac ndo estiverem
listados localmente ou no servidor RADIUS, eles ndo poder&o se unir de volta a controladora.

Verificar

Verifique se aWLC 9800 habilitou alista de autenticacdo de AP



<#root>

# show ap auth-1i st

Authorize APs against MAC : Disabled
Authorize APs against Serial Num : Enabled
Authorization Method List : <auth-list-name>

Verifique a configuracdo de raio:

<#root>

#

show run aaa

Troubleshooting

A WL C 9800 fornece recursos de rastreamento SEMPRE ATIVOS. Isso garante que todas as mensagens de
erros relacionados a juncdo de AP, de aviso e de nivel de aviso sejam constantemente registradas e vocé
possa exibir registros de uma condicdo de incidente ou falha apds sua ocorréncia.

Observacéo: o volume de logs gerados varia de algumas horas para vérios dias.

Para visualizar os rastreamentos que a WL C 9800 coletou por padréo, vocé pode se conectar via SSH/Telnet
a WL C 9800 por meio dessas etapas (certifique-se de registrar a sesséo em um arquivo de texto).

Etapa 1. Verifigue ahoraatua do controlador para que vocé possa acompanhar os registros no tempo de
volta até quando o problema ocorreu.

# show clock

Etapa 2. Colete syslogs do buffer do controlador ou do syslog externo, conforme ditado pela configuragéo
do sistema. 1sso fornece uma visao répida dos erros, se houver, e daintegridade do sistema.

# show logging
Etapa 3. Verifigue se as condi¢des de depuracdo estdo ativadas.

# show debugging
IOSXE Conditional Debug Configs:

Conditional Debug Global State: Stop



IOSXE Packet Trace Configs:

Packet Infra debugs:

Ip Address Port
______________________________________________________ T ——

Observacéo: se vocé vir qualquer condicao listada, isso significa que os rastreamentos sdo registrados
no nivel de depuracdo paratodos os processos que encontram as condicdes habilitadas (endereco mac,
enderego ip, etc.). sso aumentaria o volume de registros. Portanto, recomenda-se limpar todas as
condic¢des quando ndo estiver depurando ativamente

Etapa 4. Suponha que 0 endereco mac em teste ndo esteja listado como uma condicdo na Etapa 3, colete os
rastreamentos de nivel de aviso sempre ativo para o endereco mac de rédio especifico.

# show logging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file always-on--

Vocé pode exibir o contelido da sessdo ou copiar 0 arquivo para um servidor TFTP externo.

# more bootflash:always-on-<FILENAME.txt>
or
# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME. txt>

Depuracao condicional erastreamento radioativo

Se os rastreamentos sempre ativos néo fornecerem informagdes suficientes para determinar o disparador do
problema sob investigacdo, vocé podera habilitar a depuracdo condicional e capturar o rastreamento de
Radio Ative (RA), que fornece rastreamentos no nivel de depuracdo para todos os processos que interagem
com a condic¢do especificada (endereco mac do cliente, neste caso).

Etapa 5. Verifigue se ndo ha condigdes de depuracdo ativadas.

# clear platform condition all

Etapa 6. Ative a condicao de depuracdo para o endereco MAC do cliente sem fio que vocé deseja monitorar.

Esses comandos comegam a monitorar o endereco mac fornecido por 30 minutos (1800 segundos). Como
alternativa, vocé pode aumentar esse tempo para até 2.085.978.494 segundos.

# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>}



Observacdo: para monitorar mais de um cliente de cada vez, execute o comando debug wireless
mac<aaaa.bbbb.cccc> por endereco MAC.

Observacao: vocé ndo vé a saida da atividade do cliente na sessdo de terminal, pois tudo
€ armazenado em buffer internamente para ser exibido mais tarde.

Passo 7. Reproduza o problema ou comportamento que vocé deseja monitorar.

Etapa 8. Interrompa as depuragdes se 0 problema for reproduzido antes que o tempo de monitoramento
padréo ou configurado acabe.

# no debug wireless mac <aaaa.bbbb.cccc>

Depois que 0 monitor-time tiver passado ou a conexao sem fio de depuragdo for interrompida, 0 9800 WLC
geraraum arquivo local com o0 nome:

ra trace MAC aaaabbbbcccc HHMMSS. XXX _timezone DayWeek Month_Day year.log

Etapa 9. Colete o arquivo da atividade do endereco MAC.  Vocé pode copiar o registro de rastreamento
de RA paraum servidor externo ou exibir a saida diretamente natela.

Verifique o nome do arquivo de rastreamentos de RA

# dir bootflash: | inc ra_trace

Copie 0 arquivo paraum servidor externo:

# copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://a.b.c.c

M ostre o conte(ido:

# more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

Etapa 10. Se a causa do problema ainda n&o for evidente, colete os registros internos, que sdo uma
visualizacdo mais detalhada dos registros de nivel de depuracéo. Nao € necessario depurar o cliente
novamente, pois sO examinamos mais detalhadamente os logs de depuraco ja col etados e armazenados
internamente.



# show logging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file r:

Observacéo: a saida desse comando retorna rastros para todos os niveis de registro de todos os
processos e € bastante volumosa. Entre em contato com o Cisco TAC para ajudar a analisar esses
rastreamentos.

Vocé pode copiar o ra-internal-FILENAME.txt para um servidor externo ou exibir a saida diretamente na
tela.

Copie 0 arquivo para um servidor externo:

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>.txt

Mostre o contetdo:

# more bootflash:ra-internal-<FILENAME>.txt

Etapa 11. Remova as condigoes de depuragéo.

# clear platform condition all

Observacao: certifique-se de sempre remover as condi¢des de depuracdo apds uma sessao de
Troubleshooting.

Refer éncias

Unir APs de malhaao WL C 9800



http://%20https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/215100-join-mesh-aps-to-catalyst-9800-wireless.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



