Configurar o mecanismo de controle de
congestionamento no ASR 5X00

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Visao geral do controle de congestionamento

Controle de congestionamento MME/SGSN

Controle de congestionamento de gerenciamento de sessdo baseado em APN
Controle de congestionamento de MM baseado em APN

Controle geral de congestionamento em nivel de NAS

Reducédo de sobrecarga pelo MME na interface S1-MME

Controle de PGW de sobrecarga

Operacédo de controle de congestionamento no ASR 5x00

Desconexao de chamada em sobrecarga

Limites da condicdo de congestionamento

Politicas de congestionamento de servico

Configurar

Habilitar controle de congestionamento

Desconexao de sobrecarga de controle de congestionamento

Configuracao da politica de controle de congestionamento

Politica de controle de congestionamento

Redirecionamento de sobrecarga de politica

Politica de controle de congestionamento para servico MME

Perfil de acao da politica de controle de congestionamento do MME

Politica de controle de congestionamento para SGSN com versdes 17.0 e posteriores
Perfil de acao da politica de controle de congestionamento SGSN

Limite de controle de congestionamento

Valores de limite de controle de congestionamento para MME e SGSN
Verificar

Verificacdo de Configuracdo de Controle de Congestionamento

Controle de congestionamento antes da ativacao

Controle de congestionamento apds a ativacao

Controle de congestionamento apds ativacdo de desconexao de sobrecarga
Controle de congestionamento apds ativacédo de politicas diferentes de SGSN e MME
Limite de controle de congestionamento para perfis principais e secundarios
Ativacao da politica de controle de congestionamento para SGSN

Ativacao da politica de controle de congestionamento para MME




Estatisticas de controle de congestionamento

Disparo de controle de congestionamento para SGSN por intervencdo do OAM
Troubleshoot

Informacdes Relacionadas

Introduction

Este documento descreve como configurar o mecanismo de controle de congestionamento no
Cisco Aggregated Services Router (ASR) 5x00 Series. A funcionalidade de controle de
congestionamento descrita neste documento € aplicada principalmente as fung¢des de rede
Serving General Packet Radio Service (GPRS) Support Node (SGSN) e Mobility Management
Entity (MME).

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Visao geral do controle de congestionamento

As vezes, uma carga excessiva pode ser observada na rede, o que pode resultar em violacdo de
licenga, alta utilizagado da CPU, alta utilizagcao de porta ou alta utilizacdo de memoaria. Isso pode
causar degradacao do desempenho no n6 que esta sob carga pesada, mas essas condi¢cdes sado
geralmente temporarias e rapidamente resolvidas. O controlo dos congestionamentos é utilizado
para ajudar na identificagdo dessas condi¢des e para invocar as politicas que se ocupam da
situacao em que estas condigbes de carga pesada persistem continuamente, ou em que existe
um grande numero dessas condic¢oes.

Esta secédo descreve o mecanismo de controle de congestionamento na SGSN e no MME, de
acordo com o 3GPP (3rd Generation Partnership Project).

Controle de congestionamento MME/SGSN

O MME oferece um mecanismo de controle de congestionamento de nivel NAS (Non-Access



Startum, Armazenamento sem Acesso), baseado no controle de MMM (Access Point Name,
Nome do ponto de acesso) ou no controle de MMM (General NAS-Level Mobility Management,
Gerenciamento de mobilidade de nivel NAS).

Os mecanismos de controle de congestionamento baseados em APN podem manipular a
sinalizacdo ESM (Evolved Packet System) e EMM (EPS Mobility Management) associada ao
equipamento do usuario (UE) que tem um APN e UE especificos. A rede deve suportar essa
funcao de controle de congestionamento. O MME detecta o controle de congestionamento de
nivel NAS associado ao APN e inicia e interrompe o controle de congestionamento baseado em
APN de acordo com estes critérios:

- Numero maximo de portadores EPS ativos por APN
- Numero maximo de ativagdes do portador EPS por APN

- Um ou mais gateways de Rede de Dados de Pacotes (PDN - Packet Data Network) (PGWSs)
em um APN nao podem ser alcangados ou indicam congestionamento para o MME

- O numero maximo de solicitagdes de sinalizagcdo MM esta associado aos dispositivos com a
assinatura de um APN especifico

- Configuragdes de gerenciamento de rede

Note: O MME nao deve aplicar o controle de congestionamento para acesso de alta
prioridade e servigos de emergéncia. O controle geral de MM no nivel de NAS pode ser
usado para rejeitar solicitagdes de sinalizagao de MM no nivel de NAS sob uma condigao de
congestionamento geral.

Controle de congestionamento de gerenciamento de sessdo baseado em APN

O controle de congestionamento de gerenciamento de sessdo baseado em APN pode ser ativado
no MME devido a uma situagédo de congestionamento, por OAM ou por uma
reinicializagao/recuperagao de um PGW. O MME pode rejeitar solicitagdes ESM da UE, que
podem ser incluidas nas solicitagdes de conectividade PDN, alocagao de recursos do portador ou
modificagao de recursos do portador. O MME também pode desativar a conexao PDN atual
durante condigdes de congestionamento e enviar um temporizador de recuo de sessao para a
UE. Quando este temporizador € incluido, a solicitacdo de reativacdo nao deve ser ativada.

O MME pode armazenar o temporizador de recuo do Session Management (SM) para um UE e
APN especificos durante o congestionamento e rejeitar imediatamente quaisquer mensagens de
SM subsequentes da UE direcionadas para esse APN até que o temporizador termine. Isso é
necessario para os UEs que nao suportam o temporizador de recuo SM (para versoées UE
anteriores a versao 10). O MME primeiro limpa esse temporizador se quiser enviar uma
mensagem SM para o UE para a qual o temporizador ja esta em execucao.

A UE pode concluir estas agdes enquanto o temporizador é executado:

- Se 0 APN for fornecido na mensagem de solicitagdo EPS SM rejeitada ou se o temporizador
de recuo do SM for recebido na mensagem de solicitagdo de contexto do portador de EPS de
desativacao do NAS, a UE n&o devera iniciar nenhum procedimento SM para o APN



congestionado.

- Se nao for fornecido um NAP na mensagem de pedido de um SPE SM rejeitado, a UE nao

iniciara quaisquer pedidos de SM sem o NAP.
- Essas alteragdes nao interrompem o temporizador de recuo:
Celular
Area de rastreamento (TA)
Rede Movel Terrestre Publica (PLAMN)
Tecnologia de acesso por radio (RAT)

- A UE pode iniciar os procedimentos SM para acesso de alta prioridade e servigos de
emergéncia mesmo quando o temporizador de recuo do SM é executado.

- Se a UE receber uma mensagem de solicitacdo EPS SM iniciada pela rede para o APN
congestionado enquanto o temporizador de recuo SM é executado, o UE interrompe o
temporizador de recuo SM associado a este APN e responde ao MME.

- Se a UE estiver configurada com permissao para substituir a prioridade de acesso baixa e o
temporizador de recuo do SM for executado devido a uma mensagem de rejeigao recebida
em resposta a uma solicitagao com prioridade de acesso baixa, as camadas superiores na
UE podem solicitar o inicio de procedimentos de SM sem prioridade de acesso baixa.

- A UE tem permissao para iniciar o procedimento de desconexao de PDN, mas nao exclui o
temporizador de recuo de SM relacionado.

- O temporizador de recuo nao impede a UE de transmitir dados ou de iniciar os pedidos de

servigo de ativagédo do portador do plano do utilizador para a APN congestionada.

Controle de congestionamento de MM baseado em APN

Semelhante aos procedimentos SM, o MME também tem um temporizador de recuo MM e pode

rejeitar o procedimento de anexagdo. O MME deve manter os dados do assinante por algum
tempo depois de rejeitar o procedimento de anexagao para que a rejei¢cao de solicitagoes
subsequentes para o mesmo assinante possa ser concluida sem interagcado com o HSS.

Enquanto o temporizador de recuo é executado, a UE n&o deve iniciar nenhuma solicitagcado NAS
para o procedimento MM, exceto para acesso de alta prioridade ou servigcos de emergéncia. No

entanto, a UE pode executar as TAUs (Tracking Area Updates, Atualizacdes de Area de
Rastreamento) se ja estiver no modo conectado.

O MME deve selecionar um temporizador de recuo de modo a que todos os UEs nao tenham o

mesmo valor deste temporizador e os UE devem iniciar solicitacbes adiadas simultaneamente.
Quando o temporizador de recuo de mobilidade é recebido, o comportamento da UE nao é
especifico para APN.



Controle geral de congestionamento em nivel de NAS

O controle geral de congestionamento em nivel de NAS é util em condigbes gerais de sobrecarga.
Funciona de forma semelhante ao controle de congestionamento baseado em APN e tem um
conceito semelhante para o temporizador de recuo. Quando o temporizador de recuo é
executado, a UE pode iniciar solicitagdes de desanexagao, solicitagdes de alta prioridade e TAUs
(enquanto esta no modo conectado).

O temporizador de recuo continua a ser executado mesmo depois que o UE é desconectado da
rede. O MME deve parar o temporizador de recuo se o MME quiser enviar uma pagina para o UE
para o qual o temporizador de recuo ja esta em execucao, e o UE deve parar o temporizador de
recuo depois de receber a solicitacdo de paging do MME e iniciar a solicitagdo de servico.

O temporizador de recuo do MM nao afeta a alteracédo de Cell/RAT e PLMN. A alteragdo de TA
nao interrompe esse temporizador. Esse temporizador € interrompido quando um novo PLMN que
nao € equivalente ao PLMN é selecionado.

Quando a UE receber um comando de transferéncia, devera prosseguir com a transferéncia,
independentemente do status do temporizador de recuo.

Se o MME rejeitar a solicitagédo TAU ou a solicitagao de servico com um temporizador de recuo
MM, que € maior do que a soma do temporizador de TAU peridédico UE mais o temporizador de
remocéao implicita, o MME deve ajustar o temporizador movel alcangavel e/ou o temporizador de
remogao implicita, de modo que o MME nao desconecte implicitamente o UE enquanto o
temporizador de recuo MM é executado.

Note: O controle de congestionamento da SGSN também funciona de maneira semelhante
ao da MME. Consulte 3GPP TS 23.060 para obter mais detalhes sobre 0 mecanismo de
controle de congestionamento SGSN e 3GPP TS 23.401 para obter mais detalhes sobre o
mecanismo de controle de congestionamento MME.

Reducgéo de sobrecarga pelo MME na interface S1-MME

O MME pode enviar uma mensagem Overload Start para o E-NodeB (eNB) para reduzir a carga
de sinalizagdo. Este procedimento usa sinalizagdo associada ndo UE. O Elemento de
Informacgdes de Acédo (IE) de sobrecarga tem uma IE de Resposta de Sobrecarga na mensagem
Inicio da Sobrecarga, que contém informacgdes sobre os critérios de rejeigao, e o eNB age
adequadamente.

Tip: Para obter mais informagdes, consulte 3GPP Technical Specifications (TS) 36.413.

Para indicar o fim da situagao de sobrecarga, o MME envia uma mensagem Overload Stop ao
eNB:



eNB MM E

OVERLOAD START
o
I I
eNB MM E
OVERLOAD STOP
g
R I

Note: O SGSN também tem um mecanismo semelhante para reducao de sinalizacao, que é
mencionado no 3GPP TS 25.413.

Controle de PGW de sobrecarga

O PGW pode rejeitar uma conexao PDN durante cenarios de sobrecarga. O PGW pode detectar
uma condigao de sobrecarga e iniciar ou interromper o controle de sobrecarga com base em
critérios como:

- O numero maximo de portadores ativos por APN

- A taxa maxima de ativagdes do portador por APN

O PGW pode especificar um temporizador de recuo de PGW para o MME para um APN
especifico, e 0 MME deve rejeitar as solicitagées de conexao de PDN para esse APN durante
esse periodo. O MME pode selecionar outro PGW em vez de rejeigdo durante esse periodo, a
menos que ja haja uma conexdo PDN atual para o mesmo APN para esse UE.



Note: O mecanismo de controle de congestionamento GGSN é semelhante ao da PGW, que
€ mencionado no 3GPP TS 23.060. O mecanismo de controle de congestionamento PGW é
mencionado no 3GPP TS 23.401.

Operacao de controle de congestionamento no ASR 5x00

A operacgao de controle de congestionamento é baseada na configuragao desses recursos
adicionais:

- Desconexao de chamada em sobrecarga
- Limites de condi¢cao de controle de congestionamento

- Politicas de congestionamento de servigo
Aqui esta um exemplo:

Congestion Set of resource-based thresholds any one
Thresholds of which may trigger appropriate level

Congestion Policy - One policy can be fﬂ:::ad per congestion-
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' : ; Optional actions — Can be applied to
1: Action profile ' - existing calls
N R B I R T
Critical Thresholds ————{  Critical Policy |-----=-=-- & Action-profile a1 E
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B e e e T A e ___':
|
Major Thresholds —————  Major Policy |--------- I-i Action-profile a2 E
e e -
S
Minor Thresholds ———» Minor Policy  |---=-=---- > Action-profile a3 E
i :
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Desconexdo de chamada em sobrecarga

Essa funcionalidade permite que o sistema ative ou desative a politica de desconexao de
chamadas passivas (em todo o chassi) durante uma situacéo de sobrecarga. Também permite
ajustar a politica de congestionamento de desconexao de sobrecarga.



Limites da condi¢cdo de congestionamento

Epossivel definir varios limiares de controle de congestionamento, que determinam as condicdes
para as quais o controle de congestionamento deve ser ativado. Ele também estabelece os limites
para a definicdo do estado do sistema que esta congestionado ou limpo. Quando esses limiares
sao atingidos, ndo somente uma armadilha (congestionamento) do Protocolo de Gerenciamento
de Rede Simples (SNMP - Simple Network Management Protocol) é gerada, como também uma
politica de congestionamento é chamada.

Uma tolerancia de limite é usada para ditar a porcentagem abaixo do limite configurado que deve
ser alcangada antes que uma condi¢ao seja considerada limpa e uma armadilha SNMP
(CongestionClear) seja disparada.

Politicas de congestionamento de servigo

As politicas de servigo de congestionamento sao configuraveis para cada servigo, como Packet
Data Serving Node (PDSN), Gateway GPRS Support Node (GGSN) e Serving GPRS Support
Node (SGSN). Essas politicas ditam a maneira como os servigos respondem quando o
congestionamento é detectado no sistema devido a uma violagao de limite de congestionamento.

Configurar

Esta secao descreve as configuragdes necessarias para ativar o controle de congestionamento e
o0 ajuste basico do controle de congestionamento.

Habilitar controle de congestionamento

O controle de congestionamento é desativado por padrao no chassi. Insira o comando de controle
de congestionamento no modo de configuragao global para habilita-lo:

[local]lhost_name(config)# congestion-control

Desconexao de sobrecarga de controle de congestionamento

A desconexao da sobrecarga de controle de congestionamento ativa ou desativa a politica de
desconexao de chamadas passivas em todo o chassi durante uma situagao de sobrecarga. Por
padrdo, isso € desativado. Permite a desconexado das chamadas passivas em estagios e em
iteracdes do chassi até que o controle de congestionamento seja limpo. O limite para a utilizagdo
de licengca e maxima de sessées por utilizagdo de servigo, juntamente com o valor limite, podem
ser configurados.

Por exemplo, se o limite for configurado com um valor de 90% e uma tolerancia de 5%, o sistema
interrompera a desconexao de chamada passiva quando o numero de chamadas cair abaixo de
85% do total de chamadas permitidas para esse servigo.

Esta é a sintaxe CLI que pode ser usada para habilitar a desconexado de sobrecarga de controle



de congestionamento, que é sempre configurada no modo de configuragédo global:

congestion-control overload-disconnect

congestion-control overload-disconnect [ iterations-per-stage <integer> | percent
<percentage value> | threshold { license-utilization <percentage value> |
max-sessions-per-service-utilization <percentage value> | tolerance <number> } 1]

Aqui estao algumas notas sobre esta sintaxe:

- Interagdes por estagio: Esse parametro define o numero de chamadas a serem
desconectadas durante o numero definido de segundos. Esse valor pode variar entre dois e
oito.

- Percentual: Esse parametro especifica o percentual de chamadas a serem desconectadas
em estagios durante uma situacao de sobrecarga. Esse valor pode variar entre zero e cem,
com cinco como valor padrao.

- Limite: Esse parametro define os valores de limite para a licenga e a utilizagdo maxima da
sessdo. Também permite uma definicdo do valor de tolerancia.

Utilizagao da licenga: Isso especifica o limite percentual de utilizagao da licenga para
situacdes de sobrecarga. Em caso de disparo, as chamadas passivas sao desconectadas.
Esse valor varia entre uma e cem, com 80 como valor padrao.

Maximo de sessdes por servigo-utilizagdo: Especifica o percentual de sessdes maximas por
limite de utilizacao de servico. Quando excede o valor definido, o sistema comeca a
desconectar as chamadas passivas. Esse valor varia entre uma e cem, com 80 como valor
padrao.

Tolerancia: Isso define o percentual de chamadas que o sistema desconecta abaixo dos
valores definidos para utilizagdo de licencga e utilizagdo maxima de sessées por servigo. Esse
valor varia entre um e 25, com dez como valor padrédo. Uma mensagem clear trap so6 é
enviada quando a utilizagao cai abaixo dos valores de tolerancia definidos.

Configuragéo da politica de controle de congestionamento

Vocé pode configurar a politica de controle de congestionamento em uma base por servigo. A
politica pode fazer com que o sistema execute agées como descarte, nenhum, redirecionamento
e rejeicao em novas sessdes quando qualquer um dos limiares de controle de congestionamento
definidos for excedido, o que ativa o controle de congestionamento.

Essa configuracao permite uma definicdo mais granular da politica de controle de
congestionamento para o servico MME e SGSN e permite a configuragao de diferentes estagios
de controle de congestionamento, como critico, principal e secundario (juntamente com a
associagao de perfis de ac¢ao).

Politica de controle de congestionamento



Aqui esta a sintaxe CLI da configuragao da politica de controle de congestionamento (exceto para
servicos MME):

congestion-control policy { asngw-service | asnpc-service | cscf-service | fng-service
| epdg-service | samog-service | ggsn-service | ha-service | hnbgw-service |
hsgw-service | ipsg-service | lma-service | lns-service | mipv6ha-service |
pcc-af-service | pcc-policy-service | pdg-service | pdif-service | pdsn-service |
pdsnclosedrp-service | pgw-service | phsgw-service | phspc-service | saegw-service

| sgsn-service | sgw-service | wsg-service } action { drop | none | redirect |

reject }

Aqui estao algumas notas sobre esta sintaxe:

- Tipo de servigo: Esse parametro define o nome do servigo para o qual a politica de controle
de congestionamento esta sendo definida. Os servigos aplicaveis a esse comando CLI s&o
especificados na sintaxe CLI mencionada anteriormente.

- Agao: Esse parametro define a agédo a ser tomada quando o limite de controle de
congestionamento € violado para o servigo especificado. Esses quatro tipos de agbes podem
ser configurados:

Largar: Essa agao faz com que o sistema descarte as novas solicitagdes de sessao.
Nenhuma resposta de rejeicdo/falha € enviada.

Reject: Essa agcido causa uma rejeicao das novas solicitagdes de sessao. Uma resposta de
rejeicao é enviada. Esta opcao nao se aplica ao servigo IPSG.

Nenhum: Essa opc¢ao € usada quando vocé deseja configurar o sistema para que nenhuma
acao seja tomada.

Redirecionar: Essa acdo causa um redirecionamento das novas solicitacbes de sessao para
um dispositivo alternativo. Isso se aplica somente aos servicos CSCF, HSGW, HA e PDSN. O

endereco IP do dispositivo alternativo deve ser configurado com o comando policy overload
redirect.

Redirecionamento de sobrecarga de politica

Isso deve ser configurado se uma agao de redirecionamento estiver configurada para o servigo
Call Session Control Function (CSCF), HRPD Serving Gateway (HSGW), Home Agent (HA) ou
PDSN.

- O servigco CSCF tem esse comando configurado na configuragdo de regras de politica do
CSCF.

- O servigo HSGW, o servigo HA e o servigo PDSN tém esse comando configurado nas
respectivas configuragdes de servigo.

Politica de controle de congestionamento para servico MME

Antes da versao 14.0, a politica de controle de congestionamento para o servico MME pode ser



definida de forma semelhante a sintaxe CLI mencionada na se¢ao anterior, mas com algumas
opc¢oes adicionais. Aqui esta a sintaxe CLI:

congestion-control policy mme-service action { drop | none | reject | report-overload
{ permit-emergency-sessions | reject-new-sessions | reject-non-emergency-sessions }
enodeb-percentage <percentage> }

Além das agdes descartar, nenhuma e rejeitar, o servico MME também tem a opgao de relatar
condi¢cdes de sobrecarga para o eNodeBs. O MME invoca o procedimento de sobrecarga de S1
com a mensagem S7AP Overload Start para relatar uma condigdo de sobrecarga a proporgao
especificada de eNodeBs a qual o MME tem uma conexao de interface S1. O MME seleciona o
eNodeBs aleatoriamente. Dois MMEs sobrecarregados no mesmo pool hao enviam mensagens
de sobrecarga para o mesmo eNodeBs. Quando o MME recuperou e pode aumentar sua carga,
ele envia uma mensagem S7AP Overload Stop. Além disso, essas a¢des podem ser concluidas
quando uma agao de sobrecarga de relatério é configurada:

- Sessdes de permissdo-emergéncia: Esta acdo permite somente sessdes de emergéncia no
MME durante um periodo de sobrecarga.

- Reject-new-sessions: Essa acado causa a rejei¢cao de todas as novas sessoes recebidas para
o MME durante uma situagédo de sobrecarga.

- Rejeitar sessdes de ndo emergéncia: Esta acdo faz com que todas as sessdes que néo séo
de emergéncia sejam rejeitadas no MME durante um periodo de sobrecarga.

- Enodeb-percentagem: Esta agdo configura o percentual de eNodeBs conhecidos que
recebem o relatério de sobrecarga. A porcentagem pode variar entre uma e cem.

Nas versdes 14.0 e posteriores, o servico MME pode ter trés politicas diferentes e perfis de acao
associados. Aqui esta a sintaxe CLI:

congestion-control policy { critical mme-service action-profile <action_profile_ name>
major mme-service action-profile <action_profile_name> | minor mme-service
action-profile <action_profile name> }

Ha trés tipos de politica que podem ser configurados para o MME nas versdes 14.0 e posteriores:

- Critico: Isso define o limite critico de controle de congestionamento para o servico MME.
- Principal: I1sso define o principal limite de controle de congestionamento para o servico MME.

- Menor: Isso define o limite de controle de congestionamento secundario para o servico MME.

Note: O parametro action-profile define o perfil de agdo associado ao tipo de politica
mencionado anteriormente (menor, principal ou critico).
Perfil de acao da politica de controle de congestionamento do MME

O perfil de acao da politica de controle de congestionamento MME é configuravel na politica lte.
Aqui esta a sintaxe CLI:



configure > lte-policy

congestion-action-profile <profile name>

As secoes a seguir descrevem as agoes disponiveis que podem ser configuradas no perfil de
acao de congestionamento.

Largar

Essa acao causa uma queda de novas solicitacdes de sessao quando o limite de controle de
congestionamento é atingido. Aqui esta a sintaxe CLI:

drop { addn-brr-requests | addn-pdn-connects | brr-ctxt-mod-requests |
combined-attaches | handovers | ps-attaches | sl-setups | service-request |
tau-request } [ lapi ] [ apn-based ]

Ele permite um controle mais granular em relagdo ao tipo de solicitagbes/eventos de chamada
que devem ser descartados. Aqui estdo os detalhes:

- Solicitagdo Addn-Brr: Isso descarta pacotes que contém solicitacdes de recursos do portador
iniciadas pela UE. Esta € uma palavra-chave licenciada.

- Conexao Addn-Pdn: Isso descarta pacotes que contém conexdes de contexto de PDN
adicionais. Esta € uma palavra-chave licenciada.

- Solicitagdes do modo brr-ctxt-mod: Isso descarta pacotes que contém solicitacdes de
modificagao de contexto do portador. Esta € uma palavra-chave licenciada.

- Conexdes combinadas: Isso descarta os pacotes que contém solicitacdes de anexacao
combinadas.

- Transferéncias: Isso descarta os pacotes que contém tentativas de transferéncia.

- Conexdes: Isso descarta pacotes que contém solicitacbes de conexao comutadas por
pacotes.

- Configuragdes do S1: Isso descarta pacotes que contém tentativas de configuragao de S1.
Esta € uma palavra-chave licenciada.

- Solicitagdes de servigo: Isso descarta pacotes que contém todas as solicitacdes de servico.
Esta € uma palavra-chave licenciada.

- Pedidos Tau: Isso descarta pacotes que contém todas as solicitacdes de atualizagao da area
de rastreamento.

Essas duas opgdes também podem ser configuradas com o tipo de evento de chamada
mencionado anteriormente (ambas s&o controladas por licenga):

- Lapi: Isso indica que as solicitagdes com indicacao de prioridade de acesso baixa (LAPI)
serao descartadas para os eventos de chamada; caso contrario, os eventos LAPI e ndo LAPI
serao descartados. Aqui esta a sintaxe CLI:



drop

- Baseado em Apn: Isso indica que as solicitagdes dos Nomes de Ponto de Acesso (APNs -
Access Point Names) configurados para o controle de congestionamento na politica do
operador serao descartadas. Aqui esta a sintaxe CLI:

drop

Note: O comando apn network-identifier na politica do operador é usado para configurar o
controle de congestionamento para um APN.

Note: Se o perfil de acdo de congestionamento estiver configurado com as opgdes
baseadas em LAPI e APN, os eventos de chamada serao descartados apenas se ambas as
condicdes forem correspondidas.

Excluir eventos de emergéncia

Isso permite que as solicitacbes de emergéncia sejam processadas mesmo quando o limite foi
excedido. Aqui esta a sintaxe CLI:

exclude-emergency-events
Quando isso é configurado, a agéo de congestionamento rejeita e as quedas ndo sao aplicadas a
essas mensagens em UEs conectados a emergéncia:

- Solicitagdes TAU
- Solicitagdes de servico
- Handovers

. Solicitagdes de ADDN-PDN
Excluir eventos de voz

Isso permite que as chamadas de voz sejam processadas mesmo quando o limite tiver sido
excedido. Aqui esta a sintaxe CLI:

exclude-voice-events

Nenhum

Isso especifica que nenhuma ac¢ao de controle de congestionamento deve ser tomada para
solicitagdes de entrada quando o limite de controle de congestionamento for atingido. Aqui esta a
sintaxe CLI:



none { addn-brr-requests | addn-pdn-connects | combined-attaches | handovers |
psattaches | sl-setups | service-request | tau-request }

Aqui estao os detalhes dos eventos de chamada que podem ser configurados para esta agao
(nenhum é a agao padrao para todos estes eventos de chamada):

- Solicitagdao Addn-Brr: Isso ndo faz com que nenhuma ac&o de controle de congestionamento
seja concluida para pacotes que contém solicitagdes de recursos do portador iniciadas pela
UE.

- Conexao Addn-Pdn: Isso nao faz com que nenhuma agéao de controle de congestionamento
seja concluida para conexdes de contexto adicionais de Rede de Dados de Pacotes (PDN -
Packet Data Network).

- Solicitagdes do modo brr-ctxt-mod: Isso ndo faz com que nenhuma agao de controle de
congestionamento seja concluida para pacotes que contém solicitagdes de modificacdo de
contexto do portador.

- Conexdes combinadas: Isso ndo faz com que nenhuma agéo de controle de
congestionamento seja concluida para pacotes que contém solicitagdes de conexao
combinadas.

- Transferéncias: Isso nao faz com que nenhuma agao de controle de congestionamento seja
concluida para pacotes que contém tentativas de transferéncia.

- Conexdes: Isso nao faz com que nenhuma agao de controle de congestionamento seja
concluida para pacotes que contém solicitagcdes de conexdao comutadas por pacotes.

- Configuragdes do S1: Isso faz com que nenhuma agao de controle de congestionamento seja
concluida para pacotes que contém tentativas de configuracao de S1. Esta € uma palavra-
chave licenciada.

- Solicitagdes de servigo: Isso ndo faz com que nenhuma agao de controle de
congestionamento seja concluida para pacotes que contém todas as solicitagdes de servigo.
Esta € uma palavra-chave licenciada.

- Pedidos Tau: Isso ndo faz com que nenhuma acao de controle de congestionamento seja
concluida para pacotes que contém todas as solicitacdes de atualizagao da area de
rastreamento.

Reject

Isso faz com que as solicitacées de entrada sejam rejeitadas e uma resposta de mensagem de
rejeicao seja enviada quando o limite de controle de congestionamento tiver sido atingido. Aqui
esta a sintaxe CLI:

reject { addn-brr-requests | addn-pdn-connects | brr-ctxt-mod-requests |
combined-attaches | handovers | ps-attaches | sl-setups time-to-wait
{1] 10| 2| 20 | 50 | 60 } | service-request | tau-request }[ lapi ]
[ apn-based ]



Aqui estao os detalhes dos eventos de chamada que podem ser configurados com a agéo rejeitar.

- Solicitagdo Addn-Brr: Isso rejeita os pacotes que contém solicitagdes de recursos do portador
iniciadas pela UE. Esta € uma palavra-chave licenciada.

- Conexao Addn-Pdn: Isso rejeita os pacotes que contém conexdes de contexto de PDN
adicionais. Esta € uma palavra-chave licenciada.

- Solicitagdes do modo brr-ctxt-mod: Isso rejeita os pacotes que contém solicitagdes de
modificagao de contexto do portador. Esta € uma palavra-chave licenciada.

- Conexdes combinadas: Isso rejeita os pacotes que contém solicitagbes de anexagao
combinadas.

- Transferéncias: Isso rejeita os pacotes que contém tentativas de transferéncia.

- Conexdes: Isso rejeita os pacotes que contém solicitagdes de conexdo comutadas por
pacotes.

- S1-setup time-to-wait { 1| 10| 2|20 | 50 | 60 }: Isso rejeita os pacotes que contém tentativas
de configuragédo de S1 apos 1, 2, 10, 20, 50 ou 60 segundos. Esta € uma palavra-chave
licenciada.

- Solicitagdes de servigo: Isso rejeita os pacotes que contém todas as solicitagdes de servigo.
Esta € uma palavra-chave licenciada.

- Pedidos Tau: Isso rejeita os pacotes que contém todas as solicitagdes de atualizagao da area
de rastreamento.

Essas duas opgdes também podem ser configuradas com o tipo de evento de chamada
mencionado anteriormente (ambas s&o controladas por licenga):

- Lapi: Isso indica que as solicitagdes com LAPI serdo rejeitadas para os eventos de chamada;
caso contrario, os eventos LAPI e ndo LAPI serao rejeitados. Aqui esta a sintaxe CLI:

reject

- Baseado em Apn: Isso indica que as solicitagdes dos APNs configurados para o controle de
congestionamento na politica do operador serao rejeitadas. Aqui esta a sintaxe CLI:

reject

Note: O comando apn network-identifier na politica do operador é usado para configurar o
controle de congestionamento para um APN.



Note: Se o perfil de agdo de congestionamento estiver configurado com as opgdes
baseadas em LAPI e APN, os eventos de chamada serao rejeitados apenas se ambas as
condicdes forem correspondidas.

Sobrecarga de relatério

Isso permite que o MME reporte condigdes de sobrecarga ao eNodeBs para aliviar cenarios de
congestionamento. O MME invoca o procedimento de sobrecarga de S1 com a mensagem S7AP
Overload Start para relatar a condigao de sobrecarga a proporgao especificada de eNodeBs a
qual o MME tem uma conexao de interface S1.

O MME seleciona o eNodeBs aleatoriamente. Dois MMEs sobrecarregados no mesmo pool nao
enviam mensagens de sobrecarga para o mesmo eNodeBs. Quando o MME recuperou e pode
aumentar sua carga, ele envia uma mensagem S71AP overload Stop. Aqui esta a sintaxe CLI:

report-overload { permit-emergency-sessions-and-mobile-terminated-services
permit-highpriority-sessions-and-mobile-terminated-services |
reject-delay-tolerant-access | reject-new-sessions |
reject-non-emergency-sessions } enodeb-percentage

Estas sdo as opgdes que podem ser configuradas com esta agao:

- servigos com terminagao de sessao de permissao-emergéncia-e-mavel: Isso especifica na
mensagem de sobrecarga para o eNodeB que somente as sessdes de emergéncia tém
permissao para acessar o MME durante o periodo de sobrecarga.

- permit-high-priority-sessions-and-mobile-ends-services: Isso especifica na mensagem de
sobrecarga para o eNodeB que somente sessdes de alta prioridade e servigos terminados
por dispositivos moveis podem acessar o MME durante o periodo de sobrecarga.

- reject-delay-tolerant-access: Isso especifica na mensagem de sobrecarga para o eNodeB que
0 acesso tolerante a atrasos destinado ao MME deve ser rejeitado durante o periodo de
sobrecarga.

- reject-new-sessions: Isso especifica na mensagem de sobrecarga para o eNodeB que todas
as novas solicitagcdes de conexao destinadas ao MME devem ser rejeitadas durante o
periodo de sobrecarga.

- sessdes de rejeicdo-ndo-emergéncia: Isso especifica na mensagem de sobrecarga para o
eNodeB que todas as sessdes que ndo sao de emergéncia devem ser rejeitadas durante o
periodo de sobrecarga.

- enobeb-percentual: Isso configura o percentual de eNodeBs conhecidos que receberao o
relatorio de sobrecarga.

Politica de controle de congestionamento para SGSN com versdes 17.0 e posteriores

Nas versdes 17.0 e posteriores, a SGSN também exigia uma politica de controle de
congestionamento semelhante a do MME. O SGSN pode ter trés acdes de controle de
congestionamento, e cada acao é associada a um perfil de acdo. Aqui esta a sintaxe CLI:



congestion-control policy { critical | major | minor }
sgsn-service action-profile <action profile_name>

Esses trés tipos de politica podem ser configurados para o MME nas versdes 14.0 e posteriores:

- Critico: Isso define o limite critico de controle de congestionamento para o servico MME.
- Principal: Isso define o principal limite de controle de congestionamento para o servico MME.

- Menor: Isso define o limite de controle de congestionamento secundario para o servico MME.

Note: O parametro action-profile define o perfil de agdo associado ao tipo de politica (menor,
principal ou critico).

Perfil de acéo da politica de controle de congestionamento SGSN

O perfil de agao da politica de controle de congestionamento SGSN é configurado no modo de
configuracao global sgsn. Ele define a agao a ser concluida para esses tipos de eventos de
chamada/mensagem quando qualquer limite de controle de congestionamento for atingido no né
SGSN:

. Chamadas ativas
. Novas chamadas

- Mensagens SM

Esta é a sintaxe para a configuragéo do perfil de agao da politica de controle de
congestionamento SGSN:

configure > sgsn-global > congestion-control

congestion-action-profile <action_profile_name>
As secoOes a seguir descrevem as varias politicas que podem ser configuradas no perfil de agéao
de congestionamento SGSN.

Politica de chamadas ativas
Especifica a queda ou rejeicao de qualquer mensagem de chamada ativa quando ocorre

congestionamento durante uma chamada ativa. Uma queda ou rejeicao de chamadas ativas sé
pode ser definida como LAPI para a mensagem. Aqui esta a sintaxe CLI:

active-call-policy { rau | service-req } { drop | reject } [ low-priority-ind-ue ]

Aqui estao algumas notas sobre esta sintaxe:

- Tipo de mensagem/evento de chamada: Esses tipos de mensagem ou eventos de chamada
podem ser definidos para uma politica de chamada ativa:

RAU: Isso define a mensagem de atualizagao da area de roteamento (RAU) que é recebida



pelo SGSN.
Solicitagdo de servigo: Isso define a mensagem SR que é recebida pelo SGSN.

- Agdes: Isso define as agbes a serem tomadas quando o SGSN recebe as mensagens
mencionadas anteriormente durante as chamadas ativas quando o limite de controle de
congestionamento tiver sido atingido.

Largar: Isso instrui o SGSN a descartar a mensagem definida quando o limite de controle de
congestionamento tiver sido atingido.

Reject: Isso instrui o SGSN a rejeitar a mensagem definida quando o limite de controle de
congestionamento tiver sido atingido.Note: As acdes de descarte e rejeicdo podem ser ainda
mais refinadas para LAPI. A palavra-chave low-priority-ind-ue € usada com uma ag¢ao
drop/reject.

- low-priority-ind-ue: Isso instrui o SGSN a rejeitar/descartar a mensagem definida, somente se
uma mensagem da UE incluir um LAPI, quando o limite de controle de congestionamento
tiver sido atingido.

Nova politica de chamadas

Isso especifica a queda ou rejeigao de qualquer nova mensagem de chamada quando ocorre
congestionamento. As agdes de descarte ou rejeicdo para novas chamadas (solicitagéo de
anexacao ou nova RAU inter-SGSN) podem ser refinadas para LAPI ou APN, ou ambos. Aqui
esta a sintaxe CLI:

new-call-policy { drop | reject } [ apn-based ] [ low-priority-ind-ue ]
Aqui estao algumas notas sobre esta sintaxe:

- Tipo de mensagem/evento de chamada: Quando uma nova politica de chamada é definida,
ela é tomada para todas as solicitagbes de anexagcdo ou RAUs Inter-SGSN. Por esse motivo,
nenhum tipo de evento de mensagem/chamada é necessario neste comando CLI.

- Agoes: Isso define as agdes a serem concluidas quando o SGSN recebe as mensagens
mencionadas anteriormente durante as chamadas ativas quando o limite de controle de
congestionamento foi atingido.

Largar: Isso instrui 0 SGSN a descartar as novas mensagens de chamada quando o limite de
controle de congestionamento tiver sido atingido.

Reject: Isso instrui o SGSN a rejeitar as novas mensagens de chamada quando o limite de
controle de congestionamento tiver sido atingido.Note: As a¢des de descarte e rejeigao
podem ser ainda mais refinadas para LAPI e APN. As palavras-chave low-priority-ind-ue e
apn-based s&o usadas com as agdes drop/reject.

- low-priority-ind-ue: Isso instrui o SGSN a rejeitar/descartar a mensagem definida, somente se
uma mensagem da UE incluir um LAPI, quando o limite de controle de congestionamento
tiver sido atingido.

- baseado em aplicativo: Isso instrui 0 SGSN a rejeitar/descartar as novas mensagens de



chamada com base no APN se o limite de controle de congestionamento tiver sido atingido.
Isso s6 ocorre se um APN estiver configurado na politica do operador com controle de
congestionamento.Note: Se o perfil de agdo de congestionamento estiver configurado com as
opc¢oes baseadas em LAPI e APN, os novos eventos de chamada serao rejeitados apenas se
ambas as condi¢des forem correspondidas.

Mensagens SM

Isso define a politica para as mensagens de SM, como solicitagdes ativas ou de modificagdo. A
resposta do SGSN so6 pode ser rejeitada, e isso pode ser refinado para LAPI ou APN, ou ambos.
Aqui esta a sintaxe CLI:

sm-messages reject [ apn-based] [ low-priority-ind-ue ]

Aqui estao algumas notas sobre esta sintaxe:

- Tipo de mensagem/evento de chamada: Quando a politica de mensagens SM é definida, ela
€ aplicada a todas as solicitacdes de ativacdo ou modificacao. Por esse motivo, o tipo de
evento de mensagem/chamada € necessario neste comando CLI.

- Agdes: Isso define as agdes a serem concluidas quando o SGSN recebe a mensagem
mencionada anteriormente e o limite de controle de congestionamento foi atingido. A acao
rejectinstrui o SGSN a rejeitar as mensagens de SM quando o limite de controle de
congestionamento tiver sido atingido.Note: As acoes rejeitadas podem ser ainda mais
refinadas para LAPI e APN. As palavras-chave low-priority-ind-ue e apn-based s&o usadas
com as agdes drop/reject.

low-priority-ind-ue: Isso instrui o SGSN a rejeitar a mensagem SM somente se a mensagem
do UE incluir um LAPI quando o limite de controle de congestionamento tiver sido atingido.

- baseado em aplicativo: Isso instrui 0 SGSN a rejeitar as mensagens SM com base no APN se
o limite de controle de congestionamento tiver sido atingido. Isso s6 ocorre se o APN estiver
configurado na politica do operador com controle de congestionamento.Note: Se o perfil de
acao de congestionamento estiver configurado com as op¢des baseadas em LAPI e APN, os
novos eventos de chamada serao rejeitados apenas se ambas as condi¢des forem
correspondidas.

Limite de controle de congestionamento

O limite de controle de congestionamento define os valores de limite para os varios parametros
que podem invocar o controle de congestionamento quando o limite € excedido. Aqui esta a
sintaxe CLI:

congestion-control threshold { license-utilization percent |
max-sessions-per-service-utilization <percent> | message-queue-utilization <percent>
| message-queue-wait-time <time> | port-rx-utilization <percent> | port-specific

{ <slot/port> | all } [ tx-utilization <percent> ] [ rx-utilization <percent> ]
port-specific-rx-utilization critical | port-specific-tx-utilization critical |
port-tx-utilization <percent> | service-control-cpu-utilization

| system-cpu-utilization <percent> | system-memory-utilization <percent>
| tolerance <percent> }



Aqui estao os diferentes parametros que podem ser configurados com valores de limite e podem
disparar o controle de congestionamento quando o limite foi atingido:

- Utilizagao da licenga: Esse parametro define o percentual de utilizagdo da capacidade
licenciada, conforme medido em intervalos de dez segundos. Esse valor é formatado como
uma porcentagem e pode variar entre zero e cem (o valor padrao é cem).

- max-sessions-per-service-usage: Esse parametro define o percentual de utilizagao do
maximo de sessdes permitidas por servigo, conforme medido em tempo real. Esse limite é
baseado no numero maximo de sessdes ou no contexto PDP configurado para um servigo
especifico. Esse valor varia entre zero e cem, com um valor padrao de 80.

- utilizagao da fila de mensagens: Esse parametro define a utilizagao percentual da fila de
mensagens de tarefas do software gerenciador DEMUX, conforme medido em intervalos de
dez segundos. Essa fila pode armazenar 10.000 mensagens. Esse valor varia entre zero e
cem, com um valor padrao de 80.

- message-queue-wait-time: Esse parametro define o tempo maximo (em segundos) em que
uma mensagem pode permanecer na fila, conforme medido pelos carimbos de data e hora do
pacote. Esse valor varia entre um e 30 segundos, com um valor padrao de cinco segundos.

- utilizagao de porta-rx: Esse parametro define a porcentagem média de utilizagdo dos recursos
da porta para todas as portas, por dados recebidos, conforme medido em intervalos de cinco
minutos. Esse valor varia entre zero e cem, com um valor padrdo de 80. Este parametro de
limiar pode ser desativado com o comando no.

- especifico da porta: Esse parametro define os limiares especificos da porta. Quando qualquer
limite especifico de porta individual € atingido, o controle de congestionamento é aplicado em
todo o sistema. Isso € desativado por padrao para cada numero de porta especifico ou para
todas as portas para as quais a palavra-chave all pode ser usada. Este parametro tem duas
subop¢des que podem ser definidas:

rx-usage: O valor padrédo para esta opgéo € 80%. Ele mede a porcentagem média de
utilizacao dos recursos de porta para a porta especifica, por dados recebidos, conforme
medido em intervalos de cinco minutos. Os valores variam entre zero e cem.

utilizagao tx: O valor padrao para esta opgao € 80%. Ele mede a porcentagem média de
utilizacao dos recursos da porta especifica, por dados transmitidos, conforme medida em
intervalos de cinco minutos. O valor varia entre uma e cem.

- utilizagado de porta-tx: Esse parametro define a porcentagem média de utilizagdo dos recursos
da porta para todas as portas, por dados transmitidos, conforme medido em intervalos de
cinco minutos. Esse valor varia entre zero e cem, com um valor padrdo de 80. Este parametro
de limiar pode ser desativado através da versao no deste comando.

- service-control-cpu-usage: Esse parametro define a porcentagem média de utilizagao de
CPUs em que uma instancia de tarefa de software do gerenciador DEMUX é executada,
conforme medido em intervalos de dez segundos. Esse valor varia entre zero e cem, com um



valor padrao de 80.

- system-cpu-usage: Esse parametro define o percentual médio de utilizagao de todas as
CPUs PSC/PSC2 disponiveis ao sistema, conforme medido em intervalos de dez segundos.
Esse valor varia entre zero e cem, com um valor padrao de 80. Isso pode ser desabilitado
com nenhum comando CLI de limite de controle de congestionamento system-cpu-usage.

- utilizagido da meméria do sistema: Esse parametro define o percentual médio de utilizacado de
toda a memoaria da CPU disponivel para o sistema, conforme medido em intervalos de dez
segundos. Esse valor varia entre zero e cem, com um valor padrao de 80.

- Tolerancia: Esse parametro define a porcentagem em um limite configurado que determina o
ponto em que a condi¢ao € apagada. Esse valor varia entre zero e cem, com um valor padrao
de dez. Por exemplo, se o limite for configurado com um valor de 90 e o controle de
congestionamento for acionado, o disparador sera limpo em 80 se o valor padrdo de dez para
a tolerancia for definido.

Valores de limite de controle de congestionamento para MME e SGSN

Esta secao define a configuragao do limite para o MME e o SGSN quando trés acionadores
diferentes, juntamente com perfis de controle de congestionamento, sao definidos.

Essas informacdes se aplicam aos MME Versoes 14.0 e posteriores e SGSN Versdes 17.0 e
posteriores. Estes sdo os trés niveis diferentes de disparadores disponiveis para MME e SGSN,
que estao associados as politicas de controle de congestionamento que correspondem:

- Critico: Este nivel de disparador define os valores de limite criticos para diferentes
parametros. O valor deste nivel de desencadeamento deve ser o maior entre os trés niveis de
limiares. Os limiares criticos incluem valores padrao pré-configurados.

- Principal: Este nivel de disparador define os principais valores de limite para diferentes
disparadores. Os valores desse nivel de disparo devem ser maiores que o limite secundario e
menores que o critico. O valor padrao é zero.

- Menor: Este nivel de disparador define os valores de limite secundarios para diferentes
disparadores. Os valores deste disparador devem estar pelo menos entre os trés limiares. O
valor padrao € zero.

Os trés valores de limite podem ser definidos para todos os parametros/disparadores

mencionados na segao anterior. Esta é a sintaxe CLI usada para definir os limiares para os
diferentes parametros:

congestion-control threshold license-utilization { critical <percent> | major
<percent>t | minor <percent> }

congestion-control threshold max-sessions-per-service-utilization { critical
<percent> | major <percent> | minor <percent> }

congestion-control threshold message-queue-utilization { critical <percent> |
major <percent> | minor <percent> }



congestion-control threshold message-queue-wait-time { critical <time>
major <time> | minor <time> }

congestion-control threshold port-rx-utilization { critical | major
| minor }

congestion-control threshold port-specific { [ tx-utilization {

critical | major | minor ] [ rx-utilizatiomn {
critical | major | minor } | all { critical
| major | minor } }

congestion-control threshold port-tx-utilization { critical <percent> | major
<percent> | minor <percent> }

congestion-control threshold service-control-cpu-utilization { critical
| major | minor }

congestion-control threshold system-cpu-utilization { critical <percent> |
major <percent> | minor <percent> }

congestion-control threshold system-memory-utilization { critical |
major | minor }

congestion-control threshold tolerance { critical <percent> | major
<percent> | minor <percent> }

Note: Os valores de limite criticos para os diferentes parametros (exceto a utilizagao de
licenga) usam valores padrao que sdo os mesmos que os descritos na segao anterior. O
parametro de utilizagao de licenga tem um valor padréo para o perfil critico como 80%.

Verificar

Use as informacgdes descritas nesta secao para verificar sua configuracéo de controle de
congestionamento.

Verificagdo de Configuragado de Controle de Congestionamento

Digite a configuragdao show Congestion-Control | mais comando CLI para verificar a configuragéo
do controle de congestionamento. As se¢des a seguir fornecem saidas de comando de exemplo
para os varios estagios do controle de congestionamento.

Controle de congestionamento antes da ativagao

[l ocal ] st 40-si m# show congestion-control configuration | more
Congestion-control: disabled

Controle de congestionamento apds a ativagao

[l ocal ] st40-sin# configure
[l ocal ] st40-sin(config)# congestion-control



[l ocal ]st40-sin(config)# end
[l ocal ] st40-si n# show congestion-control configuration | more
Congestion-control: enabled

Controle de congestionamento apés ativagdo de desconexido de sobrecarga

[l ocal ] st40-sin# configure

[l ocal ]st40-sin(config)# congestion-control overl oad-di sconnect
[l ocal ]st40-sin(config)# end

[l ocal ] st 40-si n# show congestion-control configuration | more
Congestion-control: enabl ed

Overload-disconnect: enabled

Over | oad- di sconnect threshold paraneters

license utilization: 80%
max- sessi on-per-service utilization: 80%
t ol erance: 10%
sessi on di sconnect percent: 5%
i terations-per-stage: 8

Controle de congestionamento apds ativagdo de politicas diferentes de SGSN e MME

A configuragao do parametro <service-name> action <action> action da politica de controle de
congestionamento altera o valor da sec¢éao politica de controle de congestionamento, conforme a
configuragédo. Aqui esta um exemplo de configuragédo de uma queda de agao para o servigo de
gsn:

[l ocal ] st40-sin(config)# congestion-control policy ggsn-service action drop
[l ocal ]st40-sin(config)# end

[l ocal ] st 40-si n# show congestion-control configuration | more
Congestion-control: enabl ed

Congestion-control Policy
pdsn-service: none

hsgw servi ce: none

ha- servi ce: none
ggsn-service: drop

cl osedr p-service: none

Limite de controle de congestionamento para perfis principais e secundarios

Esta secao descreve a verificagao da configuragcao do limite de controle de congestionamento
para os perfis principal e secundario. O perfil critico ja tem alguns valores padrao, que podem ser
alterados conforme necessario, mas os limiares principal e secundario precisam ser configurados.
Esses trés perfis podem ser usados posteriormente juntamente com uma politica de controle de
congestionamento.



[l ocal ] st40-sin# configure

[l ocal ] st40-sin(config)# congestion-control threshold license-utilization major 70
[l ocal ] st40-sin(config)# congestion-control threshold license-utilization mnor 60
[l ocal ] st40-sin(config)# congestion-control threshold

Max- sessi ons- per-service-utilization major 70

[l ocal ] st40-sin(config)# congestion-control threshold

max- sessi ons- per-service-utilization mnor 60

[l ocal ] st40-sin(config)# congestion-control threshold nes

nmessage- queue-utilization nmessage- queue-wai t-ti ne

[l ocal ] st40-sin(config)# congestion-control threshold

nessage- queue-utilization mjor 70

[l ocal ] st40-sin(config)# congestion-control threshold

nmessage- queue-utilization m nor 60

[l ocal ] st40-sin(config)# congestion-control threshold nessage-queue-wait-tine major 4
[l ocal ] st40-sin(config)# congestion-control threshold nessage-queue-wait-tine mnor 3
[l ocal ] st40-sin(config)# congestion-control threshold port-rx-utilization major 70

[l ocal ] st40-sin(config)# congestion-control threshold port-rx-utilization mnor 60

[l ocal ] st40-sin(config)# congestion-control threshold port-tx-utilization major 70

[l ocal ] st40-sin(config)# congestion-control threshold port-tx-utilization mnor 60

[l ocal ] st40-sin(config)# congestion-control threshold

service-control -cpu-utilization major 70

[l ocal ] st40-sin(config)# congestion-control threshold

service-control -cpu-utilization mnor 60

[l ocal ] st40-sin(config)# congestion-control threshold syst

system cpu-utilization system menory-utilization

[l ocal ] st40-sin(config)# congestion-control threshold systemcpu-utilization major 70
[l ocal ] st40-sin(config)# congestion-control threshold systemcpu-utilization mnor 60
[l ocal ] st40-sin(config)# congestion-control threshold

system menory-utilization major 70

[l ocal ] st40-sin(config)# congestion-control threshold

system menory-utilization mnor 60

[l ocal ] st40-sin(config)# congestion-control threshold tol erance najor 5
[l ocal ] st40-sin(config)# congestion-control threshold tol erance mnor 2

[l ocal ]st40-sin(config)# end

[l ocal ] st 40-si n# show congestion-control configuration | more

Congesti on-control : enabl ed

Congestion-control Critical threshold parameters

systemcpu utilization:

service control cpu utilization:
system nmenory utilization:

message queue utilization:

nmessage queue wait tine:

port rx utilization:

port tx utilization:

license utilization:

max- sessi on-per-service utilization:
tolerance limt:

80%
80%
80%
80%
5 seconds
80%
80%
100%
80%
10%

Congestion-control Major threshold parameters

systemcpu utilization:

service control cpu utilization:
system nmenory utilization:

message queue utilization:

nmessage queue wait tine:

port rx utilization:

port tx utilization:

license utilization:

max- sessi on-per-service utilization:
tolerance limt:

70%
70%
70%
70%
4 seconds
70%
70%
70%
70%
5%

Congestion-control Minor threshold parameters

system cpu utilization:
service control cpu utilization:

60%
60%



system nmenory utilization: 60%

nmessage queue utilization: 60%
nmessage queue wait tine: 3 seconds
port rx utilization: 60%
port tx utilization: 60%
license utilization: 60%
max- sessi on-per-service utilization: 60%
tolerance limt: 2%

Over | oad- di sconnect: enabl ed

Over | oad- di sconnect threshold paraneters

license utilization: 80%
max- sessi on-per-service utilization: 80%
tol erance: 10%
sessi on di sconnect percent: 5%
iterations-per-stage: 8

Ativagio da politica de controle de congestionamento para SGSN

Use estas informacgdes para verificar a ativagado da politica de controle de congestionamento para
a SGSN:

[l ocal ] st40-sin# configure

[l ocal ] st40-sin(config)# sgsn-gl obal

[l ocal ] st40-si n(config-sgsn-gl obal )# congesti on-control

[l ocal ] st40-sin({config-congestion-ctrl)# end

[l ocal ] st40-sin# configure

[l ocal ] st40-sin(config)# congestion-control

[l ocal ]st40-sin(config)# end

[l ocal ] st40-sin# configure

[l ocal ] st40-sin(config)# sgsn-gl obal

[l ocal ] st40-si n(config-sgsn-gl obal )# congesti on-control

[l ocal ] st40-sin(config-congestion-ctrl)# congestion-action-profile sgsn_critical
[l ocal ] st40-si n(config-cong-act-prof-sgsn_critical)# active-call-policy rau reject
[l ocal ] st40-si n(config-cong-act-prof-sgsn_critical)# active-call-policy
service-req reject

[l ocal ] st40-sin(config-cong-act-prof-sgsn_critical)# newcall-policy reject

[l ocal ] st40-sin(config-cong-act-prof-sgsn_critical)# smmessages reject

[l ocal ] st40-sin(config-cong-act-prof-sgsn_critical)# exit

[l ocal ] st40-sin(config-congestion-ctrl)# congestion-action-profile sgsn_major
[l ocal ] st40-si n(config-cong-act-prof-sgsn_major)# active-call-policy rau drop
[l ocal ] st40-si n(config-cong-act-prof-sgsn_nmajor)# active-call-policy
service-req drop

[l ocal ] st40-sin({config-cong-act-prof-sgsn_major)# newcall-policy drop

[l ocal ] st40-si n(config-cong-act-prof-sgsn_major)# smnessages reject

|l owpriority-ind-ue

[l ocal ] st40-si n(config-cong-act-prof-sgsn_major)# exit

[l ocal ] st40-sin(config-congestion-ctrl)# congestion-action-profile sgsn_mi nor
[l ocal ] st40-si n(config-cong-act-prof-sgsn_mnor)# exit

[l ocal ] st40-sin(config-congestion-ctrl)# exit

[l ocal ] st40-sin({config-sgsn-global)# exit

[l ocal ] st40-sin(config)# congestion-control policy critical sgsn-service
action-profile sgsn_critical

[l ocal ] st40-sin(config)# congestion-control policy major sgsn-service
action-profile sgsn_najor

[l ocal ] st40-sin(config)# congestion-control policy mnor sgsn-service
action-profile sgsn_m nor

[l ocal ] st40-sin(confi g)#end



[l ocal ] st40-si n# show congestion-control configuration | more
Congesti on-control : enabl ed

pdsn-service: none
hsgw- servi ce: none
ha- servi ce: none
ggsn-service: drop
cl osedr p-servi ce: none
I ns-service: none
cscf-service: reject
pdi f - servi ce: none
Wsg- servi ce: none
pdg-servi ce: none
epdg- servi ce: none
fng-service: none
sgsn-service:
Critical Action-profile sgsn_critical

Major Action-profile sgsn_major

Minor Action-profile sgsn_minor

Ativagdo da politica de controle de congestionamento para MME

Use estas informacgdes para verificar a ativagéo da politica de controle de congestionamento para
o MME:

[l ocal ] st40-sin# configure

[l ocal ]st40-sin(config)# Ite-policy

[l ocal ]st40-sin(lte-policy)# congestion-action-profile mre_critical
Are you sure? [Yes| No]: yes

[l ocal ] st40-sin{congestion-action-profile)# drop addn-brr-requests

[l ocal ] st40-si n{congestion-action-profile)# drop sl-setups

[l ocal ] st40-sin(congestion-action-profile)# exit

[l ocal ] st40-sin(lte-policy)# congestion-action-profile me_major

Are you sure? [Yes| No]: yes

[l ocal ] st40-si n(congestion-action-profile)# reject addn-brr-requests
[l ocal ] st40-sin(congestion-action-profile)# reject sl-setups tinme-to-wait 20
[l ocal ] st40-sin(congestion-action-profile)# exit

[l ocal ] st40-sin(lte-policy)# congestion-action-profile me_m nor

Are you sure? [Yes| No]: yes

[l ocal ] st40-sin{congestion-action-profile)# none addn-brr-requests
[l ocal ] st40-si n(congestion-action-profile)# none sl-setups

[l ocal ] st40-sin(congestion-action-profile)# exit
[local]st40-sin(lte-policy)# exit

[l ocal ] st40-sin(config)# congestion-control policy critical nme-service
action-profile me_critical

[l ocal ] st40-sin(config)# congestion-control policy mjor nme-service
action-profile me_maj or

[l ocal ] st40-sin(config)# congestion-control policy mnor nme-service
action-profile me_m nor

[l ocal ] st40-sin(config)# end

[l ocal ] st40-si n# show congestion-control configuration | more
Congesti on-control : enabl ed

pdsn-servi ce: none
hsgw- servi ce: none
ha- servi ce: none
ggsn-service: drop



cl osedr p-servi ce: none

I ns-service: none

cscf-service: reject

pdi f - servi ce: none

Wsg- servi ce: none

pdg-servi ce: none

epdg- servi ce: none

fng-service: none

sgsn-servi ce:
Critical Action-profile : sgsn_critical
Maj or Action-profile : sgsn_major
M nor Action-profile : sgsn_mi nor

mme-service:
Critical Action-profile : mme_critical
Major Action-profile : mme _major
Minor Action-profile : mme_minor

Estatisticas de controle de congestionamento

Esses comandos sao usados para visualizar as estatisticas e os status relacionados ao controle
de congestionamento:

show congestion-control { configuration | statistics { <manager> [ all | instance
<task_instance> 1 } [ | { grep <grep_options> | more } ]
show congestion-control statistics mme { critical | full | major | minor } [ | {

grep <grep_options> | more } 1]

A opcao <manager> pode ter estes valores:

- A11mgr: Este é o servico PDSN.

- asngwmgr: Este é o servigo Access Service Network Gateway (ASN-GW).
- asnpcmgr: Este é o servico ASN Paging Control (PC-LR).

- bindmux: Este é o Gerenciador Bindmux usado pelo servigo do PCC.

- egtpinmgr: Este é o gerenciador de DEMUX de entrada Enhanced GPRS Tunneling Protocol
(EGTP).

- gtpemgr: Este é o servico GGSN.

- hamgr: Isso é para os servigcos HA.

- hnbmgr: Este é o Home Node B (HNB) Manager usado pelo servico HNB-GW.
- imsimgr: Este € o gerenciador IMSI, que é usado para o SGSN.

- ipsecmgr: Este € o gerenciador de Seguranga IP (IPSec).

- ipsgmgr: Isso é para os gerentes de Gateway de Servigo IP (IPSG).



- 12tpmgr: Isso € para os gerentes do L2TP (Layer 2 - Protocolo de Encapsulamento L2).

Disparo de controle de congestionamento para SGSN por intervengédo do OAM

O nivel de gatilho de sgsn { critico | major | menor } é usado para disparar manualmente o
controle de congestionamento no SGSN. O comando sgsh clear-Congestion é usado para limpar
o congestionamento iniciado pelo comando sgsn trigger-Congestion.

Aqui esta um exemplo de saida:

[l ocal ] st40-si n# sgsn trigger-congestion level critical
[l ocal ] st 40-si m# show congestion-control statistics imsimgr all full | more
Current congestion status: Cl eared

Current congestion Type None

Congesti on applied: 0 tines

Critical Congestion Control Resource Limts
system cpu use exceeded:

servi ce cpu use exceeded:

system nenory use exceeded:

port rx use exceeded:

port tx use exceeded:

port specific rx use exceeded:

port specific tx use exceeded:

max sess use exceeded:

i cense use exceeded:

nNsg queue size use exceeded:

nsg queue wait tine exceeded:

i cense threshol d exceeded:

max sess threshol d exceeded:

Sessi ons di sconnected due to overload di sconnect:

C556565565655656555

Maj or Congestion Control Resource Linmits
system cpu use exceeded:

servi ce cpu use exceeded:
system nenory use exceeded:
port rx use exceeded:

port tx use exceeded:

port specific rx use exceeded:
port specific tx use exceeded:
max sess use exceeded:

i cense use exceeded:

nNsg queue size use exceeded:
nsg queue wait tine exceeded:

666626866666

M nor Congestion Control Resource Linmits
system cpu use exceeded:

servi ce cpu use exceeded:
system nenory use exceeded:
port rx use exceeded:

port tx use exceeded:

port specific rx use exceeded:
port specific tx use exceeded:
max sess use exceeded:

i cense use exceeded:

nNsg queue size use exceeded:
nsg queue wait tine exceeded:
SGSN Congestion Control:

§6656565668656558

MM Congestion Level: Critical
Congestion Resource: None
SM Congestion Level: Critical



O&M Congestion Level: Critical

Troubleshoot

Atualmente, ndo existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.

Informagdes Relacionadas

- 3GPP TS 23.401

- 3GPP TS 23.060

- TS de 3GPP 25,413

- 3GPP TS 36.413

- Referéncia de interface de linha de comando, StarOS versdo 17

. Suporte Técnico e Documentacao - Cisco Systems



http://www.3gpp.org/ftp/Specs/archive/23_series/23.401/23401-d30.zip
http://www.3gpp.org/ftp/Specs/archive/23_series/23.060/23060-d30.zip
http://www.3gpp.org/ftp/Specs/archive/25_series/25.413/25413-c40.zip
http://www.3gpp.org/ftp/Specs/archive/36_series/36.413/36413-d00.zip
//www.cisco.com/c/pt_br/support/index.html
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