Respostas de ARP do ponto de endereco IP do
gateway padrao para clientes sem fio
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Summary

Os clientes relataram, em 2019, que, de forma intermitente em uma determinada sub-rede, as respostas do Address Resolution Protocol (ARP) para o
endereco IP do gateway padrdo apontam para alguns clientes sem fio especificos em vez de para o roteador. Isso pode levar a problemas de conectividade
de todo o cliente ou da rede para outros dispositivos na mesma VLAN/sub-rede.

Condigdes

« As respostas ARP incorretas apontam para enderegos MAC que pertencem a dispositivos Apple macOS que estdo executando 10.14 ou anterior

* Os dispositivos que executam o Android 2019-vintage estdo associados a mesma sub-rede

» Os pontos de acesso aos quais os dispositivos macOS estéo associados sdo AP-COS (séries 1800/2800/3800/4800/1540/1560/9100), no modo de
switching local FlexConnect, ou SDA, nao APs Cisco IOS®.

* Os pontos de acesso tém o FlexConnect Proxy ARP (cache ARP) ativado Por padrao, o cache ARP do FlexConnect é ativado no AP-COS 8.3 e

posterior8.2 ndo é susceptivel, porque ndo suportava cache ARP do FlexConnect AP-COS

Esse problema pode afetar implantagdes com controladores de LAN sem fio AireOS ou 9800 Series ou com o Mobility Express

Causa raiz

* Esse ndo é um ataque mal-intencionado, mas disparado por uma interagéo entre o dispositivo macOS no modo de repouso e o trafego de broadcast
especifico gerado por dispositivos Android. O comportamento do macOS é corrigido na versao 10.15 e superior
* Os APs AP-COS, no modo FlexConnect ou SDA, fornecem servicos ARP de proxy (cache ARP) por padrdo. Devido ao seu projeto de aprendizagem

de enderegos, eles modificardo as entradas da tabela com base nesse trafego, levando a modificagao da entrada ARP do gateway padréo.

~
Solugao
Desative o ARP (cache ARP) do proxy do FlexConnect.

» Se vocé estiver executando o FlexConnect com AireOS ou Mobility Express, use o comando config flexconnect arp-caching disable
esse comando funciona com escalagéo 8.10, 8.9, 8.8, 8.5.151.0 e 8.5 (8.5.140.13 ou superior)se estiver usando codigo 8.5 anterior, esse comando
nado funcionara (CSCvp73371 ), portanto, atualize para 8.5.151.0 ou superiorse estiver usando o cédigo 8.3, atualize para o escalonamento 8.3MR5
(8.3.150.3 ou superior, disponivel no TAC) para obter o CSCvp73371 reparar

* se estiver usando o modo de estrutura SDA com AireOS, use o comando config flexconnect arp-caching disable esse comando funciona com 8.10,
8.9.111.0, 8.8.125.0 e 8.5.151.0se estiver usando codigo 8.5 ou 8.8 anterior, esse comando néo funcionara (CSCvk79850 ), entdo atualize para

8.5.151.0/8.8.125.0 / 8.10 ou superior


https://tools.cisco.com/bugsearch/bug/CSCvp73371
https://tools.cisco.com/bugsearch/bug/CSCvp73371
https://tools.cisco.com/bugsearch/bug/CSCvk79850

+ Se estiver executando o FlexConnect com um controlador da série 9800, use o comando no arp-caching em wireless profile flex

Ao desativar o FlexConnect Proxy ARP, as solicitagdes ARP para clientes sem fio seréo transmitidas pelo ar, em vez de respondidas pelos APs. Isso
aumentara um pouco o consumo de bateria para dispositivos portateis sem fio, como os telefones Cisco 8821.

Reparar

Se estiver executando o FlexConnect com AireOS 8.10.120.0 ou superior (CSCvp42721 ), ou IOS-XE 17.2.1 ou superior, e se nenhum cliente precisar usar
enderegamento estatico, entao:

« certifique-se de que, em cada local, todos os APs estejam no mesmo grupo FlexConnect ndo padrédo
 configurar o DHCP necessario na WLAN

« use o comando config flexconnect arp-caching enable (AireOS)/arp-caching (I0S-XE)
Isso impedira que os clientes usem enderecos IP diferentes dos atribuidos pelo DHCP.


https://tools.cisco.com/bugsearch/bug/CSCvp42721

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



