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Introducéao

Este documento descreve porque o cliente ndo pode associar a um Access Point (AP) sob estas
condicoes:

- Communications Server do protocolo lightweight extensible authentication das corridas
(PULO) /asynchronous (ACS).

- O firmware no AP é promovido a 11.06 ou mais atrasado.

- O firmware no cliente é promovido a versao 4.25.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- AP340 versao de firmware 11.06, e PC340 versao de firmware 4.25.5.

- AP AIR-AP342E2R e adaptador cliente AIR-PCM342.
As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencodes de documentos.



http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Problema 1

As versodes de firmware 11.06 e mais tarde o AP conformam-se aos padroes do esbo¢o 10 do
IEEE 802.1X. O padrao do esboco 8 foi usado antes desta liberacao. A versao de firmware 4.25
nos clientes conforma-se para esbocar o 10. Em um AP que execute o firmware 11.06, vocé pode
usar um ou outro esboco. Se vocé quer os clientes que executar o firmware 4.23 e mais
adiantado para associar, o esboco 8. do uso. Um cliente 4.25 n&o trabalha com uns 11.06 AP que
use a configuragao do esbogo 8, e um cliente 4.25 nio trabalha com uns 11.05 AP.

Versao de Versao do
firmware de Esboco do IEEE 802.1X
firmware AP || ..
cliente
4.25 10
11.06 (e -
mais tarde) 4.23 ou mais 8
adiantado
4.25 (ndo O AP exige 8, mas o
trabalha com cliente nao trabalha com
11.03-- 11.05) 8
11.05 -
4 .23 ou mais 8
adiantado
Solucao 1

Ha duas opg¢des para resolver este problema:

1. Use o esbogo 10 (11.06) no AP e promova o firmware dos cartdes do cliente a 4.25.
2. Use o0 esbogo 8 no AP e use o AP com firmware mais adiantado nos clientes.

Esta tabela mostra os padrbes de esboco do IEEE 802.1X a que as versoes diferentes do
firmware do adaptador cliente (e do firmware de Bridge de grupo de trabalho) se conformam.

Versao do firmware de cliente | Esboc¢o 8 | Esbogo 10
413 X -

4.16 X -

4.23 X -

4.25 ou mais atrasado - X
WGB340/350 8.58 X -
WGB340/350 8.61 - X
Problema 2

A autenticacdo de MAC com servidor Radius é usada. Alguns de Aironet 1231G AP (os AP de
Cisco IOS® liberam 12.3(7)JA1 a 12.3(7)JA3,) estdo tendo problemas para a autenticagao de
usuario.

Este € um problema comum se vocé promove de uma versao mais atrasada do Cisco IOS a



12.3(7)JA3.

Solucao 2

A primeira etapa para resolver este problema é testar com configuragdo. Conclua estes passos:

A WN PP

. Remova a chave de criptografia na SEGURANCA > no gerenciador de criptografia.

. Nao cliqgue nenhuns e aplique-os entéo.

. Va ao gerenciador de SSID, destaque o SSID SSID_Name, e escolha <NO ADDITION>.

. Do menu da autenticagao aberta, enrole para baixo e o clique aplica-se.Uma vez que vocé

aplicou estas mudancas, vocé pode testar com o adaptador cliente.Se ainda falha, mesmo
sem o ajuste da criptografia e da autenticacao, € melhor restaurar o AP de volta aos padrées
e reconfigura-lo a partir do zero.

. Termine estas etapas a fim restaurar o AP de volta ao padréo:Escolha o software do sistema

> a configuragéo de sistema.Clique a restauragao aos padrdes (exceto o IP).Uma vez que
recarrega, vocé pode reconfigura-lo outra vez e testa-lo com o adaptador cliente.

. Verifique o ajuste da autenticagcdo de MAC sob a Segurancga avancgada e ajuste-o ao server

somente. Conclua estes passos:Escolha a Seguranga > a Segurang¢a > a autenticagéo de
MAC do avango.Clique o server somente.Clique o ajuste da salvaguarda.
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http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

