Configurar aredeem malhada WLC paraas
versoes 5.2 e posteriores

Contents

I ntroduction

Prerequisites

Requirements

Componentes Utilizados

Conventions

| nformacdes de Apoio

AP de malha externa leve Cisco Aironet 1520 Series
Pontos de acesso raiz

Pontos de acesso em malha

Roteamento de malha sem fio do protocolo de caminho sem fio adaptavel da Cisco
Recursos ndo suportados em redes em malha

Configurar
Diagrama de Rede

Configuracoes

Adicione o endereco MAC do AP em malha ao filtro MAC do controlador
Definir a Funcao (RAP ou MAP) do Ponto de Acesso de malha

Verificar

Troubleshoot

Comandos para Troubleshooting

| nformacdes Relacionadas

| ntroduction

Este documento fornece um exemplo de configurac&o bésica sobre como configurar o modo de implantacéo
do Point-to-Point Wireless Bridging usando a solucdo Mesh Network do Cisco Wireless LAN Controller
Releases 5.2 e posteriores.

Consulte Exemplo de Configuracéo de Rede em Malha de Controlador Wireless LAN para obter mais
informagdes e para 0 exemplo de configuragdo de WLC Releases 5.1 e anteriores.

Este exemplo usa dois pontos de acesso leves (LAP). Um LAP opera como um Root Access Point (RAP), 0
outro LAP opera como um Mesh Access Point (MAP) e estdo conectados aum Cisco Wireless LAN
Controller (WLC). O RAP é conectado ao WL C através de um switch Cisco Catalyst.

Prerequisites
Requirements

A Cisco recomenda que vocé tenha conhecimento destes topicos:
» Conhecimento basico da configuracéo dos LAPs e dos WL Cs da Cisco
» Conhecimento bésico de controle e provisionamento de access points sem fio (CAPWAP)

» Conhecimento da configuracé@o de um servidor DHCP externo e/ou servidor de nome de dominio


/c/pt_br/support/docs/wireless-mobility/wireless-mesh/70531-wlc-mesh-config.html

(DNS)
» Conhecimento de configuragéo bésica de switches Cisco
Componentes Utilizados
As informagdes neste documento sao baseadas nestas versdes de software e hardware:
* Cisco 5508 WL C com firmware 7.2.110.0
» Pontos de acesso Cisco Aironet 1520 Lightweight Outdoor
» Switch de Camada 2 da Cisco
The information in this document was created from the devices in a specific lab environment. All of the

devices used in this document started with a cleared (default) configuration. If your network is live, make
sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacdes sobre convencoes de
documentos.

| nfor macoes de Apoio

AP de malha externa leve Cisco Aironet 1520 Series

Os pontos de acesso em malha Cisco Aironet 1520 Series sd0 projetados para suportar uma ampla variedade
de aplicativos.

0 1524SB tem dois rédios de 5 GHz que séo usados para o trafego de backhaul através darede em malha,
enquanto um radio de 2,4 GHz é usado para 0 acesso do cliente. Como uma configuracédo de software, um
radio 802.11a também pode ser usado para acesso de clientes. Com o 1524PS, um rédio de 5,8 GHz fornece
backhaul sem fio, enquanto um radio de 2,4 GHz e um radio de 4,9 GHz fornecem acesso para Wi-Fi ndo
licenciado e clientes de seguranca publica licenciados.

Pontosde acessoraiz

Os Pontos de Acesso Raiz tém conexdes com fio, por exemplo, backhaul Ethernet para uma rede com fio
para Controlador LAN Sem Fio.

Pontos de acesso em malha

Os pontos de acesso em malha tém conexdes sem fio com seu controlador de LAN sem fio. Os MAPs se
comunicam entre si e de voltaao RAP com o uso de conexdes sem fio através do backhaul de radio 802.11a.
Os MAPs usam o Cisco Adaptive Wireless Path Protocol (AWPP) para determinar o melhor caminho
através de outros pontos de acesso de malha para o controlador.

Este diagrama mostra arelagéo entre RAPs e MAPs em uma rede em malha.
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Roteamento de malha sem fio do protocolo de caminho sem fio adaptavel da Cisco

O Cisco Adaptive Wireless Path Protocol (AWPP) foi projetado especificamente para redes em malha sem
fio. As decisdes de caminho do AWPP séo baseadas na qualidade do link e no nimero de saltos.

A facilidade de implantagéo, a convergéncia répida e o consumo minimo de recursos também sdo
componentes importantes do AWPP.

O objetivo do AWPP é encontrar o melhor caminho de volta paraum RAP para cada MAP que faz parte do
grupo de ponte do RAP. Parafazer isso, 0 MAP solicita ativamente os MAPs vizinhos. Durante a
solicitagdo, 0 MAP aprende todos os vizinhos disponiveis de volta a um RAP, determina qual vizinho
oferece o melhor caminho e, em seguida, sincroniza com esse vizinho.

Recur sos nao suportados em redes em malha

Estes recursos da controladora ndo sdo suportados nas redes de malha:
» Suporte avarios paises

» CAC baseado em carga&€” As redes em mal ha suportam somente CA C baseado em largura de banda,
ou estético.

* Altadisponibilidade (pulsacéo répida e temporizador de juncdo de descoberta primaria)
» Autenticagdo EAP-FASTV1 e 802.1X

» Autenticacdo EAP-FASTV1 e 802.1X



* Certificado localmente significativo

* Servigos baseados no local

Configurar

Nesta secéo, vocé encontrara informacfes para configurar 0s recursos descritos neste documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informacdes sobre os
comandos usados nesta se¢ao.

Diagrama de Rede

Este documento utiliza a seguinte configuragdo de rede:

5508 WLC Layer 2 Switch Root AP Mash AP

Wireless Backhaul

Configuracdes

Conclua estes passos para configurar aWLC e os APs para o Point-to-Point Bridging.
1. Adicione o enderegco MAC do AP de mahaao filtro MAC do controlador.

2. Definaafuncdo (RAP ou MAP) do Ponto de Acesso de malha.

Adicione o endereco MAC do AP em malha ao filtro MAC do controlador

Esta € a configuracdo da GUI. Conclua estes passos:

1. Selecione Security > AAA > MAC Filtering. A pagina MAC Filtering (Filtragem de enderecos
MAC) é exibida
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2. Cligue em New. A paginaMAC Filters > New (Filtros MAC > Novo) é exibida.
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3. Insira o enderegco MAC do ponto de acesso da malha. Neste exemplo, vocé adiciona APs com este
endereco MAC: 00:1d:al:cd:db:98 e 64:9e:f3:90:7a:ea

4. Nalista suspensa Profile Name, selecione Any WLAN.

5. No campo Description (Descrigéo), especifique uma descrigdo paraidentificar o ponto de acesso de
malha no controlador.

6. Nalista suspensa Nome da interface, escolha ainterface da controladora a qual o ponto de acesso da
malha deve se conectar. Neste exemplo, escolha I nterface de gerenciamento.

7. Cliqgueem Apply (Aplicar) para confirmar as alteragdes. O ponto de acesso de malha agora
aparece nalista de filtros MAC na pagina Filtragem de MAC.

8. Clique em Save Configuration para salvar suas alteragoes.

9. Repita as etapas anteriores para adicionar os enderecos MAC dos pontos de acesso de segunda malha
alista



S Corfiurbon  Png  Logout Refrech

cI5co MONTOR WLANs CONTROUER WBELESS SECLRITY MANAGOVENT (DWMANDS HELP FEEDBACK
Security WAC Filtering Mgy | Mew |
v AL . : .
. , i the: Radves Acoess Request with Mac Autherfiafion pasewond is chent

hs WusCmati o [ o e e s

e MAC Defrnier [WeDeimee 1]

Local MAC Filters Entries 1-5.0f 5

P TACACS

Profile Hane Tnterface 17 Address Description
ey WLA ravageren wrikoosn el -]
AP Py [Tl Ay WLAN raagerent ko -]
Fasmward Falces 08473000 Aoy WU masagensnt wikogen B
b Locel EAP Ry WLAN raagenert ko +]
} Priority Order TE105ST5068 Aoy WLAN ranagement nkmam e 1145 mork ]
b Cortificate
b Access Cantrol Lists
Wiraloss Protection
Palicies
b Wk Rt

Execute o comando config macfilter add ap_mac wlan_id para adicionar um endereco MAC ao filtro
MAC. Neste exemplo de configurac&o, adicione o endereco MAC de ambos os pontos de acesso da malha:

(Cisco Controller) >config macfilter add @@:1d:al:cd:db:98 @
(Cisco Controller) >config macfilter add 64:9e:f3:90:7a:ea 0

Definir a Funcéo (RAP ou MAP) do Ponto de Acesso de malha

Esta é a configuracéo da GUI. Conclua estes passos:
1. Clique em Wir eless para abrir apagina All APs.

2. Cligue no nome de um ponto de acesso. Neste exemplo, cligue em 1524-Root. A pagina T odos 0s
APs> Detalhes (Geral) é exibida.

3. Cliqgue naguiaMesh.
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4. Escolha RootAP nalista suspensa Fungéo do AP.
5. Cliqgue em Apply para confirmar suas alteracdes e fazer com que o ponto de acesso sejareinicializado.

6. Repitaas etapas de 1 a 5 para configurar 0 segundo ponto de acesso, por exemplo 1524-Mesh, como
MeshAP

Emitaafuncéo do ap de configuracdo {rootAP comando Cisco_AP | meshAP}:

(Cisco Controller) >config ap role rootAP 1524-Root
(Cisco Controller) >config ap role meshAP 1524-Mesh

Verificar
Use esta se¢éo para confirmar se a sua configuracao funciona corretamente.

A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados comandos
show. Use a OIT para exibir uma andlise da saida do comando show.

Depois que 0s APs se registrarem na WL C, vocé podera visualizé-1os na guia Wireless (Sem fio) na parte
superior da GUI daWLC:
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Na CLI, vocé pode usar o comando show ap summary paraverificar se os APs registrados na WLC:


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

(Cisco Controller) >show ap summary

>show ap summary

Number of APS. . ... i e 3

Global AP User Name. ..........co i, admin

Global AP Dotlx User Name................c.ccovuu.. Not Configured

AP Name Slots AP Model Ethernet MAC Location Port Country Px:
1524-Root 2 AIR-LAP1524SB-A-K9 00:24:14:45:92:92 default location LAG AU
1524SB 3 AIR-LAP1524SB-A-K9 00:24:f7:ae:00:00 default location LAG AU
1524-Mesh 2 AIR-LAP1524SB-A-K9 64:9e:f3:90:7a:ea default location LAG AU

(Cisco Controller) >

NaCLI, vocé pode usar os comandos show mesh ap tree para verificar se os APs registrados naWLC:

(Cisco Controller) >show mesh ap tree

1524-Root[0,0,default]
| -1524-Mesh[1,77,default]

[Sector 2]

Number of Mesh APs.......... .. .. 3
Number of RAPS. . ... ... 2
Number of MAPS. . ... ... 1

(Cisco Controller) >

Troubleshoot

Esta secdo fornece informagdes que podem ser usadas para o troubleshooting da sua configuragéo.

Os APs da malha ndo associados & WLC S0 um dos problemas mais comuns observados naimplantacéo da
malha. Conclua esta verificacéo:

Verifique se 0 endereco MAC do ponto de acesso foi adicionado alistade filtros de MAC no WLC. Isso
pode ser visto em Security > Mac Filtering.

Até que 0 MAP esteja conectado a WL C, vocé néo podera verificar o estado do AWPP sem o acesso do
console no MAP.



Se vocé souber um pai esperado, com base no nome do grupo de bridge ou na geografia, podera fazer login
no pai por meio da WL C e emitir alguns comandos show e debug para ver se 0o MAP filho tenta se conectar.

1. show mesh adj child
2. debug mesh adj child
Verifique se aMaquina de Estado da Malha foi concluida.

* Primeiro, veja se 0 AP encontrou um pai:

<#root>

1524 -Mesh#

show nmesh status

show MESH Status

MeshAP in state Maint

Uplink Backbone: Virtual-DotllRadio®, hw DotllRadio2

Configured BGN: Sr11-2106, Extended mode @

Children: Accept child
rxNeighReq @ rxNeighRsp 7115 txNeighReq 4688 txNeighRsp 0
rxNeighRsp 55126 txNeighUpd 13770
nextchan @ nextant @ downAnt @ downChan @ curAnts 0
nextNeigh 3, malformedNeighPackets @,poorNeighSnr @
excludedPackets @,insufficientMemory @, authenticationFailures @
Parent Changes 1, Neighbor Timeouts 2
Vector through a8bl.d4d4.f100:

Vector ease 1 -1, FWD: 001d.alcd.db98

» Este MAP estd no estado Maint, 0 que indica que ele encontrou um pai e estdno AWPP ou no estado
Mesh desgjado. O pai € o AP que terminacom MAC db98.

Outramaneirade verificar € se ha uma entrada pai na tabela de adjacéncias de malha, execute o0 comando
show mesh adjacency parent.

Check for IP Address &” O endereco IP indica se atroca de chaves entre este AP e o AP pai foi bem-
sucedida. Se ndo houver endereco IP, verifique o servidor DHCP. Se apenas esse MAP néo for capaz de
obter um endereco I1P, mas outros forem, esse pode ser o principal problema.

Comandos para Troubleshooting

A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados comandos
show. Use a OIT paraexibir uma analise da saida do comando show.

Nota: Consulte I nfor magoes | mpor tantes sobre Comandos de Depur agdo antes de usar comandos
debug.

» debug capwap detail enable & Este comando mostra a depuracdo de mensagens CAPWAP.

» debug capwap events enable &” A saida do comando WL C mostra que o LAP é registrado no
WLC.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.
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