Solucionar problemas de desassociag¢ao do
ponto de acesso do controlador
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Introduction

Este documento descreve casos de uso para entender o motivo da interrupcao do tunel Control
and Provisioning of Wireless Access Points (CAPWAP)/Lightweight Access Point Protocol
(LWAPP) entre Access Points (APs) e a Wireless LAN Controller (WLC).

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento da configuragdo do AP e do controlador, além
do conhecimento basico de roteamento e switching.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Processo de registro de AP baseado em controlador

Os APs passam pelo processo mencionado para se registrarem na controladora:

1. Solicitagdo de mensagem de descoberta CAPWAP do AP para a WLC.

2. A mensagem de resposta da descoberta da WLC para o AP.

3. O AP escolhe a WLC para se unir com base na resposta CAPWAP recebida.
4. Solicitagao de juncéo enviada ao WLC do AP.

5. A controladora valida o AP e envia a resposta de juncéo.



Logs capturados no AP quando registrados no WLC:

Press RETURN to get started! Translating "CISCO-CAPWAP-CONTROLLER"...domain server (255.255.255.255)

Caso de uso 1

1. Os APs sao desassociados da WLC e, quando verificados do switch, mostram que o AP nao
tem IP.
Registros quando consolados ao AP:

Solugao:

Trabalhe para corrigir os problemas de acessibilidade para o endereco IP auxiliar configurado na
VLAN se o servidor DHCP estiver localizado remotamente. Se o DHCP estiver configurado
localmente, verifique se ndo ha nenhum conflito de DHCP. Configure o IP estatico no AP:

Faca login no AP e digite estes comandos:

capwap ap i p address <ip> <mask>

capwap ap ip default-gateway <ip>
Além disso, vocé pode especificar o endereco IP do controlador:

capwap ap controller ip address

2. Observe que ha APs com enderecos IP, mas a falha na comunicacado com a WLC pode ser
uma falha na resolugao do IP da controladora.

Logs do AP com um problema em que a resolug¢ao do Sistema de Nome de Dominio (DNS)
falhou:

<Date & tinme> UCAPWAP-3- ERRORLOG Coul d Not resol ve Cl SCO- CAPWAP- CONTROLLER. | ocal doanin

Not in Bound state.
Solucgao:

Verifique a acessibilidade do servidor DNS interno, se aceitavel, certifique-se de que os
enderecos IP do controlador enviados por DHCP estejam acessiveis.

Correcao de falhas: Configure o controlador manualmente no AP.

"capwap ap {primary-base | secondary-base | tertiary-base}controller-nane controller-ip-address”
3. Vocé vé que o AP esta registrado no controlador e ainda n&o vé nenhum broadcast do Service
Set Identifier (SSID) necessario.

(4402-d) >config Wl an apgroup interface-mappi ng add <ap group nanme> <w andi > <i nt erfacenane>



Solugao:
Adicione a LAN sem fio (WLAN) no grupo AP.

Caso de uso 2

Observe que o AP néo é visto no vizinho do Cisco Discovery Protocol (CDP) do switch, e o switch
conectado ao AP esta em um estado desativado por erro.

Logs capturados do Switch:

Dec 9 08:42:35.836 UTC: RSTP(10): sending BPDU out Te3/0/47STP: pak->vlan_id: 10 Dec 9 08:42:35.836 UTC: %PM-4-
ERR_DISABLE: bpduguard error detected on Te3/0/47, putting Te3/0/47 in err-disable stateSTP: pak->vlan_id: 1 Dec 9
09:47:32.651 UTC: %ILPOWER-5-DETECT: Interface Te3/0/47: Power Device detected: IEEE PD Dec 9 09:47:33.651 UTC:
%ILPOWER-5-POWER_GRANTED: Interface Te3/0/47: Power granted Dec 9 09:47:53.545 UTC: %PM-4-ERR_DISABLE:
bpduguard error detected on Te3/0/47, putting Te3/0/47 in err-disable state Dec 9 09:48:10.955 UTC: %ILPOWER-5-DETECT:
Interface Te3/0/47: Power Device detected: IEEE PD Dec 9 09:48:11.955 UTC: %ILPOWER-5-POWER_GRANTED: Interface
Te3/0/47: Power granted Dec 9 09:48:32.114 UTC: %PM-4-ERR_DISABLE: bpduguard error detected on Te3/0/47, putting
Te3/0/47 in err-disable state

Solugao:

O AP néao envia o protetor da Bridge Protocol Data Unit (BPDU) sob nenhuma circunstancia, isso
€ um problema do lado do switch. Mova o AP para outra porta livre e replique a configuragao da

interface juntamente com as verificagdes fisicas necessarias.

Casode uso 3

Na configuracao do escritério remoto, vocé frequentemente vé o rompimento do tunel CAPWAP
aleatoriamente entre APs e controlador, e o parametro mais importante a ser verificado € o
intervalo de retransmissao e repeticao.

O intervalo de retransmissao do AP e o intervalo de repeticdo podem ser configurados tanto no
nivel global quanto no nivel do AP. Uma configuracao global aplica esses parametros de
configuracao a todos os APs. Ou seja, o intervalo de retransmissao e a contagem de repeticdes
sao uniformes para todos os APs.

Registros problematicos do WLC:

*spamApTask6: Jun 01 17:17:55.426: %LWAPP-3-AP_DEL: spam_lrad.c:6088 1c:d1:e0:43:1d:20: Entry deleted for AP:
10.209.36.5 (5256) reason : AP Message Timeout. *spamApTask6: Jun 01 17:17:55.426: %CAPWAP-4-INVALID_STATE_EVENT:
capwap_ac_sm.c:9292 The system detects an invalid AP(1c:d1:e0:43:1d:20) event (Capwap_configuration_update_request) and
state (Capwap_dtls_teardown) combination -Traceback: Oxe69bba3a5f 0xe69b9b9446 0xe69bdc5e3b Oxe69b8f238¢
0xe69bbaf33b 0xe69cc8041b Oxe69c71df97 0x7fef39282dff Ox7fef3869f98d *spamReceiveTask: Jun 01 17:17:55.426:
%CAPWAP-4-INVALID_STATE_EVENT: capwap_ac_sm.c:9292 The system detects an invalid AP(1c:d1:e0:43:1d:20) event
(Capwap_configuration_update_request) and state (Capwap_dtls_teardown) combination -Traceback: Oxe69bba3a5f
0xe69b981950 O0xe69b76dd5¢c 0xe69cc757¢c2 0xe69c71df97 0x7fef39282dff 0x7fef3869f98d *spamApTask5: Jun 01 17:17:55.424:
%CAPWAP-3-DTLS_CLOSED_ERR: capwap_ac_sm.c:7521 1c:d1:e0:43:1d:20: DTLS connection closed forAP 10:209:36:5
(5256), Controller: 10:176:92:53 (5246) AP Message Timeout *spamApTask5: Jun 01 17:17:55.423: %CAPWAP-3-
MAX_RETRANSMISSIONS_REACHED: capwap_ac_sm.c:8073 Max retransmissions reached on AP(1c:d1:e0:43:1d:20),message
(CAPWAP_CONFIGURATION_UPDATE_REQUEST ),number of pending messages(2)

Solugéo: se o problema ocorrer em todos os locais, aumente 0 Retransmit count € Retransmit
interval em configuracao global sem fio. Opgao para aumentar os valores quando o problema é
para todos os APs.
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Opcgéo para alterar os parametros de configuragdo de retransmissdo do AP em Configuragdo global

Se o problema for especifico de um local remoto, um aumento na Retransmit count € Retransmit interval
em um AP especifico corrige o problema.

AD

APs > Details for 1252 -c <)

General Credentials | Interfaces = High Availability = Inventory Advanced

Regulatory Domans 802.11bg:-A 802.118:-N Power Over Ethernet Settings

Country Code NZ (New Zealand) » PoE Status Mediurm Powar (15 .4 W

Cisoo Discovery Protocol i Pre-standard 802.3af switches

AP G efault-gro -

sroup Name default-group Power Injector State
Statsstics Timer 180
AP Core Dump
Rogue Detection 4
. AP Core Dump Enabled

Telnet

- AP Retransmit Config Parameters

SSH

TCP Adjust MSS AP Retransmit Count 4 "
Link Latency AP Retransmit Interval 4 Y.

Enable Link Latency

Opcgéo para alterar o pardmetro de configuracao de retransmissao de AP em um AP especifico

Caso de uso 4

O AP se desassocia completamente da WLC e n&o pode reingressar na controladora; isso pode
estar relacionado aos certificados digitais.

Alguns fatos rapidos sobre certificados de dispositivos em termos de WLCs e APs da Cisco:

Cada dispositivo da Cisco vem com um certificado padrao com uma validade de 10 anos.
Este certificado é usado para realizar a autenticagao entre o Cisco WLC e o AP.

Com a ajuda dos certificados AP e WLC, estabelega um tunel seguro de Datagram Transport
Layer Security (DTLS).

Encontrados dois tipos de problemas relacionados a certificados:



Problema 1: AP mais antigo (ndo quer entrar na WLC).

O console para o AP ajuda a determinar o problema e os registros sdo como se segue:

*Sep 13 18:26:24.000: %CAPWAP-5-DTLSREQSEND: DTLS connection request sent peer_ip: 10.1.1.1 peer_port: 5246 *Sep 13
18:26:24.000: %CAPWAP-5-CHANGED: CAPWAP changed state to *Sep 13 18:26:24.099: %PKI-3-
CERTIFICATE_INVALID_EXPIRED: Certificate chain validation has failed. The certificate (SN: XXXXXXXXXXXXXX) has expired.
Validity period ended on 19:56:24 UTC Aug 12 2018 *Sep 13 18:26:24.099: %LWAPP-3-CLIENTERRORLOG: Peer certificate
verification failed *Sep 13 18:26:24.099: %CAPWAP-3-ERRORLOG: Certificate verification failed!

Problema 2: O AP mais recente nao quer se unir a uma WLC mais antiga.
O console para o AP fornece um erro que poderia ser semelhante a este:

[*09/09/2019 04:55:26.3299] CAPWAP State: DTLS Teardown [*09/09/2019 04:55:30.9385] CAPWAP State: Discovery
[*09/09/2019 04:55:30.9385] Did not get log server settings from DHCP. [*09/09/2019 04:55:41.0000] CAPWAP State: DTLS Setup
[*09/09/2019 04:55:41.3399] Bad certificate alert received from peer. [*09/09/2019 04:55:41.3399] DTLS: Received packet caused
DTLS to close connection

Solucao:

1. O NTP desabilita e define o horario manualmente através do CLI:

(Cisco Controller)> config time ntp delete 1 (Cisco Controller)> config time manual 09/30/18 11:30:00
2. O NTP desabilita e define o horario manualmente por meio da GUI:

Navegue até Controller > NTP > Server > Commands > Set Time para remover os servidores NTP listados.

L]
cisco MONITOR WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP
Commands Set Time

Download File

Upload File Current Time Tue Jan 31 17:47:08 2023
} Reboot
Date
b Restait
Month January W
Config Boot
Da 31 v
» Scheduled Reboot v
Year 2023
Reset to Factory
Default
Set Time Time
Login B
ogin Banner HeiF T
» Redundancy
Minutes 47
Seconds 8
Timezone
Delta hours |0 mins 0
Locationd -Select Location- ~

Local para definir o horario manualmente na GUI

2. Desative o MIC (Manufaturer Installed Certificate) na controladora. Esse comando € aceito
apenas nas versdes mais recentes.

(Cisco Controller)> config ap cert-expiry-ignore mc enable



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



