Conectar a porta de servigo 5508/WiSM a rede
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Introduction

Este documento descreve a configuracao e a teoria de operagao das portas de servi¢go no Cisco
Unified Wireless Network Controllers (CUWN) e fornece diretrizes gerais para sua implantagdo.O
objetivo deste documento é:

- Fornecer uma visao geral e diretrizes de praticas recomendadas para conectar os Cisco
Standalone Controllers (65000/8500) a rede

- Fornecer uma visao geral , praticas recomendadas e comandos para solucionar problemas
de porta de servico em Wireless Service Module/Controllers (WiSM)

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento dos Cisco Wireless LAN Controllers

Componentes Utilizados

As informacgdes neste documento sao baseadas nos Cisco Wireless Standalone Controlers e
modulos WiSM.

As informagdes neste documento sao criadas a partir dos dispositivos em um ambiente de
laboratério especifico. All of the devices used in this document started with a cleared (default)



configuration. If your network is live, make sure that you understand the potential impact of any
command.

Visao geral da porta de servigo

Controladores autbnomos

A porta de servigco nos controladores independentes é reservada para o gerenciamento fora de
banda do controlador e para a recuperacdo e manutencao do sistema em caso de falha da rede.
Ela é também a unica porta que permanece ativa quando a controladora esta no modo de
inicializacdo. A interface service-port usa o endereco MAC service-port definido de fabrica do
controlador.

Recursos da porta de servigo

- A porta de servigco conecta-se diretamente ao plano de controle do 5508 e, portanto, aponta
diretamente para a CPU. As outras portas de dados fisicas estao conectadas por meio do
plano de dados

- A porta de servigo nao é capaz de transportar marcas 802.1Q, portanto, ela deve ser
conectada a uma porta de acesso no switch vizinho

- O controlador usa as rotas estaticas para garantir que a porta de servigco possa alcancar os
destinos da sub-rede (sub-redes diferentes das suas proprias). Qualquer trafego que
corresponda a uma rota estatica na controladora Wireless LAN (WLC) deixara o controlador
pela porta de servico, mesmo que o trafego de entrada tenha vindo pela interface de
gerenciamento (portas de dados) que inclui a GUI da controladora, o trafego de autenticagao
RADIUS e assim por diante

Alcance da mesma sub-rede (vlan da porta de servigo)

- A porta de servico ndo tem nenhum gateway e esta conectada a porta de acesso do switch
vizinho. Assim, em circunstancias normais, vocé deve ser capaz de acessar a porta de
servigo conectando o PC na mesma vlan de acesso no switch vizinho. Aqui, vocé nao precisa
de nenhuma rota estatica no WLC, pois seu PC esta conectado a vlan da porta de servigo no
switch vizinho e vocé se comunica com ele na mesma vilan

- Nao configure os clientes com fio na mesma vlan ou sub-rede da porta de servigo no
switch vizinho. A medida que a porta de servigo aponta diretamente para o plano
CPU/Controle , vocé podera ver uma alta utilizagdo da CPU se a vlan da porta de servico
tiver muito trafego de multicast/broadcast

- O acesso a GUI através do endereco IP de gerenciamento ndo € possivel a partir desta
vlan

Alcance da sub-rede remota (diferente da vlian da porta de servigo)

Se precisar gerenciar a porta de servigco de uma sub-rede remota , vocé devera adicionar as
rotas estaticas para se comunicar com as sub-redes remotas . Os pontos para esta configuragéo
sao:



- Se vocé quiser acessar a porta de servigo de qualquer lugar na rede e fornecer uma rota
estatica para o destino 10.0.0.0/8 que aponte para o gateway de sub-rede da porta de servigo
que ja esta presente no lado do switch. Essa grande sub-rede pode abranger todas as sub-
redes usadas na rede, incluindo os servidores Radius e os servidores Tacacs. Os resultados
dessa configuragdo podem ser os seguintes

- A GUI da WLC nao pode ser acessada por meio do endereco IP de gerenciamento
de todas as sub-redes cobertas em 10.0.0.0/8. Vocé tera que usar o endereco IP da porta de
servico para obter acesso via GUI da WLC. Isso é derivado do fato de que todo o trafego

correspondente a rota estatica é roteado através da porta de servico, mesmo que o trafego de
gerenciamento entre através da interface de gerenciamento

- As autenticacdes Radius falham, pois vocé pode ter adicionado o endereco IP de
gerenciamento da WLC como um cliente AAA. Para autenticagdes bem-sucedidas, vocé precisa
adicionar a WLC como um cliente AAA usando o endereco IP da interface da porta de servico, ja
que o trafego esta sendo roteado através da porta de servico com o enderego de origem do
endereco |IP da porta de servico

- Se o endereco ip da porta de servico se tornar inacessivel devido a qualquer
motivo por algum tempo, todas as autenticag¢des radius subsequentes poderao falhar durante
esse periodo

- Vocé pode ver alta utilizacdo de CPU/travamentos se tiver muitos multicast/broadcast que
atingem a porta de servigo

- Tente dar rotas especificas como estaticas, pode ser para uma ou duas sub-redes remotas e
ter estagao de trabalho de gerenciamento remoto nessa sub-rede. Mesmo nesse caso, o0
acesso via GUl a WLC néo estara disponivel usando o endereco IP de gerenciamento do
controlador nos PCs dessa sub-rede. Se vocé tiver a sub-rede do servidor Radius coberta por
essa rota especifica, a solicitagdo de autenticagcdo que chega ao servidor Radius ainda sera
originada com o endereco IP da porta de servigo

Configurar

Configurar a porta de servigco do WLC

A configuragao pressupde que o controlador sem fio ja esteja configurado e que vocé queira
configura-lo

a porta de servigo.

Para configurar a interface de servigo para o DHCP, insira o comando config interface dhcp
service-port enable.

Para desabilitar o servidor DHCP, insira o comando config interface dhcp service-port disable

Para configurar o endereco IPv4, insira o comando config interface address service-port ip-addr
ip-netmask.

Para gerenciar a porta de servigo de uma sub-rede remota , vocé precisa adicionar as rotas



estaticas para se comunicar com as sub-redes remotas

Insira o comando config route add network-ip-addr ip-netmask gateway.
Verificar

Para verificar a configuracao da porta de servi¢o, use o comando show interface detailed service-
port.

Vocé obtém esta saida:

Interface Name. .. ....... ... ... servi ce- port

MAC Addr €SS, . ot e 50: 57: a8: bc: 4b: 01
IP Address. ... e 192.168.20.1

IP Netmask. .. ... 255. 255. 255. 0
Link Local IPv6 Address............ ... fe80::5257: a8f f: febc: 4b01/ 64
STATE . o REACHABLE

IPVG AdAress. . ..... .. 111128

STATE . o NONE

SLAAC. . o e Di sabl ed

DHCP Protocol .......... . .. i Di sabl ed

AP MANAQET . . . et No

Guest Interface........ ... i No

Speed .. 10Mops

DUPl X o Hal f

Auto Negotiation ........... ... ... i, Enabl ed

Link Status......... . Up

Porta de servico no modo AP SSO

. Cada unidade (ativa e em standby) tem um IP exclusivo para a porta de servigco. Ambos os
enderecos de porta de servico devem estar presentes na mesma sub-rede. Isso ocorre
porque, se a porta de servigo do controlador em standby estiver em uma sub-rede diferente,
vocé precisara adicionar novas rotas. Isso traz uma diferenca nas configuragdes de ativo e
standby que ndo é esperada.

Comando para configurar o endereco IP da porta de servico de mesmo nivel e a mascara de rede
do controlador de mesmo nivel/standby:

(Cisco Controller) >config redundancy interface address peer-service-port ?
(Cisco Controller) >config redundancy peer-route ?

Controladores WiSM

O maddulo WiSM dentro do 6500 € um caso especial em que a porta de servigo € usada para a
comunicagao entre a controladora WiSM e o supervisor. A configuragado da porta de servigo €
obrigatéria para configurar os controladores WiSM.

- WLAN Controller Protocol (WCP) é a cola de software entre o Supervisor e o Controlador
WiSM-2. O WCP ¢é executado em UDP/IP, porta 10000 sobre interface de servico. Quando a
controladora WiSM estiver ativa, havera heartbeats ou keepalives de software entre o
supervisor e a controladora WiSM. O controlador solicita ao supervisor as informacoes de



slot/processador.O WCP ¢ executado em UDP/IP, porta 10000 sobre interface de servigo

- A vlan da porta de servico € local para o chassi e deve ter uma interface de camada 3 no
switch I0S. A porta de servigo pode ser atribuida ao DHCP ou ao endereco IP estatico,
dependendo da configuragao da porta do switch no controlador. O enderego IP da porta de
servigo deve estar na sub-rede diferente das interfaces de gerenciamento do controlador.
Nao manter a VLAN de servico local pode criar problemas, por exemplo, algum outro switch
na rede se tornando o switch raiz da vlan de servigo.

- VRF na porta de servigo néo é suportado

- O endereco IP da porta de servigo deve estar na sub-rede diferente das interfaces de
gerenciamento do controlador.

- A VLAN de servico é local ao chassi e € usada para comunicag¢ao entre o Cisco WiSM e o
Catalyst Supervisor 720 ou 2T através de uma interface Gigabit no Supervisor e porta de
servico no Cisco WiSM.

Configurar

Configurar a porta de servico WiSM

Para obter informagdes sobre como configurar o médulo WiSM no Switch 6500, consulte estes
links:

Solucionar problemas e configurar a instalacdo inicial do Wireless Services Module (WiSM)

Guia de implantacao do WiSM-2 2DP

Verificar

Use esta sec¢do para confirmar sua configuragao de porta de servigo, use o comando show wism
status.

Service Mlan : 213, Service | P Subnet : 8.8.8.1/255.255.255.0

WLAN
Slot Controller Service |IP Managenent | P SW Ver si on Control |l er Type St at us
e L I ryspe T [ e Focmecaaaaaas E e Focmemeea e
7 1 8.8.8.2 10. 105. 98. 13 7.0.252.0 WE- SVC- W SM 1- K9
Qper - Up
Troubleshoot

Use estes comandos para ver as mensagens de depuragao que mostram a comunicagao entre o
controlador WiSM e o supervisor

- Na controladora WiSm
(WiSM-slot7-1) >debug wcp events enable


http://www.cisco.com/c/pt_br/support/docs/interfaces-modules/catalyst-6500-series-7600-series-wireless-services-module-wism/91473-wism-initial-setup.html
http://www.cisco.com/c/pt_br/support/docs/interfaces-modules/catalyst-6500-series-7600-series-wireless-services-module-wism/113444-wism-dp-depguide-00.html#conf-sup

*wepTask: May 03 02:42:29.830: Recei ved WCP_MSG_TYPE_REQUEST

*wepTask: May 03 02:42:29.830: Recei ved WCP_MSG_TYPE_REQUEST, of type WCP_TLV_KEEP_ ALl VE
*wepTask: May 03 02:42:29.830: Sent WCP_MSG TYPE_RESPONSE, of type WCP_TLV_KEEP_AL| VE
*wepTask: May 03 02:42:49.830: Recei ved WCP_MSG_TYPE_REQUEST

*wepTask: May 03 02:42:49.830: Recei ved WCP_MSG_TYPE_REQUEST, of type WCP_TLV_KEEP_ ALl VE
*wepTask: May 03 02:42:49.830: Sent WCP_MSG TYPE_RESPONSE, of type WCP_TLV_KEEP_AL| VE
*wepTask: May 03 02:43:09.830: Recei ved WCP_MSG_TYPE_REQUEST

*wepTask: May 03 02:43:09.830: Recei ved WCP_MSG_TYPE_REQUEST, of type WCP_TLV_KEEP_ ALl VE
*wepTask: May 03 02:43:09.830: Sent WCP_MSG TYPE_RESPONSE, of type WCP_TLV_KEEP_AL| VE

- No lado do switch/roteador
6500#debug wism events

dman_proc_service_tm _handl er Service Port Tiner fired for slot/port: 7/2

May 3 04:39:18: WSMEvt:returning, rc 0, numentries 0 for slot/port/vlan 7/10/213

May 3 04:39:19: WSMEvt:dman_cntrl _db_search_by_nac: Found mac 0019. 30fb.ccc2 for slot/port
7/1

May 3 04:39:19: WSM Evt:dman_reg_arp_added: cntrl 7/1 got an ip 8.8.8.2

0019. 30f b. ccc2/ 0019. 30f b. ccc2

May 3 04:39:20: WSM Evt: dman_proc_service_tnr_handl er Service Port Tinmer fired for slot/port:
712

Para ver o WCP transmitir e receber pacotes trocados entre o controlador WiSM e o supervisor:

6500#debug wism wcp data

May 3 04:32:54: W SM Evt:dman_proc_keepal i ve_tnr_handl er: keepalive tiner expired for 7/1
May 3 04:32:54: wcp-tx: src/dst:8.8.8.1/8.8.8.2 ver:1 sap2/1

May 3 04:32:54: typ:req len:61 seq: 1079591 fl1g:0 sts: 1

May 3 04:32:54: 00 00 00 01 00 00 OO 18 00 00 00 04 08 08 08 01

May 3 04:32:54: 00 00 00 00 00 00 D5 20 00 00 00 OO0 00 OO 00 05

May 3 04:32:54: wcp-rx: src/dst:8.8.8.2/8.8.8.1 ver:1 sap0/0

May 3 04:32:54: typ:rsp len:45 seq: 1079591 fl1g:0 sts: 1

May 3 04:32:54: 00 00 00 01 00 00 OO 08 00 00 00 01 58 5F 60 11



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



