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Introduction

Este documento fornece informagdes sobre como configurar o recurso BDRL (Bi-Directional Rate
Limiting) (introduzido na versao 7.3).

Além disso, este documento fornece informagdes sobre como configurar a limitagao de taxa
globalmente, por WLAN ou por cliente, e mostra como essas definigcbes se aplicam ao trafego em
cada configuragcao e como uma definigdo supera a outra em defini¢des de configuracao
diferentes.

Os exemplos fornecidos neste documento demonstram como o trafego € afetado com diferentes
configuracdes de limitagao de taxa quando escolhido globalmente, por SSID (que na verdade é
por WLAN por AP) ou por cliente ao executar diferentes configuragdes.

Para fins de demonstracao da funcionalidade da limitacdo de taxa bidirecional, os exemplos neste
documento mostram configuragdes de Ponto de acesso (AP) no modo local ou ho modo
comutado Flex Connect Central, e também Flex Connect em um modo comutado localmente.

Erecomendavel obter algum tipo de gerador de trafego para ver os resultados das configuracdes
de limitagcao de taxa. Neste documento, o iPerf € usado como exemplo de um gerador de trafego.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Controladores de LAN sem fio executando o software AireOS 8.8.111.0.

- APs Wave1: 1700/2700/3700 e 3500 (1600/2600/3600 também oferecem suporte a BDRL,
mas o suporte a AireOS termina na versao 8.5.x).

- APs Wave2: 1800/2800/3800/4800, 1540 e 1560.

The information in this document was created from the devices in a specific lab environment.

All of the devices used in this document started with a cleared (default) configuration. If your
network is live, make sure that you understand the potential impact of any command.

Conventions



Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Overview

Esta secao descreve o BDRL da versao 8.8.11.0.

Nas versdes 7.2 e anteriores, havia apenas a capacidade de limitar o throughput de downstream
através de um SSID e por usuario na interface global.

O BDRL foi introduzido na versao 7.3, para APs internos da onda 1, onde os limites de taxa
podem ser definidos no trafego upstream e downstream, assim como em uma base por WLAN.
Esses limites de taxa sdo configurados individualmente. Os limites de taxa podem ser
configurados diretamente na WLAN em vez dos perfis de QoS, que substituirdo os valores de
perfil.

O BDRL adiciona a capacidade de definir limites de throughput para usuarios em suas redes sem
fio com uma granularidade mais alta. Essa capacidade permite definir um servigo de prioridade
para um conjunto especifico de clientes.

Um possivel caso de uso para isso € em situagcdes de hotspot (lanchonetes, aeroportos, etc.) em
que uma empresa pode oferecer um servico gratuito de baixo throughput a todos e cobrar dos
usuarios um servico de alto throughput.

Observagio: a aplicagao dos limites de taxa é feita tanto no controlador quanto no AP.
Fatos importantes

- A limitacado de taxa é suportada para APs nos modos Local e FlexConnect (switching Central
e Local).

- Quando o controlador estiver conectado e a comutacao central for usada, o controlador lidara
apenas com a imposicao de downstream do limite de taxa por cliente.

- O AP sempre tratara da aplicagcéo do trafego upstream e do limite de taxa por SSID para o
trafego downstream.

- Para o ambiente comutado localmente, os limites de taxa de upstream e downstream serao
aplicados no AP. A aplicagao no AP ocorrera no driver dot11. Aqui € onde a classificagao
atual existe.

- Em ambas as dire¢des, o limite de taxa por cliente € aplicado/verificado primeiro e o limite de
taxa por SSID é aplicado/verificado segundo.

- A limitacado de taxa da WLAN sempre superara a configuragado de QoS global para a WLAN e
O usuario.

- A limitacado de taxa funciona apenas para o trafego TCP e UDP. Outros tipos de trafego
(IPSec, GRE, ICMP, CAPWAP, etc.) ndo podem ser limitados.

- Usando a regra AVC, vocé pode limitar a largura de banda de um determinado aplicativo para
todos os clientes unidos na WLAN. Esses contratos de largura de banda coexistem com
downstream por cliente Limitacao de taxas. Os limites de taxa de downstream por cliente tém
precedéncia sobre os limites de taxa por aplicagéo.

. A configuracdo de BDRL em uma configuragdo de mobilidade Ancora-Externa precisa ser
feita tanto em Ancora quanto em WLC Externa. Como pratica recomendada, é recomendavel
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fazer uma configuracao idéntica em ambas as WLCs para evitar a quebra de qualquer
recurso.

- Com relagao as implantagées do Mobility Express, a partir do AireOS 8.7, a limitagao de taxa
bidirecional € suportada nos seguintes itens: Por clientePor BSSID

- Por BDRL de WLAN é suportado nestes APs Wave1 atualmente suportados:
1600/2600/3600, 1700/2700/3700, 3500.

- Por BDRL de WLAN é suportado nestes APs Wave2 atualmente suportados:
1800/2800/3800/4800.

- Por BDRL de WLAN é suportado em APs Wave2 externos: 1540 e 1560.

- Todas as plataformas de malha (1520, 1550, 1530, 1570 ...) ndo suportam este recurso.

- Essas controladoras oferecem suporte a limitacdo de taxa: séries 5508, 5520, WiSM-2, 3504,
7500 e 8500. Em plataformas de controlador virtual (vWLC), a limitagao de taxa de
downstream por cliente ndo € suportada no switching central do FlexConnect.

Substituigdbes AAA de BDRL em um AP e WLC

Vocé pode ter substituicdes de AAA para APs FlexConnect para atribuir dinamicamente niveis de
QoS e/ou contratos de largura de banda para trafego comutado localmente em WLANs
autenticadas pela Web e WLANs autenticadas 802.1X. Os parametros upstream e downstream
sao enviados ao AP correspondente.

Tabela 1: Esta tabela ilustra onde a limitagdo de taxa bidirecional é aplicada em APs Wave1.

Switching central Switching local Flex Connect
Modo local ~
FlexConnect FlexConnect autdbnomo
Pgr downstream de WLC WLC AP AP
cliente
Upstream por cliente AP AP AP AP

Tabela 2: Esta tabela ilustra onde a limitagao de taxa bidirecional é aplicada em APs Wave2.

Switching central Switching local Flex Connect
Modo local A
FlexConnect FlexConnect autbnomo
P9r downstream de AP AP AP AP
cliente
Upstream por cliente AP AP AP AP

Ha uma opgéao para selecionar o limite de taxa de downstream na pagina de perfil de QoS. Os
usuarios que ja utilizam a funcionalidade de perfis de QoS tém granularidade e recursos
adicionais.

A desvantagem da configuragao dos limites de taxa no perfil de QoS € que ha apenas quatro
perfis de QoS disponiveis. Portanto, ha apenas quatro conjuntos de opgdes de configuragao a
serem usados.

Além disso, como o perfil de QoS € aplicado a todos os clientes no SSID associado, todos os
clientes conectados ao mesmo SSID terao os mesmos parametros de taxa limitada.



Tabela 3: Esta tabela mostra a ordem de classificacdo da Limitacdo de taxa bidirecional.

AAA Perfil de QoS de AAAWLAN Perfil de QoS da WLAN Aplicado ao cliente

100 Kbps 200 Kbps 300 Kbps 400 Kbps 100 Kbps
X — — — 200 Kbps
X X — — 300 Kbps
X X X — 400 Kbps
X X X X llimitado

Restricbes para substituicbes de AAA para FlexConnect

- Se a limitacao de taxa bidirecional nao estiver presente, a substituicdo de AAA nao podera
ocorrer.

- O perfil de QoS de um cliente pode ser Platinum mesmo que o perfil de QoS da WLAN
correspondente seja Silver. O AP permite que o cliente envie pacotes na fila de voz. No
entanto, o rastreamento do Session Initiation Protocol (SIP) esta desabilitado na WLAN para
garantir que o trafego de um cliente SIP nao va para a fila de voz.

- O servidor ISE é compativel.

- O parametro de limite de taxa de upstream é igual ao parametro de downstream, de
substituicido de AAA.
- Nao ha suporte para autenticacao local.

Configuragdao de WLC para Limitagdo de Taxa Bidirecional -
Switching Central

Esta secao fornece um exemplo de topologia, Integragao basica de Switch, para BDRL na
configuracdo do Modo de switching central.



Rate Limiting while Central Switching
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Os parametros de limitagao de taxa na WLC sao configurados usando a GUI ou a CLI. Essa
configurac&o precisa ser aplicada em WLC Ancora e Externa. A configuracéo é feita
selecionando-se o perfil de QoS e configurando-se os varios parametros de limitagdo de taxa. A
configuragao é feita selecionando-se o perfil de QoS e configurando-se os varios parametros de
limitacao de taxa. Quando os parametros de limitacdo de taxa sao definidos como "0", o recurso
de limitagado de taxa ndo funciona. Cada WLAN tem um perfil de QoS associado a ela, além da
configuragao no perfil de QoS. A configuragao da WLAN sempre substitui e substitui os

parametros configurados no perfil QoS.

1. Configure ou verifique se o AP no controlador esta configurado como AP Flex Connect em
um modo Comutado centralmente ou no modo Local. Aqui esta um

exemplo:



o I N I T Save Configuration Ping Logout Refresh
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
Wireless All APs > Details for tiagoAPcb.98E1.3DEC < Back ] Apply
+ Access Points s e Y = Y T A
el General | | High Availability | Inventory | FlexConnect | Advanced |
Direct APs Intellic
« Radios =
802.11a/n/ac
802.11b/g/n General Versions
Dual-Band Radios =
Global Configuration AP Name PODL-AP Primary Software Version 8.8.111.0
» Advanced Location |default location Backup Software Version 16.11.1.23
Mesh AP MAC Address 70:db:98:e1:3d:ec Predownload Status None
b ATE Base Radio MAC 00:27:03:36:4d:a0 Predownloaded Version None
Admin Status Enable V| Predownload Next Retry Time NA
RF Profiles —— -
Hexe G AP Mode FlexConnect ¥ | I Predownload Retry Count MNA&
exConne roups -
- AP Sub Mode MHone b Boot Version 1.1.2.4
b FlexConnect ACLs
Operational Status REG 105 Version 8.8.111.0
?Erﬁic)lo;;:g“ ULAE Port Mumber 1 Mini 105 Version 0.0.0.0
Network Lists Venue Group Unspecified v ] 1P Config
i Al
} 802.11a/n/ac VENue e Unspechsd: CAPWAP Preferred Mode 1pvé (Global Config)
Add New Venue
b 802.11b/g/n DHCP Ipvd Address 192.168.100.1
Venue y
} Media Stream Language Name Static IP (Ipvd/Ipve) 38}
e A Metwork Spect
. :Dgl::ca:tonlws'b"m bl K":y UM p8B7407546F273590A90E652EE16AFCT Fabric
nd Control 2
Lync Server GEe:Location Fabric Status Disabled
Country GPS Present No Fabric L2 Instance 1D 0
Tiners Fabric L3 Instance 1D 0
b Netflow Fabric Rloclp 0.0.0.0

. Configure a WLAN, por exemplo "bdrl-pod1" no controlador, com a seguranga desejada.
Este exemplo mostra a seguranga definida como None para simplificar o
teste:

Save Confeguration

]
CISCO

MEAMAGEMENT C

CLIRITY

* WLANS Current Filter: Nang [Change Fiker] [Clear Filer] [Create New - llEo |

Saye Configuration  Ping = Logout Refresh

JMAMDSE  HELP

CONTROLLER  W]RELESS

WLANS > New < Back | apply |
Type WLAN “
Profile Nare BDRL Testing
=1 1] |bdr-pod1 |
10 I

Save Configuration

HELP

Ping Logout Refresh

rlllnl'lc
Cisco

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS EEEDBACK M Home

WLANs WLANSs > Edit 'BDRL Testing' < Back Apply |
v WLk | Generat | Security | Qos | policy-Mapping | Advanced |
» Advanced Layer 2 [twa[ AAA Servers |

Laver 2 Security & | None v
MAC Filtering® ||

Fast Transition

Fast Transition | Adaptive ¥
Over the DS Zd 3
Reassociation Timeout| 20 LSEconds

Lobby Admin Configuration

Lobby Admin Access

3. Nao habilite a WLAN neste ponto. Este exemplo é para
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Pod1:

A I 1ot I [ Sayve Configuration  Ping  Logout Refresh

cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANSs WLANSs > Edit 'BDRL Testing' <Back | Apply | T
* WLANs

i General [ Security ] QoS ] Policy-Mapping T Advanced |

» Advanced

Profile Name BDRL Téstlng

Type WLAN

SSID bdri-podi

Status Enabled

Security Policies [wraA2][Auth(802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All hd

Interface/Interface Group(G) | management ¥

Multicast Vian Feature Enabled
Broadcast S5ID ¥ Enabled
NAS-ID none

4. Certifique-se de que a WLAN esteja configurada para o modo Central Switched na guia
Advanced e certifique-se de que Local Switching ndo esteja marcado. Ou configure o modo

FlexConnect

FlexConnect Local

Switching 2 ] Enabled
FlexConnect Local Auth 12 Enabled
Learn Client IP Address £ Enabled
Vlan based Central

Switching 42 Enabled
Central DHCP Processing Enabled
Override DNS Enabled
NAT-PAT Enabled

Comutado Local.

5. Configure ou verifique se todos os parametros de Limitacdo de Taxa estdo definidos como
"0" para cada usuario e por SSID na WLAN "bdrl-pod1". A QoS esta definida como Gold,
Platinum, Silver ou Bronze. Neste exemplo, € definido como

Prata.
i l ot I s Save Configuration Ping Logout Refresh
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
WLANSs WLANSs > Edit 'BDRL Testing' <Back | apply |
* WLANs

| General | Security = QoS | Policy-Mapping | Advanced |

WLANS

e havamcid I:(Eality of Service (QoS) Silver (best effort) "_:I
Application Visibility Enabled
AVC Profile none ¥
Flex AVC Profile nong ¥
Netflow Monitor none ¥
Fastlane Disable ¥

Override Per-User Bandwidth Contracts (kbps) 18

DownStream UpStream

Average Data Rate o o]
Burst Data Rate 0 a
Average Real-Time Rate 0 | 0
Burst Real-Time Rate 0 Q

(iClesisj

Override Per-SSID Bandwidth Contracts (kbps) 28

DownStream  UpStream -
P »

6. Configure o perfil QoS Silver no controlador com o limite de taxa desejado. Neste exemplo, o
Limite de taxa é configurado para 2 Mbps para downstream e upstream e para WLAN e por
usuario.Observagao: antes da configuragao, certifique-se de que as redes 802.11a/b/g/n
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estejam desativadas. Apos a configuragao, ative-os novamente. Se as redes néo estiverem
desabilitadas, a configuragao de Limitagao de Taxa nao sera salva.Observagéo: a
configuracéo de taxa de dados é para trafego TCP/IP e a taxa em tempo real é para teste de
trafego

UDP.

ll'lllllu Save Configuration Ping Logout Refresh

CIsSco MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

Wireless Edit QoS Profile <Back | Apply | Resetto defauits |

¥ Access Points

QoS Profile Name [ SVer
i Description For Best Effort BORL

1b/g/

n
Dual-Band Radios Per-User Bandwidth Contracts (kbps) *
Global Configuration
b Advanced DownStream UpStream
Average Data Rate 2000 2000
Mesh
b ATE Burst Data Rate 2000 2000
Average Real-Time Rate 2000 2000
RF Profiles
Burst Real-Ti Rat: 2000 2000
FlexConnect Groups Shatlail sl
b FlexConnect ACLs Per-SSID Bandwidth Contracts (kbps) *
FlexConnect VLAN DownStream  UpStream
Templates
. Average Data Rate 2000 2000
Network Lists
) 802.11a/n/ac Burst Data Rate 2000 2000
dverage Real-Time Rate 2000 2000
b 802.11b/g/n
Burst Real-Time Rate 2000 2000

» Media Stream

Application Visibility WLAN QoS Parameters
And Control

Maximum Priority besteffort ¥
Lync Server ;
Unicast Default Priority besteffort ¥
Country i
) Multicast Default Priority besteffort ¥
Timers
b Netflow Wired QoS Protocol
Protocol Type 802.1p ¥
pic_'i"’_es 802.1p Tag 0
Qos Map

Foot Notes

1.C0verride Bandwidth Contracts parameters are specific to per Radic of AP. The value zero (0) indicates the feature
is disabled

7. Ative todas as redes. Além disso, habilite a WLAN para que a configuragéo entre em vigor.

8. Para verificar se a Limitacdo de Taxa esta configurada corretamente, configure a Estacéo de
Trabalho Sem Fio com SSID, como na autenticacao aberta "bdrl-pod1" de exemplo, e
conecte-se a essa WLAN.

9. Quando o sistema estiver conectado a essa WLAN, inicie um gerador de trafego (como o

iPerf) e observe a taxa que limita a 2 Mbps de upstream e downstream.

10. A préxima configuragao é aplicar as configuragdes de Limitagao de Taxa na WLAN por
SSID. Este exemplo mostra a limitagao de taxa por SSID em UpStream e DownStream
esta definido como 3 Mbps.Observagao: como indicado antes, ao definir BDRL em ambas
as direcoes, o limite de taxa por usuario é verificado primeiro e o limite de taxa por SSID é
verificado em segundo lugar. Ambos substituem as configuragdes globais de
QoS.



A ' A I I Save Configuration  Ping Logout Refresh

cisco MONITOR. WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

f Home
WLANs WLANSs > Edit 'BDRL Testing' <Back | Apply | T
- WL::S ' General | Security] | QoS : [ icy-Mapping | Advanced |
» Advanced Override Per-User Bandwidth Contracts (kbps) 18 ‘
DownStream  UpStream
Average Data Rate o o
Burst Data Rate 0 0
Average Real-Time Rate "] 0
Burst Real-Time Rate 0 0

| Clear

Override Per-SSID Bandwidth Contracts (kbps) ¢ ‘

DownStream  UpStream

Average Data Rate 3000 3000
Burst Data Rate 3000 3000
Average Real-Time Rate 3000 3000
Burst Real-Time Rate 3000 3000
| Clear |

wMM

=

a1 |

Essa configuragao demonstra que a configuracao no "por-SSID" supera a configuracao de
QoS.

11. Inicie o gerador de trafego como nos exemplos anteriores em ambas as diregdes. Primeiro
Upstream, depois observe a Limitacdo de Taxa do trafego. Vocé observara que a limitagcao
de taxa por SSID substituiu a configuragao de perfil de QoS global de 2 Mbps.

12. Na proxima configuragao, execute a mesma configuragcéo. No entanto, essa limitagao de
tempo por taxa de usuario € configurada para 1 Mbps. A limitagao de taxa por usuario
supera a configuragdo de QoS global e a configuracéo por

o I ol ' s Save Configuration Ping Logout Refresh
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANs WLANs = Edit 'BDRL Testing' <Back | Apply |
e WLLA:“ | General [ Security | | QoS | Policy-Mapping 1 Advanced |
WLANS - |
» Advanced Override Per-User BandwIdth Contracts (kbps) 18 ‘
DownStream  UpStream
Average Data Rate 1000 1000
Burst Data Rate 1000 1000
Average Real-Time Rate 1000 1000
Burst Real-Time Rate 1000 1000
| Clear

Override Per-SSID Bandwidth Contracts (kbps) 12 ‘

DownStream UpStream

Average Data Rate 3000 3000
Burst Data Rate 3000 3000
Average Real-Time Rate 3000 3000
Burst Real-Time Rate 3000 3000
| Clear |

WMM

==

L3

13. Inicie o gerador de trafego como nos exemplos anteriores em ambas as diregdes. Primeiro
Upstream, depois observe a Limitagdo de Taxa do trafego. Vocé observara que a Limitagao
de taxa da configuracado de 1 Mbps por usuario supera a Limitagcao de taxa por SSID de 3
Mbps e a configuracao de perfil de QoS global de 2 Mbps.

Configuracao de WLC para Limitagao de Taxa Bidirecional -



Switching Local

Esta secéo fornece um exemplo de topologia, integragao basica de switch e exemplos de casos
de teste para o BDRL na configuragcdo do modo de switching local.

Observagao: essa topologia ndo é uma topologia real de laboratério. Ele é apresentado apenas
para explicagao de recursos.

Rate Limiting while Local Switching
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Quando o AP entra no modo autbnomo, as respectivas politicas de downstream e as politicas de
upstream sao instaladas no AP. Essas politicas nao sao permanentes e nao serao salvas no AP
na reinicializacao.

1. Configure ou verifique se o AP no controlador esta configurado como AP Flex Connect em
um modo Comutado
Localmente.
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]
CISCO MONITOR. ~ WLANs CONTROLLER. ~ WIRELESS  SECURITY  MAMNAGEMENT

WLANSs WLANSs > Edit 'BDRL Testing'

: W:'LL?":S  General I : | i I Policy-Mapping | | Advanced
W 5 SEC“"“' - ap .
FlexConnect

» Advanced

FlexConnect Local

|
witching 2 Enabled
FlexConnect Local auth 12 Enakbled

Learn Client IP Address 2 ¥| Enabled
Wlan based Central

Switching 12 Enihied
Central DHCP Processing | Enabled
Override DNS | Enabled
MNAT-PAT Enabled
Central Assoc | Enabled

2. Configure novamente todos os parametros de Limitagdo de Taxa para o modo Comutado
Localmente como fez para o modo Comutado Centralmente ou Local do AP. Em seguida,
observe os resultados.

3. Execute as etapas de 2 a 13 da seg¢ao anterior.

Configuragdes de CLI com limite de taxa

Configuragao do perfil de QoS:

config gos [average-data-rate | average-realtime-rate | burst-data-rate | burst-realtime-rate]
[bronze | gold | silver | platinum] [per-ssid | per-client] [downstream | upstream] Iimit

Configuragao de substituicdo de WLAN:

config wlan override-rate-limit wlanid [average-data-rate | average-realtime-rate | burst-data-
rate | burst-realtime-rate] [per-ssid | per-client] [downstream | upstream] Iimit

Comandos show semelhantes também sao fornecidos para exibir a configuragao do perfil de QoS
e as estatisticas de pacote.

(wlc) >show qgos [bronze | gold | silver | platinum]

EDISY=T ol ol 1§ o ) w1 o 1A For Best Effort

MaxXimum Priority . ... ittt ettt et eeeen besteffort

Unicast Default Priority......c.oeiiiiiiinnnennn. besteffort

Multicast Default Priority..........c.ciiuiiiunnnn.. besteffort

PrOLOCO L. ittt e e e e e e e e e e e e e e e e e e e none

Per-ssid Limits Upstream DownStream
Average Data Rate. ... .. ...ttt tieinnn, 0 0
Burst Data Rate....... ... 0 0
Average Realtime Data Rate................. 0 0
Realtime Burst Data Rate...................... 0 0
Per-client Limits Upstream DownStream
Average Data Rate. ... .. ...ttt tieinnn, 0 0
Burst Data Rate....... ... 0 0

Average Realtime Data Rate................. 0 0



Realtime Burst Data Rate...................... 0 0
(wlc)> show wlan [wlan-id]
Quality of Service.......i ittt it Silver
Scan Defer Priority....uui ettt 4,5,6
Scan Defer Time. ....... ittt it 100 milliseconds
MM . .ot e e e e e e e e e e e e e e e e e e e e e Allowed
WMM UAPSD Compliant Client Support............... Disabled
Media Stream Multicast-direct.................... Enabled
Rate-limit Override Enabled/Disabled
Per-ssid Limits Upstream DownStream
Average Data Rate....... ..ttt iteeennennn 0 0
Burst Data Rate......... ... 0 0
Average Realtime Data Rate................. 0 0
Realtime Burst Data Rate...................... 0 0
Per-client Limits Upstream DownStream
Average Data Rate....... ..ttt iteeennnnn 0 0
Burst Data Rate........ .. i, 0 0
Average Realtime Data Rate................. 0 0
Realtime Burst Data Rate...................... 0 0
CCX - AlronetIe SUPPOTt ... v ittt ittt et Enabled
CCX - Gratuitous ProbeResponse (GPR)............. Disabled
CCX - Diagnostics Channel Capability............. Disabled
(wlc)> show client details [mac-addr]
Client Statistics:

Number of Data Bytes Received.............oouu... 160783

Number of Realtime Bytes Received................... 160783

Number of Data Bytes Sent............c.iiuiieo... 23436

Number of Realtime Bytes Sent.............ouiuuueenen.. 23436

Number of Data Packets Received................. 592

Number of Realtime Packets Received................. 592

Number of Data Packets Sent..................... 131

Number of Realtime Packets Sent..................... 131

Number of Interim-Update Sent.............. 0

Number of EAP Id Request Msg Timeouts...... 0

Rate Limiting Central Switching - Exemplos de casos de
configuragcéao de CLI

Limite de taxa aplicado por SSID na configuragao de trafego downstream

Isso serve para configurar o limite de taxa por SSID no trafego downstream. O throughput &€
limitado para todos os clientes associados a esse SSID de acordo com a configuragéo.

1. Desative o radio do 802.11a e do 802.11b usando estes comandos:

config 802.1la disable network
config 802.11b disable network

2. Insira este comando para definir a taxa média de dados em Kbps para o trafego TCP por
SSID:
config gos average-data-rate silver per-ssid downstream limit

3. Insira este comando para definir a taxa de dados de intermiténcia em Kbps para o trafego
TCP por SSID:
config gos average-data-rate silver per-ssid downstream limit

4. Defina a taxa média em tempo real em Kbps para o trafego UDP por SSID:

config gos average-realtime-rate silver per-ssid downstream limit

5. Defina a taxa de pico em tempo real em Kbps para o trafego UDP por SSID:

config gos burst-realtime-rate silver per-ssid downstream limit



6. Mapeie este perfil de QoS na WLAN usando este comando:

config wlan gos wlan_id silver

7. Ative os radios 802.11 a e 802.11 b.

8. Verifique se os valores acima estao configurados corretamente usando estes comandos
show:

show gos silver
show wlan [wlan-id]

9. Associe dois ou mais clientes a WLAN acima. Em seguida, comece a enviar trafego TCP e
UDP de clientes com fio para clientes sem fio usando um gerador de trafego (por exemplo,
ferramenta de trafego de LAN ou iPerf) maior do que os parametros definidos acima.Por
exemplo, se a taxa de dados média = 1000 Kbps por SSID e a taxa de dados de
intermiténcia = 2000 Kbps por SSID, todos os clientes compartilham juntos a largura de
banda desse AP especifico. Além disso, o trafego de clientes juntos ndo deve exceder a
média de mais de 1000 Kbps por radio de AP.

10. Verifique as estatisticas do cliente usando este comando show:

(wlc) show client details [mac-addr]
Client Statistics:

Number of Data Bytes Received...........oueuuu... 160783
Number of Realtime Bytes Received................... 160783
Number of Data Bytes Sent...........c.ciiiiieee... 23436
Number of Realtime Bytes Sent............euueeeenen.. 23436

11. Repita o caso de teste com outros perfis de QoS: bronze, ouro e platina.

O limite de taxa é aplicado tanto por SSID quanto por cliente na configuragao de
trafego downstream

Isso serve para configurar o limite de taxa por SSID e por cliente no trafego downstream. O
throughput é limitado de acordo.

1. Desative o radio do 802.11a e do 802.11b usando estes comandos:

config 802.1la disable network
config 802.11b disable network

2. Defina a taxa média de dados em Kbps para o trafego TCP por SSID e por cliente:
config gos average-data-rate silver per-ssid downstream limit
config gos average-data-rate silver per-client downstream limit

3. Defina a taxa de dados de intermiténcia em Kbps para o trafego TCP por SSID e por cliente:
config gos average-data-rate silver per-ssid downstream limit
config gos average-data-rate silver per-client downstream limit

4. Defina a taxa média em tempo real em Kbps para o trafego UDP por SSID e por cliente.
config gos average-realtime-rate silver per-ssid downstream limit
config gos average-realtime-rate silver per-client downstream limit

5. Defina a taxa de pico em tempo real em Kbps para o trafego UDP por SSID e por cliente:
config gos burst-realtime-rate silver per-ssid downstream limit
config gos burst-realtime-rate silver per-client downstream limit

6. Mapeie este perfil de QoS na WLAN usando este comando:

config wlan gos wlan_id silver

7. Ative os radios 802.11 a e 802.11 b.

8. Verifique se os valores acima estao configurados corretamente usando estes comandos
show:

show gos silver
show wlan [wlan-id]

9. Associe dois ou mais clientes a WLAN acima. Em seguida, comece a enviar trafego TCP e
UDP de clientes com fio para clientes sem fio usando um gerador de trafego (por exempilo,



ferramenta de trafego de LAN ou iPerf) maior do que os parametros definidos acima.
10. Verifique as estatisticas do cliente usando este comando show:

(wlc) show client details [mac-addr]
Client Statistics:

Number of Data Bytes Received................... 160783
Number of Realtime Bytes Received................... 160783
Number of Data Bytes Sent.............cciiiiii.n.. 23436
Number of Realtime Bytes Sent..............iuuunnin.. 23436

11. Repita o caso de teste com outros perfis de QoS: bronze, ouro e platina.

O limite de taxa aplicado por SSID substitui o perfil de QoS global na configuragéo
de trafego downstream

O limite de taxa definido em WLAN por downstream de SSID substitui os valores definidos nos
perfis de QoS.

1. Configure os limites de taxa para o trafego UDP e TCP no perfil QoS, por exemplo, Silver.
2. Mapeie este perfil de QoS na WLAN.
3. Configure diferentes valores de limite de taxa na WLAN usando estes comandos:

config wlan override-rate-limit id average-data-rate per-ssid downstream limit

config wlan override-rate-limit id burst-data-rate per-ssid downstream limit

config wlan override-rate-limit id average-realtime-rate per-ssid downstream limit
config wlan override-rate-limit id burst-realtime-rate per-ssid downstream limit

4. Associe clientes diferentes a WLAN e comece a enviar trafego de redes com fio para redes
sem fio.

5. Verifique se o valor configurado na WLAN foi substituido. Use estes comandos show para
validar se a substituicido de WLAN esta habilitada.

show wlan <id> config gos average-data-rate silver per-ssid downstream limit
config gos average-data-rate silver per-client downstream limit

Limite de taxa aplicado por SSID na configuragao de trafego upstream

Isso serve para verificar se o limite de taxa € aplicado por SSID no trafego upstream. O
throughput é limitado para todos os clientes associados a essa WLAN de acordo com a
configuragao.

1. Desative o radio do 802.11a e do 802.11b usando estes comandos:

config 802.11la disable network
config 802.11b disable network

2. Defina a taxa em Kbps para o trafego TCP e UDP por SSID:
config gos average-data-rate silver per-ssid upstream limit
config gos average-data-rate silver per-ssid upstream limit
config gos average-realtime-rate silver per-ssid upstream limit
config gos burst-realtime-rate silver per-ssid upstream limit

3. Mapeie este perfil de QoS na WLAN usando este comando:

config wlangoswlan_id silver

4. Ative os radios 802.11 a e 802.11 b.

5. Verifique se os valores acima estao configurados corretamente usando estes comandos
show:

show gos silver
show wlan [wlan-id]

6. Associe dois ou mais clientes a WLAN acima. Em seguida, comece a enviar trafego TCP e



UDP de rede sem fio para cliente com fio usando um gerador de trafego (por exemplo,
ferramenta de trafego de LAN) maior do que os parametros definidos acima.Por exemplo, se
a taxa de dados média = 1000 Kbps por SSID e a taxa de dados de intermiténcia = 2000
Kbps por SSID, todos os clientes compartilharao a largura de banda. Além disso, o trafego
de clientes juntos ndo deve exceder a média de mais de 1000 Kbps por radio de AP.

7. Verifique as estatisticas do cliente usando este comando show:

(wlc) show client details [mac-addr]

8. Opcional: repita o caso de teste com outros perfis de QoS: bronze, ouro e platina.

Limite de taxa aplicado por cliente na configuragdo de trafego upstream

Isso serve para verificar que quando o limite de taxa € aplicado por cliente no trafego upstream, o
throughput é limitado para todos os clientes associados a essa WLAN conforme a configuragao.

1. Desative o radio do 802.11a e do 802.11b usando estes comandos:
config 802.1la disable network
config 802.11b disable network

2. Defina a taxa em Kbps para o trafego TCP e UDP por cliente:
config gos average-data-rate silver per-client upstream limit
config gos average-data-rate silver per-client upstream limit
config gos average-realtime-rate silver per-client upstream limit
config gos burst-realtime-rate silver per-client upstream limit

3. Mapeie este perfil de QoS na WLAN usando este comando:

config wlan gos wlan_id silver

4. Ative os radios 802.11 a e 802.11 b.

5. Verifique se os valores acima estao configurados corretamente usando estes comandos
show:

show gos silver
show wlan [wlan-id]

6. Associe dois ou mais clientes a WLAN acima. Em seguida, comece a enviar trafego TCP e
UDP de rede sem fio para cliente com fio usando um gerador de trafego (por exemplo,
ferramenta de trafego de LAN) maior do que os parametros definidos acima.Por exemplo, se
a taxa de dados média = 1000 Kbps por SSID e a taxa de dados de intermiténcia = 2000
Kbps por SSID, todos os clientes compartilham juntos a largura de banda e o trafego de
clientes ndo deve exceder a meédia de mais de 1000 Kbps por radio de AP.

7. Verifique as estatisticas do cliente usando este comando show:

(wlc) show client details [mac-addr]

8. Opcional: repita o caso de teste com outros perfis de QoS: bronze, ouro e platina.

Limite de taxa aplicado por SSID e por cliente em conjunto na configuragao de
trafego upstream

Isso serve para verificar se, quando o limite de taxa é aplicado por SSID e por cliente no trafego
de upstream, o throughput € limitado de acordo.

1. Desative o radio do 802.11a e do 802.11b usando estes comandos:
config 802.1la disable network
config 802.11b disable network

2. Defina a taxa em Kbps para o trafego TCP e UDP por cliente e por SSID:
config gos average-data-rate silver per-client upstream limit
config gos average-data-rate silver per-client upstream limit
config gos average-realtime-rate silver per-client upstream limit



config gos burst-realtime-rate silver per-client upstream limit
config gos average-data-rate silver per-ssid upstream limit
config gos average-data-rate silver per-ssid upstream limit
config gos average-realtime-rate silver per-ssid upstream limit
config gos burst-realtime-rate silver per-ssid upstream limit

3. Mapeie este perfil de QoS na WLAN usando este comando:

config wlan gos wlan_id silver

4. Ative os radios 802.11 a e 802.11 b.

5. Verifique se os valores acima estao configurados corretamente usando estes comandos
show:

show gos silver
show wlan [wlan-id]

6. Associe dois ou mais STA a WLAN acima. Em seguida, comece a enviar trafego TCP e UDP
de rede sem fio para cliente com fio usando um gerador de trafego (por exemplo, ferramenta
de trafego de LAN) maior do que os parametros definidos acima.Por exemplo, se a taxa de
dados média = 5000 Kbps por SSID e a taxa de dados média = 1000 Kbps por cliente, cada
um dos clientes estara limitado a 1000 Kbps. Além disso, o trafego de todos os clientes
juntos nao deve exceder a média de mais de 5000 Kbps por radio de AP.

7. Verifique as estatisticas do cliente usando este comando show:

(wlc) show client details [mac-addr]

8. Opcional: repita o caso de teste com outros perfis de QoS: bronze, ouro e platina.

O limite de taxa aplicado por SSID substitui o perfil de QoS global na configuragdo
de trafego upstream

Isso serve para verificar o limite de taxa definido em WLAN por upstream de SSID substitui os
valores definidos nos perfis de QoS.

1. Configure os limites de taxa para o trafego UDP e TCP no perfil QoS, por exemplo, Silver.
2. Mapeie este perfil de QoS na WLAN.
3. Configure diferentes valores de limite de taxa na WLAN usando estes comandos:

config wlan override-rate-limit id average-data-rate per-ssid upstream limit
config wlan override-rate-limit id burst-data-rate per-ssid upstream limit
config wlan override-rate-limit id average-realtime-rate per-ssid upstream limit
config wlan override-rate-limit id burst-realtime-rate per-ssid upstream limit

4. Associe clientes diferentes a WLAN e comece a enviar trafego da rede sem fio para a rede
com fio.

5. Verifique se o valor configurado na WLAN foi substituido. Use este comando show para
validar se a substituicido de WLAN esta habilitada.

show wlan<id>



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



