Guia de implantagao de BYOD sem fio para
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Introduction

Os dispositivos moveis estao se tornando mais poderosos computacionalmente e populares entre
os consumidores. Milhdes desses dispositivos sao vendidos para consumidores com Wi-Fi de alta
velocidade para que os usuarios possam se comunicar e colaborar. Os clientes estao
acostumados com o aumento de produtividade que esses dispositivos moéveis trazem para suas
vidas e buscam trazer sua experiéncia pessoal para o espaco de trabalho. Isso cria as
necessidades de funcionalidade de uma solu¢ao de consumerizagdo de Tl (BYOD) no local de
trabalho.



Este documento fornece a implantagéo da filial para a solu¢ado BYOD. Um funcionario se conecta
a um identificador de conjunto de servigos (SSID) corporativo com seu novo iPad e é
redirecionado para um portal de autorregistro. O Cisco Identity Services Engine (ISE) autentica o
usuario no Ative Diretory (AD) corporativo e faz o download de um certificado com um endereco
MAC do iPad incorporado e nome de usuario para o iPad, juntamente com um perfil suplicante
que impde o uso do Extensible Authentication Protocol-Transport Layer Security (EAP-TLS) como
um método para conectividade dot1x. Com base na politica de autorizagcao no ISE, o usuario
pode se conectar com o uso do dot1x e obter acesso aos recursos apropriados.

As funcionalidades do ISE nas versdes do software Cisco Wireless LAN Controller anteriores a
7.2.110.0 ndo suportavam clientes de switching locais que se associam através de pontos de
acesso (APs) FlexConnect. A versao 7.2.110.0 oferece suporte a essas funcionalidades do ISE
para APs FlexConnect para switching local e clientes autenticados centralmente. Além disso, a
versao 7.2.110.0 integrada ao ISE 1.1.1 fornece (mas nao se limita a) esses recursos da solugao
BYOD para redes sem fio:

- Criacao de perfis e postura de dispositivos
- Registro de dispositivos e provisionamento de solicitantes
- Integragao de dispositivos pessoais (provisionar dispositivos iOS ou Android)

Observagao: embora sejam compativeis, outros dispositivos, como laptops e estagdes de
trabalho sem fio PC ou Mac, nao estao incluidos neste guia.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Switches Cisco Catalyst

- Controladores Cisco Wireless LAN (WLAN)

- Software Cisco WLAN Controller (WLC) versao 7.2.110.0 e posterior

- APs 802.11n no modo FlexConnect

. Software Cisco ISE versao 1.1.1 e posterior

- Windows 2008 AD com CA (Autoridade de Certificagao)

- Servidor DHCP

- Servidor DNS (Domain Name System)

- Network Time Protocol (NTP)

- Laptop sem fio, smartphone e tablet do cliente (Apple iOS, Android, Windows e Mac)

Observagao: consulte Release Notes for Cisco Wireless LAN Controllers and Lightweight
Access Points for Release 7.2.110.0 para obter informagdes importantes sobre esta versao
de software. Faga login no site Cisco.com para obter as notas de versao mais recentes



//www.cisco.com/en/US/partner/docs/wireless/controller/release/notes/crn7_2_110_0.html
//www.cisco.com/en/US/partner/docs/wireless/controller/release/notes/crn7_2_110_0.html

antes de carregar e testar o software.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Topologia

Uma configuragao de rede minima, como mostrado neste diagrama, € necessaria para
implementar e testar corretamente estes recursos:
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Para esta simulagao, vocé precisa de uma rede com um AP FlexConnect, um site local/remoto
com DHCP local, DNS, WLC e ISE. O AP FlexConnect é conectado a um tronco para testar a
comutacao local com varias VLANSs.

Registro de dispositivos e provisionamento de solicitantes

Um dispositivo deve ser registrado para que seu solicitante nativo possa provisionar a
autenticacao dot1x. Com base na politica de autenticagao correta, o usuario é redirecionado para
a pagina de convidado e autenticado pelas credenciais do funcionario. O usuario vé a pagina de
registro do dispositivo, que solicita as informagdes do dispositivo. O processo de provisionamento
do dispositivo € iniciado. Se o sistema operacional (SO) nao tiver suporte para provisionamento, o
usuario sera redirecionado para o Asset Registration Portal para marcar esse dispositivo para
acesso MAC Authentication Bypass (MAB). Se o SO for suportado, o processo de registro €
iniciado e configura o solicitante nativo do dispositivo para autenticagao dot1x.

Portal de registro de ativos



O Portal de registro de ativos € o elemento da plataforma ISE que permite que os funcionarios
iniciem a integragao de endpoints por meio de um processo de autenticagao e registro.

Os administradores podem excluir ativos da pagina de identidades de endpoints. Cada
funcionario pode editar, deletar e colocar na lista negra os ativos que registrou. Os pontos finais
da lista negra sao atribuidos a um grupo de identidade da lista negra e uma politica de
autorizacao é criada para impedir o acesso a rede por pontos finais da lista negra.

Portal de autorregistro

No fluxo de Autenticagdo da Web Central (CWA), os funcionarios sao redirecionados para um
portal que permite que eles insiram suas credenciais, autentiquem e insiram as especificacdes do
ativo especifico que desejam registrar. Esse portal € chamado de Portal de autoprovisionamento
e € semelhante ao Portal de registro de dispositivos. Ele permite que os funcionarios insiram o
endere¢co MAC, bem como uma descrigao significativa do endpoint.

Autenticagao e provisionamento

Depois que os funcionarios selecionam o portal de autorregistro, eles sdo solicitados a fornecer
um conjunto de credenciais validas de funcionario para prosseguir para a fase de
provisionamento. Apos a autenticagao bem-sucedida, o ponto final pode ser provisionado no
banco de dados de pontos finais e um certificado € gerado para o ponto final. Um link na pagina
permite que o funcionario faga o download do Assistente do Piloto Requerente (SPW).

Observagao: consulte o artigo FlexConnect Feature Matrix da Cisco para visualizar a matriz
de recursos mais recente do FlexConnect para BYOD.

Provisionamento para iOS (iPhone/iPad/iPod)

Para a configuragcao EAP-TLS, o ISE segue o processo de inscricdo do Apple Over-the-Air (OTA):

- Ap6s a autenticagao bem-sucedida, 0 mecanismo de avaliagao avalia as politicas de
provisionamento do cliente, o que resulta em um perfil do solicitante.

- Se o perfil do solicitante for para a configuragdo EAP-TLS, o processo OTA determinara se o
ISE esta usando autoassinado ou assinado por uma CA desconhecida. Se uma das
condicoes for verdadeira, o usuario sera solicitado a baixar o certificado do ISE ou da CA
antes do inicio do processo de registro.

- Para outros métodos EAP, o ISE envia o perfil final apds a autenticagao bem-sucedida.

Provisionamento para Android

Devido a consideragbes de seguranca, o agente Android deve ser baixado do site do Android
Marketplace e nao pode ser provisionado do ISE. A Cisco faz o upload de uma versao candidata
a langamento do assistente no Android Marketplace por meio da conta do editor do Cisco Android
Marketplace.


/content/en/us/support/docs/wireless/5500-series-wireless-controllers/112042-technote-product-00.html

Este € o processo de provisionamento do Android:

1.

w

A Cisco usa o Software Development Kit (SDK) para criar o pacote Android com a extensao
.apk.

. A Cisco carrega um pacote no mercado Android.
. O usuario configura a politica no provisionamento do cliente com os paréametros apropriados.
. ApOs o registro do dispositivo, o usuario final é redirecionado para o servigo de

provisionamento do cliente quando a autenticagao dot1x falha.

. A pagina do portal de provisionamento fornece um botao que redireciona o usuario para o

portal do marketplace Android, onde ele pode baixar o SPW.

. O Cisco SPW ¢ iniciado e executa o provisionamento do solicitante: O SPW descobre o ISE

e faz download do perfil do ISE.O SPW cria um par de certificado/chave para EAP-TLS.O
SPW faz uma chamada de solicitacdo de proxy SCEP (Simple Certificate Enroliment
Protocol) para o ISE e obtém o certificado.O SPW aplica os perfis wireless.O SPW acionara
uma nova autenticacao se os perfis forem aplicados com éxito.O SPW ¢é encerrado.

Autorregistro de SSID Wireless BYOD duplo

Este é o processo para o autorregistro duplo de SSID sem fio BYOD:

1
2
3
4

~

O usuario se associa ao SSID convidado.

O usuario abre um navegador e é redirecionado para o ISE CWA Guest Portal.

O usuario insere um nome de usuario e uma senha de funcionario no Portal do convidado.
O ISE autentica o usuario e, com base no fato de que ele € um funcionario e nao um
convidado, redireciona o usuario para a pagina de convidado do Registro de dispositivo do
funcionario.

. O enderego MAC é preenchido previamente na pagina de convidado Device Registration da

DevicelD. O usuario insere uma descri¢ao e aceita a Politica de Uso Aceitavel (AUP), se
necessario.

. O usuario seleciona Aceitar e comeca a baixar e instalar o SPW.
. O suplicante para o dispositivo desse usuario € fornecido junto com todos os certificados.
. CoA ocorre, e o dispositivo se reassocia ao SSID corporativo (CORP) e se autentica com

EAP-TLS (ou outro método de autorizagdo em uso para aquele suplicante).

Registro automatico de BYOD sem fio de SSID unico

Neste cenario, ha um unico SSID para acesso corporativo (CORP) que oferece suporte a PEAP
(Protected Extensible Authentication Protocol) e EAP-TLS. Nao ha SSID de convidado.

Este é o processo para o autorregistro SSID sem fio BYOD:

1.
2.

3.

O usuario se associa a CORP.

O usuario insere um nome de usuario e uma senha de funcionario no solicitante para a
autenticacao PEAP.

O ISE autentica o usuario e, com base no método PEAP, fornece uma politica de
autorizacao de aceitagdo com redirecionamento para a pagina de convidado do Registro de
dispositivos de funcionarios.



4. O usuario abre um navegador e é redirecionado para a pagina de convidado do Registro de
Dispositivo de Funcionario.

5. O endereco MAC é preenchido previamente na pagina de convidado Device Registration da
DevicelD. O usuario insere uma descrigao e aceita a AUP.

6. O usuario seleciona Aceitar e comeca a baixar e instalar o SPW.

. O suplicante para o dispositivo desse usuario é fornecido junto com todos os certificados.

8. CoA ocorre, € o dispositivo se reassocia ao SSID CORP e se autentica com EAP-TLS.

N

Configuragao de recurso

Conclua estas etapas para iniciar a configuragao:

1. Para este guia, certifique-se de que a versdo da WLC seja 7.2.110.0 ou posterior.
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2. Navegue para Security > RADIUS > Authentication e adicione o servidor RADIUS ao WLC.
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3. Adicione o ISE 1.1.1 ao WLC:

Insira um segredo compartilhado.Defina Suporte para RFC 3576 como Habilitado.
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4. Adicione o mesmo servidor ISE como um servidor de contabilizacdo RADIUS.
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5. Crie uma ACL de pré-autenticagcao de WLC para usar na politica do ISE posteriormente.
Navegue até WLC > Security > Access Control Lists > FlexConnect ACLs e crie uma nova

ACL FlexConnect chamada ACL-REDIRECT (neste exemplo).
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6. Nas regras da ACL, permita todo o trafego de/para o ISE e permita o trafego do cliente
durante o provisionamento do requerente.

Para a primeira regra (sequéncia 1):

Defina Source como Any.Defina o IP (enderego ISE)/mascara de rede
255.255.255.255.Defina a agao como Permit.

Access Control Lists > Rules > Edit
Sequence 1
Source Ay ¥
[P Address MNetmask
Dasinstion B Actconnn 16.10.10.60 265,255 255,255
Profecel Arvy z
pocE Ay :
Birection Ay ¥
Ackion Permit v

Para a segunda regra (sequéncia 2), defina o IP de origem (endereco ISE)/mascara
255.255.255.255 como Any e Action para Permit.

General
ACCEsS List Name ACL-REDIRECT
Destination

Seq Action Sowrce IPfMask [P /™Mask Protocol Source Port Dest Port DSCP

0.0.0.0 S 10.10.20.60 !
Fermit An A AR AR

1 " 9000 265 265 256 265 y ’ ! '

10.10.10.60 £ 00,00 !
ra
£ Permit  ccres2ssass  0.0.0.0 Any Any Any Any




7. Crie um novo Grupo FlexConnect chamado Flex1 (neste exemplo):

Navegue até a guia FlexConnect Group > WebPolicies.No campo WebPolicy ACL, clique em
Add e selecione ACL-REDIRECT ou a ACL FlexConnect criada anteriormente.Confirme se
ele preenche o campo WebPolicy Access Control Lists.
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8. Clique em Aplicar e Salvar configuragao.

Configuracao de WLAN
Conclua estes passos para configurar a WLAN:
1. Crie um SSID de WLAN aberta para o exemplo de SSID duplo:

Insira um nome de WLAN: DemoCWA (neste exemplo).Selecione a opgao Enabled para
Status.

WLAMs > Edit "DemolCWA'

Frofile Mame DarmoC WA
Type WLAN

SESID DemoC'Wa
Status M Ensbled
Secunty Policies AL Filtering

{Madificatbons done under Sas

Radvs Palscy I all d
Interface/Interfacs
GrouplG) | management ;l

Multicast Wlan Feature [ Enabled
Broadesst SSI0 F enabled

2. Navegue até a guia Security > Layer 2 e defina estes atributos:



Seguranga da camada 2: nenhumaMAC Filtering (Filtragem de enderegcos MAC): Enabled
(Habilitado) (caixa marcada)Transi¢cdo Rapida: Desabilitada (caixa ndo marcada)

WLANS > Edit 'DemoCWA'

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security § EHDM 3
MAC Filtering? W

Fast Transition

Fast Transition -
Over the DS r

Beassociation Tlmtu:nu'tlztl

3. Va até a guia AAA Servers e defina estes atributos:

Servidores de Autenticagao e Conta: HabilitadoServidor 1: <enderego IP do ISE>

WLANs > Edit 'DemoCWA'
. General | Security | Qo5 Advanced
. Layer2 | Layer3 = AAA Servers

Seloct AAR poarvers below to avarride use of default servers on thies WLAN

Radius Servers
Radius Server Owerwrite interface Enabled

Authentication Servers Accounting Servers

o Enabled o Enabled
Server 1 P 00.10.10.60, Por:1812 = | IP:10.00. 1060, Per:1813 &
Server 2 Bone = || None *
Server ¥ Mone 3| None H

-

4. Role para baixo a partir da guia AAA Servers. Em Authentication priority order for web-auth
user, certifique-se de que RADIUS seja usado para autenticagao e que os outros ndo sejam

usados.

Authentication priority order for
web-auth user

Mot Used Order Used For Authentication
TR eaTiE ]
LDAP - S




5. V4 até a guia Avangado e defina estes atributos:

Permitir Substituicido de AAA: HabilitadoEstado do NAC: Radius NAC

WLANS = Edit "Demol\WWA

General | Security | QoS | Advanced

Allow A Override ¥ Enabied

& S — - = ‘ HAC State |R-:d|us- NAC vI

- = N T & =l baw

Observagao: o Network Admission Control (NAC) RADIUS nao é suportado quando o AP
FlexConnect esta no modo desconectado. Assim, se o AP FlexConnect estiver no modo
autébnomo e perder a conexao com a WLC, todos os clientes serdo desconectados e o SSID
nao sera mais anunciado.

6. Role para baixo na guia Avangado e defina o FlexConnect Local Switching como Enabled.

FlexConnect

FlaxConnect Lacal

Swrtchang i b Enabled

7. Clique em Aplicar e Salvar configuragéo.

Sayve Configuration B

8. Crie um SSID de WLAN 802.1X chamado Demo1x (neste exemplo) para cenarios de SSID
simples e duplos.



WLAME > Edit "'Demolx’

General  Security | QoS | Advanced

Prafile Name Cemolx

Type WLAN

SEID Demol s

Status F Enabled

Segurty Polcees [WPrAZ][Auth{BDZ.1%)]

{Modificatrons dene under secu

Radio Policy |an =1

iy [

Multicast Vian Feature [ Enabled
Brosdcast 551D F Enabled

9. Navegue até a guia Security > Layer 2 e defina estes atributos:

Seguranca da camada 2: WPA+WPA2Transigdao Rapida: Desabilitada (caixa nao
marcada)Gerenciamento de chave de autenticagdo: 802.I1X: Habilitar

WLAMs » BEdit "Demolx’
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10. Va até a guia Avangado e defina estes atributos:

Permitir Substituicao de AAA: HabilitadoEstado do NAC: Radius NAC
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11. Role para baixo na guia Advanced e defina o FlexConnect Local Switching como Enabled.

FlexConnect

FlexConnect Local

Switching £ M Enabled

12. Clique em Aplicar e Salvar configuragao.

Save Configuration

13. Confirme se as duas novas WLANSs foram criadas.
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Configuragéao do AP FlexConnect
Conclua estas etapas para configurar o AP FlexConnect:

1. Navegue até WLC > Wireless e clique no AP FlexConnect de destino.

MLIMNETLIR wWilaNs CUONTROLLER ._'p'-.'LF-'E L% 1_.
All APs

Current Filter Nohe
Humber of APs F

AP Hame AP FHodel
Site-B-Fla :'.% AlR-LAPLZGZN-A-K

2. Clique na guia FlexConnect.

MOMNITOR  Wials CONTROLLERE WIRELESS SECURITY  MAMNASEMENT

All APs = Details for Site-B-FlexAP

3. Habilite o suporte a VLAN (caixa marcada), defina o ID da VLAN nativa e clique em
Mapeamentos de VLAN.



VLAN Support v

Hative VLAN ID [ YLAN Happlniﬁ

FlexCoannect Group Name Haot Configured

4. Defina o VLAN ID como 21 (neste exemplo) para o SSID para switching local.

MONITOR WLANs CONTROLLER WIRELESS SECURITY M,

All APs > Site-B-FlexAP > VLAN Mappings

AP Name Site-B-FlexAP

Base Radio MAC cB:02:62:0a:68:80

WLAMN

VLAN
Id SSID 1D
3 Demolx 21
4 DemoCWA 21
5. Clique em Aplicar e Salvar configuragao.
Configuragéo do ISE
Conclua estas etapas para configurar o ISE:
1. Faga login no servidor ISE: <https://ise>.
@ Identity Services Englne
LY
| T 7
i . i L s i P T T

2. Navegue até Administragdo > Gerenciamento de identidades > Fontes de identidade
externas.
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3. Clique em Ative Diretory.
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4. Na guia Conex&o:

Adicione o Nome de dominio de corp.rf-demo.com (neste exemplo) e altere o padréao do
Nome de armazenamento de identidade para AD1.Clique em Save Configuration.Clique em
Ingressar e fornegca o nome de usuario e a senha da conta de Administrador do AD
necessarios para ingressar.O Status deve ser verde. Habilitar Conectado a: (caixa marcada).

ictive ety = AL

sfvanced Settings Groups Attributes

* Domain Name| com.rf-dema.com |

* \geniity Sore Name| ADL |

One or maore nodes may be selected for Join or Leave operasons. 0 @ nooe 15 [oinred then & leave operation is req.
Connection.

Cc Joan| O Lesve  Sc Teest Conmection =

[ e MNode & IBE Hode Role Status
[ﬂ. isel 1=mnr STANDALOME & Connected to: ws2008e.conp.-demo.com

5. Execute um teste de conexao basico com o AD com um usuario de dominio atual.



= Jain O Leave | 95 Test Conmeclion -

O 1SE Node Basic Test {l_"}'l

isa11-mnr Detaled Test A :

6. Se a conexao com o AD for bem-sucedida, uma caixa de dialogo confirmara que a senha
esta correta.

This dj ; the ditailed logs for the operation for ise11-mnr.
Statug: SUCCESS

raimdfl:lus-&r pad ks cormect

7. Navegue até Administragdo > Gerenciamento de identidades > Fontes de identidade
externas:

Clique em Certificate Authentication Profile.Clique em Add para obter um novo perfil de
autenticacao de certificado (CAP).

st uanfu,
CI5CO  Identity Services Engine

£ Home Operstions * Policy v Administration ¥
«'s Gystemn [l Identity Management [ Metwork Resources |14 Web Portal Manage

Identities  Groups | External [dentity Sources | Identily Source Sequences  Settings
Certificate Authentication Profile

ﬁ'E = e """-": F e ofeadd | [yDuplicste | D
<5 Active Directory ] mame
£ oas 5 |
3 RADIUS Token :
L sl - e T %

8. Insira um nome de CertAuth (neste exemplo) para o CAP; para o Atributo Username X509
Principal, selecione Common Name; em seguida, clique em Submit.



Certificabe Authonticabion Profies List = New Certificate Authentication Profile
Certificate Authentication Profile

*Name | Certauth |
Description
Principal Username X509 Attribute Commaon Name i

[[] Perform Binary Certificate Comparison with Certificate retrieved from LDAP or Active Directory
LDAP/AD Instance Mame

B | concel |

9. Confirme se a nova CAP foi adicionada.

im
CISCO  Identity Services Engine

# Home Operations v Policy ¥ Administration v
o's System 5L ldentity Management i Metwork Resources  [:4 Web Portal Management

Identities  Groups | External Identity Sources | Identity Source Sequences  Settings

External Identity Sources s

e = = o R

£ Centificate Authentication Profie » (1. E’:Edt PRI Duploats | 26 Dulets
Mame

=4 Active Direchory i

| LDaP ) O ce

[ RADILS Token ¥

L | RSA SecurlD »

10. Navegue até Administragdo > Gerenciamento de identidades > Sequéncias de origem de
identidade e clique em Adicionar .



atfrai]ue
CISCO  Identity Services Engine

£ Home Operations v Policy ¥  Administration v

%+ System L Identity Management | Network Resources |4 Web Portal Management

Identities Groups External Identity Sources | Identity Source Sequences  Settings

Identity Source Sequence

Jedt |ofeadd  QyDuplcate X Delete

[ Name a Description

|:| Guest_Portal Sequence A baslt-in Identity Sequence for the Guest Portal
[] MyDevices_Portal_Sequence A built-in Identity Sequence for the My Devices Po
] Sponsor_Portal_Sequence A built-in Identity Sequence for the Sponsor Portal

11. Dé a sequéncia um nome de TestSequence (neste exemplo).

siliai]ie
CISCO  Identity Services Engine

4 Home Operaions v FPolicy v  Administraion »

o'= System | LU identty Management | iy Metwork Resowrces i Web Portal Mana
iderstos  Groups  Extemal identity Sources | Igeniy SOUICE SOQUENces |  Sedtings

ldentity Souron Seguences Lis » Mew Identity Source Sequencs
Identity Source Sequence

¥ ldentity Sounte Seguencs

“Name | TamSaquence
N

¥ Certificate Based Authentication

12. Role para baixo até Certificate Based Authentication:

Enable Select Certificate Authentication Profile (caixa marcada).Selecione CertAuth (ou
outro perfil CAP criado anteriormente).

¥ Certificate Based Authentication

[¥] Select Certificate Authentication Profile | CertAuth [+]

¥ Authentication Search List

13. Role para baixo até Authentication Search List:



Mova o AD1 de Disponivel para Selecionado.Clique no botdo para cima para mover AD1
para a prioridade superior.

w Sitrerteabes S |

! —=oll L

& =6l of identity sources that will ba accessad in sequence until firsi authentication succeads

Avallable Selectad

"""""""""""""""""""""""""""" ] F -

Infernal Lisers
Internal Endpoinks

BE [EE
BB |EE

<5

14. Clique em Submit para salvar.

* Advanobd Seanch List Settings

Selec] the actien 10 be paricrmmed i selecind idenity sicew cannol be acoessed for authentication

=) Do not acoess other siones in the seguence and sat the “AushentcationSiasus” attribube 10 “Process Eme
(7 Tread a8 i ths uses was not Sound and procsed 10 ths naxt Sion in the Ssusncs

g | cancel |

15. Confirme se a nova Sequéncia de origem de identidade foi adicionada.

CI5€0  Jdentity Services Engine
fi Home Opsstioes * Policy * Adminktrabion +

st Systwen IS enty Managemant I Bever Resources o4 Wsb Portsl Masagement
[ichantitees Grougs Extevral 1dentity Souroes “mm Settings

Identity Source Sequence
afeigd Ly Duploate M Dlate
[ rama = Dwscriphion ety ones
O Gues Portsl_Sequence A balt-n ldently Seguence hor the buest Porisd Iriernal Lisers
[ Myl Ports Serpuerce A Bualt-in ldentity Sequence for the by Devios Portsl [rternsl ILissrs
O seormor o Seguencs A Enalt-ny Jdarily Sodquinis for e Shonedr Poctel [Prarnal Lises
O TestSequence *ﬁ- CartAuth, nternal Lisers, internal Encpoints

16. Use o AD para autenticar o portal Meus dispositivos. Navegue até ISE > Administragdo >
Gerenciamento de identidades > Sequéncia de origem de identidade e edite
MyDevices_Portal_Sequence.



l':"l e Dnarabiong ¥ Folicy T Admiristration ¥

wta Syctem 8% Identity Management i Metwork Resources [ Web P

Identities  Groups  Exbernal Identiy Sources [duﬂyiﬁ—miqmm ‘

Identity Source Sequence

Fedn deadd  Wyoupbeste  JDebete

[ Name s  Description

[ Guest Portal Sequence A Built-in Identity Sequence |
[l MyDevices_Portal_Sequence A Built-in Identity Sequence |
L] Sporsor Portal Sequence & baglt-in Identity Sequence |
L] TestSequence

17. Adicione AD1 a lista Selecionado e clique no botao para cima para mover AD1 para a
prioridade superior.

Avradable Sedecied
e

el Ersipsind & a

18. Click Save.

Reset

€)

19. Confirme se a sequéncia do Repositorio de Identidades para MyDevices_Portal_Sequence
contém AD1.

| tagect Foghbsl Sao e

[ [0 myDevices_Portal_Sequence A Built-in Identity Sequence For The My Devices Portal AD] , Internial Usars

—

20. Repita as etapas 16-19 para adicionar AD1 para Guest_Portal_Sequence e clique em
Save.



| dentity Source Sequence

Eit +A¢:I ::.' ol ahe
b Name

| Guest_Portal_Saquence
MyDevices_Portal_Sequence

| Sryvery Bt Serwerye

21. Confirme se Guest_Portal_Sequence contém AD1.

] Name &  Description Identity Stores
[l Guest_Portd_Sequence

& Budt-n [dentity Saguence For The Gusst Ports

Intemal Users, AD1 |

22. Para adicionar a WLC ao dispositivo de acesso a rede (WLC), navegue para Administragao
> Recursos de rede > Dispositivos de rede e clique em Adicionar.

et fneifan
CISCO Tdentity Services Engine

£ Home Opembions v Policy v

Adkministration ¥

olo Syghem DL Identity Management B Metwork Rescurces (48, Wb Portal Management

Natwork Devices. | Network Device Grougs Extermal RADUS Servers RADIUS Server Sequences o
| Network Devices

Naerbwork Devices

[~ 2) :

i o Jede | dbeadd  Qybuplote | olwpot @
o - Name & [P Mask Location
B Cofet Covee

23. Adicione o nome da WLC, o endereco IP, a mascara de sub-rede, etc.




HEDwr Devions LSt > Mirw Nework Device
Network Devices

* Name | wiC
Description

* IP Address: | 10.10.10.5 HE:

Model Name: | - |
Software Version | - |

® Network Device Group

Location | | Locations . Set To Default

Device Type |yl Device Types @ | | SetToDefaul

24. Role para baixo até Authentication Settings (Configuragdes de autenticagéo) e digite
Shared Secret (Segredo compartilhado). Isso deve corresponder ao segredo compartilhado

do RADIUS da WLC.

- hatentication Settrgs

Enable Authentication Settings
Profocod RADIUS
* Shared Secret [ caerd P
Enable KeyWrap  []
® Key Emcryplion Key Show
* Message Authenticator Code Key Show

Key Input Format =0 ASCID - HEXADECIMAL

L) » samp settings
L) » 5o Artributes

B o

25. Clique em Submit.

26. Navegue até ISE > Policy > Policy Elements > Results.



M m
CISCO  Identity Services Engine

Administration

( sy Client Provisioning

‘;n_l |Z Security Group Access
Egress Policy

Metwork Dendice Authorization
Policy Elements
Dictionaries
Conditions

Sy

M

27. Expanda Results e Authorization, clique em Authorization Profiles e clique em Add para
obter um novo perfil.

stfuanfns
CISCD  Tdentity Services Engine

f':'i Home  Opsrabons v Policy ¥ Adminstration ¥

Standard Authorization Profiles
Resuits
JD s
[ — i ] _..f [ 5-F 4 IIE-I,HH J'_I'\-r.'q.ﬂ-'.-c.nlr Hl:-rh‘.l'
= = &y
- . L] Mame

- O siackis_Acces
O ocsco_tP_Phones
O contraccviz

[ ] Demobores

28. Dé a este perfil estes valores:

Nome: CWA



Agptayrization Proflisl > New Autisorization Proflle
Authorization Profile

" Mame | CWA

Description

* Acess Type | ACCESS ACCEPT -

Habilitar autenticacdo da Web (caixa marcada):

Autenticagdo da Web: centralizadaACL: ACL-REDIRECT (Isso deve corresponder ao nome
da ACL de pré-autenticagdo da WLC.)Redirecionar: Padrdao

v Common Tasks

DwCL Mame

WLAN

Wolce Domain Permission

@ Web Authentication | Centralized *  ACL | ACL-REDIRECT] | Redrect  pefault  ~

29. Clique em Enviar e confirme se o perfil de autorizagdo do CWA foi adicionado.

Standard Authorization Profiles

J Ede  dmadd  ByDuplcate | I Dalet

] Name
O edackiist_Access

L]
[] cCisco IP Phones

30. Clique em Add para criar um novo perfil de autorizagao.

Standard Authorization Profiles

P Edt  |dmAdd | L{yDuplicate = X
Mame @

Blacklist_Access

WA

Cisco_[P_Phaones

| O OO0,




31. Dé a este perfil estes valores:

Nome: Provisionar

ST (A0 Ponf o= o My ALTSOFI TN R Profils
Authorization Profile

*Name | Provision

Description |

= hccess Type [ access AccepT - |

Habilitar autenticacdo da Web (caixa marcada):

Valor de Autenticacdo da Web: Provisionamento do Requerente

DACL Marme

Voice Dornain Permission

 Web Authentication | Cervralized B -u
Centrallzed
Auto Smart Port Devior Risgistration
Posture Discovery
Filker-10 Supplicant Provisioning g

ACL: ACL-REDIRECT (Isso deve corresponder ao nome da ACL de pré-autenticagao da
WLC.)

DalL Name

ioice Domain Permision

# Web Autheateation

Supplicant Provisioning = ACL | ACL-REDIRECT

By, Srrynad Sk

32. Cliqgue em Enviar e confirme se o perfil de autorizagao Provisionar foi adicionado.




Standard Authorization Profiles

fEdt  ofmadd  LfyDuplicate | 3
Name

Blacklist_Access
WA

00O,

O provligr=

33. Role para baixo em Resultados, expanda Provisionamento de cliente e clique em
Recursos.

34. Selecione Perfil do Requerente Nativo.



Resources

JEdr |abadd v | [WyDuplicate D

[] Name Agent resources from Cisco site
= | Agent resources from local disk

Native Supplicant

Wn-r.u.m T

35. Dé ao perfil o nome WirelessSP (neste exemplo).

Mative Supplicant Profile

"MName | WirelezsSpP

Description

36. Insira estes valores:

Tipo de conexao: sem fioSSID: Demo1x (este valor é da configuragdo WLAN do WLC
802.1x)Protocolo permitido: TLSTamanho da chave: 1024

* Operating System
* Connection Type [| Wired
[+] Wireless
*SSID | Demolx |
Security | WPA2 Enterprise -

* Allowed Protocol | PEAR =

» Optional Settings TS i
_ PEAP

| Somt JECTEN

37. Clique em Submit.

38. Click Save.



* Allowed Protocol TLS -

*Key Size | 1024 -

39. Confirme se o novo perfil foi adicionado.

Resources
J Edt  obadd + IfsDupiicate | Y Delete
[ Name Type
] Wireless ol NativeSPProfile

40. Navegue até Policy > Client Provisioning.

leg Client Provisioning

-

41. Insira estes valores para a regra de provisionamento de dispositivos iOS:

Nome da regra: iOSGrupos de Identidade: Qualquer



Rube Narme ldentity Groups  Operating Systems Other Conditins
i@ - [os | #[any % e[ cooses.. = |9[ Conaitonis)

[IEncese an Operating System %]

Sistemas Operacionais: Mac iOS All

Operating System Groups
[ L)
. |
. W Android
- Mac 05X

B Maci0S A

Emmﬂ@ »

Il
il

Resultados: WirelessSP (este é o perfil de requerente nativo criado anteriormente)

Navegue até Results > Wizard Profile (lista suspensa) > WirelessSP.

Native Supplicant Configuration
wiizard Profile:|Ehoose a Wizard Profie %]
Wizard Profile

| 2
€& = = S
B Oear Selection
@ W

42. Confirme se o perfil de provisionamento do iOS foi adicionado.



M Pl [ty GO it ) Sy shen Citheer ot ions [T 2=T =

- [ios | [ any |ond| macios A Jand [ Conation(s) [ther [ wrelesssp

43. No lado direito da primeira regra, localize a lista suspensa Agdes e selecione Duplicar
abaixo (ou acima).

ﬂ- Actions =
o Duplicate above

44. Altere o Nome da nova regra para Android.

Foule Mame

* |Lios |

2 - [EE= |

45. Altere os Sistemas Operacionais para Android.

Operating System Groups

46. Deixe outros valores inalterados.

47. Clique em Save (Salvar) (tela inferior esquerda).

B 9 B

48. Navegue até ISE > Politica > Autenticagdo.



afuian]i.
CISCO

& Home

COperations «

Identity Services Enging

Adrmirestration

Melrics

|&, Authorization
|4 Profiling

4 Authenticatiory,

L

|i_;,m.nmmtm|[5mm

AT T

aton  [4, Profing

1w g

v

7 Postue o, Clent)

Authentication Policy

Define the Authentication Polcy by sefecting the protocoks that F5E should wse to oommuncate
Polcy Type () Simgle  (3) Rule-Based

» |mag

| +IF | veired_MaAB

50. Clique na lista suspensa Nome da condigéo.

& & | Aoy D

U

-;-l_ alow protocok |,_a

Expression

SIF | Wired_MAB
1f | B add Al Conditions Below to Library
| Condition Marne
'
e &

51. Selecione Dicionarios > Condigdo composta.

o

Dictionaries

[l

iiil

Condiion
Conoifion

- E
Simpde
L

ne 4+

52. Selecione Wireless_MAB.



1
L |
[l

-
— b

Wired_MAB

Wiredess_MAB

Wired 802, 1% l{b
Wireless_802.1%
Switch_Local_Web_Authentication
WLC_Web_Authentication

53. Adireita da regra, selecione a seta a ser expandida.

If | wireless_MAB dp | alow protocols |Allowed Protocol : Default Netwd® | and... |£ |

54. Selecione estes valores na lista suspensa:

Origem da Identidade: TestSequence (esse € o valor criado anteriormente)Se a
autenticagao falhou: RejeitarSe o usuario nao for encontrado: ContinuarSe o processo
falhar: Descartar

wse | TestSequence = |

Identity Scurce | TestSequence Q|
Dptions
If authentication falad|Re_vE t h I
— If user not fourd[Continue |+ |

If process f:iedll.'.lmn—'l

55. Va para a regra Dot1X e altere estes valores:

* | [Dotix | (I | weed_BOZIX. & E]b alow protoco

Defauit Rude (If no match) alow protocols [ ABowed Protocol | Defaut Ne




Compound Condition

et
|
(il
'3 il

B Wired
B ‘Wireless MAB
B Wired_802.1%
o Wireless_802.1X
-]
a

WLC Wb _Authentcation

Swibich_Local_Web ication

Condition Mame

I [wired_g021x . = | o

. o [E) Add Al Conditions Below t

W wireless s02.1]  ©

Condicao: Wireless_802.1X

Origem da Identidade: TestSequence

F for auther
Identity Source| TestSequence 1S i
Dptions { '
If authenticat fﬁdl '| Identity Source List
If user not found[Reject [ - | 1 L)
Wprocess faed[oop T+ ] €& = =
Note: For authentications using PEAP, LEAP, EAP-FAST or 8 Tntemal Endpokts
itismtmﬁuam:mmmmmﬂmﬁ:amﬂsg g Intemnal Users
If continue opton & sslected n these cases, requests will ber B Gusst Portal .
B Sporsor_Portal_Sequence
8 MyDevices Portal_Sequence
B TestSaquencs {t:]
Internal Users = w Certhuth
B DerpAccess
56. Click Save.

57. Navegue até ISE > Politica > Autorizagao.




lllllll'l
CIS€e  [Identity Services Engine

£ Homa  Operatiors - Administration

|4, Authentication &, & |4, Authentication |

) |l'=.1|lh|.1ria:-=11:iU{p:jl
|4 Profiling

ard [ Posture

6 Client P _—

58. As regras padrao (como Padrao da lista negra, Com perfil e Padrao) ja estdo configuradas
a partir da instalagéo; as duas primeiras podem ser ignoradas; a regra padrao sera editada

posteriormente.

Apsthorizaticn Policy

Dol s S riesriition Pobty By confepring rbid Budeed on chiitly grogd oo otheir coreitond. Orig ol dinogs il B0 clhurgd e oriles

Lot ool 1

3

L e Py Coradnong (eeity oroupd and o Corginong ) Pprtrecinrn
Bk LET Dardal Bl eleit Bladkdet_froons
Prgrfiand Chcs [P Prareid Cistiw IP-Placre Chco B°_Phores
| Cartfandt Perfrilooe

59. Adireita da segunda regra (Profiled Cisco IP Phones), clique na seta para baixo ao lado de
Edit (Editar) e selecione Insert New Rule Below (Inserir nova regra abaixo).

Irsert New Rule Above

Irsert New Rule

Duplicate Above
Duplicate Below

Um novo numero de regra padrao é

adicionado.
Shabg Ebe M Conditicons [centty groups and othae conditions | P S
[ | Blsck Liit Db Blacking Eackint_pccwss
P Cron 1P P Cird PPl e [P Phoned
# B =+ | Standid Fuie 1 | | Ay | et | condionis) & | [ Mz Frosl
Dbt PRATLACCRS




60. Altere o Nome da regra de Numero da regra padrao para OpenCWA. Esta regra inicia o

processo de registro na WLAN aberta (SSID duplo) para usuarios que vém para a rede de
convidado para ter dispositivos provisionados.

- I(:lpenf:'-.-'-.-'ﬂ

61. Clique no sinal de mais (+) para Condigao(0es) e clique em Selecionar condigdo existente
na biblioteca.

Cisco-IP-Phone CiCo_IP_Phone

Ay | | Sakect Condition 3 | AUhZ Pro
Parm]
| Select Exsting Condition from Lieary | @) o | Create

62. Selecione Compound Conditions > Wireless_MAB.

IEr conditions, Drag and drop  Compound Conditions
{ 2
{:-_-‘-

W _B0C, 1X

-

Wired_MAS
Wirsless S02, 1
e and other conditions) Wireless_MAR :
Catalyst_Sedbch'socal Wsh_Authentics
WLE Wb _futhertication

H B B B B =

| Select Congition

r; Y 2dd 2l Condition:

Condition Mame

i

63. No Perfil de AuthZ, clique no sinal de mais (+) e selecione Padréo.



| AuthZ Profil.. = | |

i o)
el C - e
5 fndne Posture Node ’
: acurdy Group ¥
5 Sancand s
[
IS
pokdst_ficcess
co_IP Phones

|Salect an item o | = o

64. Selecione o CWA padrao (este é o perfil de autorizagao criado anteriormente).

Standard ]
[ o)
e E = .

g CWA
o W Ty [ I———

65. Confirme se a regra foi adicionada com as Condi¢des e Autorizagao corretas.

# B = | crenows | A

E—

66. Clique em Concluido (a direita da regra).

D_:I\F%

67. Adireita da mesma regra, clique na seta para baixo ao lado de Editar e selecione Inserir




nova regra abaixo.

Edit | w
Insert Mew Rule Ahoyve

Insert New Rule Below

Duplicate Above

68. Altere o Rule Name de Standard Rule # para PEAPrule (neste exemplo). Esta regra serve
para que o PEAP (também usado para um unico cenario de SSID) verifique se a
autenticacao do 802.1X sem o Transport Layer Security (TLS) e se o provisionamento de
solicitante de rede € iniciado com o perfil de autorizacado Provision criado anteriormente.

* B CpeniTWA Winslisss_MAE CWA

< @ - EETEETE vy Comdibonis) BT Pl

69. Altere a condicao para Wireless_802.1X.

Condition(s) | ButhZ Profil,.,
i ﬂ Add all Condtions Below to Library
Condition Name Expression
*imabss“al?.lxl i Radius:Service-Type EQUALS Framad AND Radius:MNAS-Port P

70. Clique no icone de engrenagem no lado direito da condigéo e selecione Adicionar
atributo/valor. Esta € uma condi¢ao 'and’, ndo uma condigao 'or'.

v |

Add AttributeValus
Add Conditicn from 'h.ﬂjaw
Cislete

71. Localize e selecione Network Access.



rs Al Other Coruitions )

W Wireless_802.1% @ |

O

Flacdis Serice-Type E

Condition{s) = |
tACcess
Condition Mame Expression

Dictionaries

[ o)

= E e

£ Metwork dccase iﬂ"'
-

[Select Attribute @I

| |

- Netwaork Access
L o
b= =
B AuthenticstionldentityStore -
B Aukhenticstiontsthod "{}:’]
B AuthenticstionStatus
B Device IP Addrass
AuthenticationMethod: igual a
Network Access:Aut) | ||
Eqals :
Mot Equals ‘{}_'?‘

Selecione MSCHAPV2.

72. Selecione AuthenticationMethod e insira estes valores:



5 Framed AND Radis:NAS-Port

|Equas  ~||] l
CHARMDS
Lok
MSCHAPY L
MSCHARYZ
PAP_ASCIT
¥S509_PKI

Este € um exemplo da regra; certifique-se de confirmar que a Condi¢ao € um
AND.

2 | Condition(s) = | S| mhzPron. < |

Condition Name Expression @

W wroless 80210 @ | | Radius:Service- Type EQUALS Framed AND Radus:NAS-Port -

¢ [Network Access:au® | [Equas | [Mscraevd+] @ i

73. Em Perfil de Autorizagao, selecione Padrao > Provisionar (este € o Perfil de Autorizagao
criado anteriormente).

| Done

¥,

| Auth? Profil.,

| Sedact an itarn o | e o




Standard _
| )
&= = .

'H Provvision n,{t:]

74. Clique em Concluido.

ELI;F.%

75. Adireita da regra PEAP, clique na seta para baixo ao lado de Editar e selecione Inserir nova
regra abaixo.

Eclit | »
Insert New Rule Above

Duplicate Above

76. Altere o Nome da regra de Numero da regra padrao para AllowRule (neste exemplo). Esta

regra sera usada para permitir o acesso a dispositivos registrados com certificados
instalados.

Y0 s 0 | |y [ oo condmontsr & | | amzproa. o |

77. Em Condicdes, selecione Condi¢gdes Compostas.



—tﬂ = o,

e = _mcn-ﬂmr »

L fime and Date Condltons

etk Adtess futhentic sl

Condson(s) j F

[ add Al Conditions 8

Condison Marmg

|Sedect Condition (2 |

78. Selecione Wireless_802.1X.

Compound Conditions

79. Adicione um atributo AND.

Wireless_802 1% = | then | - ¢ |

| [ Add a1 Condtions Below to Library

Conddtion Nama Expression

W wreless 802.1¢ O |  Radus:Service-Type EQUALS Framed AND Rackus:NAS-Port ;5.

80. Clique no icone de engrenagem no lado direito da condig&o e selecione Adicionar
atributo/valor.



81. Localize e selecione Radius.

5

-

atwork Access:AuthenticationMethod

Conddion Mame

W Wieless 802,18 @ |

0

Wireless_B021X Network AccessA.. = | i

PEERERERERRERERRIA

Expression

Radhus-Service-Type B

i
1
A

il

288
4
I'-

!

e
P gl -
L o

|

ISelect Attibute & | |

|

82. Selecione Calling-Station-I

D—{31].

. FL . T

83. Selecione lguais.




Radius:Service-Type BOLUIALS Framed AND Radius:NaS-Port

[Radus:Caling-Statiol) ][ | 11 l
Equals

Mot Ecquals

84. Va para CERTIFICATE e clique na seta para a direita.

Standard

GvE =
Y N —
ﬁ—
ﬂ- L

_ﬁ e

ﬁ -
ﬂ Lo

ﬂu-—--
G2 PermitAccess

Qb

85. Selecione Nome Alternativo do Assunto.

T
8

[CEL T R T

&

g Subject Alternative Name
8 b e ——"

86. Para o perfil AuthZ, selecione Standard.



to [P _Fhores

G

AuthZ Prodil,.. = |

ISelact an item

L5

87. Selecione Permit Access.

Standard

I

ot
ﬁﬁih -
ﬂ -

@ = P e
Q@ —~
ﬁ-—n-
ﬁ--—-

@ -

G2 PermitAccess

i

88. Clique em Concluido.

Sy

Este é um exemplo da regra:
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. - = g ep— - e, j—
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i Alrefuie Winglets, 14 Rachus:Caling-Station-ID BOUALS PesmritAress
- TE:Subject ARernakive Hame

89. Localize a regra padrao para alterar PermitAccess para DenyAccess.

m PermitAccess

90. Clique em Edit para editar a regra Default.

Edit | =

91. Va para o perfil AuthZ existente de PermitAccess.

Fermildccess = |

| Permitaccess @7]

92. Selecione Padrao.

Profiles

( o)
&= E B

£ Inine Posture Node ¥ |
L] Securty Group ¥

£ Sandlard {5

93. Selecione DenyAccess.



Standard

[

o
1l

E

(5 Demyhccess J‘t:'

=

il

94. Confirme se a regra padrao tem DenyAccess se nenhuma correspondéncia for encontrada.

Fd Default | DerwAccess & |

95. Clique em Concluido.

Dﬁ\%

Este € um exemplo das principais regras necessarias para este teste; elas sdo aplicaveis a
um unico SSID ou a um cenario de SSID duplo.

CpenCWA Wireless_MAR WA
P A e Wirsless_BO2. 1¥ Netwiork AccodssatianticatonMatihod P Crion
BOLIALS MSOHARYZ
Elicreet Wirsless_B02. 1X Rachis-Callrg-Station-ID EQUIALS PermitACCes
CERTIFICATE: Subjact Alternative hame
Dt DeryAocess
96. Click Save.

%Mt.
2

97. Navegue até ISE > Administragdo > Sistema > Certificados para configurar o servidor ISE
com um perfil SCEP.




stfusifus
CISCO [Identity Services Engine

@& Home Operations v  Policy v

|5 Authertication | [s, Authorization

. v il - F FPorme
8 wow

Adrministration -

“;f: System

Cer :iﬁcatei

98. Em Operacdes de Certificado, clique em Perfis de CA SCEP.

P
Deployrment Licersing Certificates

W
Certificate Operations

P =8 =

P = o ey fena
R
& SCEP CA Profile

. g ——

99. Clique em Add.

SCEP CA Profiles

100. Digite estes valores para este perfil:

Nome: mySCEP (neste exemplo)URL: https://<ca-server>/CertSrv/imscep/ (Verifique a

configuragao do servidor de CA para obter o enderecgo correto.)

SEP Carlifizsla Autharity Cartficater » Maw SCEP Pralils

Edit Certificate

SEP Certificate Authority

* Marme | mySCEP

Description |

*LRL | itk 100 10, 100 10/ certarvimecanf

| | Test Conmectivity. |

==




101. Clique em Testar conectividade para testar a conectividade da conexao SCEP.

Teﬁ;ﬂnﬂeﬂmw |

102. Essa resposta mostra que a conectividade do servidor foi bem-sucedida.

Server Response

Sarver connactivity successful

103. Clique em Submit.

=

104. O servidor responde que o perfil da autoridade de certificagao foi criado com éxito.

v server Response

CA Profile created successfully

105. Confirme se o perfil de CA SCEP foi adicionado.

SCEP CA Profiles
‘; o
F -{:—ﬂu:ld W et Show |21 -] 1.6
] e = [Desscrpton LR CA Ciert s

Experiéncia do usuario - Provisionamento do iOS

SSID duplo

Esta secdo aborda o SSID duplo e descreve como conectar-se ao convidado a ser provisionado e
como conectar-se a uma WLAN 802.1x.

Conclua estas etapas para provisionar o iOS no cenario de SSID duplo:

1. No dispositivo iOS, va para Wi-Fi Networks e selecione DemoCWA (WLAN aberta
configurada no WLC).



Choose a Hetwork...

[ “avr 0
Demolx iT 0
v DemoCWA = B |
e - 9 |
Othaer, .. »

Ask to Join Networks (W

Foream mpfwenrka. wwill b poanad

2. Abra o navegador Safari no dispositivo iOS e visite um URL acessivel (por exemplo, servidor
web interno/externo). O ISE o redireciona para o portal. Clique em Continuar.

T e S S T T T ey

Cannot Verify Server ldentity

Cancel

Detalls

Continue

3. Vocé sera redirecionado ao Portal do Convidado para fazer login.



4. Faga login com uma conta de usuario e senha do AD. Instale o CA Profile quando solicitado.

Cancel Install Profile

% corp-RFDEMO-CA

Mot Trusted m

Recehed Mar 24, 2012
Contnins  Certificate

More Details »

5. Clique em Instalar certificado confiavel do servidor de autoridade de certificagao.

Cancel Warning Iestall

Urwerificd Profiks

The authenticity of “corp-RFDEMO-
CA" cannot be verfied, Installing this
profile will change seitings om your
iPhane.

Root Certificate

Installing the cerificate “comp-
RFDEMO-CA™ will add it 1o the st of
trusted certificates on your IPhone.

6. Clique em Done quando o perfil estiver completamente instalado.



FProfile Installed Done |

Rocained (Mar 24, 27012
Contains Certificate

Maore Details »

7. Retorne ao navegador e clique em Registrar. Anote a ID do dispositivo que contém o
endereco MAC do dispositivo.

ise11-mnr.corp.ri-demc &

NI e | ;
CISCO ldentity Services Engine 1.1

Device Registration

This device has not been registered. To rec
formatl nn:nn:nn:nnnn:nn where n is either
Please click the 'Register' button to configu|

8. Clique em Install para instalar o perfil verificado.



Cancel Install Profile

Profile Service

LASCO Sysiems

& Verified Install

Description  Provide device information.
Signed  isal 1-mar.comprf-dema. com
Recehved Mar 24, 2012
Contains Device enrolment challange

More Details >

9. Clique em Instalar agora.

Install Profile

nstalling this profile will change

Cancel Install Now

10. Apos a conclusao do processo, o perfil do WirelessSP confirma que o perfil esta instalado.
Clique em Concluido.



Profile Installed Done

WirelessSP

iS00

& Verified

Description  13E Profle disc
Signed  Beal1-mor.corp.i-demo. com
Recelved Mar 24, 2012

Contains Certificata
SCEP enroliment request
Wi-Fi Metwork

Maore Details >

11. Va para Wi-Fi Networks e altere a rede para Demo1x. Seu dispositivo agora esta
conectado e usa TLS.

setings  WiI-Fi Networks

Choose a Network...

(= =8 (R ]

v Demol1x a= g
e

DeamoCWA = e

Bt ut o LR

12. No ISE, navegue até Operagdes > Autenticagdes. Os eventos mostram o processo no qual
o dispositivo esta conectado a rede de convidado aberta, passa pelo processo de registro
com provisionamento do solicitante e tem permissdo de acesso apos o registro.

W st o R Erainoars Wechdsmoe G vE um Ay w, Temibiastons

| g Ay, ity e i v

g e o e Jallare - -.lunu-. Eafeadh Foien 7 Lain0rE = e LEaet ) aecon = | wihan| |
kb Traprr® D hinf ok [ dtorrshor Peofien  ldentéy Group Pofure Ghafa  [vend
Tirea v i Dwtal - - F o - 5 - e - |
My 73,12 LFI7T 3700 AN n o [, 1o Porrrel Az Lagteral vt [TERS S 2] Al b b e oecind
My 75,13 BT TIA ae n o [, 1o ik v L s a s N Parcing dat e shion. e Ceeced
My 7512 LITap A ae B o WC Dwmare dtorgeton suosacecd
My 7513 LIS 1B A n i W Tl ey [T ] L e Parving

13. Navegue até ISE > Administracdo > Gerenciamento de identidades > Grupos > Grupos de




identidade de endpoint > Dispositivos registrados. O enderegco MAC foi adicionado ao

banco de dados.

Policy

& Horma

Cparations -

Ackmiristration

== Systen | St Identity Management [ Network Resources &8 Web Portal Management
lchartitios oL Extgrnal [dentity Sournces Jderiity Sourcl Sequincis Srthings
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| -~ o]
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ki - b R
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.uul.. Blachlst Fesat
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i L L
. uﬁh!.dd o Remove =
: MaC Address
(] EG.06-68:97:09:41
SSID udnico

Esta secado aborda o SSID unico e descreve como se conectar diretamente a uma WLAN 802.1x,
fornecer nome de usuario/senha do AD para autenticagdo PEAP, provisionar por meio de uma
conta de convidado e reconectar com TLS.

Conclua estas etapas para provisionar o0 iOS no cenario de SSID unico:

1. Se vocé estiver usando o mesmo dispositivo iOS, remova o ponto de extremidade dos
Dispositivos registrados.



Endpoint Group List » RegisteredDevices
Endpaoint Group

*Mame RegisteredDevices
Description | Asset Reqistered Endpoint
Parent Group
Save | | Reset |
* Endpoints
Identity Group Endpoints
=rhdd | MRemove =

E8:06:88:9 Remove Al

2. No dispositivo iOS, navegue para Configuragdes > Generais > Perfis. Remova os perfis
instalados neste exemplo.

General

E=3 wirelesssp 3
i~ k=

3. Clique em Remove para remover os perfis anteriores.




Profiles Prﬂﬁle

WirelessSP

CAS0D

DES o [T

Description  ISE Profile desc
Signed  tsal1-mar.compur-demo.com
Received Mar 24, 2012

Contains Cerificata
SCEP enrolimant request
Wi-Fi Meteork

._\\.

' More Details >

Recoived Mar 24, 2012
Contains Cerificale

More Details >

4. Conecte-se diretamente ao 802.1x com o dispositivo existente (limpo) ou com um novo
dispositivo iOS.

5. Conecte-se a Dot1x, insira um nome de usuario e uma senha e clique em Ingressar.

cancel  Enter Password

Username paul

Password lll-'llllll3!

L

—

Mode Automatic »

-

i

. i

6. Repita as etapas 90 e seguintes na seg¢ado Configuracéo do ISE até que os perfis




apropriados estejam completamente instalados.

7. Navegue até ISE > Operations > Authentications para monitorar o processo. Este exemplo
mostra o cliente que esta conectado diretamente a WLAN 802.1X quando € provisionado,
desconecta e reconecta a mesma WLAN com o uso de TLS.

8. Navegue para WLC > Monitor > [Client MAC]. Nos detalhes do cliente, observe que o cliente
esta no estado EXECUTAR, sua Comutacao de dados esta definida como local e a
Autenticacao é Central. Isso vale para clientes que se conectam ao AP FlexConnect.

Experiéncia do usuario - Provisionamento do Android

SSID duplo

Esta secao aborda o SSID duplo e descreve como conectar-se ao convidado a ser provisionado e
como conectar-se a uma WLAN 802.1x.

O processo de conexao para o dispositivo Android € muito semelhante ao de um dispositivo iOS
(SSID unico ou duplo). No entanto, uma diferenca importante é que o dispositivo Android requer
acesso a Internet para acessar o Google Marketplace (agora Google Play) e baixar o agente
suplicante.

Conclua estes passos para provisionar um dispositivo Android (como o Samsung Galaxy neste
exemplo) no cenario SSID duplo:

1. No dispositivo Android, use Wi-Fi para se conectar ao DemoCWA e abra a WLAN de
convidado.



Wi-Fi settings

IS LWV P AN IR CALNR) )

WPS button connection

Wi-Fi networks

DemoCWA

2. Aceite qualquer certificado para se conectar ao ISE.

A) Security warning

There are problems with the
security certificate for this site

& This certificate is not from
a trusted authority

‘ . \ View i I
Continue certificate Cancel

3. Insira um nome de usuario e uma senha no Portal do convidado para fazer login.

Username:

Password: |

Prevy.

i
1 234567 8910

4. Clique em Registrar. O dispositivo tenta acessar a Internet para acessar o Google



Marketplace. Adicione quaisquer regras adicionais a ACL de pré-autenticagao (como ACL-
REDIRECT) no controlador para permitir o acesso a Internet.

https://market.androi...

ctfuanfay R
CISCO Identity Services Engine 1.1 Self-Provisioning Portal

Device Registration
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5. O Google lista a configuragéo de rede da Cisco como um aplicativo Android. Clique em
Instalar.



> |@ https://play.google.co...

Introducing Google Play Learn MORE

GGGS]E play Cisco Wi-

SHOP

All results n

DD ¥YOU MEANY:  Cisco W Setup Assistant

Android Apps

Cisco Metwork Setup

6. Entre no Google e cligue em INSTALAR.




b Google play % B3egmail.com
YOU ARE o Cisco Network Setup Assistant g,
DCANTaLOADING. . L0 Symams Inc
SEND TO. Samsung GT-19100 | AP VERCOM 1.2

| |8 |
This application hars access o the following:
Ketwork communication:
hall Iternet access
THIS .H:'E'Uni- frorage
ALCESS TO Mty debete USE SIofage (ortents mocPpidelene S0 cas oonents
System hools:
change retwork connectivity,
eharsge your U semtings,
change Wi.Fi state
% Cancel INSTALL
7. Click OK.

'r Google play o 23@gmail.com
VOU ARE Cisco Metwork Setup AssIStant  prgp
DSl OAD NG Caoz SymeeL no

w# This app will be downloaded to your device shorty.

8. No dispositivo Android, localize o aplicativo Cisco SPW instalado e abra-o.



Cisco SPW

9. Verifique se vocé ainda esta conectado ao Portal do convidado em seu dispositivo Android.

10. Clique em Iniciar para iniciar o Assistente de configuragao Wi-Fi.

st foan )
CISCO

Wi-Fi Setup Assistant

This application automatically configures the
Wi-Fl settings of your device for secure 2

11. O Cisco SPW comeca a instalar certificados.



Wi-Fi Setup Assistant

Installing Certificates

Starting Prowvis

12. Quando solicitado, defina uma senha para o armazenamento de credenciais.

Set password

set a password for credential
storage (At least 8 characters)

MNew passwiord:

Confirm new password

P——

13. O Cisco SPW retorna com um nome de certificado, que contém a chave do usuario e o
certificado do usuario. Clique em OK para confirmar.



Certificate name

14. O Cisco SPW continua e solicita outro nome de certificado, que contém o certificado CA.
Insira 0 nome iseca (neste exemplo) e clique em OK para continuar.

Certificate name

15. O dispositivo Android agora esta conectado.



Wi-Fi networks Scanning

Demolx

Portal Meus dispositivos

O portal Meus dispositivos permite que os usuarios fagam uma lista negra de dispositivos
registrados anteriormente caso um dispositivo seja perdido ou roubado. Ele também permite que
0S Usuarios se reinscrevam, se necessario.

Conclua estes passos para fazer uma lista negra de um dispositivo:

1. Para fazer login no portal Meus dispositivos, abra um navegador, conecte-se a https://ise-
server:8443/mydevices (observe o numero de porta 8443) e faga login com uma conta do
AD.

Afuan]ns _
CISCO My Devices Portal

:::::

2. Localize o dispositivo em ID do dispositivo e clique em Lost? para iniciar a lista negra de um
dispositivo.



; Tis el & chirwicn, Pt erber i Diicn 1D (MALC Ackdress) s & chisieriplion

Add 4 NEW DE“”CE ptional]; then click submit to add §re device

= Dimdce D
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Your Devices
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3. Quando o ISE solicitar um aviso, clique em Yes para continuar.

& My Devices Portal x| -

ﬂ Marking this device as lost will remove it

.o from the network and lock it out until
reinstated via this portal. Are you sure
you would like to proceed?

ves| | [ No
&3 T}_J

—I

4. O ISE confirma que o dispositivo esta marcado como perdido.

Server Response

Device successfully marked as lost,

5. Qualquer tentativa de se conectar a rede com o dispositivo registrado anteriormente sera

bloqueada agora, mesmo que haja um certificado valido instalado. Este € um exemplo de
um dispositivo na lista negra que falha na autenticagéo:

Lisve Aasthweribicathorms
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6. Um administrador pode navegar para ISE > Administragao > Gerenciamento de identidades
> Grupos, clicar em Grupos de identidade de endpoint > Lista negra e ver se o dispositivo




esta na lista negra.
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1. No portal Meus dispositivos, ¢

e
Edit Imiqjilﬁ

Conclua estes passos para reintegrar um dispositivo na lista negra:

ligue em Reintegrar para esse dispositivo.

2. Quando o ISE solicitar um aviso, clique em Yes para continuar.

& My Devices Portal

~

' Reinstating a lost device will allow it
,!". network access again. Are you sure you
would like to proceed?

3. O ISE confirma que o dispositivo foi restabelecido com éxito. Conecte o dispositivo
reintegrado a rede para testar se o dispositivo agora sera permitido.

Server Response

Device successfully reinstated.

Referéncia - Certificados




O ISE nao s6 requer um certificado raiz de CA valido, mas também precisa de um certificado
valido assinado por CA.

Conclua estas etapas para adicionar, associar e importar o novo certificado CA confiavel:

1. Navegue até ISE > Administration > System > Certificates, clique em Local Certificates e
clique em Add.

ﬁ Home  Operations Poscy T Acririration ¥

ate System & Identity Management i Metwork Resources |2, wWeb Portal Managamant
—
Drapaciymisnt [ Ww= g o] iCiertificates Lol Mantenance Boirmiry BCoEss Sattrgs
- a F ot — Dedetas
Certificate Dperations SE "H"",‘JB WeEport | Dek
& Local Cartificates L] Friendly Name
& Ceatificate Sigring Reguests [0 Defaut self-sgned server certificate
& Cestificabe Authority Cestificates

2. Selecione Gerar CSR (Certificate Signing Request).

Local Certificates

Jedt =padd| | @Epot | MDelete
1| Friend Irnport Local Server Certificate

O Defay S20rate Seit-Signad Certificats

Generate Certificate Si

Bind CA Certificate

3. Insira o assunto do certificado CN=</SE-SERVER hostname.FQDN>. Para os outros
campos, vocé pode usar o padrao ou os valores exigidos pela configuragdo da CA. Clique
em Submit.

Local Certificates = Generabe Certificate Shguing Request

Generate Certificate Signing Request

Certificate

* Certificate Subject | Ch=izall-mnr corp.ri-gemo. com

* Key Length [2048 |
* Digest to Sign With [S5HA-255 -

Submit Caniel

4. O ISE verifica se o CSR foi gerado.



o A Certificate Signing Request was
generated and can be viewed in the
“Certificate Signing Requests" page.

(e

5. Para acessar o CSR, clique nas operagotes Certificate Signing Requests.

Deployment  Licensing | Certificates | Lo
Certificate Operations

L] Local Certificates

@ Certificate Signing Requests

™ Certificate Sithnrity Certificakes @

6. Selecione o CSR criado recentemente e clique em Export.

Certificate Authority Certificates

JEdt  delmpot  @vEport W Delete
] Friendly Name

sl 1-mnr.corp.ri-demo.com#ise 1 1-mne.cor

7. O ISE exporta o CSR para um arquivo .pem. Clique em Save File e, em seguida, clique em
OK para salvar o arquivo na maquina local.

Oprerareg e G o ©orprl demmaocomise 1 1. pem Er' _E]

iy baire chicriad 10 oper

el I corprl democomiss 1 1.pem
whnch S & e Pl
From: hetps:f100 00, 10,50

™ 100 thois gpabomaticaly For Filles Mos thes From ncss on.

r—?gc-ﬂl

8. Localize e abra o arquivo de certificado do ISE com um editor de texto.




-. Downloads S -|0] x|
é{_J ;up..jue«-mi S - L_ﬂl

Organize *  Open ~ Sharewith =  New folder = + [ &
- =
—— =
| Bl Desitop Save

D'mx - s 1 ]r LI ] |_'|'_|rL.rF|_‘|-_='u-'_u'_|'_|r.'|.-_.e 1 ] [T
. Work
& Downloads
Recent Places

9. Copiar todo o conteudo do certificado.

rblpMhEPZhi

10. Conecte-se ao servidor da autoridade de certificagao e faga logon com uma conta de
administrador. O servidor € uma autoridade de certificagdo Microsoft 2008 em
https://10.10.10.10/certsrv (neste exemplo).

—_—
@ * | & betps: 10,1010, 40 cort: D x| o
\'nl'urdnw! Security B x|

onmesching bo LOLDOL 10, 10,

adrinistrator




11. Cliqgue em Solicitar um certificado.

Select a task:

T 1. T "ﬁ-tj—u, it s v

il B A orihoas oeriho e LT

12. Clique em solicitagédo de certificado avangado.

Request a Certificate

Select the certificate typa
User Cerificate

Or, submit anﬂmgm_cs%mﬁmﬂ.

13. Clique na segunda opg¢ao para Enviar uma solicitagao de certificado usando um CMC
codificado na base 64 ou ... .

Microsodt Acthve Disectory Cortiicabe Sendces

= corp-RFDEMO-CA

Advanced Certificate Request

The pohcy of the CA detarmines the types of cartificates you can request Chck one of th
Tollowing opbons o

il A ey 4 el L Ty A

14. Cole o conteudo do arquivo de certificado do ISE (.pem) no campo Solicitagédo salva,
verifique se o Modelo de certificado € Servidor Web e clique em Enviar.



Submit a Certificate Request or Renewal Request

To submit & saved request to the CA, paste a base-64-encoded Civ|
Saved Request box

Saved Heguest:

HisGh !I.l.l'n:lIl-I‘D-EM.l'ICEDI.d.‘BWFEI}lITwDEJl.SqﬂEEﬂ
Basefd-encoded [VRDLEAwgY IEvYBEQUHAVEREQYI Y IZTATHAOGER
cortficate requast (BODAREGRARS + ¥ T ZANKa X TvauHTH jep fhgWda BT

(CHC o 1/ 6SUIORQAYBRTPE L TpME +02 Te D TVeWB b CmbD 1
PECE #0 or caMHEERLCV 2 RPOTEAaKt kJe SolF 10T/ +wPThlph
PECE ﬂ:l ——I- ==ENIF CERTIFICATE===== -
i ¥
Carntificate Template:
['#eb Serer =]
fudditional Atiributbes:
Adfnbutes

15. Clique em Download certificate.

Microsoft Active Directory Cedificate Semvices — corp-RFDEMO-CA

Certificate |ssued

The certificate you requested was issued to you.

& DER encoded or € Base 64 encoded

ﬁ Download ':emhcatg._?:
Dowinload certiicate—Chain

16. Salve o arquivo certnew.cer; ele sera usado mais tarde para vincular-se ao ISE.

Do you want to open o s certnew.cer (521 bytes) from 10.10.10.10°7 open | saw ||

17. Em Certificados ISE, navegue para Certificados locais e clique em Adicionar > Vincular
certificado CA.
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Craploryrreent Licering [ Cortificates | Logging Mantenance Admin Access Sattings

Certificate Operations Local Certificates
@ Local Certificates
ﬁ Certificats Signirs] Recuests .I|'!I Edk J_If'-w I"! apacert HLH-I;-:-;-

Ol l._w import Liocal Server Certificate
[ ke1s. Senerte Seif-Signed Certificate
Germrate Certifcite Sagring Recuast

| G OCSF Services Bind CA Certificate i,
| W
|

& Certificate Authority Certificates

@ SCEP CA Profies if

18. Navegue até o certificado que foi salvo na maquina local na etapa anterior, ative os
protocolos EAP e Management Interface (as caixas estdo marcadas) e clique em Submit. O
ISE pode levar varios minutos ou mais para reiniciar os servicos.

Degloyrmert  Lcersng | Cortlicates | Logong Martenarce

RO ACCEES Settray

Lo o ot g+ el TA Gigeed Cariilia sie

[’::":" R | | Bind CA Signed Certificate
© Cortficate S Hocuests | Certificate
B Cortfuste Auterity Certfstes | | *Cortifcate Fle [C\Uisers\Paul NguyemiDownloads!cernew(d) cer Bmuu_l
@ 5CEP CAProfiles
Friendly Mame
i 005 Servoes

] Erabls vaidstion of Certficate Extersions (accept only vald certificate)

e

Protoos

4] EAP: e certficate fior EAP protoonks that use S51/TLS tunneling
¥ Management Interface: Use certificate to authenticate the web server (GUT)

[ Raopkscs A cortificate imported may be determined to sready exnt in the syt
Corts cortificate. In such a ciss, selsction of the Feplace Certicate” option wil |
selections for the certificate.

:

19. Retorne a pagina inicial da CA (https://CA/certsrv/) e clique em Download a CA certificate,
certificate chain, or CRL.



ot Ectivie Direchory Certficabe Services - 'Windoss intermet Daplorer

ﬂ"‘ B =] compcn

Microsal Acive Deeciony Caliboabs Sondces — comp-REDEMO-CA

Welcome

Ui this Wb site to request a carmficate for your Wab browser, e
YOU COMMUNICate with over the YWeb, sign and encrypl messages,

You can also use this Web sile 1o download a cemificate authorty
A panding request

For mafe information aboul Active Directony Cariicats Sanacas

20. Cligue em Baixar certificado de CA.

Microsofl Actwg [eachary CamBCale Senicas — Co

Download a CA Certificate, Certificate Ch

To trust cedtifcatos issued from this cerificat

To downkoad & CA cerlificate, cerfificate chai

LA crtificate;
[Encoding method:
& DER
© Base 64

LUehaEl A -r%_‘-'

o ekl aley e ML
L T N T

21. Salve o arquivo na maquina local.

Do o wanit o open of save Cewtreew . cer (921 bytes) from 10,10.10,107

22. Com o servidor ISE on-line, va para Certificates e clique em Certificate Authority
Certificates.
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& SCEP CA Profiles
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23. Clique em Importar.

Deployment  Licersing [ Certlicates | Loggng  Mantersnce  Admin Access Settr

Certificate Operations Certificate Authority Certificates

& Local Certiicates

B Certificate Sayung Redisdts i -H'hmut@ ot | Moe
@ Certificate Autharity Certificates (] Friendly Name

& SCEP CA Profies O ell-mer.comp.rf-demo.com#isell-mor
i OCSP Servates

24. Procure o certificado da autoridade de certificagao, habilite Confiar para autenticagdo do
cliente (caixa marcada) e clique em Enviar.

Cabhe ks Eathamiby Cartife e 3 Impart

Ipart & news Trusted CA [Certificate Authority) Certificate

* Cortficate Fia |'3'LLhm-'l.PquNgu5-1mDmﬂnﬂ.ds'L:-mﬂc Browsi.. |
Frienidly Mamea |

Al Certificate Authorty Centificates are avalable for celertion &5 the Root CA for seoune LDA
athentcation below:

Trust for chent authentication
[ Enable Wabdstion of Certificate Extensions (accept only vabd ceetificate)

Dasseription |

i, [ Corcel |

25. Confirme se o novo certificado CA confiavel foi adicionado.
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- Cisco 4400 Series Wireless LAN Controllers
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- Guia de implantagdo do controlador sem fio de ramificagdes Flex 7500

- Traga seu préprio dispositivo - Autenticacdo de dispositivo unificada e experiéncia de acesso
consistente

- BYOD sem fio com Identity Services Engine
- Suporte Técnico e Documentacao - Cisco Systems
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



