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Introduction

O Cisco Identity Services Engine (ISE) é o servidor de politicas de ultima geragéo da Cisco que
fornece infraestrutura de autenticacao e autorizacao para a solugao Cisco TrustSec. Ele também
fornece dois outros servigos essenciais:

- O primeiro servico é fornecer uma maneira de criar um perfil do tipo de dispositivo de
endpoint automaticamente com base nos atributos que o Cisco ISE recebe de varias fontes
de informacao. Esse servigo (chamado Profiler) fornece fungdes equivalentes as oferecidas
anteriormente pela Cisco com o dispositivo Cisco NAC Prdfiler.

- Outro servigo importante que o Cisco ISE fornece ¢é verificar a conformidade do endpoint; por
exemplo, a instalagdo do software AV/AS e sua validade do arquivo de definicdo (conhecida
como Postura). Anteriormente, a Cisco oferecia essa fungédo de postura exata apenas com o
Cisco NAC Appliance.

O Cisco ISE fornece um nivel equivalente de funcionalidade e esta integrado aos mecanismos de
autenticacao 802.1X.

O Cisco ISE integrado com controladores de LAN sem fio (WLCs) pode fornecer mecanismos de
criacao de perfil de dispositivos méveis, como Apple iDevices (iPhone, iPad e iPod), smartphones
baseados em Android e outros. Para usuarios de 802.1X, o Cisco ISE pode fornecer o mesmo
nivel de servigos, como criagcao de perfis e verificacdo de postura. Os servigos convidados no
Cisco ISE também podem ser integrados com o Cisco WLC, redirecionando as solicitagdes de
autenticacao da Web para o Cisco ISE para autenticagao.

Este documento apresenta a solugédo sem fio para BYOD (Bring Your Own Device), como o
fornecimento de acesso diferenciado com base em endpoints conhecidos e na politica do usuario.
Este documento néo fornece a solugdo completa de BYOD, mas serve para demonstrar um caso
de uso simples de acesso dinamico. Outros exemplos de configuragao incluem o uso do portal do
patrocinador do ISE, onde um usuario privilegiado pode patrocinar um convidado para
provisionamento de acesso sem fio para convidado.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.



Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- Cisco Wireless LAN Controller 2504 ou 2106 com a versao de software 7.2.103

- Catalyst 3560 - 8 portas

- WLC 2504

- Identity Services Engine 1.0MR (vers&o da imagem do servidor VMware)

- Windows 2008 Server (imagem VMware) — 512 MB, disco de 20 GBDiretério
ativoDNSDHCPServicos de certificado
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Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Viséo geral de NAC e CoA do controlador de LAN sem fio

Essa configuragao permite que a WLC procure os pares de AV de redirecionamento de URL
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provenientes do servidor RADIUS ISE. Isso ocorre apenas em uma WLAN vinculada a uma
interface com a configuragao RADIUS NAC ativada. Quando o par Cisco AV para
redirecionamento de URL é recebido, o cliente € colocado no estado POSTURE_REQD. Isso é
basicamente o mesmo que o estado WEBAUTH_REQD internamente no controlador.

Quando o servidor ISE RADIUS considera que o cliente esta em conformidade com a postura, ele
emite uma ReAuth de CoA. O Session_ID é usado para vincula-lo. Com esse novo AuthC (re-
Auth), ele n&do envia os Pares de AV de Redirecionamento de URL. Como n&o ha pares AV de
redirecionamento de URL, a WLC sabe que o cliente ndo exige mais Posture.

Se a configuragao RADIUS NAC n&o estiver habilitada, a WLC ignorara os VSAs de
Redirecionamento de URL.

CoA-ReAuth: habilitado com a Configuracédo RFC 3576. O recurso ReAuth foi adicionado aos
comandos CoA existentes que eram suportados anteriormente.

A configuragao RADIUS NAC é mutuamente exclusiva desse recurso, embora seja necessaria
para que o CoA funcione.

ACL de pré-postura: quando um cliente esta no estado POSTURE_REQ, o comportamento
padréo da WLC é bloquear todo o trafego, exceto DHCP/DNS. A ACL de pré-postura (que é
chamada no par AV da acl de redirecionamento de url) € aplicada ao cliente e o que € permitido
nessa ACL € o que o cliente pode alcangar.

Substituicdo de ACL vs. VLAN de pré-autenticacao: uma VLAN de quarentena ou de autorizagao
diferente da VLAN de acesso nao € suportada no 7.0MR1. Se vocé definir uma VLAN a partir do
Servidor de politicas, ela sera a VLAN para toda a sessao. Nenhuma alteragao de VLAN é
necessaria apos a primeira AuthZ.

Fluxo de recursos de NAC e CoA do controlador de LAN sem fio

A figura abaixo fornece detalhes da troca de mensagens quando o cliente € autenticado no
servidor de back-end e na validagao da postura do NAC.

1. O cliente autentica usando a autenticagao dot1x.

2. RADIUS Access Accept transporta o URL redirecionado para a porta 80 e ACLs de pré-
autorizacao que incluem a permissao de enderecos IP e portas ou VLAN de quarentena.

3. O cliente sera redirecionado para a URL fornecida em aceitagao de acesso e colocado em
um novo estado até que a validagao da postura seja feita. O cliente nesse estado se
comunica com o servidor ISE e valida a si mesmo em relagao as politicas configuradas no
servidor ISE NAC.

4. O agente NAC no cliente inicia a validagao da postura (trafego para a porta 80): o agente
envia a solicitacdo de descoberta HTTP para a porta 80, que é redirecionada pelo
controlador para a URL fornecida na aceitagao de acesso. O ISE sabe que o cliente esta
tentando alcancgar e responde diretamente ao cliente. Dessa forma, o cliente aprende sobre
o IP do servidor ISE e, a partir de agora, ele fala diretamente com o servidor ISE.

5. AWLC permite esse trafego porque a ACL esta configurada para permitir esse trafego. Em
caso de substituicdo de VLAN, o trafego é ligado para que chegue ao servidor ISE.

6. Quando o cliente ISE concluir a avaliacido, um RADIUS CoA-Req com servico de
reautenticagao sera enviado para a WLC. Isso inicia a reautenticagao do cliente (enviando



EAP-START). Depois que a reautenticagao for bem-sucedida, o ISE enviara a aceitagcao de
acesso com uma nova ACL (se houver) e nenhum redirecionamento de URL ou VLAN de
acesso.

7. AWLC tem suporte para CoA-Req e Disconnect-Req conforme RFC 3576. A WLC precisa
suportar CoA-Req para o servico de reautenticacido, de acordo com o RFC 5176.

8. Em vez de ACLs para download, as ACLs pré-configuradas sdo usadas na WLC. O servidor
ISE envia apenas o nome da ACL, que ja esta configurada no controlador.

9. Esse design deve funcionar para casos de VLAN e ACL. Em caso de substituicdo de VLAN,
apenas redirecionamos a porta 80 que é redirecionada e permite (bridge) o resto do trafego
na VLAN de quarentena. Para a ACL, a ACL de pré-autenticagao recebida na aceitacédo de
acesso € aplicada.

Esta figura fornece uma representacao visual desse fluxo de recursos:
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Viséo geral do perfil do ISE

O servigo de criacao de perfis do Cisco ISE oferece a funcionalidade para descobrir, localizar e
determinar os recursos de todos os endpoints conectados a rede, independentemente dos tipos
de dispositivo, a fim de garantir e manter o acesso apropriado a rede da empresa. Ele coleta
principalmente um atributo ou um conjunto de atributos de todos os endpoints em sua rede e os
classifica de acordo com seus perfis.

O profiler € composto destes componentes:

- O sensor contém varias sondas. Os testes capturam pacotes de rede consultando
dispositivos de acesso a rede e encaminham os atributos e seus valores de atributo que sao
coletados dos pontos finais para o analisador.

- Um analisador avalia os endpoints usando as politicas configuradas e os grupos de



identidade para corresponder aos atributos e seus valores de atributo coletados, o que
classifica os endpoints para o grupo especificado e armazena os endpoints com o perfil
correspondente no banco de dados do Cisco ISE.
Para a deteccao de dispositivos méveis, € recomendavel usar uma combinagao destas sondas
para a identificagao correta do dispositivo:

- RADIUS (ID da estagao de chamada): fornece o enderego MAC (OUI)
- DHCP (nome do host): Nome do host - o nome do host padréao pode incluir o tipo de
dispositivo; por exemplo: jsmith-ipad
- DNS (pesquisa de IP reverso): FQDN - o nome de host padréao pode incluir o tipo de
dispositivo
- HTTP (User-Agent): detalhes sobre o tipo especifico de dispositivo movel
Neste exemplo de um iPad, o profiler captura as informagdes do navegador da Web do atributo
Usuario-Agente, bem como outros atributos HTTP das mensagens de solicitagao, e os adiciona a
lista de atributos de endpoint.
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Criar usudrios de identidade interna




O MS Ative Diretory (AD) nao é necessario para uma prova de conceito simples. O ISE pode ser
usado como o unico armazenamento de identidade, o que inclui diferenciar o acesso dos usuarios
para acesso e controle de politica granular.

Na versao 1.0 do ISE, usando a integracao do AD, o ISE pode usar grupos do AD em politicas de
autorizacdo. Se o armazenamento de usuario interno do ISE for usado (sem integragdo com o
AD), os grupos nao poderao ser usados em politicas em conjunto com grupos de identidade de
dispositivo (bug identificado a ser resolvido no ISE 1.1). Portanto, somente usuarios individuais
podem ser diferenciados, como funcionarios ou prestadores de servigos, quando usados além
dos grupos de identidade do dispositivo.

Conclua estes passos:

1. Abra uma janela do navegador para o endereco https://ISEip.
2. Navegue até Administragdo > Gerenciamento de identidades >
Identidades.
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3. Selecione Users e clique em Add (Usuario de acesso a rede). Insira estes valores de usuario
e atribua ao grupo de Funcionarios:Nome: funcionarioSenha:
XXXX

P B e TR Administration v

«'= System SR Identity Management  [jjj Network Resources  |+L Guest Management
{ Identities Groups External Identity Sources Identity Source Sequences Settings

Identities | Network Access Users
(T ,ﬂq‘b "' Edit M acw Slatus

‘e:v / v Status Mame
: Users

¥

. Endpoints »




_—

«%s System | Gl identity Management | [jjjj Network Resources |2t Guest Management

Idantities Groups External Identity Sources |dentity Sourca Sequences Seftings

o . e
Idantities | | Natwork Access Lsers > Mew Mebtwork Access User

~ o) * Network Access User
p A F
é~ T hk -
* Mame mployee tus
T Users  ofp— » -
. Endpoints ¥ Email |
v Password

* Password |n-|uu-|- / |

* Re-Enler Password |—-—- |

r User Information

4. Clique em Submit.Nome: contratanteSenha: XXXX
5. Confirme se as duas contas foram

criadas. .
|
Identities MNetwork Access Users
{' "'ﬂ) " Edit l=|n|=.ldd Hmng-l&hhu - ﬂ‘-‘llmp-u-rt
- ( T Status « Name Des|
k= Uners : (1 B Enabled O convacor g
|2 Endpoints 3 0 BE o

Adicionar controlador de LAN sem fio ao ISE

Qualquer dispositivo que inicie solicitacbes RADIUS para o ISE deve ter uma definicao no ISE.
Esses dispositivos de rede sao definidos com base em seus enderecos IP. As definigdes de

dispositivo de rede do ISE podem especificar intervalos de enderecos IP, permitindo assim que a
definicao represente varios dispositivos reais.

Além do que é necessario para a comunicagao RADIUS, as definicées do dispositivo de rede do
ISE contém configuragdes para outras comunicag¢des do ISE/dispositivo, como SNMP e SSH.

Outro aspecto importante da definigao de dispositivo de rede € o agrupamento apropriado de
dispositivos para que esse agrupamento possa ser aproveitado na politica de acesso a rede.

Neste exercicio, as definicdes de dispositivo necessarias para seu laboratério sdo configuradas.

Conclua estes passos:

1. No ISE, va para Administragdo > Recursos de rede > Dispositivos de
rede.
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2. Em Dispositivos de rede, clique em Adicionar. Insira o endereco IP, verifique a mascara e a
configuracédo de autenticacao e digite ‘cisco’ para segredo compartilhado.
3. Salve a entrada da WLC e confirme o controlador na

lista.
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Configurar o ISE para autenticagdo sem fio

O ISE precisa ser configurado para autenticar clientes sem fio 802.1x e para usar o Ative Diretory
como o armazenamento de identidade.

Conclua estes passos:

1. No ISE, navegue para Politica > Autenticagao.
2. Clique para expandir Dot1x > Wired_802.1X (-).
3. Clique no icone de engrenagem para Adicionar condi¢do da
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4. Na lista suspensa de selecéao de condigoes, escolha Condigdo composta >

Wireless_802.1X.
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5. Defina a condigdo Express como OR.

6. Expanda a op¢ao apods permitir protocolos e aceite o padrao Usuarios internos

(padrao).
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7. Deixe todo o resto como padrao. Clique em Save para concluir as etapas.

Controlador de LAN sem fio Bootstrap

Conectando a WLC a uma rede

Um guia de implantagao do Cisco 2500 Wireless LAN Controller também esta disponivel no Guia
de implantacdo do Cisco 2500 Series Wireless Controller.

Configurar o controlador usando o assistente de inicializagédo

(Cisco Controller)
Welcome to the Cisco Wizard Configuration Tool Use the '-' character to backup
Would you like to terminate autoinstall? [yes]: yes AUTO-INSTALL: process terminated
-- no configuration loaded System Name [Cisco_d9:24:44] (31 characters max) :
ISE-Podx Enter Administrative User Name (24 characters max): admin
Enter Administrative Password
(3 to 24 characters): Ciscol23
Re-enter Administrative Password: Ciscol23
Management Interface IP Address: 10.10.10.5
Management Interface Netmask: 255.255.255.0
Management Interface Default Router: 10.10.10.1
Management Interface VLAN Identifier (0 = untagged): 0
Management Interface Port Num [1 to 4]: 1
Management Interface DHCP Server IP Address: 10.10.10.10
Virtual Gateway IP Address: 1.1.1.1
Mobility/RF Group Name: ISE
Network Name (SSID): PODX
Configure DHCP Bridging Mode [yes][NO]: no
Allow Static IP Addresses [YES][no]: no
Configure a RADIUS Server now? [YES][no]: no
Warning! The default WLAN security policy requires a RADIUS server.
Please see documentation for more details.
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Enter Country Code list (enter 'help' for a list of countries) [US]: US

Enable 802.11b Network [YES][no]l: yes

Enable 802.1la Network [YES][no]l: yes

Enable 802.11g Network [YES][no]: yes

Enable Auto-RF [YES] [no]: yes

Configure a NTP server now? [YES][nol: no
Configure the ntp system time now? [YES][no]: yes
Enter the date in MM/DD/YY format: mm/dd/yy
Enter the time in HH:MM:SS format: hh:mm:ss
Configuration correct? If yes, system will save it and reset. [yes][NO]: yes
Configuration saved!

Resetting system with new configuration...
Restarting system.

Configuragao do Switch Vizinho

O controlador esta conectado a porta Ethernet no switch vizinho (Fast Ethernet 1). A porta do
switch vizinho esta configurada como um tronco 802.1Q e permite todas as VLANs no tronco. A
VLAN 10 nativa permite que a interface de gerenciamento da WLC seja conectada.

A configuracao da porta do switch 802.1Q ¢é a seguinte:

switchport

switchport trunk encapsulation dotlg
switchport trunk native VLAN 10
switchport mode trunk

end

Adicionar servidores de autenticacéo (ISE) ao WLC

O ISE precisa ser adicionado a WLC para habilitar o 802.1X e o recurso de CoA para endpoints
sem fio.

Conclua estes passos:

1. Abra um navegador e conecte-se a WLC do pod (usando o HTTP seguro) > https://wic.
2. Navegue até Seguranga > Autenticagao >
Novo.



MONITOR WLANs CONTROLLER

SECURITY MAMAGEMENT COMMANDS HELP FEEDBACI

RADIUS Authentication Servers > New

Server [ndex (Priorty) 1 =

Server [P Address 10.10.10.70

Shared Secret Format ASCIT -

Shared Secret LT

Confirm Shared Secret T ‘.\
= (Designed for FIFS customers and reguires a key wrap compliant RADIUS server)
Part Number 812

Server Status Enabled =

Support for RFC 3576 Enabled - *...
Server Timeout 2 seconds
Netwark User | Enable
Management | Enabla

IPSec Enable

3. Insira estes valores:Endereco IP do servidor: 10.10.10.70 (verifique a atribuicdo)Segredo
compartilhado: ciscoSuporte para RFC 3576 (CoA): habilitado (padréao)Todo o resto: Padrao

4. Clique em Aplicar para continuar.

5. Selecione Contabilidade RADIUS > adicionar

NOVO.
N
CISCO MOMITOR WLANS CONTROLLER. WIRELESS SECURITY MAMAGEMENT L
Security RADIUS Accounting Servers > New
¥ AAA Server Index (Priorty) e S
General .«"‘:
= RADIUS Server IP Address 10.10.10.70
Authentication
Accounting Shared Secret Format ASCII -
Fallback Shared Secret seenn
P TACACSS
LDAP Confirm Shared Secret sanna k\
Local Mat Users
MALC Filtar ng Port Number 1813
Disabled Clients Server Status Enabled -

User Login Policias
AP Policigs Server Timeout 2 SECongs
Password Polices

Metwork User ¥ Enable
» Local EAP

IFSec [l Enable
¥ Priority Order
¢ Certificate

6. Insira estes valores:Endereco IP do servidor: 10.10.10.70Segredo compartilhado: ciscoTodo
o resto: Padrao
7. Clique em Apply e salve a configuragéo da WLC.

Criar interface dinamica de funcionario da WLC




Conclua estes passos para adicionar uma nova interface dindmica para a WLC e mapea-la para a
VLAN do funcionario:

1. Na WLC, navegue até Controller > Interfaces. Em seguida, clique em
New.

LAYE LR GUrsnon HiIrag
EOMITCR LA CONTROLLER: WIRELESS EECLURITY RENACEMENT SOMMANDS HELP FEECHLATE
Corvtroller Interfaces HeEw... I

General
Inwentory Interface Hams FLAN ldentifier P Address Interface Type Dynamee AP Managemest
'rnlprfug;"'#ﬂ mansgamert urtagged .1010 % Static Enablad
Tnterfads Graups wrbal WA 11141 Stabi Mot Suppored
P T

2. Na WLC, navegue até Controller > Interfaces. Digite o seguinte:Nome da Interface:
FuncionariolD da VLAN:
11

MONITOR WLANs CONTROLLER WIRELESS SECUR

Interfaces > New

Interface Name lEmplnyee (

3. Informe o seguinte para a interface do Funcionario:Numero da porta: 1ldentificador de
VLAN: 11Endereco IP: 10.10.11.5Mascara de rede: 255.255.255.0Gateway:
10.10.11.1DHCP:
10.10.10.10

VLAN Id [11




Configuration

Quarantine O
Quarantine Vlan Id 0
Physical Information .
Port Number 1
Backup Port

Active Port

0
0
Enable Dynamic AP Management O

Interface Address '

VLAN Identifier 11

IP Address 10.10.11.5 "

Netmask 255.255.255.0

Gateway 10.10.11.1 '_

DHCP Information

Primary DHCP Server 1I:l.1I:I.1I:l.1I‘:I'F

Secondary DHCP Server

4. Confirme se a nova interface dindmica de funcionario foi
criada.

Interface Type
Diynamie

Static

Static

I|I|lllll
Cisco MOMITOR  WlLaNs COWTROLLER  WIRELESS SECURITY MANAGEMENT  CODMMA
Controller Interfaces
General
Inventory Interface Mame YLAM Identifier [P Address
Interfaces gmployee 11 10.10.11.5
Interface Groups managerment untagged 10.10.10.5
Multicast irtual MN/A 1.1.1.1




Criar interface dinamica de convidado WLC

Conclua estes passos para adicionar uma nova interface dindmica para a WLC e mapea-la para a
VLAN Convidada:

1. Na WLC, navegue até Controller > Interfaces. Em seguida, clique em New.
2. Na WLC, navegue até Controller > Interfaces. Digite o seguinte:Nome da interface:
ConvidadolD da VLAN:

12
NIMIE
CISCO MONITOR  WLANs CONTROLLER  WIRELESS
Controller Interfaces > New
General Interface Name  |Guest “'
Inventory

VLAN Id 12
Interfaces *_ | \
Intorface (Creaolinc
3. Insira estes para a interface de convidado:Numero da porta: 1ldentificador de VLAN:
12Endereco IP: 10.10.12.5Mascara de rede: 255.255.255.0Gateway: 10.10.12.1DHCP:
10.10.10.10




Configuration

Quarantine =
Quarantine Vian Id .El

Physical Information
Port Number 1 I

Backup Port
Active Port

0
0
Enable Dynamic AP Management =

Interface Address
VLAN Identifier 12 ‘ | g
Netmask 255.255.255.0

Gateway 10.10.12.1 ’.

DHCP Information

Primary DHCP Server 10.10.10.10 #—

Secondary DHCP Server

Access Control List

ACL Name | none =

Note: Changing the Interface parameters causes the WLANs to be
temporarily disabled and thus may result in loss of connectivity for
some clients.

4. Confirme se a interface de convidado foi
adicionada.



cISCO MOMITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT  COMMAM

Controller Interfaces
General
Inventory Interface Name VLAMN Identifier 1P Address Interface Type
|m,.|.far.m,#-_- gmplpyes 11 10.10.11.5 Dy namic
Interface Groups guest 12 10.10.12.5 Diynamic
Multicast J [MAnagement untagged 10.10,10.5 Stabic

b Internal DHCP Server “oi& Lt i11a e

Adicionar WLAN 802.1x

A partir do bootstrap inicial da WLC, pode ter sido criada uma WLAN padrdo. Em caso afirmativo,
modifique-a ou crie uma nova WLAN para suportar a autenticacdo 802.1X sem fio, conforme
instruido no guia.

Conclua estes passos:

1. Na WLC, navegue até WLAN > Create

New.
ollhllh Seve Configurstion  Ping  Logout Re

CISCO  MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDE

WLANS WLANS Entries 0 - 0 o

b WiLAMNS Currant Filtar: None [Change Filber] [Clear Filter]) Go
WLANs

v Advanced Lo

Enable Selectad

: WLAN ID Type Profile Name WLAN S5ID Admin Stabus ave Eeleched

2. Para a WLAN, insira o seguinte:Nome do perfil: pod1xSSID:

Igual
I
CISCO MONITOR  WLANs CONTROLLER  WIR 15 CURITY MAMAGEMENT
WLANS WLANS > Mew
= WLANs Type WLAN -
WLANS
- Profile M di
[ 3 Advanced = Hame |p|:| -
SsID [podix ‘
G 1 |~

3. Para a guia Configuragées de WLAN > Geral, use o seguinte:Politica de radio:
tudolnterface/grupo: gerenciamentoTodo o resto:
padrao



MONITOR  WLANs CONTROLLER WIRELESS SECURITY

WLANs > Edit ‘pod1x’

General ! Security T QoS T Advanced ]

Profile Name podlx

Type WLAN

SSID podlx

Status I Enabled

Security Policies [wWPAZ][Auth{B802.1X)]

(Modifications done under security tab w

Radio Policy All hd
!3":;_';';‘5::3” ntarcace managernent v ?!

Multicast Vlan Feature I Enabled
Broadcast SSID ¥ Enabled

4. Para a guia WLAN > Security > Layer 2, defina o seguinte:Seguranca de Camada
2:WPA+WPAZ2Politica / Criptografia WPAZ2: Habilitada / AESGerenciamento de chave de
autenticacao:



MONITOR  WLANs CONTROLLER ~ WIRELESS SECUF

WLANSs > Edit ‘pod1x

|; General | | Sec:urity‘Qns | Advanced |

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security & | WPA+WPAZ (

[~ Z8MAC Filtering

WPA+WPAZ Parameters

WPA Policy r

WPAZ Policy v

WPAZ Encryption v aes I TKIP
Auth Key Mgmt [802.1% N

802.1X
5. Para a guia WLAN > Security > AAA Servers, defina o seguinte:Radio Server Overwrite

Interface: Disabled (Interface de substituicdo do servidor de radio: desativada)Servidores de

Autenticacdo/Contabilizacao: HabilitadosServidor 1:

10.10.10.70

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS H

WLANSs > Edit 'podix’

~ General | Security | QoS | Advanced |

~ Layer2 | Layer3 | AAA Eanrars*-—

Select AAA servers below to override use of default servers on this WLAN

Radius Servers L

Radius Server Overwrite interface [ Enabled

\;lthentlcathun SErvers ‘nccnuntmq SErvers
Enabled M Enabled

Server 1 | 1P:10.10.10.70, Port: 1812 ;I l1P:10.10.10,70, Port: 1813 =
Server 2 Thlune =] | None =
Server 3 | None =] | Mone =l

| __local EAP Authentication




6. Para a guia WLAN > Advanced, defina o seguinte:Allow AAA Override: Enabled (Permitir
substituicdo de AAA)Estado do NAC: Radius NAC
(selecionado)

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF EEEDBACK

WLANs > Edit “podix’

 General | Security | QoS | .I.dlrnru:edr-'

allowe AAK Override ¥ Enabled BHCP
Coverage Hole Detection ¥ gnabled DHCP S&rvar [ override
Ensble Session Timeout = I‘.Lﬂ'tltl
Session Timeout (secs) DHCP Addr. Assignmeant [ Regquired
Aironet [E M Enabled Mansgement Frame Protection (MFP)
Diagnostc Channel [ Enabled
IPvé Enable £ [ MEP Client Protection £ |'D|:-I;i-:-|1al 'l
Owerride Inberface ACL ||~h:|-I'|E 3 DTIM Period (in beacon intervals)
PZF Blocking Action | Cisabled =
aiz.11a/n k1 - 2E5 1
Client Exclusion 2 ¥ Enabled |ﬁ.n { .
Timeout Value (secs) 802.11b/fa/n (1 - 255) |1
Mazirmurn & |lowed
SAL
Clignts 2 0
WAC State [Fadiz NAC =

Static IF Tunneling &2 [ Enabled

Load Balancing and Band Select

7. Volte para a guia WLAN > General > Enable WLAN (WLAN > guia Geral > Ativar WLAN)
(caixa de
selecao).




WLANs > Edit 'pod1x’

General | Security |

QoS | Advanced

Profile Name
Type

ssID

Status

Security Policies

Radio Palicy

Interface/Interface
Group(G)

Multicast Vlan Feature

Broadcast SSID

podlx
WLAN

podlx (
V! Enable

3

[WPAZ][Auth{8D2.1X)]
(Modifications done under security tab

| all -

| management =

I” Enabled
¥ Enabled

Testar interfaces dinamicas de WLC

Vocé precisa verificar rapidamente se ha interfaces validas para funcionarios e convidados. Use
qualquer dispositivo para associar-se a WLAN e, em seguida, altere a atribuigdo da interface

WLAN.

1. Na WLC, navegue até WLAN > WLANSs. Clique para editar o SSID seguro criado no

exercicio anterior.

2. Altere a Interface/Grupo de interface para Funcionario e clique em

Aplicar.




wfear],

CI5CO MONITOR WLANs CONTROLLER WIRELESS SECURIT
WLANS WLANs > Edit ‘podi1x’
x WLANs *Generul  Security | QoS | Advanced
LA | rity | QoS | |

g Advanced Frofile Marne podix
Type WLAN
S3ID podlx
Status W Enabled
Security Palicies [WPAZ][Auth{BDZ.1X)]

(Modifications done under security t

Radio Policy [ all |

Interface/Interface '
Group(G) [management = ldie™

Multicast Vlan Feature

guest
management

Broadcast S5ID

3. Se configurado corretamente, um dispositivo recebe um endereco IP da VLAN do
funcionario (10.10.11.0/24). Este exemplo mostra um dispositivo iOS que obtém um novo



Wi-Fi Networks | podiXx

[ Forget this Network j
IP Address

_ BootP } . .S”tatic j

o \
IP Address 10.10.11.100

endereco IP.
4. Depois que a interface anterior tiver sido confirmada, altere a atribuigao da interface WLAN

para Guest e clique em

Apply.



CISCO MONITOR WLANs CONTROLLER WIRELESS S
WLANSs WLANSs > Edit 'padhi
' wmwwmm General [ Security "|" QoS "|f Advanced ]
= .4
’ Advances Profile Name podlx
Type WLAN
Ss51D podlx
Status M Enabled
Security Policies [wPAZ][Auth({BDZ2.1X)]

{Modifications done under 58

Radio Policy | Al -]

Interface/Interface
Groupl(3)

Multicast Ylan Feature

management

Broadcast SSID

5. Se configurado corretamente, um dispositivo recebe um endereco IP da VLAN convidada
(10.10.12.0/24). Este exemplo mostra um dispositivo iOS que obtém um novo enderego



“Wi-Fi Networks ~ pod1X

Forget this Network ‘

IP Address

DHCP BootP | Static |

— -,

" IP Address 10.10.12.102

IP. .
6. IMPORTANTE: Altere a atribuigao da Interface de volta para o gerenciamento original.
7. Clique em Apply e salve a configuragéo para a WLC.

Autenticacido sem fio para iOS (iPhone/iPad)

Associe a WLC através de um SSID autenticado um usuario INTERNO (ou integrado, usuario do
AD) usando um dispositivo iOS, como um iPhone, iPad ou iPod. Ignore essas etapas se nao for
aplicavel.

1. No dispositivo iOS, va para as configuragdes de WLAN. Ative o WIFI e selecione o SSID
habilitado para 802.1X criado na segao anterior.

2. Fornecga estas informagdes para conectar:Nome de usuario: funcionario (interno -
Funcionario) ou contratado (interno - Contratante)Senha:



... ATET F 4:31 PM (=]

cancel Enter Password

Username aduser

Password esessssss

ijnda Automatic }
1]2|3]4]5]6]7]8]9]0
BA8A00000CE
~ HHEEIE <

3. Clique para aceitar o certificado

XXXX



s... ATET 3G 4:31 PM = ]

Enter Password Certiﬁ{: ﬂtE

i“-mm-rf"dﬂm ﬂ‘-ﬁ- e
corp-RFDEMO-CA

Not Verified

Description Server Authentication
Expires Jul 12, 2013 1:56:32 PM

More Details >

ISE.
4. Confirme se o dispositivo iOS esta obtendo um endereco IP da interface de gerenciamento




.. ATET = 4:31 PM =M

Wi-Fi Networks |~ pod1X

Forget this Network
IP Address
BootP 1 Static
IP Address 10.10.10.102
Subnet Mask 255.255.255.0
Router 10.10.10.1
DNS 10.10.10.10
Search Domains corp.rf-demo.com
(VLAN10). Client ID
5. ti:; \c/j\;Lc > Monitor > Clients, verifique as informacdes de endpoint incluindo uso, estado e

EAP.



CI5CO

Monitor

Summary

Access Points
Cisco CleanAir
Statistics

cDp

Rogues

v v v v v

Clients

Multicast

MONITOR

WLANS

Clients > Detail

Client Properties

CONTROLLER

WIRELE

MAC Address 5c:59:48:40:82:8d
IP Address 10.10.10.102
Client Type Regular
User Name aduser
Port Number 1
Interface rnanagement
Mobility Peer IP Address N/A
Policy Manager State RUN
Management Frame Mo
Protection

Security Information
B
Policy Type REN (WPAZ)
Encryption Cipher CCMP (AES)
EAP Type PEAP
SNMP NAC State Access
Radius NAC State RUN

ALl Overnde ACL Name none

6. Da mesma forma, as informacgdes do cliente podem ser fornecidas pela pagina ISE >

Monitorar >
Autenticacao.




cisco ldentity Services Engine

& Home m Folicy »  Adminisiration =

B Authentications I 'E'.ﬂdarms  Reports % Troubleshoot

.Lé‘.ﬁ.ddnrﬁerrwe Columns = @Rr{rm

SRMAME Endpaint iI0 Miteinrk DAl | Authdnzation Profiles | ldent)
Jul 13,11 0423936573 PM a I G S9-AE-40A2E0  WLGC Permilsctess
Jul 13,11 04:36:46.285 PM a SIS BT EC80-4E4082E0 2 WLE Parmildccass

7. Clique no icone Details para fazer o drill-down para obter informagdes detalhadas da
sessao.

1T N .
cisco |dentity Services Engine

= = ™

Showing Page 1 of 1 |

AAA Protocol > RADIUS Authentication Detail

RADIUS Audit Session ID : 0a0a0a050000000d4e1e2ad5
AAA session D : 15e/99967658/11
Date : July 13,2011

Generated on July 13,2011 4:41:11 PMPDT

Authentication Summary

Logged At: July 13,2011 4:39:36.573 PM
RADIUS Status: Authentication succeeded
NAS Failure:

Username: aduser

MAC/IP Address: 6C:59:48:40:82:8D

Metwork Device: WLC : 10.10.10.5 :

Allowed Protocol: Default Network Access
|dentity Store: AD1

Authorization Profiles:  PermitAccess

SGA Security Group:

Authentication Protocol : PEAP(EAP-MSCHAP2)




Adicionar ACL de redirecionamento de postura a WLC

A ACL de redirecionamento de postura é configurada na WLC, onde o ISE usara para restringir a
postura do cliente. Efetivamente e no minimo, a ACL permite o trafego entre o ISE. Regras
opcionais podem ser adicionadas nessa ACL, se necessario.

1. Navegue para WLC > Security > Access Control Lists > Access Control Lists. Clique em
New.

alvaln Sove Configurstion  Ping  Logout Refres

CISCO MONITOR CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDE

Security Access Control Lists I -

- ARAA
General Enable Counters ]
» RADIUS
Authenticaton
Accounting
Fallback
k TACACS#
LDAP
Local Met Users
MAC Filtering
Lisalpied Llents *
Liser Login Policies
AP Policses
Password Policies

Name

* Local EAP
* Priority Order
* Certificate

* Access Contral Li
Access Control Lists
COPU Access Caontrol Lists

2. Fornega um nome (ACL-POSTURE-REDIRECT) para a
ACL.

CISCO MONITOR WLANs CONTROLLER WIRELESS

Security Access Control Lists > New

v AAA
Gansral Access Control List Name |n.CL-P05TunE-REDmEci

w RADIUS
Authentication
Accounting
Fallback

3. Clique em Add New Rule para a nova ACL. Defina os seguintes valores para a sequéncia
ACL #1. Clique em Apply quando terminar.Fonte: QualquerDestino: Endereco IP
10.10.10.70, 255.255.255.255Protocolo: QualquerAcao:

Permitir



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Access Control Lists > Rules > Edit

Sequence ‘1
Source '. E ?

. P Address Netmask z
Destination m ‘ 10.10.10.70 255.255.255.255
Protocol _Any #
DSCP | Any -+
Direction (any

Action [ Permit ?

4. A sequéncia de confirmacao foi
adicionada.

Destinatian
Seq  Action Source IP/Mask IPfMask Protocol Source Port Dest Port DSCP Direction MNumber of Hits

0.10.14.70

5. Clique em Adicionar nova regra. Defina os seguintes valores para a sequéncia ACL #2.
Clique em Apply quando terminar.Origem: Endereco IP 10.10.10.70,
255.255.255.255Destino: qualquer umProtocolo: QualquerAcéo:

Permitir
Sequence ‘ 2
IP Address MNetmask *
Source IP Address 10.10.10.70 255.255.255.25
Destination &*J

Protocel | Any ﬂ’
DSCP _Any )
Direction [ Any

Action Permit y

6. A sequéncia de confirmacgao foi
adicionada.




Destination

Seq Action Source IP/Mask IP/Mask Protocol Source Port Dest Port DSCP Direction
0.0.0.0 10.10.10.70

1 Permit J Afy Any Aty Amy  Any
0.0.0.0 255.255.255.255

10.10.10.70 0.0.0.0
f !

255.255.255.255  0.0.0.0

7. Defina os seguintes valores para a sequéncia ACL #3. Clique em Apply quando
terminar.Fonte: QualquerDestino: qualquer umProtocolo: UDPPorta de origem: DNSPorta de
destino: qualquer umaAcao:

Sequence \I 3
Source [ Any J
Destination " Any “
Protocol _uop h-‘i*
Source Port " DNS i-j‘
Destination Port [ Any ﬂi
DSCP . Any B
Direction " Any B
Action " Permit H-I’
Permitir
8. A sequéncia de confirmacao foi
adicionada.
Destination
Seq Action Source IP/Mask IP/Mask Protocal Source Port Dest Port DSCP Direction
0.0.000 10.10.10.70
4 Permit f ) Ay Any Ay Any  Any
0.0.0.0 255,255.255.255
10.10.10.70 0.0.0.0
2 Permit / Ay Any Ry Bay  Any
255,255.255.255 0.0.0.0

9. Cliqgue em Adicionar nova regra. Defina os seguintes valores para a sequéncia ACL #4.



Cliqgue em Apply quando terminar.Fonte: QualquerDestino: qualquer umProtocolo: UDPPorta
de origem: QualquerPorta de destino: DNSAgé&o:
Permitir

Sequence *' 4

Source f Any

Destination " Any
Protocol  UDP
Source Port [ Any
Destination Port ' DNS
DSCP _Any v

Direction I' Any i-¢']

. x ™
Action [ Permit
10. A sequéncia de confirmacgao foi
adicionada.
Destination
Seq Action Source IF/Mask IP/Mask Protocal Source Port Dast Port DSCP Direction
0.0.0.0 10.10.10.70
A1 Permit ) Ay Ay Arry Amy  Amy
0.0.0.0 255,255,355,255
10.10.10.70 0.0.0.0
2 Permit ! Ay Ay Any Amy  Any
255.255.255.255  0.0.0.0
0.0.0.0 0.0.0.0
3 Permit f i uDP DNS Any Amy  Amy
0.0.0.0 0.0.0,0

11. Salve a configuragao atual da WLC.



Ativar testes de criacao de perfil no ISE

O ISE precisa ser configurado como testes para criar perfis de endpoints com eficiéncia. Por
padrao, essas opgoes estao desativadas. Esta se¢ao mostra como configurar o ISE para ser
testadores.

1. No gerenciamento do ISE, navegue até Administragédo > Sistema >
Implantagao.

cisco ldentity Services Engine
Administration v

o!s System Ll Identity Manage

o2s System .
Deployment *

Licensing ‘&';'

Certificates

(, Network Devices Network De

Network Devices

2. Escolha ISE. Clique em Edit ISE
host.

!|||!||1|

cisco ldentity Services Engine

o= System = L1 Identity Management [ Network Resources |14 Guest Management
I"Fnephjmnl Licensing Certificates Logging Operations Admin Access Setings

Deployment 1 Deployment Nodes
- EE e J e Blrogsior | 8 spmeup | [ Corogister T Fiter
» 5z Deployment | Hostname «  Node Type Personas
O B @" ISE  Administration

3. Na pagina Editar nd, selecione a Configuracao de criagao de perfil e configure o
seguinte:DHCP: Enabled, All (ou default) (Habilitado, Todos [ou padrao])DHCPSPAN:
Habilitado, Todos (ou padrao)HTTP: Habilitado, Todos (ou padrao)RADIUS: habilitado,
N/DDNS: Habilitado,

N/D



e =
cisca [dentity Services

& Home Mondtor - Policy »

ofo system | SRidentty Management i Network Resources [ Guest Management
rErEpInymEmt Licensing Certificates Logging Cperations Admin ACCess Seftings

' Edit Node
| Genersi Setings W

™ v pHCP
Interface Al ~]
Pot |67 |
B Description [DHCF'
v DHCPSPAN
interface  [AN - |
Description  [DHCPSPAN '
v HTTP :
: Interface | Al - |
: Descripion [HTI‘F' '
* RADIUS
Description RAaDILS
\‘ v DNS
| Save | Resst

4. Reassocie os dispositivos (iPhone/iPads/Droids/Mac, etc.).
5. Confirme as identidades do ponto de extremidade do ISE. Navegue até Administragédo >

Gerenciamento de identidades > Identidades. Clique em Endpoints para listar o que foi
perfilado.Observagao: a criagao de perfil inicial € a partir de testes

RADIUS.




atnanfus
ciseo  Mdenbby Seraces Engine

# Home  Monitor v Folicy = Administration

=t Syatem | O3 Identily Managament | [ Network Resources |24 Guest Managament

(" identities Groups Extemnal ida as Idantity Sourca Sequences Setings
Identities Endpnints
(= ..-DH" ¥ Eait il x &7
L / J T o Creabe Dalete = b Import ;b‘i:q:u:lrl - Filter -
- W Endpoint Prafile « | MAC Address
| Uzars *
— f:" F aadroid 40FCRTTEE443
© Endpints )
r Appla-Device SC59:48:40:82:BD
T apple-Device 44:24B0:F 73004
I wicrosofwarkstation 0021506994 39
T wicrosofyworkstation 0026 CEOC 3356
r Windows T-Yorkstaion OQAE:Z1 40DCEE, COD

Ativar politicas de perfil do ISE para dispositivos

O ISE fornece uma biblioteca de varios perfis de endpoint prontos para uso. Conclua estas etapas
para ativar perfis para dispositivos:

1. No ISE, navegue para Politica > Criagdo de
perfil.

cisco ldentity Services Engine
‘h Home Monitor = L m v d

& [
ofo System = L Ident Authentication

( Deployment Licens

| Authorization

. Deployment

o |4 Profilin
ey E = g’*

» =% Deployment |7 Posture B

[z Client Provisioning -

2. No painel esquerdo, expanda Profiling Policies.

3. Clique em Apple Device > Apple iPad e defina o seguinte:Politica habilitada: habilitadaCriar
Grupo de Identidades Correspondente:
Selecionado



T T

CISCO

Identity Services Engina

[L, Authentication | &, Authorization ["_"u Profiing | | Posture | Client Provigioning |z, Security Group Access
Profiling Profer Policy List > Apple-iPad
( L) *Name [Apple-iPad | Des
- EE S Policy Enabled ] ™™
» [ | Profiling Policies o . oE a .
) Androig mum Centainty Factor | | (Valiq
v |4 Apple-Device * Exception Action | NONE - |
|4 Apple-MacBook ""' wswlls =) Create Matching Identity Group
|4/ Apgle-iPad & O Use Hierarchy
|4, Apple-iPhone
|"_‘:H Appie-iPod * Parent Policy | Apple-Device - |
|4 Applera-Device

4. Clique em Apple Device > Apple iPhone, defina o seguinte:Politica habilitada: habilitadaCriar
Grupo de Identidades Correspondente:

Selecionado

aifuen]us
CISCO

ldentity Senrices Engine

& Home  Monitor » m Administration =

|4, Authentication  [e, Authorization | |4 Profiling | @ Posture  [& Client Provisioning [, Security Group Access
_ *Name |Apple-iPhang] | D
e == W Policy Enabled 7 ==
v __ Profling Policies
[4 Android * Winimurm Cerainty Factor |2E|I | (val
v |4, Apple-Device * Exception Action |NUNE "|
4 le-MacBook
I Apple-MacBoo e ©  Create Malching Identity Group
[...a Apple-iPad _
|4/ Apple-iPhone 4« O Use Hierarchy
|4 Apple-iPod *Parent Policy | Apple-Device - |
|+ Applera-Device
e |4 Arba-Device [

5. Clique em Android, defina o seguinte:Politica habilitada: habilitadaCriar Grupo de

Identidades Correspondente:
Selecionado



difueius =
cisco  Identity Services Engine

M Home  Monitor = 01T B Administration v

|, Authentication  |[e, Authorization | [ Profiling = |7 Posture  |&, Client Provisioning [, Security Group Acces
I profiing W Protier Pabey List » Android
( o) *MName |Android o
& =E &
= Palicy Enabled F’F
» [0 Profiling Policies
4 Andnid <} * Minimumn Certainty Factor |30 v
v 4] Apple-Device * Exception Aclion | NONE -]
s Apple-M K
E z"le“_:‘f“ B Create Matching Identity Group
5 Pople-iPa
|’_'5.| Apple-IPhone O Uze Higrarchy
|4 Mpple-iPod *Parent Policy | NONE - |
|4 Applera-Device

Perfil de autorizacdo do ISE para redirecionamento de
descoberta de postura

Conclua estas etapas para configurar um redirecionamento de postura de politica de autorizagao
que permita que novos dispositivos sejam redirecionados para o ISE para detecgao e criagao de
perfil adequados:

1. No ISE, navegue até Policy > Policy Elements >
Results.
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1:' Authentication |_ﬂ] Authentication

@) Authorization

— [£) Profiling

- -
- —
- —

v [ Profiling Policies | | Posture
|4, Android
v || Apple-Device

e
Il

lta, Client Provisioning

4, Apple-MacBg |[=| Security Group Access
+, Apple-iPad Egress Policy
<) App.lg.qm Network Device Authorization
+, Apple-iPod
- Prendt &, Policy Elements
5".‘ Applera De.vn::a Dictionaries
> 1 Arba-Device Conditions

» |4, Avaya-Device
+, BlackBerry @

2. Expanda Authorization. Clique em Perfis de autorizagéo (painel esquerdo) e clique em
Adicionar.
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& Home Monitor » m Administration =
|4 Authentication  |@ Authorization | |4 Profiling  [@ Posture  [eg Client Provisioning [ Security Group Access
Dictionaries Condiions  { Resuits

i@ Demmccess
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v [ Downloadable ACLs
» [ Inline Posture Mode Profiles
k] Profiling

Resuls | Standard Authorization Profiles
¢ P) & i L™y Duphicate Howae 5P riner -
€- == i I©  Mame U Description
» 0 Authentication - = L

= Authorizati r I:-\I'-'I'I'l_||:h_|-"|"lI'II"IF"'c\. Profile For Cisco Phon
v = zation

W Er
» | Authorization Fm‘lm‘-I DenyAccess Default Nefwﬂrkﬁﬂﬂiu]
Q Cigco_IP_Phones T Permitaccess Ciafault Metasark Autho

3. Crie o perfil de autorizagdo com o seguinte:Nome: Posture_RemediationTipo de acesso:
Access_AcceptFerramentas comuns:Descoberta de postura, HabilitadaDescoberta de
postura, ACL-POSTURE-

REDIRECT

siluen | = =
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* Hnmia Mraing m AdreenlEaialon ¥
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(= =) *Mame  |Posture_Remediation
* - E = W Do scrintion Fermil Acces s To Podlure &nd Renedidon Sepaces, Redrecl Teafic Ta Clisnl Fansioning A3 Posrne
v [ Authonaton e S
= 3 Authonizabon . .
Access Type | ACCESE ACCEPT =1
= | Aothorizalon Profles | .
Ind Cisco P _Fhonas
ﬂ O TS S
& PermilAtiess * Common Tisks
v [ Divenidciiable ACLE
& [ Inling Posiore Mode Profiles I OACL Hame
L Frodiing
v BB Posiue I~ vy
b O Cihend Prisiniog I” valca Domain Pamssion
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- *F Postire Ciareven AcL [ACLPOSTURE-REDIRECT
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*ﬁ] Cancel |

4. Clique em Enviar para concluir esta tarefa.
5. Confirme se o novo perfil de autorizagao foi
adicionado.
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Dictionaries Condiions  { Results
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Criar perfil de autorizacdo do ISE para funcionario

Adicionar um perfil de autorizagédo para um funcionario permite que o ISE autorize e permita o
acesso com os atributos atribuidos. A VLAN 11 do funcionario € atribuida neste caso.

Conclua estes passos:

1. No ISE, navegue até Politica > Resultados. Expanda Authorization, em seguida, clique em
Authorization Profiles e clique em
Add.

M . :
cisco ldentity Services Enaine

£ Home  Monitor v hI[2R B  Administration

|2, Authentication |, Authorization  |.< Profiling  |@), Posture  [&, Client Provisioni

Dictionaries Conditions ( Results

- W W [ Name
v || Authenticalion S —
v || Authorizabion ‘. - D,—,m,._n,_[ P E;.r
» __ Authorization Profiles BNYACCESS
4 Cisco_IP_Phones " PermitAccess
.

2. Informe o seguinte para o perfil de autorizagdo do Funcionario:Nome:
Employee_WirelessTarefas comuns:VLAN, HabilitadoVLAN, subvalor 11
3. Clique em Enviar para concluir esta
tarefa.
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v [ Awthorization
» _ Authorization Profiles
&2 Cisco_IP_Phones
kg DenyAccess
&2 Permitaccess
k4 Posture_Remediation
¢ | Downloadable ACLs
# [ Inline Posture Node Profiles
» | Profiing
[ Posture
» [ Client Provisioning
v [ Secunly Group Access

Results

':" ﬁ:' * Name IEmpIn'pEE_W’JIErIEss *- I
¢ E= . Description  |Full Netwark Access For Employees
v [ Authentication

*Access Type | ACCESS_ACCEPT

-
|

* Common Tasks

~ | ™ DACL Name

M vLAN 1|

[ Voice Domain Permission
I Posture Discovery
[ Centralized Web Authentication

¥ Advanced Attributes Settings

Select an item ep| -|

T Attributes Details

Access Type = ACCESS_ACCEPT

Wi (coner

4. Confirme se o novo perfil de autorizagao de funcionario foi

criado.

sifueifis
CISC0

Identity Senvices

» 55 Authentcation
v 0 Authonization
v _ Audthodizalon Profiles
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Permil Access To Posture And Remediaian §

Criar Perfil de Autorizagcdo do ISE para Contratante

Adicionar um perfil de autorizagcado para um contratante permite que o ISE autorize e permita o
acesso com os atributos atribuidos. A contratada VLAN 12 é atribuida neste caso.




Conclua estes passos:

1. No ISE, navegue até Politica > Resultados. Expanda Authorization, em seguida, clique em

Authorization Profiles e clique em Add.

2. Informe o seguinte para o perfil de autorizagdo do Funcionario:Nome:
Employee_WirelessTarefas comuns:VLAN, HabilitadoVLAN, subvalor

12
[ Results TT Authorization Profiles > New Authorization Profila
C L) *MName |Contractor_Wireless &
#' E E ':".-:'d""l' D it |
v O Authentication
v (5 Authorization Access Type | ACCESS_ACCEPT =]
» £ Authorization Profies ™
¢ | Downloadable ACLS
» [ Inling Posture Node Profiles
— - * Common Tasks
» O Profiling
1 Posture
— = . ] DAGL Name
» | Securly Group Access ¥ VLAN iu
J [ Voice Domain Permission
(] Posture Discovery
] Centralized Web Authentication
[ Auto Smart Port

3. Clique em Enviar para concluir esta tarefa.
4. Confirme se o perfil de autorizagdo do Contratante foi

criado.
Results ~ Standard Authorization Profiles
- N —
C p.«" : il lﬁ']ﬂﬁdd () Duplicate ¥ Delete
@" E = R 1 | Name
R (] Cisco_IP_Phones
v | Authorization '
o O Contractor_Wireless h
»  Authorization Profiles -
= [ DenyAccess
» [ Downloadable ACLs
» £ Iniine Posture Node Profiles Q Enmployee_Wireless
= .
» - Profiling [] PemitAccess
. B= Posture [ Posture_Remediation
—

Politica de autorizac&o para postura/criagdo de perfis de

dispositivos

Pouco se sabe sobre um novo dispositivo quando ele entra pela primeira vez na rede, um




administrador criara a politica apropriada para permitir que terminais desconhecidos sejam
identificados antes de permitir o acesso. Neste exercicio, a politica de autorizacao sera criada
para que um novo dispositivo seja redirecionado para o ISE para avaliagao de postura (para
dispositivos moveis sdo sem agente, portanto, somente a criagao de perfil € relevante); os
endpoints serao redirecionados para o portal cativo do ISE e identificados.

Conclua estes passos:

1. No ISE, navegue até Politica >
Autorizagao.

cisen  Mdentity Services Engine
dy Homa  Monitor + Administration *

| Authanbcanon lQ‘ ALthorization : 155 Frofling = Fosiung leny Clien Provisoning 1= Seciunity Group Access ’.m Elamanis

Dafing: the Authorzalion Policy by configuring nules based on identity groups. andfor other conditions

| First Maiched Fuls Applies - |

» Exceptions

* Standard
Slahts Fula Mame Idarhfy Grolps Lither Conditiors. Farmissions
B - [ProfiedCiscolPPhones | f | CiscodP-.. - | and | Condimon(s) % | #hen | Cieco_wP_Pro... o
= Dafault f i 1 -[P-ln'nrw:m: ]

2. Existe uma politica para os telefones IP da Cisco com perfil. Isto € pronto para uso. Editar
como uma politica de postura.

3. Insira os seguintes valores para esta politica:Nome da regra: Posture_RemediationGrupos
de Identidade: QualquerOutras Condi¢cbes > Criar Nova: Sessao (Avangada) >
PostureStatusStatus da postura > Iguais:

Desconhecido



( 5)
6. B = .
Client Provisioning |-, Security Group Access B, P B Agent-Request-Type
B CurrentDate
and/or other conditions ¥ CurrentDay
B CurrentMonth
B CurrentTime
g CurrentWeokDay
B CurreniYear
B OS5 -Architecturs
Other Conditions Permissio E PosturaStatus ﬁ
Session:PostureStatus EQUAL... — |imen | Selectg © URL-Redrecied
’ [M] Acd Al Conditions Below to Library
Condition Name Expression \
V Session:PostureStat « | || Equals [~ | |Unknown [~

| |

. Defina o seguinte para permissdes:Permissdes > Padrao:

Posture_ Remediation




Permissions

Select an item — F

Select an item -

| Standard <fpe—

C L)

e~ = v
Cisco_IP_Phones

- —

I

Contractor_Wireless
DenyAccess
Employee_Wireless
PermitAccess

* Posture_Remediation I

5. Click Save.Observag¢ao: como alternativa, os elementos de politica personalizada podem ser
criados para adicionar facilidade de uso.

Testando a Politica de Correcédo de Postura

Uma demonstragao simples pode ser realizada para mostrar que o ISE esta definindo
corretamente o perfil de um novo dispositivo com base na politica de postura.

1. No ISE, navegue até Administragdao > Gerenciamento de identidades >
Identidades.

cisco ldentity Services Engine

s} System *}'{!’t Identity Management
Deployment Identities

Licensing Groups

Laling e Alhanraion Folcy oy coint|

2. Cliqgue em Endpoints. Associe e conecte um dispositivo (um iPhone neste
exemplo).
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(Cigeritos  Groups Extarnal identity Sourcas Identity Sowce Saquences Satings
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i Usors E M| O PovieDevice 5C:50:48:40.82:80
' Endpoints ¥
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3. Atualize a lista de endpoints. Observe quais informacgdes sio fornecidas.

4. No dispositivo de endpoint, navegue até:URL: http://www (ou 10.10.10.10)O dispositivo é

redirecionado. Aceite qualquer prompt para certificados.

5. Depois que o dispositivo movel for completamente redirecionado, no ISE, atualize a lista
Endpoints novamente. Observe o que mudou. O endpoint anterior (por exemplo, Apple-
Device) deveria ter sido alterado para "Apple-iPhone"etc. O motivo € que o testador HTTP

obtém efetivamente informagdes de agente de usuario, como parte do processo de
redirecionamento para o portal

cativo.
Endpoints
J edt dpcreate | X Delete v  Roimpot v v Expot v 7 Fiter w
Endpoint Profile a MAC Address
O Apple-iPhone 0—‘_’ 5C:59:48:40:82:8D

Politica de autorizacdo para acesso diferenciado

Depois de testar com sucesso a autorizagao de postura, continue a criar politicas para suportar o
acesso diferenciado para o Funcionario e Contratante com dispositivos conhecidos e atribuicao

de VLAN diferente especifica para a fungao do usuario (neste cenario, Funcionario e
Contratante).

Conclua estes passos:

1. Navegue até ISE > Politica > Autorizag&o.
2. Adicionar/Inserir uma nova regra acima da politica/linha de Correcéo de

Postura.
* Slandard
Salis Fudg Hams Idgniity Grouns Dibses Conditicrs: Panmiggions ‘
~  Posture_Remedason [ Any | anct | Gonamonis) | Fosture_Rem . i hctions -
8 - ows [[Pemihccess 5 | e &
Dlupbats Ane

3. Insira os seguintes valores para esta politica:Nome da Regra: FuncionarioGrupos de

Identidade (expandir): Grupos de Identidade de Ponto
Final
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» Exceptions
* Standard

' Swws  Rule Name ’- identity Grou Other Conditig

- |E|'|'|plum J i| Any = a—.:| Condition(s)
~  |Posture_Remediation I

Grupos de Identidade de Ponto de Extremidade: Com PerfilCom perfil: Android, Apple-iPad
ou Apple-

. Proflled |
C L)
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ey E = b

@ Android
@ Apple-iPad

@ Apple-iPhone
ool 8 Cisco-IP-Phone

4. Para especificar tipos de dispositivos adicionais, clique em + e adicione mais dispositivos (se
necessario):Grupos de ldentidade de Ponto de Extremidade: Com PerfilCom perfil: Android,
Apple-iPad ou Apple-
iPhone




Identity Groups
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Other Conditions

and | Condition(s)

Apple-|

Apple-iPhone J Q| o =
Pad 9

w or —

Android

B S

5. Especifique os seguintes valores de Permissdes para esta politica:Outras Condigdes
(expandir): Criar Nova Condi¢ao (Opcgao

Avancada)
Idaritity Groups Other Conditions Permissions
Apple-Ph._. ~:::|ar|d Condition(s) = | hen | AuthZ Profileis) < |
Any ge | and l
| Seoct Existing Condition from Library | i gr | Create Now Condition {Advance Option) |
o makches, then

Condigao > Expressao (na lista): InternalUser >

Nome

Condition(s) = |then | AuthZ P,
| Network Access >
B Add All Conditions Below to Library ﬁ Radius »
F‘ - =
Condition Name Expression ' S
Y Select Attribute | |

Usuario interno > Nome:
funcionario




Other Conditions Permissions

Select Attribute = | then | AuthZ Profile(s) <:

[M} Add All Conditions Below to Library

Condition Name ‘Expfﬂﬂﬂm ‘ '
0 InternalUser:Name )| [Equals [~ fempioyee

6. Adicionar uma condigcao para Sessao de postura Compativel:Permissbes > Perfis > Padrao:
Employee_Wireless

Permissions

AuthZ Profile(s) — h

Select an item if’ S
—

Standard
C P)
& E .

Cisco_IP_Phones

Posture_Remediation

7. Click Save. Confirme se a politica foi adicionada

corretamente.
v Standard
Status  Rule Name Idantity Groups Cither Conditians Penmissions:
- B - [Emoloyee | o[ ApplesPh. < | and | memalUserName EQUALS e.. < | men | Employee Wi < |

- B - |Posture_Remediation | w| Any ip

.-m:l| Session:PosturStatus EQUAL.., <&

'."-e'!r|| Posture_Rem.. :}-I

H - | Default W g makches I'1|'-'|| DenyAconss ip I

8. Continue adicionando a politica Contratante. Neste documento, a politica anterior é
duplicada para agilizar o processo (ou vocé pode configurar manualmente para uma boa



pratica).Em Politica de funcionarios > Agoes, clique em Duplicar

abaixo.
v Standard
| mawe  Fule Name Idantity Greugs Cihar Condions Panrisions *-
B - _;Emplu"ll I ||I Apphe-Ph_ <o | anc | IneeenaitierName EQUALS 8. <) |1'm'1| Emplorrea V... ‘:"l i Actions -
: . : Ins@rt Migaw Rk Above
B - |[Posture_Remssaton | ] Ay <> | anc | Session:PostureSiaius EQUAL.. <> | man | Pasare_Rem. vt N Pt B
B ~ Deaa H o matchs, :rr-r | Uopla Abem |
)y SENSSEPRRRE— |
Delele

9. Edite os seguintes campos para esta politica (copia duplicada):Nome da Regra:
ContratanteOutras Condigdes > Usuario Interno > Nome: contratantePermissdes:
Contratante_Sem
Fio

r Standard

Satus  Rula Hama ldantity Groups Cher Conditions Parmissions
>  [Employee

|-[ Apple-Ph... <> Innril InternallUser-Name EQUALS ... {:-]mnn[ Employes_Wi..§ <

B - |E"'"""“-‘“"’F_| r[ Apple-iPh.., <5 |a.-..:| InternalUserName EQUALS &... < men[ Empioyes_Wi., <

* | |Posture_Remediation

wl Any o |an::|| Session:PostureStatus EQUAL.. < nl Posture_Rem... <>

B - Defaul I'nnmarc"es..'.r'enl DenyACoess :}]

10. Click Save. Confirme se a copia duplicada anterior (ou a nova politica) esta configurada
corretamente.

* Standard
i"'&"ﬁ'ﬁ“"ﬁi’éiﬁiﬂ identity Groups Owher Condlions Permissions
B ~ [Empoyee | #| AppledPt.. <5 |and | WnemalUserName EQUALS e... <> | ihen | Employee Wi.. < |
B - [Conracior | |r| Apple-iPh, .. {:-Imm:li InsermalLiser-Name ECUALS co... q.‘:-'menl Contracion_W... -:}]
= [Posture_Remediation | ||| Ay i Ia-n:l[ Session PostureStatus EQUAL. . ¢}|1r.en| Posture._Rem... -\_‘..-I
| B - oot I no matchas, then | Denyhccess < |

11. Para visualizar as diretivas, clique em Policy-at-a-
Glance.
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LogOut Feedback

i | @0 Task Navigator »

:, Client Provisioning |, Security Group Access  §, Policy Elements
I
i and/or other conditions jo
Other Conditions Permissions |
d | InternalUser-Name EQUALS e... <> | then | Employee Wi.. < ‘ﬂ; Actions
¢ | InternalUser:Name EQUALS co... < | then | Contractor W... < ) Actions ~

A visdo geral da politica oferece uma visdo resumida consolidada e facil de ver as

politicas.
Audhesization Policy Al A Glance
First Matched Rule Applies
Excepiions
Status Fulz Hama Icentity Groups Other Condisons Posmissions
Bl fain candoinlo
Standard
Stalug Flulka Hama gy Groups Onher Condivons Pesrigsiora
OEnabled  Emplyes m OF Ani-iFed OF Apsle Intamalserhams ECUALS ampioyes Ermgloyen_Winlss
B Enatied  Comwacior oo 11 Apgte-{Pad U5 Apo” joiamansserName ECUALS corractor Contractor_Wirsiass
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Testando o CoA para acesso diferenciado

Com os perfis de autorizacao e as politicas preparadas para diferenciar o acesso, é hora de
testar. Com uma unica WLAN segura, uma VLAN de funcionario sera atribuida a um funcionario e

uma contratada sera para a VLAN da contratada. Um iPhone/iPad da Apple é usado nos
proximos exemplos.

Conclua estes passos:

1. Conecte-se a WLAN segura (POD1x) com o dispositivo movel e use estas credenciais:Nome
de usuario: funcionarioSenha:
XXXXX



=

cancel Enter Password

]

Username employee “
Password eeeeeeel ¢

- .
[Mode Automatic ?
1)2]3]4[5]6]|7]8]9]c

2. Clique em Ingressar. Confirme se a VLAN 11 (VLAN do funcionario) foi atribuida ao
funcionario.




Wi-Fi Networks = pOd1X

[ Forget this Network }
IP Address

BootP _!_i‘» . .tic j

- S
IP Address 10.10.11.100
Subnet Mask 255.255.255.0
Router 10.10.11.1
DNS 10.10.10.10

3. Clique em Forget this Network. Confirme clicando em



Forget “pod1x” to stop automaticall joining
this network.

Forget

Ignorar.
4. Va para a WLC e remova as conexdes de clientes existentes (se 0 mesmo foi usado nas

etapas anteriores). Navegue até Monitor > Clients > MAC address e clique em

Remove.



MONITOR  WLANSs

Monitor Clients
Summary Current Filter
» Access Points
>
L Client MAC Addr
» Statistics 44:2a:60:f7:3a:4a
b CDP 5¢:59:48:40:82:8d
» Rogues
Clients *—
Multicast
Status Auth Port WGB ‘
Associated Yes 1 No K9
) I
Associated No 1 LinkTost
Disable
HDEH.TEEE
B02.11b/gTSM




5. Outra maneira segura de limpar sessodes anteriores do cliente é desabilitar/habilitar a
WLAN.Va para WLC > WLANs > WLAN e clique na WLAN para editar.Desmarque Enabled
> Apply (para desativar).Marque a caixa de selecao Enabled > Apply (para
reativar).

cISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY M
WLANSs WLANSs > Edit 'pod1ix’
v WLANSs 'l
G |
AN I enera [ Security QoS | Advanced
b Advanced Profile Name podix
Type WLAN
SsID podix
Status ™ Enabled
Security Policies [WPA2][Auth(802.1X)]

fMadifiratinne Arana ondar caruribhe Fab o will =
6. Volte para o dispositivo mével. Conecte-se novamente a mesma WLAN com estas
credenciais:Nome de usuario: contratanteSenha:



cancel Enter Password

4 3
Username contractor *

Password eeeeeeee|
\ /

[Mude Automatic >j

1]2]3]4]s]s]7]s]e]o

7. Clique em Ingressar. Confirme se a VLAN 12 (VLAN do Contratante/convidado) foi atribuida
ao usuario
contratado.

XXXX
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podiXx

DHCP

Forget this Network

IP Address

BootP Static

A

-

IP Address

10.10.12.100

Ty

Subnet Mask

255.255.255.0

Router

10.10.12.1

8. Vocé pode observar a exibigdo do registro em tempo real do ISE em ISE > Monitorar >
Autorizagdes. Vocé deve ver usuarios individuais (funcionario, contratado) obterem perfis de
autorizacao diferenciados (Employee_Wireless vsContractor_Wireless) em VLANs

diferentes.
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WLAN Convidada da WLC

Conclua estes passos para adicionar uma WLAN de convidado para permitir que os convidados



acessem o Portal de Convidado do Patrocinador do ISE:

1. Na WLC, navegue até WLANs > WLANs > Add New.
2. Digite o seguinte para a nova WLAN de convidado:Nome do perfil: pod1guestSSID:
pod1convidado

CISCO MONITOR ~WLANs CONTROLLER WIRELESS SECUR
WLANSs WLANS > New
i e Type [wLan -
WLANS
Profil F
» Advanced rofile Name [podiguest
SSID |podiguest
ID > B

3. Clique em Apply.

4. Digite o seguinte na guia Guest WLAN > General:Status: Desabilitadolnterface/grupo de
interface:
convidado



MONITOR WLANs CONTROLLER WIRELESS SECUR

WLANSs > Edit 'podiguest’

General [ Security T QoS T Advanced ]

Profile Name podlguest

Type WLAN

SSID podlguest

Status [.; Enabled

Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security

Radio Policy All v
Interface/Interface *—
Group(G) [k (1

Multicast Vlan Feature [ Enabled
Broadcast SSID ¥V Enabled

5. Navegue para convidado WLAN > Security > Layer2 e digite o seguinte:Seguranga de
Camada 2:
Nenhuma



MONITOR WLANs CONTROLLER WIRELESS SECURIT

WLANSs > Edit 'pod1guest

_ General | Security | QoS | Advanced

Layer 2 ] Layer 3 '\|" AAA Servers "|

(

Layer 2 Security & nNone v
"] 28MAC Filtering

6. Navegue até a guia guest WLAN > Security > Layer3 e insira o seguinte:Seguranca da
camada 3: nenhumaPolitica da Web: HabilitadaSubvalor da Politica da Web:
AutenticacdoACL de pré-autenticagcao: ACL-POSTURE-REDIRECTTipo de Autenticagao da
Web: Externa (Redirecionar para servidor externo)URL:
https://10.10.10.70:844 3/guestportal/Login.action



MONITOR WLANs CONTROLLER WIRELESS SECURITY

WLANs > Edit 'podiguest’

I

_ General | Security | QoS | Advanced

|" Layer 2 | Layer 3 Servers |

Layer 3 Security = None + *

* ¥ web Policy %

(*) Authentication

() Passthrough

) Conditional Web Redirect
() Splash Page Web Redirect

O On MAC Filter failurel_l

Preauthentication ACL | ACL-POSTURE-REDIRECT & | 4
Over-ride Global Config E Enahl&* “
Web Auth type _ External(Re-direct to external server) =«

URL https://10.10.10.70:8443/guestportal/Login.action

~

7. Clique em Apply.
8. Certifique-se de salvar a configuragao da WLC.

Testando a WLAN de Convidado e o Portal de Convidado

Agora, vocé pode testar a configuracdo da WLAN convidada. Ele deve redirecionar os convidados
para o portal de convidados do ISE.

Conclua estes passos:

1. Em um dispositivo iOS, como um iPhone, navegue até Wi-Fi Networks > Enable. Em
seguida, selecione a rede de convidado



ul.. ATE&T 5:57 PM —

settings | Wi-Fi Networks

Lab

mi-demo-1x

mi-rf-mgt

-

v podiguest

podix

POD.
2. Seu dispositivo iOS deve mostrar um endereco IP valido da VLAN convidada
(10.10.12.0/24).




ul__ AT&T 7 5:57 PM (=,

Wi-Fi Networks podiguest

{ Forget this Network J

IP Address

-
BootP J Static |

i -
IP Address \10.10.12.102

Subnet Mask 255.255.255.0

3. Abra o navegador Safari e conecte-se a:URL: http://10.10.10.10Um redirecionamento de
Autenticacdo da Web é exibido.
4. Clique em Continuar até chegar a pagina Portal do convidado do



Cannot Verify Server ldentity

Safari can't verify the identity of
“10.10.10.70”. Would you like to

continue anyway?

Cancel

S

Continue

ISE. A préxima
captura de tela de exemplo mostra o dispositivo iOS em um Login no Portal de Convidado.
Isso confirma que a configuragao correta para o Portal de convidado WLAN e ISE esta
ativa.



ul_- AT&T 3G 5:59 PM =

10.10.10.70:8443/guestportal/Login.a... —

alualn  ldentity Services Engine 1.0
CISCO Guast hoosss

Virskon: 103377 I

Chango Password

E2010-2011, Ciaco Systema, Inc. Al rights resaned
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Acesso para convidados patrocinado pelo ISE Wireless

O ISE pode ser configurado para permitir que os convidados sejam patrocinados. Nesse caso,
vocé configurara as politicas de convidado do ISE para permitir que usuarios de dominio interno
ou do AD (se integrados) patrocinem o acesso de convidado. Vocé também configurara o ISE

para permitir que os patrocinadores vejam a senha do convidado (opcional), o que € util para este
laboratorio.

Conclua estes passos:

1. Adicione o usuario funcionario ao grupo SponsorAllAccount. Ha diferentes maneiras de fazer
isso: ir diretamente para o grupo ou editar o usuario e atribuir o grupo. Para este exemplo,
navegue para Administragdo > Gerenciamento de identidade > Grupos > Grupos de

identidade de usuario. Em seguida, clique em SponsorAllAccount e adicione o usuario do
funcionario.



R

Identities ( Groups

¥ |dentity Group

o' System | Jgi identity Management = [ Network Resources  [s% Guest Management
External Identity Sources Identity Source Sequences

Identity Groups ‘ User Idantity Groups > SponsorAllAccount

Settings

» [ Endpoint ldentity Groups

-

*Name |SponsorAllAccount

Description

IDefault Sponsor Identity Group

Save

¥ Member Users

Resat

i

iz

R -

Users

M Deiote ~

2. Navegue até Administragédo > Gerenciamento de convidados > Grupos de

patrocinadores.

Nm
CISCO

fa Home  Monitor =

identities  ( Groups
—
Identity Groups

(.
*"' [— ‘E

» _ User ldentity Groups

» | Endpoint ldentity Groups

Il

Identity Services Engine

ats System
Deployment
Licensing
Certificates
Logging
Operations
Admin Accass
Seftings

MNetwork Aesources
Metwork Devices

S Identity Management
Identities

Groups
External Identity Sources
Identity Source Sequences

Sattings

|, Guest Managament
Sponsor Group Policy

——

aiings

3. Clique em Edit e escolha
SponsorAllAccounts.




atfusn ] =
cisco !dentity Services Engine

@& Home  Monitor v Policy v SRR RS

o’sSystern  J5% Identity Management [ Network Resources | [#4) Guest Management
Sponsor Group Policy ( Sponsor Groups ~ Seftings

Edit <-Add M Delete <7 Fiter

r Sponsor Group Name 4  Description

W SponsorAllaccounts ‘ﬁ Default SponsorGroup
" SponsorGroupGrpAccounts

Default SponsorGroup

4. Selecione Niveis de Autorizagéo e defina o seguinte:Exibir Senha do Convidado:
Sim



III‘I*I'I - -
cisco Identity Services Engine

£ Home Monitor v  Policy v I 10 1 4

ofsSystem 5L Identity Management [ Metwork Resources | [ Guest Management

Sponsor Group Policy ( Sponsor Groups ' Settings

P e—
Sponsor Group List = SponsoralAccounts

| General H Authonzation Levels | Guest Roles Time Profies |

Allow Login | Yes B
Create Accounts | Yes Ad
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [+
Impot CSV | Yes [+
Send Email | Yes L=
Send SMS | No &d
View Guest Password | Yes I
Allow Printing Guest Details "r’e*s—;T
View/Edit Accounts | All Accounts 2
Suspend/Reinstate Accounts | All Accounts L]
* Account Start Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account |5 Days (Valid Range 1to 999999999)

5. Clique em Salvar para concluir esta tarefa.

Patrocinando Convidado

Anteriormente, vocé configurou a politica de convidado e os grupos apropriados para permitir que
o usuario de dominio do AD patrocine convidados temporarios. Em seguida, vocé acessara o
Portal do Patrocinador e criara um acesso de convidado temporario.

Conclua estes passos:

1. Em um navegador, navegue até um destes URLs: http://<ise ip>:8080/sponsorportal/ ou
https://<ise ip>:8443/sponsorportal/. Em seguida, faga login com o seguinte:Nome de
usuario: aduser (Ative Diretory), employee (Usuario interno)Senha:



XXXX
aNnm Sponsor Portal Login —

G}D- {E L }1;} (,_, ' hitp:/ fise: 8080 /s ponsorportal |

sifialne  Identity Services Engine 1.0
CISCO  Sponsor Portal

Version 1.0.3.377

© 2011, Cisco Systams, Inc. All rights reserved.

Done £

2. Na pagina Patrocinador, clique em Criar conta unica de usuario
convidado.



||||||I|| f»-"/'
CISCO Sponsor Portal

3. Para um convidado temporario, adicione o seguinte:Nome: obrigatério (por exemplo,
Sam)Sobrenome: obrigatério (por exemplo, Jones)Fungao do grupo: ConvidadoPerfil de
Tempo: DefaultOneHourFuso horario:

Qualquer/Padrao



Sponsor Portal

I Account Management > View All Guest Accounts » Croate Guest Account

Create Guest Account

=~
First Name: ‘Sam

Last Name: iAm

Email Address:

Phone Number:

Company:

Optional Data 1:

Optional Data 2:

Optional Data 3:

Optional Data 4:

Optional Data 5:

& Group Role:

DefaultOneHour
( 2}

2 Time Profile:

¢ Timezone: [EI' E

& = Required flelds

&lhnitl[ﬂunnﬂj

4. Clique em Submit.

5. Uma conta de convidado € criada com base em sua entrada anterior. Observe que a senha
¢ visivel (do exercicio anterior), ao contrario dos *** de hash.

6. Deixe essa janela aberta mostrando o Nome de Usuario e a Senha do convidado. Vocé os
usara para testar o Login no Portal do Convidado (a
segquir).



Account Management > View Al Guest Accounts > Create Guest Account

Successfully Created Guest Account siam0002
Username: siam0002 H

Password: 5_5g6d7TKx

First Name: Sam

Last Name: iAm ‘\
Email Address:

Phone Number:

Company:

Status: AWAITING INITIAL LOGIN
Suspended: false

Optional Data 1:

Optional Data 2:

Optional Data 3:

Optional Data 4:

Optional Data 5:

Group Role: Guest

Time Profile: DefaultOneHour

Timezone: EST

Account Start Dale: 2011-07-15 13:56:04 EST
Account Expiration Date:  2011-07-15 14:56:04 EST

( Email ) ( Print ) ( Create Another Account ) ( View All Accounts

Testando o acesso ao portal de convidados

Com a nova conta de convidado criada por um usuario/patrocinador do AD, € hora de testar o
acesso e o portal do convidado.

Conclua estes passos:

1. Em um dispositivo preferencial (neste caso, um iOS/iPad da Apple), conecte-se ao SSID de
convidado do Pod e verifique o enderego IP/conectividade.

2. Use o navegador e tente navegar até http://www.Vocé sera redirecionado para a pagina
Login no Portal do
convidado.



alialn  Identity Services Engine 1.0
CISCO  Guest Access Lisarname:;

Vaersion: 1.0.3.377

3. Facga login usando a conta de convidado criada no exercicio anterior.Se a operagao for bem-
sucedida, a pagina Politica de uso aceitavel sera exibida.

4. Marque Aceitar termos e condigdes e clique em
Aceitar.

cisco Services Engine 1.0 Guest Portal

Plaais sacepl T polcy:

1. Yo ane resporsibbs for
- maintainig the cenfidantiaity of tha passwond and
- gl gctvites thal coocur under your usemane and passweond.

2. Gsco Sysiems offers the Service for acliviies such as the aclive use of e-mal, inslant messaging, browsing e Waorld Wide Wieb and accessing comarate infrancts. H
il clala ranafars, aspacially susianed high volure data ransfera, am ool panmimed. Healing 8 wad aaraer of any athar Banar Oy Lee of clr Serich i pohibiled. Tr
1o @ccass somMeons esa’s account, sercing unsalcited bulk a-mad, collection of cther pecpla’s parsenal dala withou? thair inowledne and inlafamnce with othar nabwork
usarns are all profibiles

3. Cisoo Syslems reserves the dghi 1o suspend the Servce i
- Cigln Syslang mascnably Doswas hal pour use of 0 Senice & wraasenally aeoesaiig o
-y ang uERg The Serdos for eiminal o lagal Activities,

4, You do not have the right 1o resell this Serdon (o a third pary.

5, Cipn Systams resavas tha ght 1o rviss, amand of modify thase Tams & Condifors, our ather polcies and agrasmants, and sepects of tha Sardos (el Hodes of
rewision, amandment, of mediication will be posied on Cison Syslent's webaite and will be eBecive a5 1o exisling users 30 days afler posling.

A URL original é concluida, e o ponto final tem acesso permitido como convidado.

Configuracéo do certificado

Para proteger as comunicag¢des com o ISE, determine se a comunicagao esta relacionada a
autenticagao ou ao gerenciamento do ISE. Por exemplo, para a configuragdo usando a IlU da Web
do ISE, os certificados X.509 e as cadeias confiaveis de certificados precisam ser configurados
para permitir a criptografia assimétrica.

Conclua estes passos:

1. No PC conectado com fio, abra uma janela do navegador para
https://AD/certsrv.Observagao: use o HTTP seguro.Observagao: use o Mozilla Firefox ou o
MS Internet Explorer para acessar o ISE.

2. Efetue login como



administrator/Cisco123.
# Certificate Error: Navigation Blocked - Windows Internet Explorer

TN o w [ bpsii10.10.10. 100 certsry T B35 o
vi Favorkes () Certificate Ermor: Navigation Blocked | | R =

@ There is a problem with this website's security certificate

The security certificate presented by this website was not issued by a trusted cerfificate authority
The security certificate presented by this website was issued for a different website's address.

1
Security certificate problems cting bo 10,10.10.10. thig
SEMAET,

Werecommend vatyou [N

'B Continue to this website |

= More information

3. Clique em Baixar um certificado de CA, uma cadeia de certificados ou um
CRL.

Microsoft Active Directory Certificate Services -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your Web browser, e-
your identity to people you communicate with over the Web, sign 4|
you request, perform other security tasks.

You can also use this Web site to download a certificate authority {
(CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services,

Select a task:
Reguest a centificate
View the status of a pending certificate request K
Download a CA certificate certificate chain, or CEL

4. Clique em Download CA certificate e salve-o (observe o local de



Microsoft Active Directory Cedificate Sernvices -- corp-RFDEMO-CA,

Download a CA Certificate, Certificate Chain, or CRL

To trust centificates issued from this certification authonty, insta

To download a CA certificate, certificate chain, or CRL, select

CA certificate:

Current [corp-RFDEMO-CA,

Encoding method:
& DER

 Base 64
Dowinload CA certificat /

Dowinload CA cerificatd_thain
Download latest base CRL
Dowinload latest delta CRL

salvamento).

. Abra uma janela do navegador em https://<Pod-ISE>.
. Va para Administration > System > Certificates > Certificates Authority
Certificates.

1 I 1 [ I - — : -
cisco ldentity Services Engine

£ Home Monitor ¥  Paolicy v © Administration »

) 4
Metrics o sl
Deployment
Active Endpoints Licensing
0 N Cedificate:

. Selecione a operagéao Certificados de Autoridade de Certificagao e navegue até o certificado
de CA baixado anteriormente.

. Selecione Confianga para cliente com EAP-TLS e, em seguida,

envie.



cisco  /dentity Services Engine

il ==
' Gystem | [ identity Management [ Metwork Resowrces  [4L Gues! Managament
Daplayman Licansing |m“¢ﬂl‘|—m Oparations Admin Acoess Settings

Canificate Authorty Carsfcaing > Import

Certificate Operations

& Local Cortl * import 8 new Trusted CA (Certificats Autharity) Cortificate

L3 Higning Requesis * Cortificas y

& Conilcann Axharily Corsficilos Fila marnt

they mery ba anabled for EAP-TLS below:
sl Trust for chont wih EAP-TLS

K Al Canicals Certilicates ane available ior salection as the Fool CA for sacuse LDAF o0y

Dascrigtion

9. Confirme se a CA foi adicionada como confiavel como CA
raiz.

cisco  dentity Services Engine

A o e+ ey

oo Systam | S Idenlity Managemant [ Metwork Rssounces | [14) Guaest Managament
Deploymant  Licansing | Cerfificales ~ Logging  Operations  Admin Actess  Sakiings

Certificats Operations  Cenficate Authority Certificates
& Local Cotifomes F e .:3:;.., i Exprt M Cuinie
2c onng | 1 Friendy Name + Expration Issued To

& Cortifcabe Authorty CotiGai

E0.00M. - 0amO.o0m Thu Jul 12 1214:47 POT 2012 isa.con. fhdemo.com

10. Em um navegador, va para Administration > System > Certificates > Certificates Authority
Certificates.

11. Clique em Adicionar e em Gerar Solicitagéo de Assinatura de
Certificado.

il | il Il i _ _
CISCO '-l'?'[ L |..'-.-' —alvices Enaine

% Home  Monitor v Policy Adrninisiration »

«ls Systern | &% Identity Management [ Network Resources  [#% Guest Managemeant

Deployrment Licensing [ Cerdificales Logaing Operations Admin Access Seftings

Certificate Operations : mm'mng
Expon H [relate

© Local Certficates  fffpmmm 7 Ear dbadd
© Certificate Signing Requests ™ | Friem Impart Local Server Certificate
— Generate Selt-Signed Cenificate
[T g g e e e e v e e
Generate Certificate Signing Requast

Bind CA Cerlificate

& Cerificate Authorlly Cerlificates

12. Enviar estes valores:Assunto do certificado: CN=ise.corp.rf-demo.comComprimento da

chave:
2048



Local Certificates > Generate Certificate Signing Request
v Generate Certificate Signing Request

Certificate -
* Centificate Subject |CN=ise.corp.rf-demo.com

* Key Length [2048 < v

Digest to Sign With SHA1

13. O ISE avisa que o CSR esta disponivel na pagina CSR. Click
OK.
| 4

A Certificate Signing Request was
generated and can be viewed in the
"Certificate Signhing Requests" page.

14. Selecione o CSR na pagina ISE CSR e clique em Exportar.
15. Salve o arquivo em qualquer local (por exemplo, Downloads, etc.)
16. O arquivo sera salvo como

*.pem.

rllll!lll

cises  ldantity Services En
& Homme  wpnitor v

wfoSystern | SE dentity Management | i Network Resoumces & Guest Management

Daplaym et Licenging [ Carlificales ) Logging Crperalions Sdrrin ALCESS Seflings

Certificate Operations
& Local Cerlificales

mmumw#ﬂ
@ M Frendmy Hame «  Carfificate Subjact Ky Langih
& Cerlificate Authorky Cortifaabes .

|F =8 corp. A-demo.conmn Ch=ize.corp. i-dermo.com 48

17. Localize o arquivo CSR e edite com o Notepad/Wordpad/TextEdit.
18. Copie o conteudo (Selecionar tudo >
Copiar).



! {tRln/q/HBuglLItIw 1‘-:—-
fbanZiabeH3XIzX4 00U TmVOrzALeAPDK
281lh OChhbPUNRE3EGVaIVRLN
I.l'.'r.L_-lJ_‘L_4._T.-_|:1ttk.lt"lh.'_"

2riz7vkig In]-—1.1r HF

EI Paste %

=% Paragraph

= Lists k
19. Abra uma janela do navegador em https://<Pod-AD>/certsrv.

20. Clique em Solicitar um
certificado.

Microsoft Active Directory Certificate Semvices -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your VWeb brow
communicate with over the Web, sign and encrypt message

You can also use this Web site to download a certificate aul
pending request.

For more information about Active Directory Certificate Ser

Select atask: ‘.-

Redquest a certificat

View the status of a%lndinq certificate request
Download a CA certificate, certificate chain, or CRL




21. Clique em para enviar uma solicitagdo de certificado
avangada.

Microsoft Active Directory Centificate Services -- cor

Request a Certificate

Select the certificate type:
User Certificate

Or, submit an:advanced certificate request

)

22. Cole o conteudo de CSR no campo de solicitagao
salva.

Microsoft Active Directory Centificate Semvices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box,

Saved Request:

Base-bd-encoded

certificate request Undo
(CMC or

PKCS #10 or U
PKCS #): copy

ml
Dieleke

Certificate Template: Select Al
Ad

" v Check Spelling =l
Additional Attributes:

Convert Web Page to Adobe PDF... -
Add Web Page to Existing PDF. ..

Attrnibutes:




23. Selecione Servidor Web como o Modelo de certificado e clique em
Enviar.

J _ Microsoft Active Directory Certificat... | =

Microsoft Actve Directory Certificate Senices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box.

Saved Reguest:

lga/Hnz kounnm+ZFrlAXajB32uvH I
Base-bd-encoded [J4gsOM7EKEYOpOtd4bial7186Ln6EETkSmRhi TEwWSF
cerificate request |kSa?LAYgkgLRYEnpul SRIQ7wiijArHBcK10eVT42
(CMWC or LPEQ7ZNZEXYIXTfuljdgoal jmsk6TOnLABYYQ6nKOx
PKCS #10 or VSOYBOJTYHEXIPGS/ ned9z3M01 ZdZ2 smd XNS2bJ £ 0/
PKCS &) |- END CERTIFICATE REQUEST---——— -

| | b
Certificate Template:

Web Server -

Additional Attributes:

Aftributes:

24. Selecione DER encoded e clique em Download
certificate.



Microsoft Active Directory Certificate Sernvices -- corp-RFDEMO-CA

Certificate Issued

The certificate you requested was i1ssued to you.

® DER encoded or ¢ Base 64 encoded

1 Download centificat ‘——
Download certificaté_thain

25. Salve o arquivo em um local conhecido (por exemplo, Downloads)
26. Va para Administration > System > Certificates > Certificates Authority
Certificates.

'L'.',;,,';'.J.' [dentity Services Engine

4 Home Monitor ¥ Policy ¥ © Administration =

2
Metrics K -System

Deployment
Active Endpoints Licensing {
0 - C:erﬁﬁcatei
Logging
£ Operations

Admin ACcess
Systemn Summary Settings

27. Clique em Add > Bind CA
Certificate.



lllll-'lll
CISCO

ldentity Serv

f Home

Monitor *  Policy =

e = e
ces Enoie

Administration *

I |dentity Management
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8 Ceriticate Sigring Requests
8 Corificate Suthorty Coerificates

Ceployment Licensing [ Cedificates ' Logaing Dperations Admin Access Seftings
Certificate Operations Local
@ Local Certificates J,'?’ Edit +Md e Export MK velete

B MNetwork Resources (44 Guest Management

Import Local Server Carificate
Generate Self-Signed Certificate
Generate Cerificate Signing Request

Bind CA Cerlificate {*_";h

™ Friem

I isecc

28. Navegue até o certificado CA baixado

anteriormente.

cisco |dentity S

# Home

Monitor - Falicy

sfagystern | S dentity Management i Metwork Resources |4 Guest Management
Deploymant Licenging { Cemificales  Logping Operabons Ademin Atcess Selings

Administratlon »

Cerlificale Operations

B Cerlificale Signing Requests
& Cerlificale Sagheriy Cerilicales

Local Certihoates = Band CA Signed Certicste
* Bind CA Signed Ceriificate

Ceqtificale

* Cerdicale File |E‘;Usara’lpmhﬂuwnhuﬂs’l,mmw.car

( Browse.. |
Protocol
EAP: Usa canfficate for EAP protocols Shat use SSUTLE tunneling
[# managemen infertace; Use ceriicale fn authenticate the web server (U

Crverricle Polcy
[ Reglace ™ teMiNcate being imported may be determined 10 alreacy exist in the system w
- exlificak and sarial number a5 an exisling cedificale. In such a case, selection of the *R

ISR orfificate corents bo be replaced while retaining the existing profoce] selactiorn

29. Selecione Protocol EAP e Management Interface e clique em Submit.
30. Confirme se a CA foi adicionada como confiavel como CA

raiz.
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Admin Access Seftings

Local Certificates

J edit e Add

™ | Friendly Name

o Expart

™ ise.corp.-demo.com

—N r ise.corp.r-demo.com
I

x [relata
lssued To Izsued By
ige corp.ri-demo.com ise.corp.r-demo.com
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Integracdo com o Ative Diretory do Windows 2008

O ISE pode se comunicar diretamente com o Ative Diretory (AD) para autenticagao de
usuario/maquina ou para recuperar informagdes de autorizagdo dos atributos do usuario. Para se
comunicar com o AD, o ISE deve estar "associado" a um dominio do AD. Neste exercicio, vocé
ingressara o ISE em um dominio do AD e confirmara se a comunicacao do AD esta funcionando

corretamente.

Conclua estes passos:

1. Para ingressar o ISE no dominio do AD, no ISE, va para Administragdo > Gerenciamento de
identidade > Fontes de identidade

externas.

S Engine

Folicy =

Administration =

«fs System

Deployment Identities

Licensing Groups

Certincates

Logging Identity Source Sequenkds
24h v Qpergtions setlings

51 ldentity Management

2. No painel esquerdo (Fontes de identidade externas), selecione Ative Diretory.
3. No lado direito, selecione a guia Connection e insira o seguinte:Nome do dominio: corp.rf-
demo.comNome do Repositério de Identidades:

AD1



||||.||| e

cisen  |dentity Services Ei

ﬁ Home Monikor =
whe Systarn L Idertity Managemant | [ Mobwork Rosources [ Guwst Banagemnt

Idanities Groups | Exernal [dentity Sources Identity Source Sequences Seflings

Extenal Ientity Sources . Acthva Directoryy = ALY

& BB growps | AbvEsies

- - e

T Cemtcale Auberlication Protle

— 5 * Sender Connection

=3 Atwes Dndctory h

o BAE o To configure Activa Direchory:

i RADLS: Toisn 3 = First enter i raquired felds: the Domain Name to connect to and the idemity Store Nam
Lo FSA SecriD » pages, and click subimit bo commit the Active Directory configuration to sl nodas in the Iﬁd

= Afar ihe configuration has been submithed, thenJoin or Leave oparaions must be perfa
* Damain Mame |eom demo tom * | | Test Cornection. |
* lgrility Se0re Marme  |AD “. i
Local Mode Stafus Mo Aciive Disectory Configuraion is Sef

4. Clique em Testar conexo. Insira 0 nome de usuario do AD (aduser/Cisco123) e clique em
OK.

* Domain Mame |¢um.ﬂ-damu,mm \|w
dentity Store Mame I.A_DI |
Test Connection x

local Node Status  No Active Directory Configuration is Set &
* User Name: |aduser

I'“II, * Password: I-------- }

5. Confirme se o Status do teste mostra Teste bem-sucedido.

6. Selecione Mostrar log detalhado e observe os detalhes uteis para a solugao de problemas.
Clique em OK para
continuar.



[Test Connection

dinfa (CentrityDC 4.3.0-192)
Host Diagnostics

Version: 5.4 (Tikanga)
MNumbear of CPLIs: 2

IP Diagnostics
Local host name: ise

Domain Diagnostics:
Domain: corp.mf-demo.com

stotos: I

xecuted with privilieges of root

uname: Linux ise 2.6.18-238.1.1. el5FPAE #1 SMP Tue Jan 4 13:53
05: Red Hat Enterprise Linux Server

Local IP Address: 1010.10.70
FQDM host name:ise. corp.i-demo.com

subnet site: Defaul-First-Site-Mame

M Show Detailed Log. (Note: May contain sensitive information such as passwords )

16 EST 2011 iGBG

7. Clique em Save
Configuration.

* ldentity Sto

¥ Connection Settings

* Domain Name

re Name

corp.r-demo.com

Test Connection

AD1

Local Node Status No Active Directory Configuration is Set

[

Enable Password Change
Enable Machine Authentication
Enable Machine Access Restrictions

Aging Time (hours)

6

(valid Range 1 to 8760)

Delate COonTiguration

8. Clique em Ingressar. Insira o usuario do AD (administrador/Cisco123) e clique em

OK.




Join Domain x

* User NHH’IH:“Mlm .

*Password, |essssess

9. Confirme se Join Operation Status (Status da operagao de jun¢do) mostra Succeeded e
clique em OK para continuar.O Status da conexao do servidor mostra CONNECTED. Se
esse Status mudar a qualquer momento, uma Conexao de teste ajudara a solucionar
problemas com as operagdes do
AD.

Join Domain
Status: Join Operation Succeeded

Adicionar Grupos do Ative Diretory




Quando grupos do AD sao adicionados, € permitido um controle mais granular sobre as politicas
do ISE. Por exemplo, os grupos do AD podem ser diferenciados por fun¢des funcionais, como
grupos de funcionarios ou contratados, sem que o bug relacionado tenha sido detectado em
exercicios anteriores do ISE 1.0, em que as politicas eram limitadas apenas aos usuarios.

Neste laboratoério, somente os Usuarios do dominio e/ou o grupo Funcionario sdo usados.
Conclua estes passos:

1. No ISE, va para Administration > Identity Management > External Identity Sources.
2. Selecione a guia Ative Diretory > Groups.
3. Clique em +Add e, em seguida, em Select Groups From

Diretory.

shusn]u, = o o e
cisco ldentity Services Engine

4 Home Monitor v Policy v

-Sﬂiﬁ*&lldenlltﬂﬂanagement j letwork Resources  |2& Guest Management

Identifies Groups (" External Identity Sources |dentity Source Sequence

g etlings
External ldentity Sources i Active Directory » ALM ‘

& == g |  Connection W Aftributes
= = '

| Cerfificate Authentication Profie > + %
e Add Delete Group -
== | DAP ] Select Groups From Direclory
L
o ’ Add Group {lj
| RADIUS Token y
| S0 BCA Sacswn ~

4. Na janela de acompanhamento (Selecionar grupos de diretdrios), aceite os padrdes para
dominio (corp-rf-demo.com) e Filtro (*). Em seguida, clique em Recuperar
grupos.



Select Directory Groups
This dialog is used to select groups from the Directory. Click Retrieve Groups.. to rea|
Lise * for wildcard search {i.e. admin®). Search filter applies to group name and not th
Domain: corp.r-demo.com
Filter: - Retrieve Grou umber of Grou|
[T Name
(I corp.M-demo.comiUsersiDnsUpdateProxy
r corp.r-demo.com/UsersiDomain Admins
I corp.f-demo.comiUsersiDornain Computers
r corp.i-demo.comiUsers/Domain Controllers
I carp.r-dermo.comiUsersiDomain Guests
I corp.i-demo.comiUsersiDomain Users
I corp.f-demo.comiUsersiEmployee
r corp.-demo.comiUsersiEnterprise Admins
-F
5. Selecione as caixas para os grupos Usuarios do dominio e Funcionario. Clique em OK
quando
terminar.
T T T e T O S e TS LTSI C O TIeTS e
C corp r-demp.cormisersiDomain Controllens GLOBEAL
C corp r-dernp.comillsers/Damain Guesls GLOBAL
¥ corp.fFdemocomiteersiDomain Lsars l GLOBAL
¥ corp.rdemo comiUsers/Employee GLOBAL
™ corpri-demo.cormiUsersiEnterprise Admins UNIVERSAL
C corp r-demo.cormillsers/Enterprise Raad-onby Donmadin Controlers LINIVERBAL
C corp.ri-demo.camillserslGroup Policy Crealor Dwmers GLOBAL
[T corp.ridemocomilsers/RAS and 145 Samvers LiDCAL
T corpr-democomisers/Read-only Domain Controliers GLOBEAL
r corpor-dermnp.comiltsers/Scherna Admins LINIVEREAL -
4] | *
| om || cancel
N -

6. Confirme se os grupos foram adicionados a
lista.



'.':I.'_{:;I.:',' Identity Services Engine

£ Home  Monitor v Policy v SEEGTGINIEE TR

=

a'ﬂ Identity Management i MNetwork Resourcas

':.'f =ystem [i_'-‘ Guest Management

ldentities Groups (" Exernal Identity Sources

l[dentity Source Sequences Settings

— ==

I

External ldentity Sources __Active Directory = AD1

= = : | connection |EKCETTTH  atrioutes |
433- - = YWl
L Ceificate Authentication Profile ) _{F_m—[ x

Add Delete Group

u:'!‘.. m mm? .............. J
] LDAP > Name
L | RADIUS Token ¥ l » corp.r-demo.cormdlUJsersomain Users
| ASA SecurlD i . corp. -demo.comiUsersiEmployee

Adicionar sequéncia de origem de identidade

Por padréao, o ISE é definido para usar Usuarios internos para armazenamento de autenticagao.
Se o0 AD for adicionado, uma ordem de prioridade de sequéncia podera ser criada para incluir o
AD que o ISE usara para verificar a autenticagao.

Conclua estes passos:

1. No ISE, navegue até Administragido > Gerenciamento de identidades > Sequéncias de

origem de
identidade.
'-':Iuls' é!;'.' I[dentity Senvices Enging
ify Home Monitor®  Policy v SESTTTESENTR S
»%s Systern | Sk Identity Manageme ofs System S identity Management
Identities Groups [ External Deployment identities
——— Licensing Groups
External ldentity Sources Cerificates External ldentity Sources
- E = Logging '
_ Certificate Authentication Profile Operalions ! Setlings
<3 Active Dirsclory Admin Access

2. Clique em +Add para adicionar uma nova

sequéncia.



it fusifia
CISCo

4 Home  Monflor®  Palicy = Adminisiration =

f;ﬂ Bysbem Iﬁ Identity Wanagement i Metwork Resources |ﬂ-| Guest Management

dentibes groups External identity S0urces (il dentity Source Jeguences Setings

x Draleda " Fiter -

a | [Description Identity Stares
[T Guest Poral_Sequence A buili-in Identty Sequence for the Guest Portal Internal Lisers
T sponsor_Poral_Sequence A builkin Idanlity Seguence o he Spansor Portal Irbarmal Lisers

3. Insira o novo nome: AD_Internal. Adicione todas as origens disponiveis ao campo
Selecionado. Em seguida, reordene conforme necessario para que AD1 seja movido para o
inicio da lista. Clique em
Submit.



Identities Groups Extemnal Identity Sources I["Il:hantit‘,rSn:nun;vat Sequences Seflings

ety Source Sequences List = Mew klently Source Sequence
¥ |dentity Source Sequence

* Mame lA.D_Intamal ﬁ |

Description

T Certificate Based Authentication

] select Cenificate Authentication Profile v

¥ Authentication Search List

(5

A set of identity sources that will be accessed in sequence until first authentication succeeds

Ayailable Selected
=] AD1

Intemal Lisers ;I
ol
]
Fa

Intemal Endpaoints

AL LB

¥ Advanced Search List Settings

-

Selectthe action to be performed if a selected identity store cannol be accessed for authentication
(®) Do not access other stores in the sequence and set the "AuthenticationStatus” attribute to “ProcessError

() Treat as if the user was not found and proceed to the nexd store in the sequence

[smtém]

4. Confirme se a sequéncia foi adicionada a
lista.

w=System | Jglideraty Managerneni | [ Metwork Resources | |28 Guest Managemaeni

idanitas Grougs Esternal Idantty Sources rllﬂbl'lﬂl'_l'EUU'T-B Sequenias Seftings

r’ Edil +Ml E_"_]lf"l.pllull “ Cealule '\:rll|l1|nl -
T mame ﬁ = Daserglion Idenity s
r AD_Imlernal BD Internal Erdpoints Inlermal Lsers
r Guegl_Porlal_Saguance A Builk-in ldenlity Saguence for the Guest Portal Inlernal Ligers
I soon sor_Poral_Sequence A Builk-in 1denlit Sequence for the Sponsor Portsl Inlernal Lisers




Acesso de convidado patrocinado pelo ISE Wireless com AD
integrado

O ISE pode ser configurado para permitir que convidados sejam patrocinados com politicas para
permitir que usuarios de dominio do AD patrocinem o acesso de convidados.

Conclua estes passos:

1. No ISE, navegue até Administragao > Gerenciamento de convidados >
Configuragdes.

i fisifus N
ciseo ldenbity

i Home  MWonitor »

Ls System S identity Management

Daployment dentitie:s
Active Endpoints Licensing Groups
1 Certificales extemal Identity Saurces

Logging dentity Source Sequences

Illlllllllllllllll.l Dperations cetings
Admin Access

System Summary Satinags [# Guest Management
Spongor Group Policy
Narss B Network Resources Sponsor Groups

CPU Metwork Devices

Egmngi
B ise Metwaork Device Groups ‘ \

Extemal RADIUSE Sarvars

2. Expanda Patrocinador e clique em Origem da autenticagido. Em seguida, selecione
AD_Internal como Sequéncia de armazenamento de
identidade.

T M e
cisco Ider oy —eraCes Engine

m Hfre Manilne w FPolirs w m

ehedystern | 5L (dentity Managernent i Metwork Resources | |8y Guest Management

Sponsor Group Palicy Spansar Groups II"-Slzvﬂlnns )

Setings * Sponsor Authentication Servers
v Lo General # z"‘
v (= Spansor ‘-""’ * |darility Slore Sequence | Sponsor_Poral_Sequence [ |
= Aulhenbication Source - - klentity Sequance
= Poral Customization (.
¢ [0 Language Templais - 2=
» [ Gues

(ruest_Portel_Sequence
Spansor_Portal_Sequence

— Al berrl
1

3. Confirme AD_Internal como a Sequéncia do Repositério de Identidades. Click
Save.



'::Iuls:éln'f Identity =enices Enagine

& Home  Montar v Policy =

«fagystern  Glidentity Management [ Network Resources | [& Guest Management

Sponsor Group Policy Sponsor Sroups [ Setings )

Settings ¥ Sponsor Authentication Servers
» O General ’ r
v [ Sponsor * Identity Store Sequence |AD_intemal m{
= Authentication Sourc Save Reset
‘= Porial Custorization
v [ Language Template \
| Gues

4. Navegue até Administragdo > Gerenciamento de convidados > Politica de grupo de
patrocinadores.

'alzlnls'::!::' Identity Services Engine

& Home  Monktor v Policy v BRER[GITS SR )

s System | &% identity Managern 1 System S entity Management
Sponsor Group Policy Sponso Deployment [dentities
Licensing Erups
Settings Cerificates External Identity Sources
» [0 General Logging Identity Source Sequences
v L Sponsor Operations Setlings
-:= Authentication Source Admin Access
i= Portal Customization Seftlings [t Guest Management ‘l‘
» £ Language Template mm%
» [0 Guest B MNetwork Resources Sponsor Groups
MNetwork Devices Seftings
Metwork Device Groups
Exernal RADIUS Senvers
BAD S Comaar Sonigneg

5. Inserir nova politica Acima da primeira regra (clique no icone Agdes a
direita).

slnanllns e ~ -
cisea Dl Services Zmgine

& Homwe nEilnr w Py w | i Tazk Maspor = (a1

wfsSystem 458 ceniiy Wanagemen! [ Metwvork Resources | [£5 Guosst Wanagement
il Spongor Group Falisy Sponsdr (eoups Selings
(e~ —

Elalus  Rue Hame |denbty Croups Other Condbions Spansor Groups F
| = | Manage AllACcounts | Sponaodll, < | Coradilionds) : | ar | SpoesarilAcen | o G Acions -
- Insart klew Polioy dbove
{ B - | mwageocopsecouns | ¢ | Sponsorar., s | Conaicnis) % | ten [ Spanseroroup. ___lnEETN_rE-EHEnE_"!h
T I Dupdicale Ak
H = | Marage Cwn ACcounbs | Spongon., | Coriipngg) ]: f [ Sponse Group. a

k ’ Duplicale Below
Calate

6. Para a nova Politica de grupo do patrocinador, crie o0 seguinte:Nome da regra: Usuarios do
dominioGrupos de Identidade: QualquerQOutras condi¢des: (Criar novo/avangado) >
AD1



stlusn]ns
cisco ldentity Services Engine

l";\ Home Monitor v

s’s System | 5% Identity Management

(" sponsor Group Policy

Palicy = Administration =

I Metwork Resources |2 Guest Management

Sponsor Groups Seflings
Status Rule Mame Identity Groups Other Conditions
~  |Domain Users Any & | and | Setect Attribute

4 Add Al Condit

Condition Mame

ns Be

& 1o Library

Expression

Select Atiribute || |

Dictionaries
| ( L) |

$- = = 0
= AD1
L Alrespace {j
©% CERTIFICATE >

AD1: Grupos

Externos

q Status  Rule Mame ! Identity Groups Other Conditions

~  |Domain Users Any < | and | Select Attribute

Condition Name

ﬂ Add All Conditions Below to Library

Expression

Select Attribute e

‘. AD1
C

e

B ExternalGroups

g ldenttyAccessReStricted

Grupos Externos do AD1 > Iguais > Usuarios corp.rf-
demo.com/Users/Domain
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cisco [dentity Services Engine

#& Homs  Monifforr Policy w Adminisiration »

:.'.-; System JE:} |danfity Management iHElhm:lrk Resources | |k Guesl Management

(" Sponsor Group Policy  SPONSOr Groups Betings

Slalus  Rule Name Identity Groups Cither Conditions Sponsor
~  [Damain Users | i | oy G | and | Setectatribute = | wen | Sponsor o
[E} Acd An Conditions Below fo Library twnsumt
Condition Mame Expression
A SE NS0T
; [AD1 EdemalGroups o | [Equals (-] || &l .

wm.ﬁﬁm.mnﬂhamﬂunﬂnUaa%‘ DOnSOr

corp -gemo, comsersiEmploves

7. Em Grupos de patrocinadores, defina o seguinte:Grupos de patrocinadores:
SponsorAllAccounts

s ’
cIsco ||||-| Ly =enCcaes cnoineg

& Home  Monitor e Policy » Abminkstralon v

=%=gystern R identity Managernent [ Metwork Resources | [&) Guest Managarnen

If" Sponsor Group Policy ) Sponsar Foups Selngs

Blatus  Rule Nama Idantity Groups Other Condilions Sponsar Groups
B - DomainUzers | f | Ay op | and I ADA ExlemalGrougs EQUALE p I {higt | Sponsor Group. =
B ~ [Manage All Accounts | Ir| sponsaess < | ™) |4
Sponsor Groups
B - Manage Group Accounts | | Spangarr . <} {. )
r
B ~ Manage Own Accounts | :| SpansarQ,.. < - EE G

8. Navegue até Administragdo > Gerenciamento de convidados > Grupos de
patrocinadores.



stffusufus e
cisco |dentity

ﬁ Hime

-i.‘.l
w2 Syslam

Senices Engine

Monitor w Folicy »

Administration »

S Identity Managem

=! System
{" sponsor Group Policy Sponsof Deployment
r | Licensing
Slalus  Rule Hame Cefificates
- [Dnrnam LIsers ) Logging
Operatons

- |Hanageml.ﬂ::uunts Adrmin Access

Setlings

r |Hanaga Group Accouni

= | |Manage Own Accounts Metwork Davices

S0A AR Servers

9. Selecione Editar >
SponsorAllAccounts.

il Wetwork Resources

Metwork Device Groups
Exlermal RADIVS Servers
RADIUS Server Sequences

51 entity Management

PP
Igeniifies

Groups

Extermal Identity Sources

ldentity Source Sequences

Saflings

B

[ Guest Management
Sponsor Group Policy Br

Sefings @‘\ o

i - -
:llscl:; |':1F‘T'I[Itj-,-" Services En gine
£ Home Monitor v Palicy v SEEGTTENE] B
ofsSystern &% Identity Management [ Network Resources | [#4) Guest Management
Sponsor Group Policy rSpr:msm Groups Settings
Sponsor Groups
Edit <Add M Delete 7 Fitter
I sponsor Group Name 4«  Description
M SponsorAllAccounts “ Default SponsorGroup
r SponsorGroupGrpAccounts Default SponsorGroup

10. Selecione Niveis de Autorizagao e defina o seguinte:Exibir Senha do Convidado:

Sim



hll'l"lld . -
cisco ldentity Services Engine

A Home Monitor v Policy v B iR

-:;f';v Systemn Iﬂ- Identity Management i Metwork Resources [i_';‘ Guest Management

Sponsor Group Policy ( Sponsor Groups ' Settings

P ——— e ——
Sponsor Group List > SponscralAccounts

| General B Authonzation Levels ® Guest Roles Time Profies |

Allow Login | Yes |v
Create Accounts | Yes [*)
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [
Import CSV | Yes 2
Send Email | Yes L)
Send SMS | No d
View Guest Password | Yes L
Allow Printing Guest Details | Yes | =
View/Edit Accounts | All Accounts L=
SuspendReinstate Accounts | All Accounts [*]
* Account Star Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account [ | Days (ValidRange 1to 999999999)

Configurar o SPAN no Switch

Configurar o SPAN - a interface de gerenciamento/sonda do ISE é L2 adjacente a interface de
gerenciamento do WLC. O switch pode ser configurado para SPAN e outras interfaces, como
VLANSs de funcionarios e convidados.

Podswitch (config) #monitor session 1 source vlanl0O , 11 , 12
Podswitch (config) #monitor session 1 destination interface Fal0/8
ISE virtual probe interface.

Referéncia: autenticagido sem fio para Apple MAC OS X

Associe-se a WLC através de um SSID autenticado como um usuario INTERNO (ou usuario AD



integrado) usando um laptop sem fio Apple Mac OS X. Ignorar se nao aplicavel.

1. Em um Mac, va para as configuragcdes de WLAN. Ative o WIFI, selecione e conecte-se ao
SSID do POD habilitado para 802.1X criado no exercicio

@ rx 67vere & Thu 10:47
rt: On
irPort Off

Turn

v blizzard
3ss
alpha
alpha_phone
Branch
Branch-PSK
BranchVoice
Demo2-Rogue
Demo5-Rogue
Employee
FlexDemo
guest-test
guestnet
J_test
Lab
mi-demo-1x
mi-rf-mgt
open

PDPDPDDPDDDDD

PP D

PodX =
rf-COA
rf-management
secure-ipve

PEPD
4

Join Other Network...
Create Network...

Open MNetwork Preferences...

2. Fornega as seguintes informagdes para conexao:Nome de usuario: aduser (se estiver
usando AD), employee (interno - Funcionario), contractor (interno - Contratante)Senha:
XXXX802.1X: automaticoCertificado TLS:

Nenhum




i

TLS Certificate

w, The network “pod1x” requires a password.
)

aduser ‘ﬁ

User Name:
Password: ssssssss * J
802.1X: | Automatic H

. [Nnne I-%-] v

M Remember this network

{ Cancel :} (—ﬂ{—k)

Neste

momento, o laptop pode nao estar conectado. Além disso, o ISE pode langar um evento com

falha da seguinte maneira:

Authentication failed :12514 EAP-TLS failed SSL/TLS handshake because of
an unknown CA in the client certificates chain

3. Va para a configuracéao Preferéncia do sistema > Rede > Aeroporto > 802.1X e defina a
nova Autenticagao de perfil POD SSID/WPA como:TLS: DesabilitadoPEAP: habilitadoTTLS:

DesabilitadoEAP-FAST:
desativado



T AirPort

! AirPort  TCP/IP ~ DNS = WINS ~802a% Proxies Ethernet '

TUser Profiles

# WPA: alpha # User Mame: aduser
WPA: 1x
SWFA.' ::T:Iard Password: sssssssssssssas

| Always prompt for password

Authentication: | Enable Protocol

PEAP - Enabled O TS |
Everything else = DISABLED w

1 TTLS i
[ EAP-FAST v
Configure...
( Configure Trust... )
Wireless Network: podlx -
Security Type: | WPAZ2 Enterprise bl

@ (Cancel ) ( OK )

4. Cligue em OK para continuar e permitir que a configuragao seja salva.
5. Na tela Network, selecione o perfil SSID + 802.1X WPA apropriado e clique em

Connect.



Location: | Automatic )

. AirPort . |
s o (ramAstonoi )

AlrPort has the self-assigned IP address
& USB Modem Q = 169.254.187.68 and will not be able to
Mot Connected connect to the Internet.

@ LUSE Ethernet
Mot Connected

Network Name: | pod1x

&P
& VPN (IPSec) a ™ Ask to join new networks

Mot Connected Known networks will be joined automatically.
If no known networks are available, you will
be asked before joining a new network.

802.1%: | WPA: podix ‘ “

[ EShmMrPnrtmmsin menu bar @
.+._.#'. -

[In Click the lock to prevent further changes. ( Assistme... ) { Revert | { Apply

6. O sistema pode solicitar um nome de usuario e uma senha. Insira o usuario e a senha do AD
(aduser/XXXX) e clique em
OK.



Authenticating to network "pod1x”

%

Please enter your name:
‘ ‘aduser

Please enter your password:

( Cancel ) @

O cliente deve mostrar Connected via PEAP com um endereco IP
valido.




8N Network
| «[» || Showal | Q

Lecation: | Automatic 53

CComecwd Status: Connected  (_Tum AirPort Off )

AirPort is connected to podlx and has the IP

o USB Modem uk;&:; = address 10.10.10.101.

@ !JSIB_ Et,hf":'_ef

& Metwork Name: pod1x .

& "-I'PN {Iﬁec_i . Q M Ask to join new networks
" S Known networks will be joined automatically,

If no known networks are available, you will
be asked before joining a new network.

802.1X: WPA: podlx " Disconnect |

Authenticated via PEAP (MSCHAPWZ)
—. Connect Time: 00:01:01

s - ™ Show AirPort status in menu bar ( Advanced... ) (7)
; ——
I Click the lock to prevent further changes. Assist me... | Revert Apply

Referéncia: Wireless Authentication for Microsoft Windows XP
(Autenticagdo sem fio do Microsoft Windows XP)

Associe-se a WLC através de um SSID autenticado como um usuario INTERNO (ou integrado,
usuario do AD) usando um laptop sem fio com Windows XP. Ignorar se nao aplicavel.

Conclua estes passos:

1. No laptop, va para as configuragdes de WLAN. Ative o WIFI e conecte-se ao SSID do POD
habilitado para 802.1X criado no exercicio
anterior.



(Pwiiintel L X

Network Tasks Choose a wireless network

& Refresh network kst Click an lbem in the list below to conp

information, -

# ko a wiredess network in range or to get more

--:- Set up a wireless network ((®)) peoeed 13
for a home or small office 2 kel

Relsted Tasks Wireless Network Connectic

jj_..l Learn about wirekes:

networking
;j? Change the order ol  Please waik while Windows connects to the ‘pod1x” netwark.
preferred networks
g Change advarced g reteiork type... |llﬁn
Hadiat [ T T | |
Lt Unsecured wirehess nebwork .l“ﬂ
{{ﬁ}} DemoZ-Rogue
'\ Security-enabled wireless network (WPAZ) -Ilﬂﬂ
J_btesk
(D) =
i .

2. Acessar as propriedades da rede para a interface
WIFI.



‘5 Network Connections

File Edit View Favorites Tools Advanced Help

OE&EI—: - O - Lﬁ: ./'./_)S&H'q:h “IL Folders ||,§ H__j} x E’

Address Ie_-, Network Connections

LAN or High-Speed Internet

Local Area Connection 1394 Connection
Metwork cable unplugged Connected

[ _m_ Intel(R) 52566MM Gigabit Net, .. . i 1394 Net Adapter

Wifil-Intel

lisabled
R CORIntel(R) Wireless WiFi Linkedis
I Enable
Wizard Status
izar
Create Shaortcut
New Connection Wizard ~— Delete bork Setup Wizard
Rename

3. Navegue até a guia Wireless Networks. Selecione as propriedades da rede SSID do pod >
guia Autenticagao > Tipo de EAP = EAP Protegido
(PEAP).



pod 1 % properties

4. Clique em Propriedades EAP.
5. Defina o seguinte:Validar certificado do servidor: DesabilitadoMétodo de autenticagao: senha

segura (EAP-MSCHAP
v2)



7xi

When connecting:

il‘ validate server certificate |

ENEEA A EAP MSCHAPY2 Properties x|

Trusted Root Cer

Automatically use my Windows logon name and
[ ca r password [and domain if any).

When connecting:

] ca.demo.loc:
[] Certiposte C

D Certiposte S oK Cancel |
[0 Certisign - A I_I

] Certisign - Autoridade Certificadora - AC4
] Certisign Autaridade Certificadora AC15 - 'E]
«| [ »
[~ Do not prompt user to authorize new servers or brusted
certification authorities.

Select Authentication Method: ‘
|Secured password (EAP-MSCHAP v2)

[¥ Enable Fast Reconnect
[~ Enable Quarantine checks
| Disconnect if server does not present cryptobinding TLY

QK Cancel

6. Clique em OK em todas as janelas para concluir essa tarefa de configuracgao.

7. O cliente Windows XP solicita 0 nome de usuario e a senha. Neste exemplo, &
aduser/XXXX.

8. Confirme a conectividade de rede, o enderegamento IP (v4).

Referéncia: Wireless Authentication for Microsoft Windows 7
(Autenticacao sem fio para Microsoft Windows 7)

Associe-se a WLC através de um SSID autenticado como um usuario INTERNO (ou usuario AD



integrado) usando um laptop sem fio com Windows 7.

1. No laptop, va para as configuragdes de WLAN. Ative o WIFI e conecte-se ao SSID do POD
habilitado para 802.1X criado no exercicio

Currently connected to: ¢ =
secure-ipvh
=] No Internet access
Wireless Network Connection A
secure-ipvb Connected ﬂﬂ
Branch-P5SK
podlx

|¥| Connect automatically

FlexDemo

alpha_phone

anterior.

2. Acesse o Wireless Manager e edite o novo perfil sem fio do POD.

3. Defina o seguinte:Método de autenticagao: PEAPLembrar minhas credenciais...:
DesabilitadoValidar certificado do servidor (configuragdo avangada): DesabilitadoMétodo de
autenticagao (configuragao avangada): EAP-MSCHAP v2Usar meu logon do Windows
automaticamente...:

Desabilitado




==

ey Bypes

Enaypbon type:  |ABS

WeAZEmepse v
|

| iConnect te these servers:

-]

Chooss a netwaric suthentcabon method:

Tireetms]

Foot-Gertification AL thadtes:

] Class 3 Public Primary T

| corp-RFDEMO-CA
[E) o5T Reat ca X3

e S

[ Reemember my credentals for this connection each
time I logged on

[ Advercd seanss

Select Authenboabion Mefhod:

*&]

| Enabile Fast Reconnect
| Enforoe M bwork Acoess Pratecton

| Bescornect if server does ot present orypiobinding TLY

| |—M_Lﬂﬂ ] Enebie Tdentty Privacy |
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



