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Introduction

Este documento descreve como configurar o acesso wireless seguro usando controladores de



LAN Wireless, o software Microsoft Windows 2003 e o Cisco Secure Access Control Server (ACS)
5.1 via Protected Extensible Authentication Protocol (PEAP) com a versao 2 do Microsoft
Challenge Handshake Authentication Protocol (MS-CHAP).

Observagao: para obter informagdes sobre a implantagao de redes sem fio seguras, consulte o
site Microsoft Wi-Fi e o Cisco SAFE Wireless Blueprint.

Prerequisites

Requirements

Presume-se que o instalador tenha conhecimento da instalagdo basica do Windows 2003 e da
instalagao do Cisco Wireless LAN Controller, pois este documento abrange apenas as
configuragdes especificas para facilitar os testes.

Para obter informacdes sobre a instalagcédo e a configuragao iniciais dos Cisco 5508 Series
Controllers, consulte o Guia de Instalacdo do Cisco 5500 Series Wireless Controller. Para obter
informacgdes sobre a instalagcao e a configuracao iniciais dos Cisco 2100 Series Controllers,
consulte o Guia de Inicio Rapido: Cisco 2100 Series Wireless LAN Controller.

Os guias de instalagéo e configuragao do Microsoft Windows 2003 podem ser encontrados em
Instalando o Windows Server 2003 R2 .

Antes de comecar, instale o sistema operacional Microsoft Windows Server 2003 com SP1 em
cada um dos servidores no laboratoério de teste e atualize todos os Service Packs. Instale as
controladoras e os pontos de acesso lightweight (LAPs) e verifique se as atualizagdes de software
mais recentes estdo configuradas.

O Windows Server 2003 com SP1, Enterprise Edition, é usado para que a inscricdo automatica de
certificados de usuario e estacéo de trabalho para autenticagdo PEAP possa ser configurada. A
inscricao automatica e a renovagao automatica de certificados facilitam a implantacao de
certificados e melhoram a seguranga ao expirar e renovar certificados automaticamente.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Controlador Cisco 2106 ou 5508 Series com 7.0.98.0

- AP Cisco 1142 Lightweight Access Point Protocol (LWAPP)

- Windows 2003 Enterprise com Internet Information Server (lI1S), Certificate Authority (CA),
DHCP e Domain Name System (DNS) instalados

- Cisco 1121 Secure Access Control System Appliance (ACS) 5.1

- Windows XP Professional com SP (e Service Packs atualizados) e placa de interface de rede
sem fio (NIC) (com suporte ao CCX v3) ou solicitante de terceiros.

- Switch Cisco 3750

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions



http://technet.microsoft.com/en-us/library/bb457019.aspx
//newsroom.cisco.com/dlls/fspnisapi0b73.html
//www.cisco.com/en/US/docs/wireless/controller/5500/install/guide/ctrl5500.html
//www.cisco.com/en/US/docs/wireless/controller/2100/quick/guide/ctrl206q.html
http://technet2.microsoft.com/WindowsServer/en/library/c68efa05-c31e-42c9-aed6-0391130ceac21033.mspx?mfr=true

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencoes de documentos.

Configurar

Nesta sec¢ao, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informagoes
sobre os comandos usados nesta secao.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:

Topologia de laboratério sem fio segura da Cisco

Access Point Cisco 5508

Controller

Cisco 3750

Windows 2003

Cisco 1121 DC/AD, CA,
ACS 5.1 DHCP, DNS

Client

O objetivo principal deste documento é fornecer o procedimento passo a passo para implementar
o PEAP em Unified Wireless Networks com ACS 5.1 e o Windows 2003 Enterprise Server. A
énfase principal esta no registro automatico do cliente, de modo que o cliente faga o registro
automatico e obtenha o certificado do servidor.

Observagao: para adicionar WPA/WPA2 (Wi-Fi Protected Access) com TKIP/AES (Temporal Key
Integrity Protocol) ao Windows XP Professional com SP, consulte a atualizacdo WPA2/Wireless
Provisioning Services Information Element (WPS IE) para Windows XP com Service Pack 2 .

Instalagcdo do Windows Enterprise 2003 com IIS, Autoridade de
Certificagcdo, DNS, DHCP (CA)



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://support.microsoft.com/default.aspx?scid=kb;en-us;893357
http://support.microsoft.com/default.aspx?scid=kb;en-us;893357

CA (democracia)

CA é um computador que executa o Windows Server 2003 com SP2, Enterprise Edition e executa
estas fungdes:

- Um controlador de dominio para o dominio demo.local que executa o IIS
- Um servidor DNS para o dominio DNS demo.local
- Um servidor DHCP
- CA raiz corporativa para o dominio demo.local
Execute estas etapas para configurar o CA para estes servigos:

. Execute uma instalacdo e configuracdo basicas.

. Configure o computador como um controlador de dominio.

. Elevar o nivel funcional do dominio.

. Instalar e configurar o DHCP.

. Instalar servicos de certificado.

. Verifique as permissdes de Administrador para certificados.
. Adicione computadores ao dominio.

. Permitir acesso sem fio a computadores.

9. Adicione usuarios ao dominio.

10. Permitir acesso sem fio a usuarios.

11. Adicionar grupos ao dominio.

12. Adicione usuarios ao grupo usuarios sem fio.

13. Adicione computadores cliente ao grupo de usuarios sem fio.

o ~NOoO Ok WDN -

Executar Instalacdo e Configuracdo Basicas

Execute estas etapas:
1. Instale o Windows Server 2003 com SP2, Enterprise Edition, como um servidor auténomo.

2. Configure o protocolo TCP/IP com o enderecgo IP de 10.0.10.10 e a mascara de sub-rede de
255.255.255.0.

Configurar o computador como um controlador de dominio

Execute estas etapas:

1. Para iniciar o Assistente de instalagcado do Ative Diretory, escolha Iniciar > Executar, digite
dcpromo.exe e clique em OK.

2. Na pagina Bem-vindo ao Assistente de instalagdo do Ative Diretory, clique em Avangar.

. Na pagina Compatibilidade do sistema operacional, clique em Avangar.

4. Na pagina Tipo de controlador de dominio, selecione Controlador de dominio para um novo
dominio e clique em Avangar.

5. Na pagina Criar novo dominio, selecione Dominio em uma nova floresta e clique em
Préximo.

6. Na pagina Instalar ou configurar DNS, selecione N&o, apenas instalar e configurar DNS
neste computador e clique em Avangar.

7. Na pagina Novo nome de dominio, digite demo.local e clique em Avangar.

w



8. Na pagina Nome do dominio NetBIOS, digite o nome NetBIOS do dominio como demo e

clique em Avangar.
9. Na pagina Localizagdes de Pastas de Log e Banco de Dados, aceite os diretorios padrao de

Pastas de Log e Banco de Dados e clique em

Active Directary Installation Wizard

Database and Log Foldess
Spec iy the Folders to conlan the Ackve Drachory datshase and hog fies.

Fer best pedomance and recoversbibly, store the dalabase arnd the log on teparate
hard dishs.

wheate do you wanl to choo the Active Dirsctoly dalshase?

Datsbase folder
CAWIHDOWS\HTDS Biowss...

Wihere do pou want b shose the Ackive Dirsckany log?

Log folder
[CHWINDOWSWTDS Bigwse..

¢ Back Mead 3 Cancel I
Préximo.

10. Na pagina Volume de sistema compartilhado, verifique se o local da pasta padréao esta
correto e clique em



Avangar.

Active Directory Installation Wizard

Shared Syztem Yolume
Cpeciy e lakdar bo b shared 85 e spsbam ol

The SYSWOL folder shoses the server's copy of the domain's publc fles. The contents
of he SYSYOL Folder ate replicaled to all domain controlars in the domain.

The SYSVOL holdas massk be located on an MW TFS volume.
Erte & bocation for the 5'r5SW0L Tokder,
Fohdar location:

LS MDD SWSYSYUL Beowie.

¢ Back Het » Cancel

11. Na pagina Permissoes, verifique se Permissdes compativeis apenas com os sistemas
operacionais Windows 2000 ou Windows Server 2003 estao selecionadas e clique em

Avancar.

Active Directory Installation ‘Wizard

Pramizzions

Select dalauk pammssions for user and group obiects.

Some gerver progiams, such a5 Wndows NT Remcte Access Sermce, iead rformation
stosed on doman conlnollers,

™ Pamittions compatink with pe\Windows 2000 sarver opesating spstams
Sedexct this opbon if pou ran erved programs on pra-wWindows 2000 servar ofarating

syslems or on Windows 00 or Windows Server 2003 oparatng syslems that ae
members of pre/indow: 2000 domains.

ii Anonwmil users can read nlomnation on thes domain

(¥ Pamvistions compatible only with Windows 2000 o Windows S srver 2003]
operatng systems B B
Sedect thiz apbion i you run server programs only on Windows 2000 or Windows
Serve 203 opes ating sistems that zne members of Ackive Diecion domass. Dink
suthenticated users can read information on this domain

¢ Back Mexl > Cancel

12. Na pagina Senha de Administragcdo do Modo de Restauragédo dos Servigos de Diretorio,
deixe as caixas de senha em branco e clique em Avangar.



13. Revise as informagdes na pagina Resumo e clique em

Active Dwectory Installation Wizard

L ummarny
Flevis and corfem the ophions pou mleciad

Tou chose bo
The new doman name iz example,com. This i akao the name of the nesw foest :I

The HelBIOS name of the doman i EXAMPLE
Databace folder: COMNDOSAMTDS

file Iclder: C:\WINDOWS\NTDS
SSWOL fokder: C:w/AND OWSASYSWOL

The DNS senace wil be nstaled and configured on this computer. Thes compubes
will be configuied bo e this DNS terver as ity prefened DHS server,

The paszvward of the nev domain adminisrator will be the same a3 H’-sp&wmdul
the: admasshiabor of thes compales

To change an ophion, chck Back. To begin the operabion, chck Mest

¢ Back Mt » Cancel

Préximo.
14. Ao concluir a instalagéo do Ative Diretory, clique em Concluir.
15. Quando solicitado a reiniciar o computador, clique em Reiniciar agora.

Elevar o nivel funcional do dominio

Execute estas etapas:

1. Abra o snap-in Dominios e Relagcdes de Confianga do Ative Diretory na pasta Ferramentas
Administrativas (Iniciar > Programas > Ferramentas Administrativas > Dominios e Relagdes
de Confianga do Ative Diretory) e clique com o botao direito do mouse no computador do
dominio CA.demo.local.

2. Clique em Aumentar nivel funcional do dominio e selecione Windows Server 2003 na pagina
Aumentar nivel funcional do
dominio.



Raise Domain Functional Level

Darain name:

dermo.local

Current domain functional level:
Windows 2000 mixed

Select an avalable domain functional level:

I Wwindows Server 2003 - I

After you raige the domain funchional level, it cannot be reversed. For more infarmation
on domain functional levels, chclk Help.

Raize Cancel Help

3. Clique em Raise, clique em OK e em OK novamente.

Instalar e configurar o DHCP

Execute estas etapas:

1.

Instale o Dynamic Host Configuration Protocol (DHCP) como um componente do Networking
Service usando Adicionar ou Remover Programas no Painel de Controle.

. Abra o snap-in DHCP na pasta Administrative Tools (Iniciar > Programas > Administrative

Tools > DHCP) e realce o servidor DHCP, CA.demo.local.

. Clique em Action e, em seguida, clique em Authorize para autorizar o servico DHCP.
. Na arvore do console, clique com o botao direito do mouse em CA.demo.local e clique em

Novo escopo.

. Na pagina Bem-vindo do assistente para Novo escopo, clique em Préximo.
. Na pagina Nome do escopo, digite CorpNet no campo

Nome.



Mew Scope Wizard

Scope NHame
You have bo provide an identifying scope name. You also have the option of

providing & descnphion.

Typie & name and descaption for this scope. This mformation helps pou quickly dentify
v the scope is to be used on your network,

Mame: CorpMed

Descriphon:

< Back Meut > Cancel

7. Clique em Avangar e preencha estes parametros:Endereco IP inicial - 10.0.20.1Endereco IP
final - 10.0.20.200Comprimento - 24Mascara de sub-rede -
255.255.255.0



Mew Scope Wizard

IP Addrezs Range

You define the :cope sddress range by identiipng & s&t of consacutive |P
addresses.

Entes the range of addresses that the zcope distributes,

Stat IP address: | 10. 0 . 20 . 1

EndIF addess: | 10 . 0 . 20 . 200

A zubret mask defines how many bits of an IF address to use for the nebwark./subnet
|0z and how mary bats to uge for the host 1D, You can speciy the subnet mask by
length of a3 an [P address.

Length: T

Subnet mask: 255 256 .2%5. 0

< Back Meut » Cancel

8. Clique em Next e insira 70.0.20.1 para o endereco IP inicial e 70.0.20.100 para o endereco
IP final a ser excluido. Em seguida, clique em Avancar. Isso reserva os enderecos IP no
intervalo de 10.0.20.1 a 10.0.20.100. Esses enderecos IP de reserva ndo sao alocados pelo
servidor
DHCP.



Mew Scope Wizard

Add Exclusions

e,
Exclusions are addresses or a range of addresses that are not distibuted by the @J
TEMVEL

Type the IP addres: range that you want to exclude. If pou want to exclude a zingle
address, type an addiess in Stat |P address only.

Start I[P address: End IP address:
0.0 .20.1 10 . 0 . 20 .10d Augd

Excluded addiess rangs:

< Back | Mest > | Cancel

9. Na pagina Lease Duration, clique em Next.

10. Na pagina Configure DHCP Options (Configurar opgdes de DHCP), escolha Yes, | want to
configure these options now e clique em
Next.



Mew Scope Wizard

Configure DHCP Options
Y'ou have to configure the most common DHCP ophions before chents can use the

SCOpE.

When chents obtain an address, they are given DHCP options such as the IP
addreszes of routers (default gatewaysz), DNS servers, and WINS settings for that
SCOPE.

The settings vou select here are for this scope and override seltings configured in the
Server Ophions folder for this server,

Do vou want to configure the DHCP options for this scope now?

" Mo, | will configure these options later

<Back | Nest> Cancel

11. Na pagina Router (Default Gateway), adicione o enderec¢o de roteador padrao 70.0.20.1 e
clique em
Next.



Mew Scope Wizard

Router [Default Gateway])

Y'ou can zpecify the routers, ar default gateways, to be distributed by thiz scope.

S

To add an IP addresz for a router used by clients, enter the addrezs below.

P address:

0.0 .20 1 Add
Hemave
Up
(Yot

< Back M et

Cancel

12. Na pagina Nome do dominio e servidores DNS, digite demo.local no campo Dominio pai,
digite 70.0.70.10 no campo Endereco IP, clique em Adicionar e clique em

Avangar.



Mew Scope Wizard

Domain Hame and DHS Servers —
The Domain Mame Spstem [DMS] maps and translates domain names used by

clients an your netwark.

Y'ou can zpecify the parent domain pou want the client computers on paur nebwork, b use for
DMS name rezalution.

Parent domain:  |dema.local

To configure scope clients to use DMS zervers on your netwark, enter the |P addrezzes for those

SEMVENS.
Server name: P address:
| . . . Add
Bezalve | 10.0.10.0 Bemowe
Up
(Yot
< Back Mest = Cancel

13. Na pagina Servidores WINS, clique em Avangar.

14. Na pagina Ativar Escopo, escolha Sim, desejo ativar esse escopo agora e clique em
Avancar.



New Scope Wizard

Activate Scope
Clents can obtan address leazes only f & scope 15 actated

Do pou want to activate thiz scope now?

€ Mg, | will actrvate this scope later

< Back Mest> |  Cancel

15. Quando terminar com a pagina Assistente de Novo Escopo, clique em Finalizar.

Instalar Servicos de Certificado

Execute estas etapas:

Observacao: o IIS deve ser instalado antes da instalagao dos Servigos de Certificado e o usuario
deve fazer parte da OU de Administrador Corporativo.

1. No Painel de Controle, abra Adicionar ou Remover Programas e clique em
Adicionar/Remover Componentes do Windows.

2. Na pagina do Assistente de Componentes do Windows, escolha Servigos de Certificados e

clique em Avancar.

. Na pagina Tipo de CA, escolha CA raiz Corporativa e clique em Avancar.

4. Na pagina Informacgdes de identificagcado da CA, digite democa na caixa Nome comum para
esta CA. Vocé também pode inserir os outros detalhes opcionais. Em seguida, clique em
Avancar e aceite os padroes na pagina Configuragdes do banco de dados de certificados.

5. Clique em Next. Ao concluir a instalagao, clique em Concluir.

6. Clique em OK depois de ler a mensagem de aviso sobre a instalagéo do IIS.

w

Verificar permissoes de administrador para certificados

Execute estas etapas:

1. Escolha Start > Administrative Tools > Certification Authority.



2. Clique com o botéao direito do mouse em democa CA e, em seguida, clique em
Propriedades.

3. Na guia Seguranga, clique em Administradores na lista Nomes de grupo ou de usuario.

4. Na lista Permissdes para administradores, verifique se estas opgdes estao definidas como
Permitir:Emitir e gerenciar certificadosGerenciar CASolicitar certificadosSe qualquer uma
dessas opgoes estiver definida como Negar ou nao estiver selecionada, defina as
permissdes como

ca.demo.local Properties K I

General I Folicy Module I E it Module I Extensionz I Storage |

Certifizate Managers Restrictions I Auditing I Recovery Agents  Securty

Group or uzer names:

Adrinistratars [DEMONADministratars)
ﬁ Authenticated sers
ﬁ Drornain Adring [DEMONDomain Adring)
ﬁ Enterprize Adming [DEMONE nterprize Admins)

Badd... | Remove |
Perrmizgions for Administrators Bl Dery
Read D O
lszue and kM anage Certificates W
M anage Co, O
Request Certificates W
ak. Cancel Spply

Permitir.
5. Clique em OK para fechar a caixa de dialogo Propriedades da CA democratica e feche a
Autoridade de Certificagao.

Adicionar computadores ao dominio

Execute estas etapas:

Observagao: se o computador ja tiver sido adicionado ao dominio, prossiga para Adicionar
usuarios ao dominio.




1. Abra o snap-in Usuarios e Computadores do Ative Diretory.

2. Na arvore do console, expanda demo.local.

3. Clique com o botao direito do mouse em Computers, clique em New e em Computer.

4. Na caixa de dialogo Novo objeto - Computador, digite 0 nome do computador no campo
Nome do computador e clique em Avangar. Este exemplo usa o nome do computador

Mew Object - Computer Ed

Hl Craste e demalocal/L seis
—— |

Computer name:

chent

Computer name (prewindows 2000}
CLIENT

The folowing uzer of group can jon this compuber to & domain
L ser or group:
|Defa4.l: Domain Admins Change... I

[ Agsign thiz computer account a3 a pre-Windows 2000 computer

[T Assign this computer account a: a backup damain controlier

Mext » Cancel

Client.
5. Na caixa de didlogo Gerenciado, clique em Avancar.
6. Na caixa de didlogo Novo objeto - Computador, clique em Concluir.
7. Repita as etapas 3 a 6 para criar contas de computador adicionais.

Permitir acesso sem fio a computadores

Execute estas etapas:

1. Na arvore do console Ative Diretory Users and Computers (Usuarios e computadores do
Ative Diretory), clique na pasta Computers (Computadores) e clique com o botao direito do
mouse no computador ao qual deseja atribuir acesso sem fio. Este exemplo mostra o
procedimento com o computador Cliente que vocé adicionou na etapa 7. Clique em
Properties e va para a guia Dial-in.

2. Na Permissao de acesso remoto, escolha Permitir acesso e clique em



client Properties K I

Eenerall Operating S_I,Isteml Meml:-er[lfl Lu:u:atin::nl Maraged By Diakin I

—Remote Accezs Permizzion [Dialin or YPM)

" Deny access

{" Contral access through Femote Sceess Policy

I Werity CallerD:
— Callback Options

% Mo Callback
i Set by Caller [Routing and Bemate Access: Service anly)

i Always Callback to:

[T Azsign a Static [P Address

Apply Static Houtes

Define routes to enable for thiz Dial-in [T T |
cannection. -

QK. I Cancel | Apply

OK.

Adicionar usuarios ao dominio

Execute estas etapas:

1. Na arvore do console Ative Diretory Users and Computers, clique com o botdo direito do
mouse em Users, clique em New e clique em User.

2. Na caixa de dialogo New Object - User (Novo objeto - Usuario), digite o nome do usuario
sem fio. Este exemplo usa o0 nhome wirelesuser no campo Nome e wirelesser no campo
Nome de logon do usuario. Clique em



Mew Object - User I

g Create in;  demo.local/Users

Firzt narme: wirglesszer Iritials: I

Last narne:

Full narne: wirelessuzer

Uzer logon name:
Iwireleaaused I @demo.local d I

Uzer logon name [pre-Windows 2000]:
ID ErO, Iwirelessuser

¢ Back Mewt » I Cancel

Next.
3. Na caixa de dialogo Novo objeto - usuario, digite uma senha de sua escolha nos campos

Senha e Confirmar senha. Desmarque a caixa de sele¢gao O usuario deve alterar a senha no

préximo logon e clique em

Avangar.



Mew Object - User I

g Create in.  demo.local/Uszers

Paszword: TTITIITL

Confirm pazsword: TTTYTYY

[ User must change password at nest logon
[ Uszer cannot change pazsword

[ Password never expires

[ Account iz dizabled

Cancel

4. Na caixa de dialogo Novo objeto - usuario, clique em Concluir.
5. Repita as etapas de 2 a 4 para criar contas de usuario adicionais.

Permitir acesso sem fio aos usuarios

Execute estas etapas:

1. Na arvore do console Ative Diretory Users and Computers, clique na pasta Users, clique
com o botao direito do mouse em wireluserser, clique em Properties e va para a guia Dial-in.
2. Na Permiss&o de acesso remoto, escolha Permitir acesso e clique em



wirelessuser Properties [ 7] x| I

Remote control | Teminal Services Profle | COM+ |
Genersl | Address | Account | Profle | Telephones | Organization
Mermber Of Dialin l Enwionment | Sessions

— Remote Access Pemnission [Diakin or WPM) -

— Callback Ophons
% Mo Callback
™ Set by Caller [Routing and Remote Access Service only)
" Alays Callback bo:

™ | Assign a Static P Addre

Defire routes to enable for this Diakin e |
connechon. -

oK Cancel |  Apply

OK.

Adicionar grupos ao dominio

Execute estas etapas:

1. Na arvore do console Ative Diretory Users and Computers, clique com o botao direito do
mouse em Users, clique em New e clique em Group.

2. Na caixa de dialogo Novo objeto - Grupo, digite 0 nome do grupo no campo Nome do grupo
e cligue em OK. Este documento usa o nome de grupo



New Object - Group E3

& Create in:  demo.local/Users

Group name:

wirelessusers|

Group name (pre-Windows 2000):
wirelessusers

oD SCORE | [ Eroup by e
" Domain local {+ Security
* Global (" Distribution
f-.

wirelesusers.

Adicionar usuarios ao grupo usuarios sem fio

Execute estas etapas:

1. No painel de detalhes de Usuarios e computadores do Ative Diretory, clique duas vezes no
grupo Usuarios sem fio.

2. Va até a guia Membros e clique em Adicionar.

3. Na caixa de dialogo Selecionar usuarios, contatos, computadores ou grupos, digite o nome
dos usuarios que deseja adicionar ao grupo. Este exemplo mostra como adicionar o usuario
wireless ao grupo. Click




Select Users, Contacts, or Computers | 7|
Select thiz object type:
IUaEia of Other objects Object Types...
From thiz location:
Enter the object names to select [examples}
wireleszuseq Check Names
Advanced.. | 0K Cancel
OK. Z

4. Na caixa de dialogo Varios Nomes Encontrados, clique em OK. A conta de usuario sem fio é
adicionada ao grupo de usuarios sem

wirelessusers Properties

General  Members | Membes Of | Managed By |

Members:

Mame | Agctive Directory Folder
ﬂ Adraniztrator demo.local/sers
ﬂ wirelessuser dermo bocal/ ) serz

D:-:||:ame| Apply

fio.
5. Clique em OK para salvar as alteragdes no grupo de usuarios sem fio.
6. Repita esse procedimento para adicionar mais usuarios ao grupo.



Adicionar computadores cliente ao grupo usuarios sem fio

Execute estas etapas:

1. Repita as etapas 1 e 2 na seg¢ao Adicionar usuarios ao grupo de usuarios sem fio deste

documento.

2. Na caixa de dialogo Selecionar usuarios, contatos ou computadores, digite 0 nome do

computador que deseja adicionar ao grupo. Este exemplo mostra como adicionar o

computador chamado cliente ao

Select thiz object type:
Users or Other objects Object Types. ..
Erom thi location:
demo.local Locstions,..
Enter the object names to select [examples])
client Check Mames
Advanced.. | 0k, Cancel

Select Users, Contacts, or Computers 2|

o

grupo.

3. Clique em Object Types, desmarque a caixa de selecdo Users e, em seguida, marque

Computers.

Select the lypes of objects pou want 1o find

Obgect types:

Obhject Types K E3

_E ﬁﬂthﬁ obpects
[ &=l Contacts

B = Computess
O € vsers

114

Cancel

4. Clique duas vezes em OK. A conta do computador CLIENTE é adicionada ao grupo de




wirelessusers Froperties

General Members | Member OF | Managed By |

M e
Hame | Activa Disctosy Folder
€7 Admiresieator  demo local/ses
ﬂ.ch:ﬂ* s bocalfCompuleds

ﬂ varslessuser demo local/)ses

0k |  Corcel | apob |

usuarios sem fio.
5. Repita o procedimento para adicionar mais computadores ao grupo.

Cisco 1121 Secure ACS 5.1

Instalagdo usando o dispositivo CSACS-1121 Series

O dispositivo CSACS-1121 é pré-instalado com o software ACS 5.1. Esta secao fornece uma

visdo geral do processo de instalagado e das tarefas que vocé deve executar antes de instalar o
ACS.

1. Conecte o CSACS-1121 ao console da rede e do equipamento. Consulte o Capitulo 4,
"Conexéao de cabos".

2. Ligue o dispositivo CSACS-1121. Consulte o Capitulo 4, "Ligando o dispositivo CSACS-1121
Series".

3. Execute o comando setup no prompt da CLI para definir as configuragdes iniciais do servidor
ACS. Consulte Executando o programa de configuragao.

Instalar o servidor ACS

Esta secao descreve o processo de instalagao para o servidor ACS no dispositivo CSACS-1121
Series.

. Execute o programa de configuracao
. Verificar o processo de instalacao
. Tarefas de pos-instalacao
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Para obter informacdes detalhadas sobre a instalagcdo do Cisco Secure ACS Server, consulte o
Guia de Instalacao e Atualizacao do Cisco Secure Access Control System 5.1.

Configuragao do controlador Cisco WLC5508

Crie a configuracao necessaria para WPAV2/WPA

Execute estas etapas:

Observagao: presume-se que o controlador tenha conectividade basica com a rede e alcance IP a
interface de gerenciamento seja bem-sucedido.

1. Navegue até https://10.0.1.10 para fazer login no

e
CISCO

Wireless LAN

Controller

controlador.
. Clique em login.
. Faca login com o usuario padrao admin e a senha padrao admin.
. Crie uma nova Interface para mapeamento VLAN no menu Controller.
. Clique em Interfaces.
. Cliqgue em New.
. No campo Nome da interface, informe Funcionario. (Esse campo pode ter qualquer valor
que vocé desejar.)
8. No campo ID da VLAN, digite 20. (Esse campo pode ser qualquer VLAN transportada na
rede.)
9. Clique em Apply.
10. Configure as informagdes conforme mostrado na janela Interfaces > Edit:Endereco IP da
interface - 10.0.20.2Mascara de rede - 255.255.255.0Gateway - 10.0.10.1DHCP primario -
10.0.10.10

~NOo O WN
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i I i I i Saye Canlgrurnlasn Pingg Lagoul  Befre
| ] L]
CISCO MOMITOR WLANs CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP
Controller Interfaces > Edit < Back | Apply ]
Genaral
- : General Information
Imterlaces
Multicast Irterfacs HWame empleyen
Hetwork Rowtes MAC Address 00 2497 6R Sdzal

F Internal DHCP Server

Configuration
¥ Mobhility Management by

Pors Guest Lan r
HTF QuBrarsifie r
L ] Cranraniing Visn 1d |
F Aidvandosd
Physical Information
Prort Miambsar F
Backup Fort .II]
Atrve Port 0

Ergble Dynaive: AP Mansgemant [

Interface Address

VILAN [dertifier o

1P Address [loezez:
Netmask O FEC
Gateway ooz

DHCP Information

Primary DHCP Server |:.l:l.l:l.ll:l.ll:l
Secondary DHOF Sardar |

ACoRss Conbrgl List

ACL Name nOnE T

Nobe: Changing he [nferfase paramelsrs causes the WLANS fo Be
remparanily disabled and thus may result in lass of connectivity for
Fome clignds.

11. Clique em Apply.

12. Clique na guia WLANS.

13. Escolha Criar Novo e clique em Ir.

14. Insira um Nome de perfil e, no campo SSID da WLAN, insira

Employee.
1llhllll Saye Configuration  Ping  Logout Refre:
CISCO MONITOR WLAMNs CONTROLLER 'WIRELESS SECURITY MAMAGEMENT COMMAMDS  HELP
WLANs WLANS > New <Back | Apply |
= WLANS
WLANz Type WL X
b Advanced Profile Mame [Employes
S5ID IEmpIn',.-ee
1D |1 'lrl

15. Escolha um ID para a WLAN e clique em Apply.



16. Configure as informacdes para esta WLAN quando a janela WLANs > Edit for
exibida.Observagao: o WPAv2 é o método de criptografia da camada 2 escolhido para este
laboratorio. Para permitir que WPA com clientes TKIP-MIC se associem a este SSID, vocé
também pode marcar as caixas Modo de compatibilidade WPA e Permitir clientes TKIP
WPAZ2 ou os clientes que n&o suportam o método de criptografia AES 802.11i.

17. Na tela WLANSs > Edit, clique na guia General.

18. Certifique-se de que a caixa Status esteja marcada para Enabled e que a Interface
apropriada (funcionario) esteja selecionada. Além disso, certifique-se de marcar a caixa de
selecao Enabled para Broadcast

SSID.
.h . I ' Saye Configuration  Ping Logout Refre
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP
WLANs WLANSs > Edit < Back | Apply |
R General | Security | QoS | Advanced
F Advanced Profd
rofile »
Home Employee
Type WILAN
s55I1D Employesa
Status ™ Enabled
Security
Policias [WPAZ][Auth(8D02.1X)]
(Modifications done under secunty tab will appear after applying the
changes.)
Radio Policy |All |
Interface | employeas -
Eroadcast
=tes M Enabled

19. Clique na guia Security.

20. No submenu Layer 2, marque WPA + WPA2 para Layer 2 Security. Para a criptografia
WPA2, marque AES + TKIP para permitir clientes TKIP.

21. Escolha 802.1x como o método de



22.

23.
24.
25.
26.

27.

WLANSs > Edit

General | Security . Qos | Advanced

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security # | WPA+WPA2 x|
[T MAC Filtening

WPA+WPAZ Parameters

WPA Policy | |

WPA2 Policy [+

WPA2 Encryphbion W AEs WV TP
Auth Key Mgmt |802.1x ~l

autenticacao.
Ignore o submenu Layer 3, pois ele ndo é obrigatoério. Depois que o servidor RADIUS
estiver configurado, o servidor apropriado podera ser escolhido no menu Authentication
(Autenticacao).

As guias QoS e Advanced podem ser deixadas como padrdo, a menos que sejam
necessarias configuragbes especiais.

Clique no menu Security para adicionar o servidor RADIUS.

No submenu RADIUS, clique em Authentication. Em seguida, clique em New.

Adicione o endereco IP do servidor RADIUS (10.0.10.20) que € o servidor ACS configurado
anteriormente.

Verifique se a chave compartilhada corresponde ao cliente AAA configurado no servidor
ACS. Verifique se a caixa Network User esta marcada e clique em

Apply.



NI Saye Configuration  Ping  Logout Refres

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMNAGEMENT COMMANDS HELP

Security RADIUS Authentication Servers > New < Back | Apply |
* AAA Server Index I__I
Geners (Priorty) 1 =
» BRAD] Sarver [P |.,. 0.10.20
Aythentbcation Address ol
e —nIT Shared Secret —
Accounting Format [asci =]
Fallback
¥ TACA M Shared Secret I'll‘ll

Confirm

LR LY
scal Met Users Shared Secret I

Disabled Chents ey verap r (Crasigned for FIPS customers and requires & key wrap compliang
RADIUS sarver
Fart Number I'.E-'_E
¥ Local EAP Server Status |E"ﬂb|ﬂ1 "'I
¥ Priority Order Support for Iﬁ
S RFC 3576 e
F Certincate = -
Server Temeout |.: seconds
¢ Access Control Lists
Network User M Enabile
p Wireless Protection
Policies Management F Enable
b Web Auth IF5ac T Enable

¢ Advanced

28. A configuragao basica esta concluida e vocé pode comecgar a testar o PEAP.

Autenticacao PEAP

O PEAP com MS-CHAP versao 2 requer certificados nos servidores ACS, mas nao nos clientes
sem fio. O registro automatico de certificados de computador para os servidores ACS pode ser
usado para simplificar uma implantagao.

Para configurar o servidor de autoridade de certificagcado para fornecer registro automatico para
certificados de computador e usuario, conclua os procedimentos nesta segao.

Observacgao: a Microsoft alterou o modelo de servidor da Web com a versao da autoridade de
certificacao empresarial do Windows 2003 para que as chaves ndo possam mais ser exportadas
e a opcao fique acinzentada. Nao ha nenhum outro modelo de certificado fornecido com os
servicos de certificado que sao para autenticacdo de servidor e dao a capacidade de marcar
chaves como exportaveis que estao disponiveis na lista suspensa, portanto vocé tem que criar
um novo modelo que faca isso.

Observagao: o Windows 2000 permite chaves exportaveis e esses procedimentos nao precisam
ser seguidos se vocé usar o Windows 2000.

Instalar o Snap-in de Modelos de Certificado

Execute estas etapas:

1. Escolha Start > Run, digite mmc e clique em OK.
2. No menu Arquivo, clique em Adicionar/remover snap-in e em Adicionar.
3. Em Snap-in, clique duas vezes em Modelos de certificado, clique em Fechar e em OK.



4. Na arvore do console, cliqgue em Modelos de certificado. Todos os modelos de certificado

sao exibidos no painel Detalhes.

5. Para ignorar as etapas 2 a 4, insira certtmpl.msc, que abrira o snap-in de modelos de

certificado.

Tﬁ MyConsole - [Console Root Certificate Templates]

fh Fle  Action Yiew Favorites  Window  Help

|
| =181

- AR EFER| BB

| Minimum Supported Cas |

Galras and 145 Server

Ernartr:ard Logon
Eg!ﬁmar’tcard Liser

ol Trust List Signing
Llser
Llser Signature Cnly

L~

lroot Certification Authority
@router (Offine request)

Gl subordinate Certification Authority

Duplicate Template

All Tasks

|

(] Console Root Template Display Name 7
(g Certificate Templates @Extham& Signakure Onby Windows 2000
Lﬁ!Exthange Lser Wiridows 2000
dpsec Windows 2000
Gl ipsec (Offline request) Windows 2000
Rev Recovery Agent Windows Server 2003, En

Windows Server 2003, En

Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000

Windows 2000

Windows Server 2003, En |

1l

Lising this template as a base, creates a termplabe that support:

Properties

Criar o Modelo de Certificado para o Servidor Web ACS

Execute estas etapas:

1. No painel Detalhes do snap-in Modelos de Certificados, clique no modelo Servidor Web.

2. No menu Acgéo, clique em Duplicar



Properties of Mew Template EHE I

Issusnce Fequiements | Superseded Templates | Extensions | Secusty |
Genesd | RequestHanding |  SubjectName

Template desplay name:

Copw of Web Serees

Mimarram Supposted Casz:  Windowss Server 2000, Enterpize E dibon
Afled wous apply changes I thes bab, pou can mo longer changs the bemplals
Fiafre,

Templsle rianms:
[Copy of Web Serves

Wakdity period: Renewal pencd
| 2 fyeas =] | 6 [wesks =]

[T Publish certificate in Active Dinectory

oK Cwed | ooy |

modelo.
3. No campo Nome de exibigcao do modelo, insira

Properties of Mew Template Ed I

Izsuance Requeements | Slmmﬁadimu:hlul Ermemhml SEcLEty
Generdl | RequestHanding | Sublect Name

Templabe display name:

jacs

Mirsrum Supposted Chs  Windows Serves 2003, Entenprze Edibon

After you apply changes bo this Lab, pou can no langer change the template
M.

T estraplahe rusnme:
jacs

Wabdity perniod Herwwal peniod

[~ 2w Sl oo

™ Publsh cetificate in Actrve Drectony
I-' ; 1

ACS.
4. Va até a guia Tratamento de solicitagdes e marque Permitir que a chave privada seja



exportada. Verifique também se Signature and Encryption esta selecionado no menu

suspenso Purpose.

Properties i NewTempiate K]
lssuance Requirements | Sl.pﬁwdtd'l'wplﬂﬁ] Eﬂerrs-'n:rrs' Securly |
General Fiequest Handing Subject Name
Puspose: ]'Si;'pall.ru and encipplion :I

[ Aschive subject's enciyplion private key
» Imtdna}mmtrh:dguﬂ'mahwdhyﬁtnbw:t

i Iedete revoked on expired oot

Miramum key size: |1[|E4 'I

¥ tllow peivate key to be exported

Do the Foliowing waven the subject is errolled and veven the private key

& Ergml frreed kot feUinT
l'-ﬂ - i ,"l A L] LRI

Fiornpt | i | e 1)} Al e Tk
r LT A0S J LISE 5

To choose which crphagr aphic: sEnace providers

[C5F3] should be used, chck CSPs. Lobh

0k |[ Camcdl | b

5. Choose Requests deve usar um dos seguintes CSPs e verificar Microsoft Base
Cryptographic Provider v1.0. Desmarque todos os outros CSPs marcados e clique em



CSP Selection

Choose whach crpptographic service providers [CSPs) can be used in
requests;

" Requests can use any CSP available on the subject's computer

f* Requests must use one of the following CSPs:

CSPs:
[IGemphis BemSAFE Card CSP 1.0
[infineon SICRYPT Base Smart Card CSP

e

EMicrosolt Base Liyptographes Provider +1.0

[Microsolt Baze DSS and Diffie-Hellman Creptographic Prowvides
[IMicrozcft DH SChannel Croptographec Prowider

[IMicrozolt Enhanced Cryplographic Provider +1.0 )
[IMicrozoft Enhanced DSS and Diffe-Hellman Cryptographic Prov

[ Microgoft Enhanced RSA and AES Cryptographic Provides
[kernani B S8 SChannel Condoaranbin Prosedes ll

oK Cancel |  Appby

OK.
6. Va até a guia Nome do assunto, escolha Suprimento na solicitagédo e clique em




OK.
. Va até a guia Security, realce o Domain Admins Group e verifique se a opgéo Enroll esta
marcada em Allowed.Observagao: se vocé optar por criar a partir dessas informacoes do
Ative Diretory, marque apenas o Nome UPN e desmarque a opc¢ao Incluir nome do email no
nome do assunto e no nome do email, pois um nome de email ndo foi inserido para a conta
de Usuario Sem Fio no snap-in Usuarios e Computadores do Ative Diretory. Se vocé nao
desativar essas duas opg¢oes, o registro automatico tentara usar o e-mail, o que resultara em

Properties of Mew Template 7| x|

Issuance Requrements | Superseded Templstes | Extensions | Secury |
General ] Requast Handling Subject Hame

not have access ba the domain of which the subject iz & membes.
Autoensoliment i ot allowed if pou choose this opbion.

" Build from this Active Directory infoimation
Select thiz oplion to enforce consiztency among subject names and to
simplfy certificate administration.

r -

Inchade thes information in alternate subgect name:

=L =k =N =1

oK Cancel Apply

um erro de registro automatico.

. Ha medidas de seguranga adicionais, se necessario, para impedir que os certificados sejam
removidos automaticamente. Eles podem ser encontrados na guia Issuance Requirements

(Requisitos de emissao). Isso nao € discutido mais neste



documento.

9. Clique em OK para salvar o modelo e passar para a emissao deste modelo a partir do snap-

Properties of New Template K E3

Genersl | Request Handing | Subject Name |
lssuance Requiements | Superseded Templates | Extensions | Security |

Requane the follovang for enncliment:

[ Thee number of authorized signabuwes: |

[F g rescquares more than one signabure, autosnmollment is not allowsed.

—- -

Require the: followang for resnmoliment:
ey

€ Wahd lesistin

oK. Cancel Apply

in Autoridade de certificacao.

Habilitar o novo modelo de certificado de servidor Web ACS

Execute estas etapas:

1. Abra o snap-in Autoridade de Certificagdo. Execute as etapas de 1 a 3 na sec¢éao Criar o

modelo de certificado para o servidor Web ACS, escolha a opg¢ao Autoridade de certificagao,

escolha Computador local e clique em Concluir.

2. Na arvore de console da Autoridade de certificagéo, expanda ca.demo.local e clique com o

botao direito do mouse em Modelos de certificado.
3. Va para New > Certificate Template to



'2 Certification Authority

File  Action \Mew Help

= LE| A B 2 E

@ iertification Authority (Local) | Mame
EI@ ca.demo.local Bl Directory Email Replication
[ Revoked Certificates G oomain Controller Authentication
----- 1 Issued Certificates EAEFS Recovery Agent
----- [_] Pending Requests E asic EFS
g Failed Pequests Du:nmain Conkroller

Certificate Templabas

SErYEr

rdinate Cerkification Authariky

Wig k
Miskrakor

Refresh
Expork Lisk. ..
Help

Issue. !

4. Clique no Modelo de certificado
ACS.

M Enable Certificate Templates kil E3 l

Select one or more Cetificate Templates to enable on thiz Certification Authority

MName | Intended Purpose , -
F Server Authentication
Client Authentication
@ LA Exchangs Frivate Key Archival
@ CEP Ernciyption Certificate Request Agent
Code Signing Code Signing —
(2 Cross Cestification Authority <Al
E E nrallment &qert Certificate Fequest Agent
E rrallment Agent [Computer] Certificate Request Agent
@ E xchange Enrallment Agent [Difine request] Cerhificate Request Agent
E Exchange Signature Only Secure Email
[% F vrhanns | lzar S erane Fnail ;I

oK Cancel |

5. Clique em OK e abra o shap-in Usuarios e computadores do Ative Diretory.
6. Na arvore do console, clique duas vezes em Usuarios e computadores do Ative Diretory,
clique com o botao direito do mouse em demo.local e clique em



ﬁ Active Directory Users and Computers

=7 Fle Action Yew ‘Window Help

e» AD B EFLERCE RGBT

< Active Directory Uisers and Computers (4 IR W RRERRGTRCE
] Saved Queries

Fired. .. =}
Connect bo Domair. .. Controllers

Connect bo Domain Controler. .., pecurityPrincipals
Raise Domain Functional Level. ..
Operations Masters. ..

[z
All Tasks

Propriedades.
7. Na guia Diretiva de Grupo, clique em Diretiva de Dominio Padrido e em Editar. Isso abre o
snap-in Editor de Objeto de Diretiva de



demo.local Properties

General | Managed By Group Policy |

T o improve Group Policy management, upgeade to the Group Policy
Management Console [GPMC)

Current Group Policy Dbject Links for demo

Defaull Domain Folicy

Group Policy Objects hagher in the list have the highest prionty.

T hiz kst obtaired from: AD2003.demo.local
Hew Add... Edit Up
gotors.._ | [ Delte. | Propeties

[ Block Policy inheritance

Cloze Eooly

Grupo.
8. Na arvore do console, expanda Configuragdo do Computador > Configuragdes do Windows

> Configurag¢des de Seguranga > Politicas de Chave Publica e escolha Configuragoes

Automaticas de Solicitacao de

Certificado.



‘i Group Policy Object Editor

_Eia Action View Help
= | BE DR @E

) Defaulk Domain Policy [AD2003.demo.local] Policy Automatic Certificate Reguest  /
= (W Computer Configuration
=] Software Settings
=] Windows Settings
42) Scripts (Startup;Shutdown)
= ig Security Settings
[+ 2 Account Policies
- 8] Local Policies
[ gt Evert Log
[ [_8 Restricted Groups
# (& System Services
(@ Registry
[#|_l8) File System
[t Wireless Network (TEEE 802,11} Policies
=[] Public Key Policies
(1 Encrypting File System
b | ustomatic Certificate Request Settings
] Trusted Root Certification Authorities
[ Erterprise Trust
[#1- ] Software Restriction Policies
[#] ,!, IF Sacurity Policies on Sictive Directory {der Refraszh

There are no items b show |

-1 Administrative Templates Export List, ..
= o User Configuration
&[] Software Settings Help

=[] windows Settings
-] Administrative Templates

9. Clique com o botao direito do mouse em Automatic Certificate Request Settings e escolha
New > Automatic Certificate Request.
10. Na pagina Bem-vindo ao Assistente para configuragao de solicitagao automatica de
certificado, clique em Avangar.
11. Na pagina Modelo de certificado, clique em Computador e em
Avangar.



Automatic Certificate Request Setup Wizard

Certificate Template
The nest time & computer kags on, a cerificate based on the template vou salect iz
provaded,

A cedtificate template i 5 5ot of predefined propeies for cermficates gsued o
computers. Select a template from the following kst

Certificate lemplates:
N e | Intended Purposes
Cornpibes Chent Authentication, Server Adhentic stior
Dromain Contralle: Chenit Authentication, Server Authentic ation
Ercliment Agent [Computer) Certificate Request Agent
IPSec IF secunty [KE intemediste

1| | i1

< Back Neat > Cancel |

12. Quando concluir a pagina do Assistente para configuragcéo de solicitagdo automatica de
certificado, clique em Concluir. O tipo de certificado Computador agora aparece no painel
de detalhes do snap-in Editor de Objeto de Diretiva de
Grupo.



i Group Policy Object Editor
| Ele  Action  View Help
= OB XHFEB @0

& Defauk Domain Policy [AD2003.demo.local] Policy Automatic Certificate R /
S 8 conper ontpraton T
#-_] Software Settings
=[] Windows Settings
=) seripts (Startup/Shutdown)
=1 Security Settings
+ G Account Policies
- ag) Local Policies
- ag) Event Log
+-_4) Restricted Groups
%] %) System Services
=+ ) Registry
=+ File System
# Y Wireless Network (IEEE 802.11) Policies
=1 [_] Public Key Folicies
|_] Encrypting File System
‘A Automatic Certificabe Request Settings
[ Trusted Root Certification Authorities
[ Enterprise Trust
%[ Software Restriction Policies
8, 1P Security Policies on Active Directory (demo.local)
&[] Administrative Templates
= User Configuration
#-[_] Software Settings
-] Windows Settings
[+ ] Administrakive Templates

13. Na arvore do console, expanda Configuragao do usuario > Configuragdes do Windows >
Configuragdes de seguranga > Politicas de chave publica.

14. No painel de detalhes, clique duas vezes em Configurages de registro
automatico.



‘i Group Policy Object Editor

File Action Wew Help

& = | B0 E R 2 E

_‘:—_j Defaulk Domain Policy [A02003, demo. Jocal] Paolicy Object Tvpe
% Computer Configuration DEnterprise Trust
=1-¢hd User Configuration EE:Autoenrollment Settings

[:l Software Settings

I__—_I[:I Windows Settings

-l Remate Installation Services
~[5] Scripts {Logon/Logaff)

= EF Security Sektings

=143 Public Key Policies

- |:| Enterprise Trusk
|:| Software Restrickion Policies
[#-|_7] Falder Redirection

Eﬂ--‘ﬁl Internet Explorer Maintenance
-] Administrative Templates

ml

15. Escolha Registrar certificados automaticamente e marque Renovar certificados expirados,

atualizar certificados pendentes e remover certificados revogados e Atualizar certificados
que usam modelos de

Autcenrollment Settings Properties EE3

General ]

L4

E-‘ | Erneoll uzer and computer certficates automaticall

" Do not ervoll cestificates automatically

[v Renew expired certificates, update pending certificates, and remove

revoked cerhficates

[v Update cedtihicates that use certficate templates

Ok Cancel

certificado.
16. Click OK.

Configuracao do certificado ACS 5.1

Configurar certificado exportavel para ACS

Observacgao: o servidor ACS deve obter um certificado de servidor do servidor de CA raiz da
empresa para autenticar um cliente PEAP WLAN.



Observacao: verifique se o Gerenciador do IS nao esta aberto durante o processo de
configuracao de certificado, pois isso causa problemas com as informag¢des armazenadas em

cache.

1. Efetue login no servidor ACS com uma conta de direitos de administrador.
2. Va para Administracédo do sistema > Configuragdo > Certificados do servidor local. Clique

em
Add.

b S My Workspace
10 babwork Fescurces

Systam Ldminmiration > Configuration = Local Sarver Catificales » Local Cartificales

¥ @B Users and idenlity Slores |
¢ 3 Pobicy Elements
b [5 Access Polices
ki Morloring and Repes

Showing 1-1 of ¢ [EE =] per page GUI
=] matchie | = B~
= lsseed To Issued By Walid From Walid To (Ex

acs acs 04:28 20092010 0428 30,05

| il
1 L Jraoel 71 L]

3. Ao escolher um método de criagcao de certificado de servidor, escolha Gerar Solicitagao de

Assinatura de Certificado. Clique em
Next.



[ r| Ia Il n Cisco - scesdman scE [Primary)
CISC0  NFR{Days el 26

- | Swtem Adeinigtration » Confiunstion » Lecal Server Corihcates » Locs Cenifosies » Crosbs

Salect server carificate crealion mathod

Step 1 - Select server certificate creation method

© impon Server Certificate

Lksg this cplion if pou hive 3 Server Cernificate Ble and comesponding private key #le (and
password, B e private ey She i3 enconypled).

 Genetate 3o Signed Cemificale
Usa this cpBion i haw the ACS senes generale a Seif-Signed Certilicate

& Generate Cerficate Signing Request

ie@ this opbon 1o heve the ACS served genarale 3 carificabe skgning raguasi b prasent o
your ocal Cetifcate Authority, Onoe you ki penerated Me signing request, go b e
“Outstanding Signing Requests™ list, sebed the signing requesl, and sxpon a cogy of the
signing request (Save 2 ooy on your client syslem ). Dnce you recehg 3 certificale from your
A, you Wil kR The TBind CA Signed Certifcate™ opion Debiay I install it

 Bind CA Signed Certificate

Afler using T privicus option 1o generale a cersficale Signing request Tis cpbon is uted o
bindénstall the cerdficabe recenmd from your CA ACS walll auiomatically madch the cedificate
wilh e appropriabe outstanding Signing requesl

Local Certibcaes

4. Insira o assunto e o comprimento da chave do certificado como exemplo e clique em
Finish:Assunto do certificado - CN=acs.demo.localComprimento da chave -
1024



dfalne Cisco P
CISCO  NFR{Days kel 296)

» & My Workspace

» (50 Hetwork Resources

» @3 Users and identity Stores

+ G Policy Elements

» [ Acobss Polices

k) Medniliding and Reports

s A mdrTun Bea8 [Primary) Liog Dut

System ddemistraton » Configuraton » Locsl Server Cortrficales » Loca Certficetes = Creale

« Seled gerr certificale geation memod  Genarate Cermficale Sipning Reguest

Step 2 -Generate Certificate Signing Request

Certificate Subject |[Ch=acs demo local

keyLengne  [REED:]

Digrest o Sigr with: SHA1

OK.

Windows Internet Explorer

!E A server certificate signing request has been genersted snd can be viswed in the "Outskanding Signing Requests" .

[ ]

6. Em Administragcao do sistema, va para Configuragédo > Certificados do servidor local >
Solicitagdes de assinatura pendentes.Observagéo: o motivo para essa etapa é que o
Windows 2003 nao permite chaves exportaveis e vocé precisa gerar uma solicitacao de
certificado com base no Certificado ACS criado

anteriormente.



s [Frimary]

stfuaa]us EiEGﬂW acvadmn

CISCO  NERITOS en 706

1038 22.09.2)

|
S

7. Escolha a entrada Certificate Signing Request e clique em
Export.



» S My orkEpace Sywlem Admrairaton * Configerston » Local Sarver Carticates » Ouislanding Signng Reguansts
& L0 Hpdwork Resounces. i - . 0 - E
ﬂmmmm : 3] T El"
» [ig Access Folicies. «  Comicate Subject Ky Length Time:stamp
Corficale Signing Request 1 CH=acs demalocal 1024 1038 22092
Do posa wrand 1o opon oo pave Bhip fle?
Meme: Certfcabe Sioreg Reguestl.pem
Tope o _sute i
Feosr 100001020
Open | Sew || Coew |
et s Froem tha Indeemiol 00 b ubsbul. pome les can gotentally
e mﬂ—.ll-ﬁw e e itk B daarces, G0 ek open o
Oratstanading Siandns Regquesis
2 | i k| |
Cadets | | Expent | L o eage a1 ]|

8. Salve o arquivo .pem do certificado ACS no

I ux)]
Savnine [ Deshace 2 OO

T’_‘Lmnmm

Fila name: facs_cd H kiiad
Saveattype | pee Docurment =]
desktop.

Instale o certificado no software ACS 5.1

Execute estas etapas:




1. Abra um navegador e conecte-se a URL do servidor de CA
http://10.0.10.10/certsrv.

v | b ficajcertsrv I
Qe || a-

] Under Construction

The Site you aré trying to viéw does not currently have a
defaulk page. It may ba in the process of being upgraded and
configured.

Please try this site agaim later. If you still expenience the
problem, try contacting the \Web site administrator.

If you are the Web site administrator and feal you have
recenved this message in emmor, please see "Enabling and
Disabling Bynamic Content™ in [15 ‘e

......

To access ITS Help

ey
A

1. Click start, and then click Re

2. Inthe Open text box, type i
Appears. Ciannecting to ca.deno, local.
3. From the Help menu, chek H
4, Click Internet Information ! ke name: m admanisin stor j
Bassword: | —
™ Bemember my password
[T ] come |

2. A janela Servigos de Certificados da Microsoft é exibida. Escolha Solicitar um

Microsoff Cerifficale Seraces

Welcome

ise this Web site to request a certificate for yvour Web by
you can verify your identity to people you communicate w
depending upon the type of certificate you request, perfol

You can also use this Web site to download a certificate
reyocation list (CRL), or to view the status of a pending rq

For more information about Centificate Senvices, see Cg|

Select a task:
Request a cedificate
Vi ! [ i if
1] B ifi ifi i

certificado.
3. Clique em para enviar uma solicitagdo de certificado



Microsoft Certificate Seraces - cademo local

Request a Certificate

Select the certificate type:
[ ifi

Or, submit an advanced certificate request.

avangada.
4. Na solicitagéo avangada, clique em Enviar uma solicitagéo de certificado usando um cédigo

Microsofi Ceniicale Seraces Horme

Advanced Certificate Request

The policy of the CA determines the types of certiicates you can
request, Click one of the following options to;

Hote: You must have an enroliment agent certificate to submit a reguest on
behalf of another user

de base 64...

5. No campo Solicitagcido salva, se a seguranca do navegador permitir, navegue até o arquivo
de solicitacao de certificado ACS anterior e insira-




Microsaff Cerficale Seraces - ca. demo local

Submit a Certificate Request or Renewal Reguest

To submat a saved request o the CA, pasie a base-6d-encoded CMC or FRCS
#10 certificate request or PRCS #T renewal request generated by an extemal
sownce (such as a Web senver) in the Saved Request box

Saved Request:

=
Base-Bd-encoded
certificate reques
{CMC or

PECS #10 or

PKCS #7) E
4 ; |'J

Buroen for o B0 [0 inged

||ﬂ.|:lrn|n1:|.!|ra'hur 1'I

Additional Attribuies:

Afinbites L f!
e o

0.
6. As configuragdes de seguranga do navegador talvez ndo permitam acessar o arquivo em um
disco. Em caso afirmativo, clique em OK para executar uma colagem
manual.

Windows Internet Explorer El

' Your web browser security settings prohibit this page from accessing your disk.
. Either paste the data into this page manually, or add this page to your browser's kst of trusted sites.

[

7. Localize o arquivo ACS *.pem da exportagao do ACS anterior. Abra o arquivo usando um
editor de texto (por exemplo, o Bloco de




Cpen Wikh E'. Mokepad

Send To » @ Internet Explorer
Lk Zhoose Program...
_opy

Zreake Shaorkcouk
Delete
Rename

Properties

Notas).

8. Realce todo o conteudo do arquivo e clique em

E' ACS_csr - Notepad

File Edit Format MWiew Help

————— BEGIMN CERT - ' IEST—————[NMITBEW]CCA

Copiar.
9. Retorne a janela de solicitagao de certificado da Microsoft. Cole o conteudo copiado no

Microsoft Cernificate Serdces - ca.demo. local

Submit a Certificate Request or Rene

To submit a saved request to the CA, pay
renewal request generated by an externa

Saved Request:

Base-bd-encoded (P
certificate request s
(CMC or it

PKCS #10 or oy
PKCS #7)

Cerificate Template:

[.ﬂu:lm inistrator

campo Solicitagao salva.



10. Escolha ACS como o Modelo de certificado e clique em

Saved Hequest:

YLl AY AN ERE AN DA T AMAOGCSgGSID E-DE'IE!--T."-JM
Base-64-gncoded |DXoicRAScod44Twl 7 T+uAKEcEnZ6oaEhe G ZR1SK
cerficate request [ONIQSxnz 2 3y x B EFC i 0me RIELOg 4 s SHVREZE

(CMC or /MMgEed 3HIplephgiVECSWNA

PECS 210 or ——===END CERTIFICATE REQUEST-----

PKCS &T) —
d | »

Brovess for o 6l o g

Cenificate Template:
R R R -

Additional Attributes:

Attributes -
d ¥

Enviar.
11. Depois que o certificado for emitido, escolha Base 64 encoded e clique em Download

Microsolt Cervbeale Serces — cademo local

Certificate lssued

Thie cemificate you requested was issued (o you

= DER encoded or & Base 64 encoded

ey Downinad cerdicate
Ej&mmmmmﬂﬂte_ﬁzam

Fibe Db - Security 'Wanming S x|

D o wesnll b open o0 aave thia Tile?

Moy Derre D87
Tips: Sequrity Certfacste, | BEE

Feom ©a

gpen | Swew  |[ Cocw |

i el Flrt: brors ths indorrest o B uosbul e B e can
_;.ﬂ Troagmes oo Coongiter. I poas ok nod brusk B o, do el
p0n i durew thet softmain 'wWhat s the ok ¥

certificate.
12. Clique em Save para salvar o certificado na area de



Hy ! ot BT I.i.lli-_mi j Sam
B Sovesipe  [Secuty Corivan =] Carecel !E
trabalho.

13. Va para ACS > Administragéo do sistema > Configuragéao > Certificados de servidor local.
Escolha Bind CA Signed Certificate e clique em

» Sl MyWonspace Sybim Admrptraton > Configuraton » Locsl Server Cartificatn » Local Corttcaten » Craste
» @ Usars andigently Sons.
» G Poscy Elemnents Step 1 - Select server certificate creation method

€ imgart Sarver Corticale

\Lis s oplion H poas have @ Sevver Conficate Blo and comesgonding privale by Sile (and
PEEEWOD, i Fv Dricaig By B b5 encnied)

 Genpraie Sel Signed Cerlcaln
Ligg this oo 10 hired T ACT Srvr Qirsirile & Sel-Signad Camlcaln

¢ Generaby Carsicaly Ssgning Fepss

LISt Bk 000 10 Natel Tl AL SATT Qi Ig & COTEACIM SIgNing Mequisio asanl b vour
R TRt AUE Ity DNGH oU Pubol GRNREHE T Jgnatg tegeRdl G0 I M “Outiagey
Sigrend Requiniss” bkl Sebect T SIGRING Megoidl, 0 expom 3 0opy Of T Sining Degudl
[S@ee 2 copy O your ciend Syshim). Onok you neceive 2 certlcale rom your CA, pouwill wse e | |
“Eind A Sigred Coriilcabe” oplion Delow b instal it ]

&+ Bind CA Signad Cerilcale

Adwr using the presous opbon fo generals 3 cerbficale sioning request, this oplon is used o
Denatiniadl i ObriCabi pe0RRd Frem pour G4 A wall autcruablaly malch e ol ab
| ol S » wilh i SOOI Sulianding SNing egul
L aazal Tertricales

Next.
14. Cliqgue em Browse e localize o certificado



salvo.

~ Seled sener certiicate creation method  Bind CA Signed Certificate

Step 2 -Bind CA Signed Certificate

Cetificate File: |
Protocol

™ EAP: Used for EAP protocols that use SSUTLS tunneling

I Browse,.

™ Management interface: Used to authenticate the web server (GLI)

Override Policy

A certificate being imporfed may be determined to already exdst in A3 when it has either the same
Subjech or Issuer and senal number a5 an exisling carlificate. In such a case, seladion of he

“Replace Cerficate” oplion will allow the cemificale contents to be replaced while relaining the
axisting protocod selections for the cartificate.

I Replace Cerificate

15. Escolha o certificado ACS que foi emitido pelo servidor CA e clique em

Abrir.

Cheiase il

Losk i [ [} Deskion =] « ﬁﬁ-@.

My Doecrants

BT

My Documends

et

L

Pl Do

My Mebwork, T 0 IH.EE il ﬂ Openi
Flaces

16. Além disso, marque a caixa Protocol (Protocolo) para EAP e clique em

Finish.




System Administration > Configurabion > Local Server Certificates » Local Carificates » Create

~ Seled server cerificale creation method  Bind CA Signed Certificate

Step 2 -Bind CA Signed Certificate

Certificate File: |C:\Documents and Settings\administratorDeskiop!  Browse... I
Protocol

I EAP: Used for EAP protocols that use SSUTLS unneling
™ Management Interface: Used to authenticale the web server (GLI)

Owvernide Policy

A carificate being imported may be determined to already existin ACS when it has either the same
Subject or Issuer and serial number as an exsling cerificate. In such a case, selection of the
"Replace Cerificata” oplion will allow the carificate contants 1o be raplaced while retaining the

| existing prolocol selections for the cemificate.

[ Replace Cerificate

17. O certificado ACS emitido pela CA aparecera no certificado local

ACS.
System Adminisiration > Configuration » Local Server Certificates » Local Cerificates
 Local Certificates Showing 1-20f2 |50 x| |
Filter: | | match it x| Go| ¥
[T FriendlyName + IssuedTo Issued By Valid From
[ acs acs acs 04:29 20.09.2010
T acs.demo.local acs.demo.local ca.demo.local 10:39 22.09.2010

Configurar o Repositério de Identidades do ACS para o Ative Diretory

Execute estas etapas:

1. Conecte-se ao ACS e faca login com a conta de administrador.
2. Va para Users and |dentity Stores > External Identity Stores > Ative



Diretory.
3. Insira 0 demo do dominio do Ative Diretory.local, insira a senha do servidor e clique em

Testar conexdo. Clique em OK para

Lieird and ety Jooned » Eangrnal caniily Slofed » Acteog Deagciacy

General | Difectory Groups | Direclory Atiibules |
Connaciion Datails

© Active Directory Demain  [goeory
Hama:

Please spedify the oedentals wsed B join this maching fo the Aces Direciory Domain:
O s afnamie Iaul'mmﬂllm

a Fum‘ III-IIlII-IIiIl-

You may use e Test Connection Bulion 80 ensure credentials ane cormect and Adive Dinechary Domain is
reachable.

Test Conneciion |
CHck on “Save Changes’ io connedt 1o the Active Dirschary Domain and 53w his canficursBan. Once you
m“mmhnl Diomaain, LY Wandoss. Intermet Exnplorers :::;'; x]RS

i Bk avadable for use in policy nies.

End User Authentication Setlings
W Enable passwerd change [
¥ Enable machine authentication
I Enakie Maching Accass Restidicns
@ Aging time (howrs) P

continuar.
4. Clique em Save



ﬁ Thabra are unsawed changes on Tis page. Do pou wish To conlinue™

S & coninue | Ditcand changed and continud

Changes. Observagéo:
para obter mais informagdes sobre o procedimento de integragdo do ACS 5.x, consulte ACS
5.x e posterior: Exemplo de Configuracao de Integracdo com o Microsoft Ative Diretory.

Adicionar um controlador ao ACS como um cliente AAA
Execute estas etapas:

1. Conecte-se ao ACS e va para Network Resources > Network Devices and AAA Clients.


//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml
//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml

- Tetwork Resources

Metwk Diviies ared ARA Llienls

Clique em Criar.
2. Insira nestes campos:Nome - wiclP - 10.0.1.10Caixa de sele¢do RADIUS - MarcadaSegredo



Metwork Resources = Nstwori Devices and S805 Chents > Creabe

g MNama [wic
Description: |

Retwork Device Groups
|Locasion j4ll Locaions

Seed |
[Drace Time {4l Davice Types Seted |

1P Address Authentication Options
= Singie P . IP Range w TACACS+ [T
Address =)
Shared Secret |

ow:[10.01.10 I™ single Connect Device

& Legacy TACACS+ Single Connedt Support

" TACACS+ Draft Compliant Single Conned
Suppor

wRADIUS

& Shared Secret =500
w Tnust3ac [T

B Ui Dedce 1D for TrustSee identification

Device D |

Password 1
F TrustSec Advanded Softings
& = Required fields

compartilhado - cisco
3. Clique em Enviar quando terminar. A controladora aparecera como uma entrada na lista de

dispositivos de rede

ACS.

MWetworkDevices  Showing1-1of? |
Filter. | | _I v
T Neme = [P/Mask NDGLocation HDGDevice Type
r wic 10.0.1.10/32 Al Locations All Device Types

» @8 Users and ldentity Stores
» G Policy Elements

» [ Access Policies

» .| Monitaring and Reports

Configurar politicas de acesso ACS para rede sem fio

Execute estas etapas:

1. No ACS, va para Access Policies > Access



b 4o My Workspace

v 50 Network Resources

» 8 Users and Identity Stores
» Gk Policy Elements

- |
| Service Selection Rules
¥ O Default Device Admin

¥ Default Metwork Access
* Trustsec Access Control
= Egress Policy
* Metwork Device Access

Services.
2. Na janela Servigos do Access, clique em
Access Polcies » Access Sardices
Access Services Snowing 1-2012 [E =] perg
Filter: | =] uatch it | = B8
| ™ MHome < Senice Type induded Policies  Description
| Tl ulils
| T DefaultDevice Admin ~ Device Adminisiration ":'L‘ Default Dew
| Autnorizabon
I MG ey
| T Defaylt Metwork Access  Network Access ik Dafault Hetd
Aythorization
1 |
[[create |  Oupiicate | Eat] [Deiete | ] ] page] 1 0l
Criar. -

3. Crie um servigo de acesso e insira um nome (por exemplo, WirelessAD). Escolha Baseado



no modelo de servigo e clique em
Selecionar.

Apccess Policies > Access Services = Create

General Allowed Protocols

=

Step 1 - General

General

o Name: WirelessAD)|

Description:
Access Service Policy Structure

* Based on senvice template

Select

" Based on existing service

" User Selected Senvice Type | Metworl

Select

4. Na caixa de dialogo da pagina da Web, escolha Acesso a rede - Simples. Click

OK.

g Cisco Secure ACS — Webpage Dialog

Filter: | =] maten it |
Hame &

Device Admin - Command Auth

Device Admin - Simple

Metwork Access - MAC Authentication Bypass

Senvice Type

Device Administration
Device Administration
Metwork Access

Description

5. Na caixa de dialogo da pagina da Web, escolha Acesso a rede - Simples. Click OK. Depois

que o modelo for selecionado, clique em



Avangar.

Step 1 - General

General

Mame: WirelessaD

Description:
Access Service Policy Structure

{* Based on service template

Metwork Access - Simple Select I

 Based on existing sernvice

" User Selected Service Type

6. Em Allowed Protocols, marque as caixas Allow MS-CHAPv2 e Allow PEAP. Clique em

Finish.

Access Policies » Access Services » Create

» General  Allowed Protocols
Step 2 - Allowed Protocols

W Process Host Loockup
Authentication Protocols
b [ Allow PAPASCI

b [ ANow CHAP

P [ Alow MS-CHAPv

-

I Allow MS-CHAPv2

-

™ Anow EAP-MDS

-

™ Alow EAP-TLS

-

[T Allow LEAP
b F Allow PEAP

b ¥ Allow EAP-FAST

7. Quando o ACS solicitar que vocé ative o novo servico, clique em

Sim.




Access Sendace crealed successhully, Would vou like to modity the Sendce Selection policy 1o activate
this sendce?

8. No novo servigco de acesso que acabou de ser criado/ativado, expanda e escolha
Identidade. Para a Origem da identidade, clique em
Selecionar.

B  Access Polici

i

Identity

b, bl iyt

9. Escolha AD1 para o Ative Diretory que foi configurado no ACS e clique em

3 Cisco Secure ACS -- Wehpage Dialog

Fiter [ =] watenit | = 5~
Hame a  Desciption

A

CH Username Predefined Cerificate Authantication Profile
DenyAccess

Internal Hosts

Internal Users

MNAC Profiler Default Entry for NAC Profiler

0y O 0y O Y

OK.
10. Confirme se a fonte de identidade é AD1 e clique em Save




Access Policies > Access Services = WirelezzAD = Identity

* Single result selection © Rule based result selection
|dentity Source: |-"*D"

Select

P Advanced Options

Changes.

Criar politica de acesso e regra de servico ACS

Execute estas etapas:

1. Va para Access Policies > Service Selection
Rules.

» Sqh My Workspace
» =1 Network Resources

ACCEES PobCies » Access Senvices » Jervice Selection Rukes

" Single resull selection ™ Rule based result selecti

» 8 Users and identity Stores . Service Selection Policy

» G Policy Elements Filter, [Staws =] Maten it [Equals =] |

* Access Sendces [ Status Name

fls Protocol

» £ Default Device Admin 1 L @  Rule-1 match Radius
* & Defaull Network Access 2 I ) Rule-2
* 7 WirelessaD

match Tacacs

2. Clique em Criar na janela Politica de selegao de servigo. D€ um nome a nova regra (por

exemplo, WirelessRule). Marque a caixa de selegao para Protocol para corresponder a
Radius.

9 Cisco Secure ACS -- Webpage Dialog

General

Mame: [WirelessRule Status: | Enabled b (]

The Customize button in the lower right area of the policy rules screg
conditions and results are available here for use in policy rules.

Conditions

¥ ‘Protocol: I match _;':.” Select |




5 Cisco Secure ACS -- Webpage Di

Enum Definition
. Enum Name 1D
' Radius 0
" Tacacs 1

3. Selecione Radius e clique em OK.
4. Em Resultados, escolha WirelessAD para Servigo (criado na etapa

anterior).
I I T
Conditions
W Protocol: | match ~|[Radius Select |
Resulis
Senice; | WirelessAD ﬂ

5. Quando a nova regra sem fio for criada, escolha e Mova essa regra para o topo, que sera a
primeira regra a identificar a autenticacao radius sem fio usando o Ative

Sendce Selection Policy
Filbér: | Status w | Makch il |F|:|u:|:r. ﬂ | j
Conditions
Lol [ Frotocol
3 LR 0 eiessRule i i
7 ] i L Ruig-1 match Radiug
= @ Rule-2 match Tacacs

il \
= T Defagh If mii FUbE S dSqd of no enabled nile

Create.. |~ | Dupticate_| = |Eon| Detete | | moweto | |]

Diretory.

Configuragdo do CLIENTE para PEAP usando Windows Zero
Touch




Em nosso exemplo, CLIENT é um computador que executa o Windows XP Professional com SP
que atua como um cliente sem fio e obtém acesso aos recursos da Intranet por meio do AP sem
fio. Conclua os procedimentos desta segao para configurar o CLIENT como um cliente sem fio.

Executar uma Instalacdao e Configuracao Basicas

Execute estas etapas:

1. Conecte o CLIENT ao segmento de rede da Intranet usando um cabo Ethernet conectado ao
hub.

2. No CLIENT, instale o Windows XP Professional com SP2 como um computador membro
chamado CLIENT do dominio demo.local.

3. Instale o Windows XP Professional com SP2. Ele deve ser instalado para que haja suporte a
PEAP.Observagao: o Firewall do Windows ¢é ativado automaticamente no Windows XP
Professional com SP2. N&o desligue o firewall.

Instale o adaptador de rede wireless

Execute estas etapas:

. Desligue o computador CLIENTE.

. Desconecte o computador CLIENTE do segmento de rede da Intranet.

. Reinicie o computador CLIENTE e faga logon usando a conta de administrador local.

. Instale o adaptador de rede sem fio.Nota: Nao instale o software de configuragéo do
fabricante para o adaptador sem fio. Instale os drivers do adaptador de rede sem fio usando
o Assistente para Adicionar Hardware. Além disso, quando solicitado, fornega o CD
fornecido pelo fabricante ou um disco com drivers atualizados para uso com o Windows XP
Professional com SP2.

A OWODN -

Configurar a conexao de rede sem fio

Execute estas etapas:

1. Faga logoff e depois faga logon usando a conta WirelessUser no dominio demo.local.

2. Escolha Iniciar > Painel de controle, clique duas vezes em Conexdes de rede e clique com o
botao direito do mouse em Conex&o de rede sem fio.

3. Clique em Properties, va para a guia Wireless Networks e verifique se a op¢cao Use Windows
to configure my wireless network settings esta



4 Wireless MNetwork Connection Properties x|
General Wirsless Netwerks | Advanced |

W Uz Windows o configure my witeless nehwatk, setings

[~ Aovadabde etz

To cormect o, deconnect from, o fnd out moee rdormation
Shoust warsless networks in range, clck the button below,

View Wirsles: Networks |

-~ Prefemed rstworks:
Autermatesly connect bo svalable nebworks inthe oider ksted

marcada.
4. Clique em Add.
5. Na guia Associagao, insira Funcionario no campo Nome da rede (SSID).
6. Escolha WPA para a autenticagao de rede e verifique se a criptografia de dados esta

Whireless necbwaork properties I‘ ! _'ﬂﬂ

Neiwork name (55i0) ST

—wWineless netveork key

Tz rustvicak, resquees 2 key fon the folovanig

Netwsork. Authantc shaon [wra =]

D.ata encryptio: | TriP =]
ik i =L [
i Y rehaon; K 1 |

ey ndes [advanoed] |1 a:

F Tk ke ie provided For me stomatisatin

™ This s & computes-to-computer [ad hoc) network: wineless
Stoess ports & rob used

DE, Ean:.al]

definida como TKIP.
7. Clique na guia Authentication.



8. Valide se o tipo de EAP esta configurado para usar EAP Protegido (PEAP). Se ndo estiver,
escolha-0 no menu suspenso.

9. Se desejar que a maquina seja autenticada antes do logon (o que permite que scripts de
logon ou envios por push de diretiva de grupo sejam aplicados), marque Autenticar como
computador quando as informag¢des do computador estiverem

Wireless network properties el |

rd

EAP ype: | RO

¥ Autherticate 35 compubes when computes nformation is
anveailabile

[T Authenticabe sz guest when user of computer information i
unavailable

Ok Cancel

disponiveis.

10. Clique em Propriedades.

11. Como o PEAP envolve a autenticagdo do servidor pelo cliente, verifique se a opgao Validar
certificado do servidor esta marcada. Além disso, verifique se a CA que emitiu o certificado
ACS esta marcada no menu Trusted Root Certification Authorities.

12. Escolha Secured password (EAP-MSCHAP v2) em Authentication Method, pois ela é
usada para autenticacao



13.

14.

15.

16.

17.

Protected EAP Properties RdEd

When connecting:

[ Connect to thase servers:

Trusked Root Certification Authorities:

[ Cow HET Securehet CA Root il
Ocal

[¥] ca.demo local

[ Certiposte Classe A Personne

O certiposte Serveur

[ certisign - Aukoridade Certificadara - ACZ

[ Certisign - Autoridade Certificadora - AC4 -
4| | »
[ Do ot prompt user bo authorize new servers or brusted
certification authaorities,
Select Authentication Method:
|Secured password (EAP-MSCHAP v2) »|  Configue...

QK Cancel

interna.
Certifique-se de que a caixa de selegcao Enable Fast Reconnect esteja marcada. Em
seguida, clique em OK trés vezes.

Clique com o botao direito do mouse no icone de conexao de rede sem fio na bandeja do
sistema e clique em Exibir redes sem fio disponiveis.

Clique na rede sem fio Employee e, em seguida, clique em Connect. O cliente sem fio
mostrara Connected se a conexao for bem-

sucedida.

lwireless Network Connection
Babwiork Tashs Choose a wireless network
& Refresh network list Chck an item in the list below to connect to & wireless network in range or to get more
information.
! Set up a wireless network (@) Employee Connected -'-_':fé
for & home or small office ﬁ I
¢ Securty-enabled wireless network (WPAZ) il

Depois que a autenticagao for bem-sucedida, verifique a configuragdo TCP/IP do adaptador
sem fio usando Conexdes de rede. Ele deve ter um intervalo de endereco de 10.0.20.100-
10.0.20.200 do escopo do DHCP ou do escopo criado para os clientes sem fio CorpNet.
Para testar a funcionalidade, abra um navegador e va até http://10.0.10.10 (ou o endereco
IP do servidor CA).

Solucionar problemas de autenticacido sem fio com ACS




Execute estas etapas:

1. Va para ACS > Monitoramento e relatérios e clique em Iniciar o Monitoramento e o

o St My Workspace

» X0 Metwork Resources

» g Users and ldentity Stores

» @ Policy Elements

b |5 Access Policies

b
o B

Launch Monitoring & Repont Viewer

v = Systemn Administration

Visualizador de relatérios.
2. Uma janela ACS separada sera aberta. Clique em

e
LT

v Monitoring and Repors

= Alarms

----- Thresholds
----- achedules
= Repors

----- Favarites

#- Catalog
= Troubleshooting
- Connectivity Tests
----- ACS Support Bundle
o Expert Troubleshooter

(3 l!_i:- Monitoring Configuratian

Painel.
3. Na secao Meus relatorios favoritos, clique em Autenticagées - RADIUS -



My Favonte Reports

Favorite Hame ~ Report Mame
ACS - Configuration Audit - Today — ACS Instance=ACS_Configuration_Audit
ACS

ACS - System Errors - Today

Instance=ACS_System_Diagnostics
Authentications - RADIUS - Today  AAA Protocol=RADIUS_Authentication

Hoje.
4. Um log mostrara todas as autenticagdes RADIUS como Pass ou Fail. Em uma entrada

registrada, clique no icone de lupa na coluna

Detalhes.

AAA Protocol > RADIUS Authentication

Authenlication Status Fass ar Fail
Diate September 22, 2010 ( Las1 30 Wnutes | Last Hour | Last 12 Hours | Today | Yesterday | Last 7 Davs | Last 30 Davs )

Generated on September 22, 2010 551 34 PM PDT

©asicod
o g L fust 5 , . F L
RADIIS HAS MACAP Authantication
Logped AL Sigtus Falure Datals Usemame Addrass ALCaEE Senace Mathod
Sep 22 10 5:51:17.843 PM o “  merelessuser 00-21-5c-69-95-79 WirelegsAL PEAP [EAP-MSCHAPZ)

5. O RADIUS Authentication Detail fornecera muitas informacdes sobre as tentativas

AAA Protocol > RADIUS Authentication Detail

ACS session ID : acs/74551189/31
Date : September 22, 2010

Generated on September 22, 2010 5:52:16 PM PDT

Authentication Summary

Logged At: September 22,2010 5:51:17.843 PM
RADIUS Status: Authentication succeeded

MAS Failure:

Usermame: wirelessuser

MAC/IP Address: 00-21-5c-69-9a-39

Metwork Device: wic : 10.0.1.10 :

Access Senice: WirelessAD

Identity Store: AD1

Authonzation Profiles: Permit Access
CTS Secunty Group:

Authentication
Method: PEAP(EAP-MSCHAPYZ)

registradas.



6. A contagem de ocorréncias do servico ACS pode fornecer uma visao geral das tentativas
que correspondem as regras criadas no ACS. Va para ACS > Access Policies > Access
Services e clique em Service Selection

Results
it Hit Count
Service

WirelessAD 33

Default Network Access U

Rules.

A autenticacido PEAP falha com o servidor ACS

Quando o cliente falhar na autenticacdo PEAP com um servidor ACS, verifique se vocé encontrou
a mensagem de erro nas dupliated authentication attempts Na Opg¢ao Failed attempts no menu
Report and Activity do ACS.

Vocé podera receber esta mensagem de erro quando o Microsoft Windows XP SP2 estiver
instalado no computador cliente e o Windows XP SP2 for autenticado em um servidor de terceiros
que nao seja o Microsoft IAS. Em particular, o servidor Cisco RADIUS (ACS) usa um método
diferente para calcular a ID do tipo de protocolo de autenticacdo extensivel:comprimento:valor
(EAP-TLV) do que o método usado pelo Windows XP. A Microsoft identificou isso como um
defeito no suplicante do XP SP2.

Para obter uma Correcéo, entre em contato com a Microsoft e consulte o artigo PEAP
authentication is not successful when you connect to a third-party RADIUS server . O problema
subjacente é que, no lado do cliente, com o utilitario Windows, a op¢ao de reconexao rapida esta
desativada para PEAP por padrao. No entanto, essa opc¢ao € habilitada por padrao no lado do
servidor (ACS). Para resolver esse problema, desmarque a opgao Reconexao rapida no servidor
ACS (em Opgdes globais do sistema). Como alternativa, vocé pode habilitar a op¢ao Reconexéo
rapida no lado do cliente para resolver o problema.

Execute estas etapas para habilitar a reconexao rapida no cliente que executa o Windows XP
usando o utilitario Windows:

1. Va para Iniciar > Configuragées > Painel de controle.

2. Clique duas vezes no icone Conexdes de rede.

3. Clique com o botao direito do mouse no icone Conexao de rede sem fio e clique em
Propriedades.

4. Clique na guia Redes sem fio.

5. Escolha a opgao Usar o Windows para definir as configuragées da minha rede sem fio para
permitir que o Windows configure o adaptador cliente.

6. Se vocé ja tiver configurado um SSID, escolha o SSID e clique em Propriedades. Caso
contrario, cliqgue em New para adicionar uma nova WLAN.

7. Insira o SSID na guia Association (Associacao). Verifique se a Autenticacao de rede esta
aberta e se a Criptografia de dados esta definida como WEP.

8. Clique em Authentication.

9. Escolha a opgao Enable IEEE 802.1x authentication for this network.


http://support.microsoft.com/kb/885453
http://support.microsoft.com/kb/885453

10. Escolha PEAP como o Tipo de EAP e clique em Propriedades.
11. Escolha a op¢ao Enable Fast Reconnect na parte inferior da pagina.

Informacoes Relacionadas

- PEAP em redes sem fio unificadas com ACS 4.0 e Windows 2003

- Exemplo de Configuracdo da Controladora Cisco Wireless LAN (WLC) e Cisco ACS 5.x
(TACACS+) para Autenticacdo da Web

- Guia de Instalacdo e Atualizacéo do Cisco Secure Access Control System 5.1

- Suporte Técnico e Documentagéo - Cisco Systems
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



