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Introduction

A Spectrum Intelligence (Sl) € uma tecnologia central projetada para gerenciar proativamente os



desafios de um espectro sem fio compartilhado. Essencialmente, o Sl traz algoritmos avangados
de identificagdo de interferéncia semelhantes aos usados no setor militar para o mundo das redes
sem fio comerciais. O Sl oferece visibilidade a todos os usuarios do espectro compartilhado, tanto
dispositivos Wi-Fi quanto geradores de interferéncia externos. Para cada dispositivo que opera na
banda nao licenciada, a Sl informa: O que € isso? Onde esta? Como isso afeta a rede Wi-Fi? A
Cisco deu um passo ousado para integrar o Sl diretamente a solu¢ao de infraestrutura e silicio
Wi-Fi.

A solugéo integrada, conhecida como Cisco CleanAir, significa que pela primeira vez o gerente de
Tl da WLAN pode identificar e localizar fontes de interferéncia que nao sejam 802.11, o que eleva
o nivel da facilidade de gerenciamento e segurancga das redes sem fio. O mais importante é que
um Sl integrado prepara o terreno para uma nova geragao de gerenciamento de recursos de radio
(RRM). Diferentemente das solugdes RRM anteriores, que sé conseguiam entender e se adaptar
a outros dispositivos Wi-Fi, a Sl abre o caminho para uma solugdo RRM de segunda geragao que
esta totalmente ciente de todos os usuarios do espectro sem fio e é capaz de otimizar o
desempenho diante desses dispositivos variados.

O primeiro ponto importante que precisa ser feito € que do ponto de vista do projeto. Os access
points (APs) habilitados para CleanAir sdo exatamente isso; os APs e o desempenho sao
virtualmente idénticos aos APs 1140. O design para a cobertura Wi-Fi € o mesmo com ambos.
CleanAir ou processos de identificacdo de interferéncia sdo um processo passivo. O CleanAir é
baseado no receptor e, para que a classificagao funcione, a fonte precisa ser alta o suficiente
para ser recebida a 10 dB acima do nivel do ruido. Se a sua rede for implantada de forma que
seus clientes e APs possam ouvir um ao outro, o CleanAir podera ouvir bem o suficiente para
alerta-lo sobre a interferéncia preocupante na rede. Os requisitos de cobertura do CleanAir estao
detalhados neste documento. Ha alguns casos especiais que dependem da rota de
implementagao do CleanAir que vocé escolher. A tecnologia foi projetada para complementar as
melhores praticas atuais na implantagao de Wi-Fi. Isso inclui os modelos de implantagéo de
outras tecnologias amplamente utilizadas, como Adaptive wlPS, Voz e implantagdes de local.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento do CAPWAP e do Cisco Unified Wireless
Network (CUWN).

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Os APs compativeis com CleanAir sdo Aironet 3502¢, 3501e, 3502i e 3501i
- Cisco WLAN Controller (WLC) executando a versao 7.0.98.0

- Cisco Wireless Control System (WCS) executando a versao 7.0.164.0

- Cisco Mobility Services Engine (MSE) executando a versao 7.0

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.
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Teoria de operacoes da CleanAir

CleanAir € um sistema, nao um recurso. Os componentes de software e hardware do CleanAir
permitem medir com precisdo a qualidade do Canal Wi-Fi e identificar fontes de interferéncia de
canal que nao sejam Wi-Fi. Isso ndo pode ser feito com um chipset Wi-Fi padréo. Para
compreender as metas e os requisitos do projeto para uma implementagao bem-sucedida, é
necessario entender como o CleanAir funciona em um alto nivel.

Para aqueles que ja estao familiarizados com a tecnologia Spectrum Expert da Cisco, o CleanAir
€ uma etapa evolutiva natural. Mas, é uma tecnologia completamente nova na qual esta € uma
tecnologia de analise de espectro distribuido baseada em empresa. Como tal, ele € semelhante
ao Cisco Spectrum Expert em alguns aspectos, mas muito diferente em outros. Os componentes,
funcdes e recursos sao discutidos neste documento.

AP CleanAir

Os novos APs compativeis com CleanAir sdo Aironet 3502¢, 3501e, 3502i e 3501i. O e designa
Antena externa, o | designa antena interna. Ambos sdo APs 802.11n de préxima geragao
totalmente funcionais e sao executados com energia 802.3af padrao.

Figura 1: APs C3502E e C35021 com capacidade CleanAir

O hardware de Analise de espectro esta diretamente integrado ao chipset do radio. Esta adigao
adicionou mais de portas logicas de 500 K ao silicio de radio, e forneceu acoplamento
excepcionalmente préximo dos recursos. Ha muitos outros recursos tradicionais, que foram
adicionados ou aprimorados com esses radios. No entanto, esta além do escopo deste
documento e eles ndo sao abordados aqui. Basta dizer que, sozinho, sem o CleanAir, os APs da
série 3500 reunem muitos recursos e desempenho em um AP empresarial atraente e robusto.

Componentes do sistema Cisco CleanAir

A arquitetura basica do Cisco CleanAir consiste em APs habilitados para o Cisco CleanAir e um
controlador de WLAN (WLC) da Cisco. Cisco Wireless Control System (WCS) e Mobility Services
Engine (MSE) sdo componentes opcionais do sistema. Para aproveitar ao maximo as
informacgdes fornecidas pelo sistema CleanAir, o WCS e o MSE juntos sdo essenciais para
aumentar a eficacia do CleanAir. Isso fornece interfaces de usuario para recursos de espectro
avangados, como graficos historicos, dispositivos de interferéncia de rastreamento, servigos de
localizagao e analise de impacto.



Um AP equipado com a tecnologia Cisco CleanAir coleta informagdes sobre fontes de
interferéncia ndo Wi-Fi, processa-as e encaminha-as para a WLC. A WLC é parte integrante do
sistema CleanAir. A WLC controla e configura APs compativeis com CleanAir, coleta e processa
dados de espectro e os fornece ao WCS e/ou ao MSE. A WLC fornece interfaces de usuario local
(GUI e CLI) para configurar recursos e servigos basicos do CleanAir e exibir informagdes atuais
do espectro.

O Cisco WCS oferece interfaces de usuario avangadas para o CleanAir, que incluem ativagao e
configuracao de recursos, informacdes de exibicao consolidadas, registros histéricos de qualidade
do ar e mecanismos de relatorios.

Figura 2: Fluxo do sistema l6gico
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O Cisco MSE é necessario para localizagao e rastreamento histérico de dispositivos de
interferéncia e fornece coordenacao e consolidacio de relatorios de interferéncia em varias
WLCs.

Observagao: uma unica WLC sé pode consolidar alertas de interferéncia para APs diretamente
conectados a ela. A coordenacgao de relatérios provenientes de APs conectados a diferentes
controladores exige o MSE, que tem uma visao de todo o sistema de todos os APs e WLCs do
CleanAir.

Classificacao de interferéncia e SAgGE

O coragéo do sistema CleanAir € o ASIC do Spectrum Analysis Engine (SAgE), o analisador de
espectro em um chip. No entanto, € muito mais do que um simples analisador de espectro. No
nucleo € um poderoso motor FFT de 256 pontos que fornece um incrivel RBW de 78 KHz
(Resolugao de largura de banda, a resolu¢gao minima que pode ser exibida) construido propésito
pulso e estatisticas coletores motores, bem como o DSP Accelerated Vetor Engine (DAVE). O
hardware SAgE é executado em paralelo com o chipset Wi-Fi e processa informagdes proximas a
taxa de linha. Tudo isso permite extrema precisdo e escala para um grande numero de fontes de
interferéncia semelhantes, sem prejuizo no throughput do trafego do usuario.



O chipset Wi-Fi esta sempre online. As varreduras de SAgE s&o executadas uma vez por
segundo. Se um predmbulo Wi-Fi for detectado, ele sera passado diretamente para o chipset e
nao sera afetado pelo hardware SAgE paralelo. Nenhum pacote é perdido durante a verificagéo
de SAQE; SAQE é desabilitado enquanto um pacote Wi-Fi & processado através do receptor. A
SAgE é muito rapida e precisa. Mesmo em um ambiente ocupado, ha tempo de varredura
suficiente para avaliar o ambiente com precisao.

Por que o RBW é importante? Se vocé precisa contar e medir a diferenga entre varios saltos de
radios Bluetooth com sinais estreitos a 1600 saltos por segundo, vocé precisa separar diferentes
saltos de transmissores em sua amostra se vocé quiser saber quantos existem. Isso requer
resolugao. Caso contrario, tudo pareceria um pulso. A SAgE faz isso, e faz isso bem. Devido ao
DAVE e ao fato de estar associado a memoaria a bordo, a capacidade de processar varias
amostras/fontes de interferéncia em paralelo esta 1a. Isso aumenta a velocidade, o que permite
processar o fluxo de dados quase em tempo real. Quase em tempo real significa que ha algum
atraso, mas € tdo minimo que um computador precisa medi-lo.

Elementos de informacao AP CleanAir

Os APs Cisco CleanAir produzem dois tipos basicos de informacdes para o sistema CleanAir. Um
IDR (Interference Device Report) é gerado para cada fonte de interferéncia classificada. Os
relatorios do AQI (Air Quality Index) s&o gerados a cada 15 segundos e passados para o Cisco
10s® para obtencdo da média e eventual transmissdo para o controlador com base no intervalo
configurado. As mensagens do CleanAir sao todas manipuladas no plano de controle em dois
novos tipos de mensagem CAPWAP: Spectrum Configuration e Spectrum Data. Os formatos
dessas mensagens sao listados aqui:

Configuragao do espectro:

WLC - AP

CAPWAP msg: CAPWAP_CONFIGURATION_UPDATE_REQUEST = 7
payload type: Vendor specific payload type (104 -?)
vendor type: SPECTRUM_MGMT_CFG_REQ_PAYLOAD = 65

AP-WLC

Payload type: Vendor specific payload type (104 -?)

vendor types: SPECTRUM_MGMT_CAP_PAYLOAD = 66
SPECTRUM_MGMT_CFG_RSP_PAYLOAD = 79
SPECTRUM_SE_STATUS_PAYLOAD = 88

AP de dados de espectro - WLC

CAPWAP: IAPP message

IAPP subtype: 0x16

data type: AQ data - 1
main report 1

worst interference report 2
IDR data - 2

Relatério de dispositivo de interferéncia




O relatdrio de dispositivos de interferéncia (IDR) é um relatério detalhado que contém
informacodes sobre um dispositivo de interferéncia classificado. Esse relatério € muito semelhante
as informacoes vistas no Cisco Spectrum Expert Ative Devices ou no Devices View. Os IDRs
ativos podem ser visualizados na GUI/CLI da WLC para todos os radios CleanAir nessa WLC. Os
IDRs sdao encaminhados somente para o MSE.

Este é o formato de um relatério IDR:

Tabela 1 - Relatério de dispositivos de interferéncia
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Eproduzida uma RDI para cada dispositivo classificado. Um radio individual pode rastrear um
numero tedrico infinito de dispositivos, semelhante ao que o cartdo Spectrum Expert faz hoje. A
Cisco testou centenas com sucesso. No entanto, em uma implantacido empresarial, ha centenas
de sensores e um limite pratico de relatdrios € aplicado para fins de dimensionamento. Para APs
CleanAir, os dez principais IDRs com base na gravidade sao relatados. Uma excec¢ao a essa
regra € o caso da interferéncia de seguranga. Um IDR de seguranga sempre tem prioridade,
independentemente da gravidade. O AP rastreia quais IDRs foram enviados ao controlador e
adiciona ou exclui conforme necessario.

Tabela 2: Exemplo da tabela de rastreamento IDR no AP
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Observagao: as fontes de interferéncia marcadas como Interferéncias de seguranga sao
designadas pelo usuario e podem ser configuradas por Wireless > 802.11a/b/g/n > cleanair >
enable interference for security alarm (Sem fio > 802.11a/b/g/n > cleanair > habilite a interferéncia
para alarme de segurancga). Qualquer fonte de interferéncia classificada pode ser escolhida para
um alerta de interceptagao de seguranca. Isso envia uma interceptagao de seguranga para o
WCS ou outro receptor de interceptagédo configurado com base no tipo de interferéncia
selecionado. Esta armadilha ndo contém as mesmas informacdes que um IDR. E simplesmente
uma maneira de disparar um alarme sobre a presenca da interferéncia. Quando uma interferéncia
€ designada como uma preocupacao de seguranga, ela € marcada como tal no AP e é sempre
incluida nos dez dispositivos que sao relatados do AP, independentemente da gravidade.

As mensagens de IDR sao enviadas em tempo real. Na detecgao, o IDR € marcado como



dispositivo ativo. Se ele parar, uma mensagem de dispositivo inativo sera enviada. Uma
mensagem de atualizagao € enviada a cada 90 segundos do AP para todos os dispositivos sendo
rastreados no momento. Isso permite atualizagdes de status de fontes de interferéncia rastreadas
e uma trilha de auditoria no caso de uma mensagem ativa ou inativa ser perdida em transito.

Qualidade do ar

O relatdrio de qualidade do ar (AQ) esta disponivel em qualquer AP com capacidade de espectro.
A qualidade do ar € um novo conceito da CleanAir e representa uma métrica de "boa qualidade"
do espectro disponivel e indica a qualidade da largura de banda disponivel para o canal Wi-Fi. A
qualidade do ar € uma média moével que avalia o impacto de todos os dispositivos de interferéncia
classificados em relagdao a um espectro tedrico perfeito. A escala é de 0 a 100 %, com 100 %
representando Bom. Os relatérios AQ sao enviados independentemente para cada radio. O
relatério mais recente do AQ pode ser visto na GUI e na CLI da WLC. Os relatérios do AQ sao
armazenados no WLC e interrogados pelo intervalo regular do WCS. O padrao € 15 minutos
(minimo) e pode ser estendido para 60 minutos no WCS.

Por que a qualidade do ar é unica?

Atualmente, a maioria dos chips Wi-Fi padrao avalia o espectro rastreando todos os
pacotes/energia que podem ser demodulados no recebimento e todos os pacotes/energia que
estdo sendo transmitidos. Qualquer energia que permaneca no espectro que nao possa ser
demodulada ou contabilizada pela atividade RX/TX é agrupada em uma categoria chamada ruido.
Na realidade, grande parte do "ruido" € na verdade remanescente de colisdes, ou pacotes Wi-Fi
gue caem abaixo do limiar de recepcao para desmodulagao confiavel.

Com o CleanAir, uma abordagem diferente é adotada. Toda a energia dentro do espectro que
definitivamente NAO é Wi-Fi é classificada e contabilizada. Também podemos ver e entender a
energia modulada em 802.11 e classificar a energia que vem de fontes de canais co-canal e
adjacentes. Para cada dispositivo classificado, € calculado um indice de gravidade (consulte a
secao Severidade), um numero inteiro positivo entre 0 e 100 - sendo 100 o mais grave. A
gravidade da interferéncia é entdo subtraida da escala AQ (comegando em 100 - bom) para gerar
o AQ real para um canal/radio, AP, Andar, Edificio ou campus. O AQ é entdo uma medida do
impacto de todos os dispositivos classificados no ambiente.

Ha dois modos de relatério AQ definidos: atualizagao normal e rapida. O modo normal € o modo
de relatério padrao do AQ. O WCS ou o WLC recupera relatorios na taxa de atualizagdo normal (o
padréo € 15 minutos). O WCS informa o Controlador sobre o periodo de polling padrao e o WLC
instrui o AP a alterar a média de AQ e o periodo de relatério de acordo.

Quando o usuario faz drill-down para Monitor > Access Points > e escolhe uma interface de radio
no WCS ou no WLC, o radio selecionado é colocado no modo de relatério de atualizacao rapida.
Quando uma solicitagao € recebida, o Controlador instrui o AP a alterar temporariamente o
periodo de relatério padrao do AQ para uma taxa de atualizagao rapida fixa (30 seg), que permite
visibilidade quase em tempo real das alteracdes do AQ no nivel do radio.

O estado de relatério padrao é "LIGADQO".

Tabela 3: Relatério de qualidade do ar
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Varias entradas para cada dispositivo detectado sao anexadas ao relatério, ordenadas por
gravidade do dispositivo. O formato dessas entradas esta aqui:

Tabela 4: Relatério do dispositivo AQ

NOME DO
PARAMETRO UNIDADES |NOTAS

tipo de classe de

Tipo de classe dispositivo

Indice de
severidade da
interferéncia

Poténcia de
interferéncia (RSSI)

Ciclo de tarefas %

Contagem de
Dispositivos
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dBm

Nota: No contexto do relatério de espectro, a qualidade do ar representa a interferéncia de fontes
nao Wi-Fi e fontes Wi-Fi ndo detectaveis por um AP Wi-Fi durante a operag&o normal (por
exemplo, dispositivos antigos de hopping de frequéncia 802.11, dispositivos 802.11 alterados,



interferéncia de canal sobreposta adjacente, etc.). As informacdes sobre interferéncia baseada
em Wi-Fi sao coletadas e relatadas pelo AP usando o chip Wi-Fi. Um AP do modo local coleta
informagdes de AQ para o(s) canal(is) de servigo atual(is). Um AP do modo de monitor coleta
informagdes para todos os canais configurados nas opgodes de varredura. As configuragdes
padrao do CUWN de Pais, DCA e Todos os canais sao suportadas. Quando um relatério do AQ é
recebido, o Controlador executa o processamento necessario e 0 armazena no banco de dados
do AQ.

Conceitos do CleanAir

Como mencionado anteriormente, o CleanAir é a integracao da tecnologia Cisco Spectrum Expert
em um AP da Cisco. Embora possam existir semelhancgas, este € um novo uso da tecnologia e
muitos conceitos novos sao apresentados nesta secéao.

O Cisco Spectrum Expert introduziu uma tecnologia capaz de identificar de forma positiva fontes
de energia de radio que n&o sao Wi-Fi. Isso permitiu que o operador se concentrasse em
informacdes como ciclo de servico e canais de operacao, e tomasse uma decisao informada
sobre o dispositivo e o impacto dele em sua rede Wi-Fi. O Spectrum Expert permitiu que o
operador bloqueasse o sinal escolhido no aplicativo localizador de dispositivos e localizasse
fisicamente o dispositivo caminhando com o instrumento.

O objetivo do projeto da CleanAir € ir varios passos além, essencialmente removendo o operador
da equacao e automatizando varias tarefas dentro do gerenciamento do sistema. Como vocé
pode saber qual € o dispositivo e 0 que ele esta afetando, decisées melhores podem ser tomadas
em nivel de sistema sobre o que fazer com as informagdes. Varios novos algoritmos foram
desenvolvidos para adicionar inteligéncia ao trabalho iniciado com o Cisco Spectrum Expert. Ha
sempre casos que exigem desativar fisicamente um dispositivo de interferéncia ou tomar uma
decisao sobre um dispositivo e o impacto que envolve seres humanos. O sistema geral deve
curar o que pode ser reparado e evitar o que pode ser evitado para que o esfor¢o para recuperar
o espectro afetado possa ser um exercicio pro-ativo em vez de reativo.

Modos de operacdo do AP CleanAir

Local Mode AP (recomendado) (LMAP)—Um AP Cisco CleanAir operando no modo LMAP esta
atendendo clientes em seu canal atribuido. Ele também monitora o Espectro nesse canal e nesse
canal SOMENTE. A forte integracao de silicio com o radio Wi-Fi permite que o hardware CleanAir
ouca entre o trafego no canal que esta sendo atendido no momento sem nenhuma penalidade no
throughput dos clientes conectados. Isso € detecgao de taxa de linha sem interromper o trafego
do cliente.

Nao ha pacotes internos do CleanAir processados durante varreduras fora do canal normais. Em
operacao normal, um AP de modo local CUWN executa uma varredura passiva fora do canal dos
canais disponiveis alternativos em 2,4 GHz e 5 GHz. As varreduras fora do canal sdo usadas
para manutencgao do sistema, como métricas de RRM e deteccdo de invasor. A frequéncia dessas
varreduras nao € suficiente para coletar residéncias back-to-back necessarias para classificagao
positiva do dispositivo, de modo que as informacdes coletadas durante essa varredura sdo
suprimidas pelo sistema. O aumento da frequéncia de varreduras fora do canal também nao é
desejavel, pois isso reduz o tempo que o trafego de servigos de radio leva.

O que tudo isso significa? Um AP CleanAir no modo LMAP verifica apenas um canal de cada
banda continuamente. Em densidades empresariais normais, deve haver muitos APs no mesmo



canal e pelo menos um em cada canal, supondo que o RRM esteja lidando com a selegao de
canais. Uma fonte de interferéncia que usa modulagao de banda estreita (opera em ou em torno
de uma unica frequéncia) € detectada apenas por APs que compartilham esse espago de
frequéncia. Se a interferéncia for do tipo salto de frequéncia (usa varias frequéncias - geralmente
cobrindo toda a banda), ela sera detectada por cada AP que pode ouvi-la operando na banda.

Figura 4: Exemplo de detecgcao de AP LMAP
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Em 2,4 GHz, os LMAPs tém densidade suficiente para garantir, em geral, pelo menos trés pontos
de classificagdo. E necessario um minimo de trés pontos de deteccdo para a resolugdo do local.
Em 5 GHz, ha 22 canais operando nos Estados Unidos, portanto € menos provavel que haja
densidade de deteccio e densidade de localizacao suficiente. No entanto, se a interferéncia
estiver operando em um canal ocupado por um AP CleanAir, ele a detectara e alertara ou tomara
medidas para mitigar se esses recursos estao habilitados. A maioria das interferéncias
observadas é limitada & porgdo de 5,8 GHz da banda. E aqui que os dispositivos de consumo
residem e, portanto, onde € mais provavel que sejam encontrados. Vocé pode limitar seu plano
de canal para forgar mais APs para esse espaco, se desejar. No entanto, ndo se justifica
verdadeiramente. Lembre-se de que a interferéncia s6 sera um problema se estiver usando o
espectro de que vocé precisa. Se o seu AP nao estiver nesse canal, € provavel que vocé ainda
tenha bastante espectro para se mover. E se a necessidade de monitorar todos os 5 GHz for
orientada por politicas de seguranga? Consulte a definicdo de AP do modo de monitor abaixo.

Monitor Mode AP (opcional) (MMAP)—Um AP do modo CleanAir Monitor € dedicado e nao
atende ao trafego do cliente. Ele fornece varredura em tempo integral de todos os canais usando
residéncias de 40 MHz. O CleanAir € suportado no modo de monitor juntamente com todos os
outros aplicativos atuais do modo de monitor, incluindo Adaptive wiPS e melhoria de localizacao.
Em uma configuracao de radio duplo, isso garante que todos os canais de banda sejam
examinados rotineiramente.




Os MMAPs habilitados para CleanAir podem ser implantados como parte de uma implantagao
difundida de LMAPs habilitados para CleanAir para fornecer cobertura adicional em 2,4 e 5 GHz,
ou como uma solucao de sobreposi¢cao autdnoma para a funcionalidade CleanAir em uma
implantagdo de AP nao CleanAir existente. Em um cenario como mencionado acima, em que a
segurancga € um driver principal, € provavel que o Adaptive wIPS também seja um requisito. Isso
€ suportado simultaneamente com CleanAir no mesmo MMAP.

Ha algumas diferengas distintas no modo como alguns dos recursos sdo suportados ao implantar
0 como uma solucgao de sobreposigdo. Isso € abordado na discussado sobre modelos de
implantagao neste documento.

Modo de conexao do Spectrum Expert - Conexao SE (opcional) — Um AP do SE Connect é
configurado como um sensor de espectro dedicado que permite a conexao do aplicativo Cisco
Spectrum Expert em execucdo em um host local para usar o AP CleanAir como um sensor de
espectro remoto para o aplicativo local. A conexao entre o Spectrum Expert e o AP remoto ignora
o controlador no plano de dados. O AP permanece em contato com o controlador no plano de
controle. Este modo permite visualizar os dados brutos do espectro, como graficos FFT e
medi¢des detalhadas. Toda a funcionalidade do sistema CleanAir € suspensa enquanto o AP esta
nesse modo e nenhum cliente € atendido. Esse modo é destinado apenas a solugao remota de
problemas. O aplicativo Spectrum Expert € um aplicativo do MS Windows que se conecta ao AP
através de uma sessao TCP. Ele pode ser suportado no VMWare.

indice de severidade e qualidade do ar

No CleanAir, foi introduzido o conceito de qualidade do ar. A qualidade do ar € uma medida da
porcentagem de tempo que o espectro em um determinado contéiner observado (radio, AP,
banda, andar, prédio) esta disponivel para trafego Wi-Fi. AQ é uma fungéo do indice de
gravidade, calculado para cada fonte de interferéncia classificada. O indice de severidade avalia
cada dispositivo nao Wi-Fi em relagao as caracteristicas do ar e calcula a porcentagem de tempo
em que o espectro nao esta disponivel para Wi-Fi com esse dispositivo presente.

A qualidade do ar € um produto dos indices de gravidade de todas as fontes de interferéncia
classificadas. Em seguida, essa é relatada como a Qualidade do ar geral por radio/canal, banda
ou dominio de propagacgao de RF (andar, prédio) e representa o custo total em relagao ao tempo
de transmissao disponivel de todas as fontes ndo Wi-Fi. Tudo o que resta esta teoricamente
disponivel para a rede Wi-Fi para o trafego.

Isso é tedrico porque ha toda uma ciéncia por tras da medicao da eficiéncia do trafego Wi-Fi, e
isso esta além do escopo deste documento. No entanto, saber que a interferéncia esta ou nao
afetando essa ciéncia € um objetivo fundamental se o seu plano for bem-sucedido na
identificacdo e atenuacao de pontos problematicos.

O que torna uma fonte de interferéncia grave? O que determina se é/ou ndo € um problema?
Como uso essas informagdes para gerenciar minha rede? Essas questdes sao discutidas neste
documento.

Em termos simples, a utilizagao de dispositivos sem Wi-Fi se resume a frequéncia com que outro
radio esta usando meu espectro de rede (ciclo de tarefas) e a intensidade desse radio em relagao
aos meus radios (RSSl/localizagao). A energia no canal que é vista por uma interface 802.11 que
tenta acessar o canal é percebida como um canal ocupado se estiver acima de um certo limiar de
energia. Isso € determinado pela avaliagéo de canal livre (CCA). O Wi-Fi usa um método de
acesso por canal de escuta antes da conversa para acesso PHY livre de contengao. Isso € por



CSMA-CA (-CA=prevencao de colisao).

O RSSI da fonte de interferéncia determina se ela pode ser ouvida acima do limiar de CCA. O
Ciclo de Servigo € o tempo de um transmissor. Isso determina a persisténcia de uma energia no
canal. Quanto maior o ciclo de dever, mais frequentemente o canal é bloqueado.

A severidade simples pode ser demonstrada dessa maneira, usando estritamente o RSSl e o
Ciclo de Tarefas. Para fins de ilustracdo, presume-se um dispositivo com ciclo de funcionamento
de 100%.

Figura 5: A medida que o sinal de interferéncia diminui, a AQI aumenta
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No grafico nesta figura vocé pode ver que a medida que a poténcia do sinal da interferéncia
diminui, o AQI resultante aumenta. Tecnicamente, assim que o sinal cai abaixo de -65 dBm, o AP
nao € mais bloqueado. Vocé precisa pensar no impacto que isso tem nos clientes da célula. O
ciclo de servigo (DC) de 100% garante a interrupgao constante dos sinais do cliente com SNR
insuficiente na presenca do ruido. A AQ aumenta rapidamente quando a poténcia do sinal cai
para menos de -78 dBm.

Até agora, ha dois dos trés principais impactos de interferéncia definidos na métrica de qualidade
do ar baseada em gravidade:

- Bloqueio de CCA
- SNR Erodido

A interferéncia é direta quando se olha para 100% DC. Esse € o tipo de sinal mais
frequentemente usado em demonstracdes do efeito da interferéncia. E facil de ver em um
espectrograma, e tem um efeito muito dramatico no canal Wi-Fi. Isso acontece também no mundo
real, por exemplo, em cameras de video analdgicas, detectores de movimento, equipamentos de



telemetria, sinais TDM e telefones sem fio mais antigos.

Ha muitos sinais que nao séo 100% DC. De fato, grande parte da interferéncia encontrada é a
interferéncia desse tipo: variavel a minima. Aqui fica um pouco mais dificil chamar a gravidade.
Exemplos de interferéncia desse tipo sao Bluetooth, telefones sem fio, alto-falantes sem fio,
dispositivos de telemetria, equipamentos 802.11fh mais antigos e assim por diante. Por exemplo,
um unico fone de ouvido Bluetooth ndo causa muito dano em um ambiente Wi-Fi. No entanto, trés
dessas mensagens com propagacao sobreposta podem desconectar um telefone Wi-Fi se
atravessado.

Além do CCA, ha provisdes nas especificagdes 802.11, como a janela de contencao, que é
necessaria para acomodar o tempo de transmissao de diferentes protocolos base. Em seguida,
vocé adiciona a esses varios mecanismos de QOS. Todas essas reservas de midia s&o usadas
por diferentes aplicativos para maximizar a eficiéncia do tempo de transmissao e minimizar
colisdes. Isso pode ser confuso. No entanto, como todas as interfaces no ar participam e
concordam com 0 mesmo grupo de padrodes, ele funciona muito bem. O que acontece com esse
caos ordenado quando vocé introduz uma energia muito especifica que n&o entende os
mecanismos de contencao ou, nesse caso, nem sequer participa do CSMA-CA? Bem, caos na
verdade, em maior ou menor grau. Depende de quao ocupado o meio esta quando ocorre a
interferéncia.

Figura 6: Ciclos de tarefa do canal semelhantes, mas diferentes
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Vocé pode ter dois sinais idénticos em termos do Ciclo de tarefa, conforme medido no canal e na
amplitude, mas pode ter dois niveis totalmente diferentes de interferéncia observados em uma
rede Wi-Fi. Um pulso curto de repeticao rapida pode ser mais devastador para o Wi-Fi do que um
pulso gordo de repetigao relativamente lento. Observe um inibidor de RF, que efetivamente
desliga um canal Wi-Fi e registra muito pouco ciclo de trabalho.

Para fazer uma avaliagao adequada do trabalho, vocé precisa entender melhor o intervalo minimo
de interferéncia introduzido. O intervalo minimo de interferéncia explica o fato de que pulsos no
canal interrompem a atividade de Wi-Fi por um periodo mais longo do que a duracéo real, devido
a trés efeitos:

- Se ja estiverem em contagem regressiva, os dispositivos Wi-Fi devem aguardar um periodo
DIFS adicional apés o pulso de interferéncia. Esse caso € tipico para redes muito carregadas,
em que a interferéncia comega antes que o contador de backoff da Wi-Fi seja contado até
zero.

- Se um novo pacote chegar para ser transmitido durante a interferéncia, o dispositivo Wi-Fi



devera, adicionalmente, recuar usando um valor aleatério entre zero e CWmin. Esse caso é
tipico para redes pouco carregadas, em que a interferéncia comecga antes que o pacote Wi-Fi
chegue ao MAC para transmissao.

- Se o dispositivo Wi-Fi ja estiver transmitindo um pacote quando a intermiténcia chegar, todo o
pacote devera ser retransmitido com o préoximo valor mais alto de CW, até CWmax. Esse
caso e tipico se a interferéncia comeg¢a em segundo lugar, parcialmente através de um
pacote Wi-Fi existente.

Se o tempo de recuo expirar sem uma retransmissao bem-sucedida, o proximo recuo sera o

dobro do anterior. Isso continua com uma transmissao malsucedida até CWmax ser atingido ou
TTL ser excedido para o quadro.

Figura 7 - Para CWmin 802.11b/g = 31, para CWmin 802.11a é 15, ambos tém CWmax de 1023
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Em uma rede Wi-Fi real, € dificil estimar a duracao média desses trés efeitos porque sao fungdes
do numero de dispositivos no BSS, BSSs sobrepostos, atividade do dispositivo, comprimentos de
pacote, velocidades/protocolos suportados, QoS e atividade presente. Portanto, o melhor é criar
uma métrica que permanega constante como um ponto de referéncia. Isso é o que a gravidade
faz. Ele mede o impacto de uma unica interferéncia em relagado a uma rede teérica e mantém um
relatorio constante de gravidade, independentemente da utilizagdo subjacente da rede. Isso nos
da um ponto relativo a ser observado em toda a infraestrutura de rede.

A resposta a pergunta "quanta interferéncia nao Wi-Fi é ruim" é subjetiva. Em redes pouco
carregadas, é bem possivel ter niveis de interferéncia ndo Wi-Fi que passam despercebidos pelos
usuarios e administradores. Isso é o que acaba causando problemas. A natureza das redes sem
fio € se tornar mais ocupada com o tempo. O sucesso leva a uma adogao organizacional mais
rapida e ao comprometimento de novos aplicativos. Se houver interferéncia desde o primeiro dia,
€ bem provavel que a rede tenha um problema com isso quando estiver ocupada o suficiente.
Quando isso acontece, é dificil para as pessoas acreditarem que algo que aparentemente esteve
bem o tempo todo é o culpado.

Como usamos as métricas de qualidade e gravidade do ar da CleanAir?

- O AQ é usado para desenvolver e monitorar uma medicdo de espectro de linha de base e
alertar sobre alteragdes que indicam um impacto no desempenho. Vocé também pode usa-lo
para avaliacdo de tendéncias de longo prazo por meio de relatérios.

- A gravidade é usada para avaliar o potencial de impacto de interferéncia e priorizar



dispositivos individuais para mitigagao.
PMAC

Os transmissores nao Wi-Fi sdo menos amigaveis quando se trata de caracteristicas unicas que
podem ser usadas para identifica-los. Isso € essencialmente o que tornou a solugao Cisco
Spectrum Expert tdo revolucionaria. Agora, com o CleanAir, ha varios APs que possivelmente
ouvem a mesma interferéncia ao mesmo tempo. Correlacionar esses relatérios para isolar
instancias exclusivas € um desafio que teve de ser resolvido para fornecer recursos avangados,
como a localizagao de dispositivos de interferéncia, bem como uma contagem precisa.

Insira o Pseudo MAC ou PMAC. Como um dispositivo de video analdgico ndo tem um endereco
MAC ou, em varios casos, qualquer outra tag digital de identificagdo, um algoritmo teve que ser
criado para identificar dispositivos unicos sendo relatados de varias fontes. Um PMAC é calculado
como parte da classificagdo do dispositivo e incluido no registro de dispositivos de interferéncia
(IDR). Cada AP gera o PMAC de forma independente e, embora n&o seja idéntico para cada
relatorio (no minimo, o RSSI medido do dispositivo € provavelmente diferente em cada AP), é
semelhante. A fungdo de comparar e avaliar PMACs € chamada de fusdo. O PMAC nao é
exposto nas interfaces do cliente. Somente os resultados da mesclagem estao disponiveis na
forma de uma ID de cluster. Essa fusao sera discutida em seguida.

Figura 8: Detecgao bruta de interferéncia
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Neste grafico, vocé pode ver varios APs todos relatando DECT, como a energia do telefone. No
entanto, os APs neste grafico estdo na verdade relatando a presenca de dois DECT distintos,
como fontes de telefone. Antes da atribuicdo de um PMAC e da fusdo subsequente, ha apenas a
classificagao do dispositivo, que pode ser enganosa. O PMAC nos oferece uma maneira de
identificar fontes de interferéncia individuais, mesmo que elas ndo tenham nenhuma informacéao
l6gica que possa ser usada, como um endereco.

Mesclando

Ha varios APs, todos relatando um dispositivo semelhante. Para cada AP de relatério, o PMAC é
atribuido ao sinal classificado. A préxima etapa € combinar os PMACs, que provavelmente sao o
mesmo dispositivo de origem, em um unico relatdrio para o sistema. Isso é o que a fusao faz,
consolidando varios relatérios em um unico evento.



A mesclagem usa a proximidade espacial dos APs de relatério. Se houver seis IDRs semelhantes
com cinco de APs no mesmo andar e outro de um prédio a uma milha de distancia, € improvavel
gue essa seja a mesma interferéncia. Quando uma proximidade é estabelecida, um calculo de
probabilidade é executado para corresponder ainda mais os IDRs distintos que pertencem e o
resultado é atribuido a um cluster. Um cluster representa o registro desse dispositivo de
interferéncia e captura os APs individuais que estao reportando nele. Relatérios ou atualizagdes
de IDR subsequentes no mesmo dispositivo seguem 0 mesmo processo e, em vez de criar um
novo cluster, sdo comparados a um existente. Em um relatério de cluster, um AP é designado
como o Cluster Center. Este é o AP que ouve a interferéncia mais alto.

Figura 9: Ap6s a mesclagem PMAC - os APs que ouvem o mesmo dispositivo fisico sdo
identificados
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O algoritmo de mesclagem é executado em cada WLC habilitada para o CleanAir. Uma WLC
executa a fungcdo de mesclagem para todos os IDRs dos APs que estao fisicamente associados a
ela. Todos os IDRs e clusters mesclados resultantes sdo encaminhados para um MSE, se ele
existir no sistema. Os sistemas com mais de uma WLC exigem um MSE para fornecer servigos
de fusdo. O MSE executa uma fungdo de mesclagem mais avangada que busca mesclar clusters
relatados de WLCs diferentes e extrair informacdes de localizagao para serem relatadas ao WCS.

Por que precisamos de um MSE para mesclar IDRs em varias WLCs? Porque uma unica WLC s6
conhece os vizinhos para os APs fisicamente associados a ela. A Proximidade de RF nao pode
ser determinada para IDRs provenientes de APs localizados em controladores diferentes, a
menos que vocé tenha uma visao completa do sistema. O MSE tem essa visao.

O modo como a proximidade fisica € determinada difere, dependendo de como vocé implementa
o CleanAir também.

- Para implementacgdes difundidas de LMAP, todos os APs participam da Neighbor Discovery,
portanto, é facil consultar a lista de vizinhos de RF e determinar relacbes espaciais para
IDRs.

- Em um modelo de sobreposicdo de MMAP, vocé nao tem essas informacgdes. Os MMAPs sao
dispositivos passivos e nao transmitem mensagens de vizinhos. Portanto, o estabelecimento
da relagao espacial de um MMAP para outro MMAP deve ser feito usando coordenadas X e Y
de um mapa de sistema. Para fazer isso, vocé também precisa do MSE que conhece o mapa
do sistema e pode fornecer fungdes de mesclagem.

Mais detalhes sobre os diferentes modos de operag¢ao, bem como conselhos praticos de
implantagao, sao abordados na se¢gao de modelos de implantagao.

Implantagdo de APs em modo misto - APs CleanAir LMAP com uma sobreposi¢cao de APs
CleanAir MMAP é a melhor abordagem para alta precisdo e cobertura total. Vocé pode usar a



lista de vizinhos criada pelas mensagens de vizinhos recebidas para o MMAP como parte da
mesclagem de informagdes. Em outras palavras, se vocé tiver um PMAC de um AP LMAP e um
PMAC de um MMAP, e o MMAP mostrar o AP LMAP como um vizinho, os dois poderao ser
mesclados com um alto grau de confianga. Isso n&o é possivel com MMAPs CleanAir implantados
dentro de APs padrao herdados porque esses APs nao produzem IDRs para comparagao com o
processo de mesclagem. O MSE e as referéncias X e Y ainda sao necessarios.

Precisdao de Local Nao Wi-Fi

Determinar a localizagdo de um transmissor de radio em teoria € um processo bastante simples.
Vocé obtém uma amostra do sinal recebido de varios locais e faz a triangulagdo com base na
intensidade do sinal recebido. Em uma rede Wi-Fi, os clientes estao localizados e as tags de
RFID Wi-Fi tém bons resultados, desde que haja uma densidade suficiente de receptores e uma
relagdo adequada entre sinal e ruido. Clientes e marcadores Wi-Fi enviam regularmente sondas
em todos os canais suportados. Isso garante que todos os APs dentro do intervalo ougam o
cliente ou TAG, independentemente do canal que esteja servindo. Isso fornece muitas
informagdes com as quais trabalhar. Também sabemos que o dispositivo (tag ou cliente) assina
uma especificagao que rege como ele opera. Portanto, vocé pode ter certeza de que o dispositivo
esta usando uma antena onidirecional e tem uma poténcia de transmissao inicial previsivel. Os
dispositivos Wi-Fi também contém informacgdes logicas que as identificam como uma fonte de
sinal exclusiva (endereco MAC).

Observagao: ndo ha garantia de precisdo para a localizagao de dispositivos nao Wi-Fi. A precisdo
pode ser muito boa e util. No entanto, ha muitas variaveis no mundo da eletrénica de consumo e
interferéncia elétrica ndo intencional. Qualquer expectativa de precisdo derivada dos modelos
atuais de precisao de localizagao do cliente ou da etiqueta nao se aplica a recursos de
localizacdo nao Wi-Fi e CleanAir.

As fontes de interferéncia nao Wi-Fi representam uma oportunidade especial de ser criativo. Por
exemplo, e se o sinal que vocé esta tentando localizar for um sinal de video estreito (1 MHz) que
esta afetando apenas um canal? Em 2,4 GHz, isso provavelmente funciona bem porque a maioria
das organizac¢des tem densidade suficiente para garantir que pelo menos trés APs no mesmo
canal o ouvirdo. No entanto, em 5 GHz, isso € mais dificil, ja que a maioria dos dispositivos nao
Wi-Fi opera apenas na banda de 5,8 GHz. Se o RRM tiver o DCA habilitado com canais do pais,
o numero de APs realmente atribuidos em 5,8 GHz sera reduzido porque seu objetivo € espalhar
a reutilizacao de canal e usar o espectro aberto. Isso parece ruim, mas lembre-se de que se vocé
nao o detectar, isso ndo estara interferindo em nada. Portanto, ndo é realmente um problema do
ponto de vista da interferéncia.

No entanto, isso € um problema se as preocupacdes com a implantacdo se estenderem a
seguranca. Para obter a cobertura adequada, vocé precisa de alguns APs MMAP além dos APs
LMAP para garantir a cobertura espectral completa dentro da banda. Se sua unica preocupacéo é
proteger o espago operacional que vocé esta usando, entdo vocé também pode limitar os canais
disponiveis no DCA e forgar o aumento da densidade nos intervalos de canais que vocé deseja
cobrir.

Os parametros de RF dos dispositivos nao Wi-Fi podem e variam muito. Uma estimativa deve ser
feita com base no tipo de dispositivo que esta sendo detectado. O RSSl inicial da fonte de sinal
precisa ser conhecido para uma boa precisdo. Vocé pode estimar isso com base na experiéncia,
mas se o dispositivo tiver uma antena direcional, os calculos estardo desativados. Se o dispositivo
for executado com energia da bateria e sofrer quedas ou picos de voltagem enquanto opera, isso
mudara a forma como o sistema o vé. A implementagédo de um produto conhecido por um



fabricante diferente pode n&o atender as expectativas do sistema. Isso afetara os calculos.

Felizmente, a Cisco tem alguma experiéncia nessa area, e a localizagao do dispositivo ndo-Wi-Fi
funciona muito bem. O ponto que precisa ser destacado € que a precisao de um local de
dispositivo sem Wi-Fi tem muitas variaveis a considerar, a precisdo aumenta com a poténcia, o
ciclo de interferéncia e o numero de canais que ouvem o dispositivo. Essa € uma boa noticia, pois
a maior poténcia, o ciclo de servigo mais alto, e os dispositivos que impactam varios canais sdo
geralmente considerados como severos na medida em que a interferéncia na rede ocorre.

Modelos e diretrizes de implantagdo do CleanAir

Os APs Cisco CleanAir, em primeiro lugar, sdo pontos de acesso. Isso significa que ndo ha nada
inerentemente diferente sobre a implantacao desses APs em relacdo a implantagao de qualquer
outro AP atualmente enviado. O que mudou foi a introdu¢édo do CleanAir. Essa é uma tecnologia
passiva que nao afeta a operacao da rede Wi-Fi de nenhuma maneira, a ndo ser as estratégias
de mitigagao observadas de ED-RRM e PDA. Eles estado disponiveis apenas em uma instalagéo
inicial e configurados como desativados por padrdo. Esta se¢ao tratara dos requisitos de
sensibilidade, densidade e cobertura para uma boa funcionalidade do CleanAir. Esses nao sao
todos tao diferentes de outros modelos de tecnologia estabelecidos, como uma implantacao de
voz, video ou localizagao.

Modelos de implantagao validos para produtos CleanAir e funcionalidade de recursos.

Tabela 5: Modelos de implantagdo do CleanAir versus recursos

Sobrep lLDMA
Recurso 0sigdo em
de linh
MMAP
a
CleanAir X X
Monitoramento (RRM,
Servigo AP invasor, WIPS, local X X
etc.)
Trafego do cliente X
Detectar Detectar e analisar X

sinais de RF

Classificar fontes
Classificar !nd|V|duAa|s.de X X
interferéncia com

gravidade de impacto

Alteracdes de canal

. X

orientadas por eventos

Atenuar = - —
Prevencao de dispositivo X
persistente

Localizar Localize no mapa com a X
zona de impacto

Solucionar Cisco Spectrum Expert X X

Problemas de [ Connect

Gerenciar Integracdo do WCS X X




Visualizar

A CleanAir é uma tecnologia passiva. Tudo o que ele faz € ouvir coisas. Como um AP ouve muito
mais longe do que pode efetivamente falar, isso o torna uma tarefa simples de fazer um projeto
correto em um ambiente inicial. Entender o quanto o CleanAir ouve e como a classificacédo e a
deteccao funcionam fornecera as respostas de que vocé precisa para qualquer configuragao do
CleanAir.

Sensibilidade de deteccdo do CleanAir

O CleanAir depende da detecgao. A sensibilidade de detec¢ao € mais generosa do que 0s
requisitos de rendimento de Wi-Fi com um requisito de 10 dB SNR para todos os classificadores e
muitos operaveis até 5 dB. Na maioria das implantagdes concebiveis em que a cobertura €
difundida, ndo deve haver problemas em ouvir e detectar interferéncia na infraestrutura de rede.

Esimples como isso se decompde. Em uma rede onde a poténcia média do AP esta entre 5 e 11
dBm (niveis de energia de 3 a 5), um dispositivo Bluetooth classe 3 (1 mW/0 dBm) deve ser
detectado até -85 dBm. Aumentar o nivel de ruido acima desse nivel cria uma pequena
degradacao na deteccao de dB para dB. Para fins de design, vale a pena adicionar uma zona de
buffer, definindo o objetivo de design minimo como -80. Isso fornecera sobreposicao suficiente na
maioria das situagdes concebiveis.

Observagio: Bluetooth € um bom classificador para projetar, pois representa a extremidade
inferior de poténcia em dispositivos que vocé estaria procurando. Qualquer coisa mais baixa
geralmente nem se registra em uma rede Wi-Fi. Também é util (e prontamente disponivel) testar
com o porque € um funil de frequéncia e sera visto por cada AP, independentemente do modo ou
canal em 2,4 GHz.

Eimportante entender sua fonte de interferéncia. Por exemplo, Bluetooth. Ha varios tipos disso no
mercado atualmente, e os radios e as especificagées continuaram a evoluir, como a maioria das
tecnologias faz ao longo do tempo. Um fone de ouvido Bluetooth que vocé usaria para seu
telefone celular é provavelmente um dispositivo de classe3 ou classe2. Ele opera com baixo
consumo de energia e faz amplo uso de perfis de energia adaptaveis, o que estende a duracao
da bateria e reduz a interferéncia.

Um fone de ouvido Bluetooth transmitira frequentemente na paginacado (modo de Descoberta) até
ser associado. Em seguida, ele vai ficar dormente até que seja necessario para conservar a
energia. A CleanAir detectara apenas uma transmissao BT ativa. Sem RF, nada a detectar.
Portanto, se vocé for testar com algo, verifique se ele esta transmitindo. Toque um pouco de
musica nele, mas force-o a transmitir. O Spectrum Expert Connect € uma forma pratica de
verificar se algo esta ou ndo transmitindo e encerrara uma grande confusdo em potencial.

Implantacao inicial

A CleanAir foi projetada para complementar o que € amplamente considerado uma
implementagao de densidade normal. Essa definicdo de Normal continua a evoluir. Por exemplo,
ha apenas cinco anos, 300 APs no mesmo sistema foram considerados uma grande
implementagdo. Em muitas partes do mundo - ainda é. Numeros de 3.000 a 5.000 APs com
muitas centenas deles compartilhando conhecimento direto por meio da propagacao de RF sao
vistos rotineiramente.

O que é importante entender é:



- O CleanAir LMAP suporta apenas o canal atribuido.

- A cobertura de banda € implementada garantindo que os canais sejam cobertos.

- O AP CleanAir pode ouvir muito bem, e o limite da célula ativa n&o é o limite.

- Para solugdes de localizagao, o valor de corte RSSI é -75 dBm.

. Enecessario um minimo de trés medicdes de qualidade para a resolugdo do local.

Na maioria das implantacgdes, € dificil criar imagens de uma area de cobertura que nao tera pelo
menos trés APs dentro do fone no mesmo canal em 2,4 GHz. Se nao houver, a resolucao do local
€ afetada. Adicione um AP de modo de monitor e use as diretrizes. Lembre-se de que o limite de
local é -75 dBm. Isso é corrigido porque um MMAP escuta todos os canais.

Em locais onde ha uma densidade minima, a resolugao de local provavelmente ndo € suportada.
Mas, vocé esta protegendo o canal de usuario ativo extremamente bem. Também em tal area,
vocé geralmente ndo esta falando de muito espago, de modo que a localizagdo de uma fonte de
interferéncia nao representa o mesmo problema de uma habitagao multiandar.

As consideracgdes de implantagdo se resumem a planejar a rede para a capacidade desejada e
garantir que vocé tenha os componentes e caminhos de rede corretos para suportar as fungdes
do CleanAir. A proximidade de RF e a importancia das Relagcdes de Vizinhos de RF ndo podem
ser subestimadas. Certifique-se de entender bem o PMAC e o processo de fusdo. Se uma rede
nao tiver um bom projeto de RF, as relagbes com vizinhos geralmente sao afetadas. Isso afeta o
desempenho do CleanAir.

Implantacao de sobreposicdo de MMAP

Se vocé planeja instalar os MAPAS do CleanAir como uma sobreposi¢cao a uma rede existente,
ha algumas limitagées que vocé precisa ter em mente. O software CleanAir 7.0 € compativel com
todos os controladores de envio da Cisco. Cada controlador modelo suporta a capacidade
maxima de AP com LMAPs CleanAir. Ha limites no numero de MMAPs que podem ser
suportados. O numero maximo de MMAPs depende da memoaria. O controlador deve armazenar
os detalhes de AQ para cada canal monitorado. Um LMAP requer dois canais de armazenamento
de informagdes AQ. No entanto, um MMAP esta verificando passivamente e os dados de canal
podem ser 25 canais por AP. Use a tabela abaixo para obter orientagdes sobre o projeto.
Consulte sempre a documentacgao da versao atual para obter informagdes atuais por versao.

Tabela 6: Limites de MMAP em WLCs

Numer Registros
0 9 MMAPs
Controlado| ~ . . Cluster |do .
maxim ) ... ||CleanAir
r s dispositiv
ode o suportados
APs
2100 25 75 300 6
2504 50 150 600 50
WLCM 25 75 300 6
4400 150 75 300 25
WISM-1 300 1500 7000 50
WISM-2 1000 |[5000 20000 1000
5508 500 2500 10000 500

Observagao:

0s numeros orgados para clusters (relatérios de interferéncia mesclados) e registros




de dispositivo (relatorios de IDR individuais antes da mesclagem) s&o generosos e muito
improvaveis de serem excedidos até mesmo nos piores ambientes.

Suponha que vocé queira simplesmente implantar o CleanAir como uma rede de sensores para
monitorar e ser alertado sobre interferéncia nao Wi-Fi. Quantos APs do modo de monitor
(MMAPSs) vocé precisa? A resposta é geralmente 1-5 MMAP para radios LMAP. Isso, é claro,
depende do seu modelo de cobertura. Quanta cobertura vocé obtém com um AP MMAP? Um
pouco, na verdade, ja que vocé esta ouvindo estritamente. A area de cobertura € muito maior do
que se vocé também tivesse que se comunicar e transmitir.

Que tal vocé visualizar isso em um mapa (vocé pode usar qualquer ferramenta de planejamento
disponivel seguindo um procedimento semelhante, como descrito abaixo)? Se vocé tiver o WCS e
ja tiver os mapas do sistema montados, este é um exercicio facil. Use o modo de planejamento
nos mapas WCS.

1. Selecione Monitorar > Mapas.

2. Selecione o mapa com o qual deseja trabalhar.

3. No canto direito da tela do WCS, use o botdo de opgéao para selecionar o Modo de
planejamento e clique em ir.Figura 10: Modo de planejamento do WCS

[

4. Selecione ADD APs.

5. Escolha manual.

6. Selecione o tipo de AP. Use a antena padrao para alteragdes internas ou de acordo com sua
implantagédo: 1 AP TX Power para 5 GHz e 2,4 GHz € 1 dBm -Class3 BT =1 mW

7. Selecione ADD AP na parte inferior.Figura 11: Adicionar AP no planejador do WCS
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8. Mova o AP para posiciona-lo no mapa e selecione aplicar.
9. O mapa de calor € preenchido. Escolha -80 dBm para o corte RSSI na parte superior do
mapa, o mapa sera redesenhado se for uma alteracao.

Aqui esta o que o seu MAPA do CleanAir cobre para 1 dBm para -80 dBm. Esses resultados
mostram uma célula com um raio de 70 pés ou 15.000 pés/2 de cobertura.

Figura 12: Cobertura de exemplo do MMAP do CleanAir usando 1 dBm de poténcia e -80 dBm de
corte para cobertura

[ S e

e s W e
P el
B e
]
———

Observagao: lembre-se de que esta € uma analise preditiva. A precisao desta analise depende
diretamente da precisdo dos mapas usados para cria-la. Esta além do escopo deste documento
fornecer uma instrugao passo a passo sobre como editar mapas em um WCS.

Uma boa pergunta que vocé deve fazer é "esses MMAPs serdo implantados estritamente para o
CleanAir?" Ou vocé vai aproveitar os muitos beneficios que podem ser derivados da inclusao de
APs de monitoramento em sua rede?



- wIPS adaptavel

- Deteccgao de invasor

- Aprimoramento de localizagao
Todos esses aplicativos funcionam com APs com CleanAir. Para o Adaptive wiPS, consulte o
Guia de implantacdo do Cisco Adaptive wiPS, ja que a recomendacao de cobertura do Adaptive
wIPS é semelhante, mas depende das metas e das necessidades dos clientes. Para servigos de
localizagao, certifique-se de que voceé revise e compreenda os requisitos de implantagao para sua
tecnologia. Todas essas solugbes complementam as metas de design da CleanAir.

Combinacdo de APs CleanAir LMAP e ndo CleanAir legados na mesma instalagao

Por que nao devo misturar APs CleanAir LMAP e LMAP antigos na mesma area fisica? Esta
pergunta pertence a este caso de uso:

"No momento, tenho APs nao CleanAir implantados (1130,1240, 1250, 1140) no modo local.
Quero adicionar apenas alguns APs do CleanAir para aumentar minha cobertura/densidade. Por
que nao posso simplesmente adicionar alguns APs e obter todos os recursos do CleanAir?"

Isso ndo é recomendado porque os LMAPs CleanAir monitoram apenas o canal de servigo e
todos os recursos do CleanAir dependem da densidade de medigcéo para obter qualidade. Essa
instalagao resultaria em cobertura indiscriminada da banda. Vocé pode acabar com um canal (ou
varios) que nado tem nenhuma cobertura CleanAir. No entanto, com a instalagao basica, vocé
usaria todos os canais disponiveis. Supondo que o RRM esteja no controle (recomendado), é
inteiramente possivel que todos os APs do CleanAir possam ser atribuidos ao mesmo canal em
uma instalagao normal. Vocé as espalha para tentar obter a melhor cobertura espacial possivel, e
isso na verdade aumenta as chances disso acontecer.

Vocé certamente pode implantar alguns APs do CleanAir em uma instalagéo existente. E um AP e
funcionaria bem do ponto de vista do cliente e da cobertura. A funcionalidade do CleanAir seria
comprometida e n&do ha como garantir realmente o que o sistema |lhe diria ou ndo em relagao ao
seu espectro. Ha muitas opgdes de densidade e cobertura que podem ser introduzidas para
prever. O que funcionaria?

- AQ seria valido apenas para o radio de relatério. Isso significa que é relevante apenas para o
canal que esta servindo, e isso pode mudar a qualquer momento.

- Os alertas de interferéncia e a zona de impacto seriam validos. No entanto, qualquer local
derivado seria suspeito. E melhor deixar tudo isso de lado e assumir a resolucdo de AP mais
préoxima.

- As estratégias de mitigacado nao seriam aconselhadas a operar porque a maioria dos APs na
implantagdo nao operaria da mesma forma.

- Vocé poderia usar o AP para examinar o espectro do Spectrum Connect.

- Vocé também teria a opgao de alternar temporariamente para o modo de monitor a qualquer
momento para executar uma verificagdo completa do ambiente.

Embora haja alguns beneficios, é importante entender as armadilhas e ajustar as expectativas de

acordo. Nao é recomendado e os problemas que surgem desse tipo de implantagao nao sao
suportaveis com base nesse modelo de implantagao.

Uma opgao melhor se seu orgamento ndo suportar a adigao de APs que nao servem trafego de
cliente (MMAP) é coletar APs CleanAir suficientes para serem implantados juntos em uma unica
area. Qualquer area que possa ser delimitada em uma area de mapa pode conter uma
implantagdo do Greenfield CleanAir com suporte completo a recursos. A unica adverténcia neste


//www.cisco.com/en/US/docs/wireless/technology/wips/deployment/guide/wipsdep.html

caso seria a localizagdo. Vocé ainda precisa de densidade suficiente para a localizagao.

Operacao de APs CleanAir e APs herdados no mesmo controlador

Embora nao seja aconselhavel misturar APs legados e APs CleanAir operando em modo local na
mesma area de implantacao, o que dizer sobre executar ambos na mesma WLC? Isto esta
perfeitamente bem. As configuragdes do CleanAir s6 se aplicam a APs que suportam o CleanAir.

Por exemplo, nos parémetros de configuracdo do RRM para 802.11a/n e 802.11b/g/n, vocé vera
as configuracdes do ED-RRM e do PDA para o RRM. Pode-se considerar que isso seria ruim se
aplicado a um AP que nao fosse um AP compativel com CleanAir. No entanto, mesmo que esses
recursos interajam com o RRM, eles s6 podem ser acionados por um evento do CleanAir e séo
rastreados para o AP que os aciona. Nao ha chance de que um AP n&o CleanAir tenha essas
configuragdes aplicadas a ele, mesmo que a configuragao se aplique a todo o grupo de RF.

Isto levanta outro ponto importante. Embora as configuragdes do CleanAir em um controlador 7.0

ou posterior sejam efetivas para qualquer AP do CleanAir que se conecte a esse controlador, o
ED-RRM e o PDA ainda sao configuragbes do RRM.

Recursos do CleanAir

A implementacao do CleanAir baseia-se em muitos dos elementos de arquitetura presentes no
CUWN. Ele foi projetado para fortificar e adicionar funcionalidade a todos os componentes do
sistema, e baseia-se em informagdes que ja estao presentes para melhorar a usabilidade e
integrar firmemente os recursos.

Esta é a divisdo geral classificada em niveis de licenga. Observe que ndo é necessario ter um
WCS e/ou o MSE no sistema para obter uma boa funcionalidade do sistema. Os MIBs estao
disponiveis no controlador e sao abertos para aqueles que desejam integrar esses recursos em
um sistema de gerenciamento existente.

Requisitos de licenca

Sistema BASIC

Para um sistema CleanAir basico, os requisitos sdo um AP CleanAir e um WLC que executa a
versao 7.0 ou cédigo posterior. Isso fornece uma CLI e a GUI da WLC para a interface do cliente
e todos os dados ATUAIS sao exibidos, incluindo as fontes de interferéncia relatadas pela banda
e o recurso de conexao SE. Os alertas de segurancga (fontes de interferéncia designadas como
um problema de seguranga) sao mesclados antes de disparar a interceptagdo SNMP. Como dito
anteriormente, a fusao de WLCs ¢ limitada a visualizagao apenas dos APs associados a essa
controladora. Nao ha suporte histérico para a analise de tendéncias suportada diretamente das
interfaces da WLC.

WCS

Adicionar um WCS BASICO e gerenciar o controlador adiciona suporte a tendéncias para AQ e
alarmes. Voceé recebe relatérios de histérico do AQ, alertas de limite por meio de SNMP, suporte
ao painel RRM, suporte a alertas de seguranga e muitos outros beneficios, incluindo a ferramenta
de solugao de problemas do cliente. O que vocé ndo consegue € o historico de interferéncia e a



localizacdo. Isso € armazenado no MSE.

Observagao: adicionar um MSE ao WCS para o local requer uma licenga do WCS plus e licengas
de recursos sensiveis ao contexto para o MSE.

MSE

Adicionar uma solugdo MSE e de localizagao a rede suporta o relatério de histérico IDR, bem
como funcdes baseadas em localizagcdo. Para adiciona-lo a uma solugcdo CUWN existente, vocé
precisa de uma licenca plus no WCS e de licengas CAS ou Context Aware para os destinos de
localizacao.

1 Interferente = 1 licenca CAS

As fontes de interferéncia sdo gerenciadas através do reconhecimento de contexto e uma
interferéncia que é rastreada no sistema € a mesma que um cliente para fins de licenciamento.
Ha muitas opgdes sobre como gerenciar essas licengas e para que elas sdo usadas.

Na configuragao da WLC, vocé pode limitar quais fontes de interferéncia séao rastreadas para
localizacao e relatério nos mapas, selecionando-as no menu controller > Wireless > 802.11b/a >
CleanAir.

Os dispositivos de interferéncia selecionados sao relatados e, ao optar por ignora-los, eles sao
mantidos fora do sistema de localizacdo e do MSE. Isso é completamente separado do que esta
realmente acontecendo no AP. Todos os classificadores sdo sempre detectados no nivel do AP.
Isso determina o que é feito com um relatério IDR. Se vocé usar isso para limitar a emissao de
relatorios, isso sera razoavelmente seguro, pois toda a energia ainda sera vista no AP e sera
capturada nos relatérios AQ. Os relatérios AQ detalham as fontes de interferéncia contribuintes
por categoria. Se vocé eliminar uma categoria aqui para conservar o licenciamento, ela ainda sera
relatada como um fator contribuinte no AQ e vocé sera alertado se exceder um limite.

Flgura 13 Confi guragao CleanAir da WLC - relatérios
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Por exemplo, suponha que a rede que vocé esta instalando esteja em um ambiente de varejo e o
mapa esteja cheio de alvos Bluetooth vindos de fones de ouvido. Vocé pode eliminar isso
desmarcando o link Bluetooth. Se, em algum momento posterior, o Bluetooth se tornasse um
problema, vocé veria esse aumento de categoria em seus relatorios de AQ e poderia reabilitar a
vontade. Nao é necessario redefinir a interface.



Vocé também tem o gerenciador de elementos nas configuragdes do MSE: WCS > Servigos de
mobilidade > Seu MSE > Servigo sensivel ao contexto > administragdo > Parametros de
rastreamento.

Figura 14: gerenciador de elementos MSE Context Aware
e
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Isso da ao usuario controle completo para avaliar e gerenciar para quais licengas sao usadas e
como elas sao divididas entre as categorias-alvo.

Matriz de recursos do CleanAir

Tabela 7: Matriz de recursos CleanAir por componente CUWN

WL
Recursos do Cisco CleanAir por c (W |M
dispositivo 350 (CS |SE
0
Troubleshooting de Radio
Qualidade do ar e interferéncia por X

AP/radio nas interfaces GUIl e CLI da WLC
Armadilha de limite AQ (por radio) da WLC || X

Interference Device trap (por radio) do
WLC

Modo de atualizagao rapida com graficos
AQ atuais e fontes de interferéncia para X
radio

RRM habilitado para CleanAir

Modo de conexao do Spectrum Expert

MIB de espectro em WLC, aberto para
terceiros

Qualidade do ar da rede

Painel do WCS CleanAir mostrando o
histérico grafico do AQ para todas as X
bandas

X

X

Acompanhamento e relatérios do historico
do AQ

Mapa de calor do AQ e AQ agregado (por
andar) no mapa de piso do WCS

Os N dispositivos principais do AP sao X




mostrados como a op¢ao de focalizagao
no mapa do chao do WCS

Painel do WCS RRM habilitado para

CleanAir X
Painel e relatérios de seguranga do WCS X
habilitados para CleanAir

Ferramenta de solucao de problemas do X

cliente WCS habilitada para CleanAir
Local
Painel do WCS CleanAir com os N

principais dispositivos com gravidade X
Mesclagem de dispositivos de X
interferéncia entre APs

Interferéncia no rastreamento do histérico X
do dispositivo com relatorios

Localizagao das fontes de interferéncia - X

Zona de impacto

Recursos suportados no WLC

A configuragdo minima necessaria para o Cisco CleanAir € o AP Cisco CleanAir e uma WLC que
executa a versao 7.0. Com esses dois componentes, vocé pode visualizar todas as informacoes
fornecidas pelos APs do CleanAir. Vocé também pode obter os recursos de mitigacao disponiveis
com a adi¢ao de APs CleanAir e as extensdes fornecidas através do RRM. Essas informagdes
podem ser visualizadas via CLI ou GUI. O foco esta na GUI nesta secao para ser breve.

Relatérios de qualidade do ar e interferéncia da WLC

Na WLC, vocé pode exibir os relatorios atuais de AQ e interferéncia no menu da GUI. Para exibir
relatorios de interferéncia, deve haver interferéncia ativa, pois o relatério é apenas para condi¢des
atuais

Relatério de dispositivo de interferéncia

Selecione Monitor > Cisco CleanAir > 802.11a/802.11b > Dispositivos de interferéncia.

Todos os dispositivos de interferéncia ativos que estdo sendo reportados pelos radios CleanAir
estdo listados por relatério de radio/AP. Os detalhes incluem Nome do AP, ID do slot de radio,
Tipo de interferéncia, Canais afetados, Tempo detectado, Severidade, Ciclo de tarefa, RSSI, ID

do dispositivo e ID do cluster.

Figura 15: Acessando o relatério do dispositivo de interferéncia da WLC
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Relatério de qualidade do ar

A qualidade do ar é informada pelo radio/canal. No exemplo abaixo, AP0022.bd18.87¢c0 esta no
modo de monitor e exibe AQ para os canais 1-11.
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Selecionar o botdo de op¢ao no final de qualquer linha permite a op¢ao de mostrar essas

informacodes na tela de detalhes do radio, que inclui todas as informacdes reunidas pela interface

CleanAir.

Figura 16: Relatorio de dispositivos de interferéncia da WLC
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O CleanAir permite determinar o limite e os tipos de interceptacdes que vocé recebe. A

configuragao € por banda: Wireless > 802.11b/a > CleanAir.

Figura 17: Configuragdo do CleanAir da WLC
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Parametros do CleanAir

Vocé pode ativar e desativar o CleanAir para o controlador inteiro, suprimir o relatério de todas as
fontes de interferéncia e determinar quais fontes de interferéncia relatar ou ignorar. Selecionar
dispositivos de interferéncia especificos para ignorar € um recurso util. Por exemplo, talvez vocé
nao queira rastrear todos os fones de ouvido Bluetooth porque eles tém um impacto relativamente
baixo e vocé tem muitos deles. Ignorar esses dispositivos simplesmente impede que eles sejam
relatados. A RF que vem dos dispositivos ainda € calculada na AQ total para o espectro.

Configuragdes de interceptacao
Ativar/desativar (ativado por padrao) a armadilha AirQuality.

Limite de alarme AQI (1 a 100). Quando vocé define o limite de AirQuality para armadilhas, isso
informa a WLC em que nivel vocé deseja ver uma armadilha para AirQuality. O limite padrao é 35,
que € extremamente alto. Para fins de teste, definir esse valor como 85 ou 90 € mais pratico. Na
pratica, o limite € variavel para que vocé possa ajusta-lo para seu ambiente especifico.

Ative a interferéncia para o alarme de seguranga. Quando vocé adiciona a WLC a um sistema
WCS, vocé pode marcar essa caixa de selegdo para tratar as interceptacdes de dispositivos de
interferéncia como interceptacdes de alarme de segurancga. Isso permite selecionar os tipos de
dispositivos que aparecem no painel de resumo de alarme do WCS como uma interceptacao de
seguranga.

A selecao de dispositivos do tipo Nao interceptar permite controlar os tipos de dispositivos que
geram mensagens de interceptacao de interferéncia/seguranca.

Por fim, o status do ED-RRM (Event Driven RRM) é exibido. A configuragao para esse recurso &
abordada na se¢ao Event Driven RRM - EDRRM, mais adiante neste documento.

Modo de atualizagao rapida* - Detalhes do CleanAir



Selecionar Wireless > Access Points > Radios > 802.11a/b mostra todos os radios 802.11b ou
802.11a conectados a WLC.

A selecdo do botao de opg¢ao no final da linha permite que vocé veja os detalhes do radio

(métricas de utilizagao, ruido e similares tradicionais que nao sdo do CleanAir) ou os detalhes do
CleanAir.

Figura 18: Acesso aos detalhes do CleanAir
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A selegao de CleanAir produz uma exibigao grafica (padréo) de todas as informagdes do CleanAir
relativas a esse radio. Por padrao, as informagdes exibidas agora estdo no modo de atualizagao
rapida. Isso significa que ele esta sendo atualizado a cada 30 segundos a partir do AP, em vez do
periodo de média de 15 minutos exibido nas mensagens no nivel do sistema. De cima para baixo,
todas as fontes de interferéncia que estao sendo detectadas por esse radio junto com os
parametros de interferéncia de Tipo, Canais afetados, Tempo de detecgao, Severidade, Ciclo de
tarefa, RSSI, ID do dispositivo e ID do cluster.

Figura 19: Pagina de detalhes do radio CleanAir
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Nesta figura, os graficos exibidos incluem:

- Qualidade do ar por canal
- Utilizacao de canal nao Wi-Fi
- Poténcia de interferéncia
Qualidade do ar por canal exibe a Qualidade do ar do canal que esta sendo monitorado.

A utilizacao do canal ndo Wi-Fi mostra a utilizagcdo que é diretamente atribuivel ao dispositivo de
interferéncia sendo exibido. Em outras palavras, se vocé se livrar desse dispositivo, recupera
esse espectro para os aplicativos Wi-Fi usarem.

Ha duas categorias que sédo apresentadas aqui em Detalhes da qualidade do ar:

. Interferéncia Adjacente Fora do Canal (AOCl) — E uma interferéncia de um dispositivo Wi-Fi
que nao esta no canal operacional de relatorio, mas esta sobrepondo o espago do canal.
Para o canal 6, o relatorio identificaria a interferéncia atribuivel a um AP nos canais 4, 5, 7 e
8.

- Nao classificado—Esta é a energia que n&o é atribuivel definitivamente a fontes Wi-Fi ou
nao-Wi-Fi. Fragmentos, colisdes, coisas dessa natureza; quadros que sdo mutilados além do
reconhecimento. Em CleanAir palpites ndo devem ser feitos.

A poténcia de interferéncia exibe a poténcia de recepcao da fonte de interferéncia nesse AP. A
pagina Detalhes do CleanAir exibe informagdes sobre todos os canais monitorados. Os exemplos
acima sao de um AP do modo de monitor (MMAP). Um AP de modo local mostraria o mesmo



detalhe, mas somente para o canal servido atual.
RRM habilitado para CleanAir

Ha dois recursos de atenuacgao principais presentes no CleanAir. Ambos dependem diretamente
de informacgdes que s6 podem ser coletadas pela CleanAir.

RRM Acionado por Evento

O Event Driven RRM (ED-RRM) é um recurso que permite que um AP em perigo ignore os
intervalos normais do RRM e altere os canais imediatamente. Um AP CleanAir esta sempre
monitorando o AQ e relata isso em intervalos de 15 segundos. A qualidade do ar € uma métrica
melhor do que contar com medi¢cdes normais de ruido de chip Wi-Fi, pois a qualidade do ar
somente relata em dispositivos de interferéncia classificados. Isso torna a AirQuality uma métrica
confiavel, pois sabe-se que o que é relatado ndo € por causa da energia Wi-Fi (e, portanto, nao &
um pico normal transitorio).

No caso dos ED-RRM, a mudanga de canal sé ocorre se a qualidade do ar for suficientemente
afetada. Como a qualidade do ar s6 pode ser afetada por uma fonte de interferéncia ndo Wi-Fi
CleanAir conhecida por ser uma fonte de interferéncia Wi-Fi ndo Wi-Fi (ou um canal Wi-Fi
adjacente sobreposto), o impacto € compreendido:

- Nao é uma anomalia de Wi-Fi
- Uma condicao de crise neste AP
A crise significa que o APC esta bloqueado. Nenhum cliente ou AP pode usar o canal atual.

Nessas condi¢cdes, o RRM mudaria o canal no proximo passo do DCA. No entanto, isso pode
demorar alguns minutos (até dez minutos, dependendo de quando a ultima execugao foi
realizada) ou o usuario pode ter alterado o intervalo padrao e pode ser mais longo (selecione um
tempo de ancora e intervalo para uma operagao de DCA mais longa). O ED-RRM reage muito
rapidamente (30 segundos) para que os usuarios que mudam com o AP provavelmente nao
saibam da crise que estava préxima. 30 a 50 segundos nao é suficiente para chamar um help
desk. Os utilizadores que nao o fazem nao estao em pior situagao do que teriam sido em primeiro
lugar. Em todos os casos, a fonte de interferéncia foi identificada e o motivo de alteracdo do AP
registra essa fonte, e os usuarios que tém roaming ruim recebem uma resposta sobre o motivo
dessa alteracao.

A alteracao de canal ndo ¢ aleatoria. Ele € escolhido com base na contengao do dispositivo,
portanto, € uma escolha alternativa inteligente. Depois que o canal € alterado, ha prote¢cao contra
disparar o ED-RRM novamente em um temporizador de retencao (60 segundos). O canal de
evento também é marcado no DCA do RRM para que o AP afetado impega um retorno ao canal
de evento (3 horas) no caso de a fonte de interferéncia ser um evento intermitente e o DCA nao o
vir imediatamente. Em todos os casos, o impacto da mudanca de canal ¢ isolado para o AP
afetado.

Suponha que um hacker ou alguém mal intencionado dispare um emperrador de 2,4 GHz e todos
0s canais estejam bloqueados. Em primeiro lugar, todos os usuarios dentro do raio estéo fora do
negocio de qualquer maneira. No entanto, suponha que o ED-RRM seja acionado em todos os
APs que podem vé-lo. Todos os APs mudam de canal uma vez, depois mantém-se em espera por
60 segundos. A condigao seria atendida novamente, de modo que outra alteragao seria acionada
com a condigao ainda sendo atendida apos 60 segundos. Nao haveria mais canais para mudar e
a atividade de ED-RRM seria interrompida.



Um alerta de seguranca seria disparado no bloqueador (agdo padréo) e vocé precisaria fornecer
um local (se com o MSE) ou o AP detector mais préximo. O ED-RRM registraria um evento AQ
principal para todos os canais afetados. O motivo seria o inibidor de RF. O evento seria contido
dentro do dominio de RF afetado e bem alertado.

Agora, a proxima pergunta que é geralmente feita, "e se o hacker anda com o bloqueador, isso
nao faria com que todos os APs disparassem o ED-RRM?".

Certifique-se de que vocé vai disparar alteragcées de canal ED-RRM em todos os APs que tém
ED-RRM habilitado. No entanto, a medida que o empastelador se move, seu efeito também é
restaurado e a usabilidade é restaurada assim que ele se move. Realmente nao importa, porque
vocé tem um hacker andando com um bloqueador em suas maos desconectando os usuarios
para onde quer que eles vao. Este € um problema em si mesmo. O ED-RRM n&o agrupa esse
problema. A CleanAir, por outro lado, também esta ocupada alertando, localizando e fornecendo
o historico de localizagao de onde eles foram e onde estdo. Essas sdo coisas boas para se saber
em tal caso.

A configuracao é acessada em Wireless > 802.11a/802.11b > RRM > DCA > Event Driven RRM.

Figura 20: Configuragéo do RRM orientado a eventos
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Observagao: uma vez que o ED-RRM ¢é disparado em um AP/canal, o AP é impedido de retornar
a esse canal por trés horas. Isso evita o thrashing se a fonte do sinal for intermitente por natureza.

Prevencgao persistente de dispositivos

A Persistent Device Avoidance é outro recurso de mitigacdo que s6 é possivel com APs CleanAir.
Um dispositivo que opera periodicamente, como um forno de micro-ondas, pode introduzir niveis
destrutivos de interferéncia enquanto estiver operando. No entanto, uma vez que ele nao esta
mais em uso, o ar fica calmo novamente. Dispositivos como cameras de video, equipamentos de
pontes externas e fornos de micro-ondas sdo exemplos de um tipo de dispositivo chamado
persistente. Esses dispositivos podem operar continua ou periodicamente, mas o que todos tém
em comum € que ndo se movem com frequéncia.

O RRM, é claro, vé niveis de ruido de RF em um determinado canal. Se o dispositivo estiver



operando por tempo suficiente, 0 RRM movera até mesmo um AP ativo para fora do canal que
tem interferéncia. No entanto, quando o dispositivo fica silencioso, & provavel que o canal original
seja a melhor opgao mais uma vez. Como cada AP CleanAir é um sensor de espectro, o centro
da fonte de interferéncia pode ser avaliado e localizado. Além disso, vocé pode entender quais
APs sao afetados por um dispositivo que vocé sabe que esta 14, e potencialmente opera e
interrompe a rede quando isso acontece. A Persistent Device Avoidance nos permite registrar a
existéncia de tal interferéncia e lembrar que ela esta la para que vocé nao coloque um AP de
volta no mesmo canal. Depois que um dispositivo persistente é identificado, ele € "lembrado" por
sete dias. Se ele nao for visto novamente, sera removido do sistema. Cada vez que vocé o vé, o
relégio comeca de novo.

Observagao: as informagdes de prevencéo de dispositivo persistente sdo lembradas no AP e na
controladora. A reinicializagao redefine o valor.

A configuragao para Persistent Device Avoidance esta localizada em Wireless > 802.11a/802.11b
> RRM > DCA > Avoid Devices.

Para ver se um radio registrou um dispositivo persistente, vocé pode ver o status em Wireless >
Access Points > Radios > 802.11a/b >.

Selecione um radio. No final da linha, clique no botdo de opgéo e selecione CleanAir RRM.

Figura 21: Status de prevencao de dispositivo persistente do CleanAir
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Spectrum Expert Connect

Os APs CleanAir podem suportar o modo de conexao Spectrum Expert. Esse modo coloca os
radios dos APs em um modo de varredura dedicado que pode direcionar o aplicativo Cisco
Spectrum Expert em uma rede. O console do Spectrum Expert funciona como se ele tivesse uma
placa local do Spectrum Expert instalada.

Observacgao: deve existir um caminho de rede roteavel entre o host do Spectrum Expert e o AP de



destino. As portas 37540 e 37550 devem estar abertas para conexao. O protocolo é TCP e o AP
esta escutando.

O modo de conexao Spectrum Expert € um modo de monitor avangado e, como tal, o AP nao
atende clientes enquanto esse modo estiver habilitado. Quando vocé inicia o modo, o AP é
reinicializado. Quando ele se une novamente ao controlador, ele esta no modo de conexao de
espectro e gerou uma chave de sessao para uso na conexao do aplicativo. Tudo o que é
necessario é o Cisco Spectrum Expert 4.0 ou posterior e um caminho de rede roteavel entre o
host da aplicagao e o AP de destino.

Para iniciar a conexao, comece alterando o modo em Wireless > Access Points > All APs.

Figura 22: Configuragdo do modo AP

Va para AP Mode e selecione SE-Connect. Salve a configuragao. Vocé recebe duas telas de
aviso: uma avisando que o modo SE-connect ndo é um modo de atendimento ao cliente, a
segunda avisando que o AP é reinicializado. Depois de alterar o modo e salvar a configuragao,
navegue para a tela Monitor > Access Points. Monitore o status do AP e recarregue.

Quando o AP reingressar e recarregar, navegue de volta para a tela de configuragdo do AP, vocé
precisara da chave NSI para a sessao que € exibida la. Vocé pode copiar e colar a chave NSI
para a inclusao na inicializagdao do Spectrum Expert.

Figura 23: Chave NSI gerada
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Vocé precisa do Cisco Spectrum Expert 4.0. Apds a instalacao, inicie o Spectrum Expert. Na tela
inicial, vocé vera uma nova opgao, Remote Sensor. Selecione Remote Sensor e cole na chave
NSI e informe ao Spectrum Expert o endereco IP do AP. Selecione o radio ao qual deseja se
conectar e clique em OK.

Figura 24: Tela de conexao do Cisco Spectrum Expert Sensor
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Recursos do CleanAir ativados pelo WCS

Ao adicionar um WCS a combinacgao de recursos, vocé obtém mais opgdes de exibigdo para
informagdes do CleanAir. A WLC pode exibir informagdes atuais, mas com a WCS é adicionada a
capacidade de rastrear, monitorar, alertar e relatar niveis histéricos de qualidade do ar para todos
os APs do CleanAir. Além disso, a capacidade de correlacionar informagdes do CleanAir a outros
painéis premiados no WCS permite que o usuario compreenda totalmente seu espectro como
nunca antes.

Painel do WCS CleanAir

A pagina inicial possui varios elementos adicionados e pode ser personalizada pelo usuario.
Qualquer um dos elementos exibidos na pagina inicial pode ser reorganizado de acordo com as
preferéncias do usuario. Isso esta fora do escopo desta discussdo, mas tenha isso em mente ao
usar o sistema. O que esta sendo apresentado aqui € simplesmente a visualizagao padrao. A
selecéo da guia CleanAir exibe as informagdes do CleanAir disponiveis no sistema.



Figura 25: P4agina inicial do WCS

_..f”.'- Alarm Somamary parsel
daplays parrent sckhee

alarm conditiond

L= Beee
Snmesi | (e | Rsssewy | Sesh | sl - [{!l;grﬁnrr.'gnr,l‘,-cn I

o e ey e L P

- Search and advanced
search controls

Observagao: as configuragdes padrao da pagina incluem um relatério das 10 principais fontes de
interferéncia por banda no canto direito. Se vocé nao tiver um MSE, esse relatorio ndo sera
preenchido. Vocé pode editar esta pagina e adicionar ou excluir componentes para personaliza-la
de acordo com sua preferéncia.

Figura 26: Painel do WCS CleanAir
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Os graficos exibidos nesta pagina exibem as médias e os minimos histéricos em execugéo para
eventos de espectro do CleanAir. O numero médio de AQ é para todo o sistema, conforme
exibido aqui. O grafico AQ minimo, por exemplo, faixas, por faixa, o0 AQ minimo informado
recebido de qualquer radio especifico no sistema em qualquer periodo de geragao de relatorios
de 15 minutos. Vocé pode usar os graficos para identificar rapidamente os minimos histéricos.

Figura 27: Quadro histérico da qualidade do ar minimo
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A selecao do botdao Ampliar Grafico na parte inferior direita de qualquer objeto de grafico produz
uma janela pop-up com uma exibicdo ampliada do grafico em questao. Uma passagem do mouse

em qualquer grafico produz um carimbo de data e hora e um nivel de AQ visto para o periodo de
geracao de relatorios.

Figura 28: Tabela de qualidade do ar minima ampliada

O conhecimento da data e da hora fornece as informagdes necessarias para pesquisar o evento

especifico e reunir detalhes adicionais, como APs que registraram o evento e tipos de dispositivo
que operam nesse momento.

Os alarmes de limite AQ sao relatados ao WCS como alarmes de desempenho. Vocé também
pode visualiza-los através do painel Resumo de alarmes na parte superior da pagina inicial.

Figura 29: Painel Resumo de alarmes
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A Pesquisa avangada ou simplesmente a selegao da categoria de desempenho no painel de
resumo de alarmes (desde que vocé tenha um alarme de desempenho) produz uma lista de

alarmes de desempenho que contém detalhes sobre um evento AQ especifico que esta abaixo do
limite configurado.

Figura 30: Alarmes de limite de qualidade do ar
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A selecado de um evento especifico exibe os detalhes relacionados a esse evento, incluindo a
data, a hora e, mais importante, o AP de relatério.

Figura 31: Detalhes do alarme de desempenho
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As Configuragdes para Limites de qualidade do ar estao localizadas em Configurar > Controlador,
na GUI do WCS ou na GUI do controlador. Isso pode ser usado para todas as configuragdes do
CleanAir. A pratica recomendada é usar o WCS depois de atribuir um controlador a ele.

Para gerar alarmes de desempenho, vocé pode definir o limite AQ para um limite baixo, como 90
ou até 95 (lembre-se de que o0 AQ é bom em 100 e ruim em 0). Vocé precisa de alguma
interferéncia para ativa-lo, como um forno de micro-ondas. Lembre-se de colocar primeiro um
copo de agua nele e executa-lo por 3-5 minutos.

Relatérios de rastreamento do histérico de qualidade do ar

A qualidade do ar é rastreada em cada AP CleanAir no nivel de radio. O WCS habilita relatérios
de histérico para monitoramento e analise de tendéncias do AQ em sua infraestrutura. Os
relatorios podem ser acessados navegando-se até a barra inicial de relatorios. Selecione
Relatérios > Barra Inicial do Relatério.

Os relatorios do CleanAir estao no topo da lista. Vocé pode optar por observar os APs de
qualidade do ar vs tempo ou pior qualidade do ar. Ambos os relatérios devem ser uteis para
acompanhar como a qualidade do ar muda com o tempo e identificar areas que exigem alguma
atencao.



Figura 32: Barra inicial do relatério
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Mapas do CleanAir - Monitor > Mapas

Selecionar Monitor > Maps exibe os mapas configurados para o sistema. Os numeros AQ médios
e minimos sao apresentados de forma hierarquica, correspondendo aos niveis de contéiner do
campus, edificio e andar. Por exemplo, no nivel do prédio, o AQ médio/minimo € a média de
todos os APs do CleanAir contidos no prédio. O minimo € o menor AQ informado por qualquer AP
CleanAir. Olhando para um nivel de chao, o AQ médio representa a média de todos os APs
localizados nesse andar e o AQ minimo € o do AQ Uunico pior de um AP nesse andar.

Figura 3: Pagina principal do Maps - mostrando a hierarquia da qualidade do ar
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A seleg¢do de um mapa para um determinado andar fornece detalhes relevantes para o andar
selecionado. Ha varias maneiras de exibir as informagdes no mapa. Por exemplo, vocé pode
alterar as tags AP para exibir informacdes do CleanAir, como CleanAir Status (mostra quais APs
séo capazes), valores AQ minimos ou médios ou valores médios e minimos. Os valores séo
relevantes para a faixa selecionada.

Figura 34: As tags do AP mostram muitas informagdes do CleanAir
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Vocé pode ver as fontes de interferéncia que estao sendo relatadas por cada AP de varias



maneiras. Passe o mouse sobre o AP, selecione um radio e selecione o hotlink show interferrer's.
Isso produz uma lista de todas as interferéncias detectadas nessa interface.

Ifigura 35: Visualizagao de dispositivos de interferéncia detectados em um AP
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Outra maneira interessante de visualizar o impacto da interferéncia no mapa é selecionar a tag de
interferéncia. Sem o MSE, nao € possivel localizar a interferéncia no mapa. No entanto, vocé
pode selecionar mostrar rétulos de interferéncia, que sao rétulos com os interferentes que estao
sendo detectados e aplicados a todos os radios CleanAir. Vocé pode personaliza-lo para limitar o
numero de fontes de interferéncia exibidas. Selecionar o hotlink na guia permite que vocé amplie
os detalhes individuais da fonte de interferéncia, e todas as fontes de interferéncia sao exibidas.

Observacgao: os APs CleanAir podem rastrear um nuamero ilimitado de fontes de interferéncia.
Eles so6 relatam os 10 principais classificados por gravidade, com preferéncia por uma ameaca a
seguranga.

Figura 36: Marca de interferéncia sendo exibida em todos os APs CleanAir
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Uma maneira util de visualizar a interferéncia nao Wi-Fi e seu efeito € visualizar o AQ como um
mapa de calor na exibicao do mapa. Faca isso selecionando mapas de calor e selecionando
Qualidade do ar. Vocé pode exibir a média ou a AQ minima. O mapa é renderizado usando os
padroes de cobertura para cada AP. Observe que o canto superior direito do mapa € branco.
Nenhum AQ é renderizado la porque o AP esta no modo de monitor e passivo.



Figura 37: Mapa de calor da qualidade do ar
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Painel RRM habilitado para CleanAir

O CleanAir permite que vocé veja o que esta em nosso espectro que ndo é Wi-Fi. Em outras
palavras, todas essas coisas que foram consideradas apenas ruido agora podem ser divididas
para entender se e como isso esta afetando sua rede de dados. O RRM pode e reduz o ruido
selecionando um canal melhor. Quando isso ocorre, a solugao geralmente é melhor do que era,
mas vocé ainda esta deixando algo que nao € sua rede de dados ocupar seu espectro. Isso reduz
o espectro geral disponivel para seus aplicativos de dados e voz.

As redes com e sem fio sao diferentes das redes com fio. Se vocé precisar de mais largura de
banda, podera instalar mais switches, portas ou conexdes de Internet. Todos os sinais estao
contidos no fio e nao interferem um no outro. Em uma rede sem fio, no entanto, ha uma
quantidade finita de espectro disponivel. Depois de usado, nao € possivel simplesmente adicionar
mais.

O painel CleanAir RRM no WCS permite que vocé entenda o que esta acontecendo em seu
espectro, rastreando a interferéncia ndo Wi-Fi, bem como o sinal de nossa rede, a interferéncia
de redes estrangeiras e equilibrando tudo dentro do espectro disponivel. As solugdes que o RRM
fornece nem sempre parecem ideais. No entanto, muitas vezes ha algo que vocé nao pode ver
que faz com que dois APs operem no mesmo canal.

O painel do RRM é o que usamos para rastrear eventos que afetam o equilibrio do espectro e
fornecer respostas sobre o motivo pelo qual algo € como é. A integracéo das informagdes do
CleanAir a esse painel € um grande passo para o controle total do espectro.

Figura 38: Motivos da alteragdo de canal de RRM CleanAir no painel de RRM
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Os motivos da mudanga de canal agora incluem varias novas categorias que refinam a antiga
categoria de ruido (qualquer coisa que nao seja Wi-Fi é reconhecida como ruido pela Cisco e
todos os outros concorrentes):

- O ruido (CleanAir) representa a energia nao Wi-Fi no espectro como sendo uma causa ou um
grande contribuinte para uma mudanga de canal.

- Ainterferéncia ndo WiFi persistente indica que uma interferéncia persistente foi detectada e
registrada em um AP, e o AP mudou de canais para evitar essa interferéncia.

- Um Evento Grave de Qualidade do Ar € a razao para uma alteragédo de canal invocada pelo
recurso RRM Baseado em Evento.

- Outros - sempre ha energia presente no espectro que ndo é demodulada como Wi-Fi e ndo
pode ser classificada como uma fonte de interferéncia conhecida. As razdes para isso séo
muitas: os sinais sdo muito corrompidos para se separarem, deixando restos de colisdes é
uma possibilidade.

Saber que a interferéncia ndo WiFi esta afetando sua rede € uma grande vantagem. Ter sua rede
informada e agir sobre essas informacdes € uma grande vantagem. Algumas interferéncias
podem ser atenuadas e removidas, outras nao (no caso das emissdes de um vizinho).
Normalmente, a maioria das empresas tem interferéncia em um nivel ou outro, e grande parte
dessa interferéncia € de nivel baixo o suficiente para ndao causar problemas reais. No entanto,
quanto mais ocupada sua rede fica, mais ela precisa de um espectro nao afetado.

Painel de seguranca habilitado para CleanAir

Os dispositivos ndao Wi-Fi podem oferecer um grande desafio para a seguranca sem fio. Ter a
capacidade de examinar sinais na camada fisica permite uma seguranga muito mais granular. Os
dispositivos sem fio comuns do consumidor podem ignorar a seguranca Wi-Fi normal. Como
todos os aplicativos WIDs/WIPs existentes dependem de chipsets Wi-Fi para detecg&o, nao havia
como identificar com precisdo essas ameacas até agora.

Por exemplo, é possivel inverter os dados em um sinal sem fio para que estejam 180 graus fora
de fase de um sinal Wi-Fi normal. Ou, vocé poderia mudar a frequéncia central do canal em
alguns kHz e, desde que vocé tivesse um cliente definido para a mesma frequéncia central, vocé
teria um canal privado que nenhum outro chip Wi-Fi poderia ver ou entender. Tudo o que é
necessario é acesso a camada HAL (muitos estao disponiveis sob GPL) para o chip e um pouco



de habilidade. A CleanAir é capaz de detectar e entender quais sdo esses sinais. Além disso, o
CleanAir pode detectar e localizar um ataque PhyDOS, como interferéncia de RF.

Vocé pode configurar o CleanAir para relatar qualquer dispositivo classificado como uma ameaca
a seguranca. Isso permite que o usuario determine o que deve ou nao estar transmitindo em suas
instalacdes. Ha trés maneiras de visualizar esses eventos. O mais conveniente é através do
painel Alarm Summary localizado na parte superior da pagina inicial do WCS.

Uma analise mais detalhada pode ser obtida usando a guia Painel de seguranga na pagina
principal. Aqui sao exibidas todas as informacgdes relacionadas a seguranga no sistema. A
CleanAir agora tem sua propria segaéo dentro desse painel, permitindo que vocé tenha uma
compreensao total da seguranga da sua rede a partir de todas as fontes sem fio.

Figura 39: Painel de seguranga com integragao ao CleanAir
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Nao importa de onde vocé veja essas informagdes, vocé tem o AP de detecgao, a hora e a data
do evento e o status atual com o qual trabalhar. Com um MSE adicionado, vocé pode executar
relatorios periddicos apenas sobre eventos de seguranga do CleanAir. Ou vocé pode olhar o local
no mapa e ver o histérico do evento, mesmo que ele estivesse se movendo.

Painel de solugao de problemas do cliente habilitado para CleanAir

O painel do cliente na pagina inicial do WCS € o ponto unico para tudo para os clientes. Como a
interferéncia geralmente afeta um cliente antes de afetar o AP (antenas com menor consumo de
energia e mais pobres), é importante saber quando solucionar problemas de desempenho do
cliente se a interferéncia nao Wi-Fi € um fator importante. O CleanAir foi integrado a ferramenta
de solucao de problemas do cliente no WCS por essa razao.

Acesse as informagdes do cliente de qualquer maneira escolhida no painel, seja pesquisando um
endereco MAC ou usuario. Depois que o cliente for exibido, selecione o icone Client
Troubleshooting tool (Ferramenta de solugao de problemas do cliente) para abrir o Client
Troubleshooting Dashboard (Painel de solugao de problemas do cliente).

Figura 40: Painel de solugéo de problemas do cliente - com CleanAir



LIS - e el ol

B S e v Dy o e v ——— =y o
s
| i ey mae | s

[ &0 ——

e & 0

. | J J | .._'._._ B

B Taksl oz BCL -+ bt Dol » ) Lol DB LT

. WL ) L G 07 CEERLS 7L el M P e SRl L S A g -
et e bbb, =y

B’y Leimpy By P Ry B W ]

- * ¥ -
- i L e
s arar o [Yemes_rs [TEPERr ]

B Wimaialme |

As ferramentas do cliente fornecem informacdes valiosas sobre o status do cliente na rede.
Selecione a guia CleanAir na tela Monitor Client. Se o AP ao qual o cliente esta atualmente
associado estiver relatando qualquer interferéncia, ele sera exibido aqui.

FigHra 41: Guia CleanAir da ferramenta de solugéo de problemas do cliente
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Nesse caso, a interferéncia que esta sendo detectada € como um telefone DECT e, como a
gravidade € apenas 1 (muito baixa), seria improvavel que causasse muitos problemas. No
entanto, alguns dispositivos de Gravidade 1 podem causar problemas para um cliente. O painel



do cliente permite que vocé elimine rapidamente, bem como prove, problemas de uma maneira
logica.

Recursos do CleanAir Habilitados para MSE

O MSE adiciona uma quantidade significativa de informacdes aos recursos do CleanAir. O MSE é
responsavel por todos os calculos de localizagado, que sao muito mais intensivos para
interferéncia nao Wi-Fi do que para um alvo Wi-Fi. A razao para isso € a variedade de condi¢des
com as quais a localizacao precisa trabalhar. Ha muitas fontes de interferéncia nao Wi-Fi no
mundo, e todas operam de forma diferente. Mesmo entre dispositivos semelhantes, pode haver
grandes diferencas na intensidade do sinal ou nos padrdes de radiagao.

O MSE também gerencia a fusao de dispositivos que abrangem varios controladores. Se vocé se
lembrar, uma WLC pode mesclar dispositivos que os APs relatam, que ela esta gerenciando. Mas
€ possivel detectar uma interferéncia presente nos APs que n&o estao todos no mesmo
controlador.

Todos os recursos aprimorados pelo MSE estao localizados somente no WCS. Depois de
localizar um dispositivo de interferéncia em um mapa, ha varias coisas que podem ser calculadas
e apresentadas sobre como essa interferéncia interage com sua rede.

Painel do WCS CleanAir com MSE

Anteriormente neste documento, o Painel do CleanAir e como as 10 principais fontes de
interferéncia por banda nao seriam exibidas sem que o MSE fosse discutido. Com o MSE, eles
agora estao ativos porque vocé tem o dispositivo de interferéncia e as informagdes de localizagao
da contribuicdo do MSE.

Figura 42: Painel do CleanAir habilitado para MSE



e T TRy P,

A Eeawy ey D

e [
=
AT Ay T 3
L]
BT am
AT 4a Gl |} [ |
- . L ]
-
AP A Ly T

Paen

el BE] LR gl ety

L ol True
L e e sy
- pe g DECTAi
b gl SO e
[ E L - b R ) 1._ T el
BT Lk
A SR L4 = 1
s il -
= n - g T v
st Ak PR s
(P LTETT T il
1A = R Gy ardamab o -
T
B L - - L
- L ]
T
e O it ™
Py

LR Bl L
Sk

As tabelas superiores a direita agora séo preenchidas com as 10 fontes de interferéncia mais

graves detectadas para cada banda: 802.11a/n e 802.11b/g/n.

Figura 43: Pior interferéncia para 802.11a/n
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As informacgdes exibidas sdo semelhantes as do relatério de interferéncia de um AP especifico.
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- ID de interferéncia - este € o registro do banco de dados para a interferéncia no MSE

- Tipo - o tipo de interferéncia detectada

. Status - exibe apenas as fontes de interferéncia ativas no momento

- Gravidade - a gravidade calculada para o dispositivo

- Canais afetados - os canais nos quais o dispositivo esta sendo visto afetando carimbos de

data/hora descobertos/atualizados pela ultima vez
- Piso - o local do mapa da interferéncia



Se vocé escolher a localizagao do andar, ele o conectara diretamente a exibicado do mapa da
fonte de interferéncia, onde muito mais informagdes sao possiveis.

Observagao: ha uma outra diferenca além de ter um local entre as informagdes exibidas sobre as
fontes de interferéncia sobre o que vocé pode ver diretamente no nivel de radio do AP. Vocé deve
ter notado que ndo ha nenhum valor de RSSI para a interferéncia. Isso ocorre porque o registro
visto aqui foi mesclado. E o resultado de varios APs que relatam o dispositivo. As informagées de
RSSI ndo sdo mais relevantes, nem seria correto exibi-las porque cada AP vé o dispositivo em
diferentes intensidades de sinal.

WCS Maps com localizagdo do dispositivo CleanAir

Escolha o link no final do registro para navegar diretamente até o local do mapa do dispositivo de
interferéncia no painel do CleanAir.

Figura 4: Interferéncia localizada no mapa

ol e .
dillini]ie | mem——— & Eal ¥ au au - Wirra o —~
— hm:h

— e

Cuscn

L _RE R L

Ve Thed i s .

ey B il B

o Eerm e - - = Bmie bt

o By ks I-- TS e opece BN B
-

Rt EFRONR

' q _au:dduu.ﬁnﬂ]
X ST
O, 4TH FLOGR

it CEt
il Gl (S 1A

Agora, localizar a fonte de interferéncia no mapa nos permite entender sua relagdo com todo o
resto do mapa. Para obter informacdes especificas do produto sobre o préprio dispositivo
(consulte a figura 36), passe um mouse sobre o icone de interferéncia. Observe os APs
detectores, esta € a lista de APs que atualmente ouve este dispositivo. O cluster Center € o AP
que esta mais proximo do dispositivo. A ultima linha mostra a Zona de Impacto. Esse € o raio que
o dispositivo de interferéncia teria como suspeita de causar interrupgoes.

Figura 45: Detalhes da interferéncia ao passar o mouse S .
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A Zona de Impacto é apenas metade da histéria, no entanto. E importante lembrar que um
dispositivo pode ter um longo alcance ou uma grande zona de impacto. No entanto, se a
gravidade for baixa, isso pode ou nao importar. A zona de impacto pode ser visualizada no mapa
selecionando Interferentes > Zona de impacto no menu de exibigao do mapa.
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Agora vocé pode ver a Zona de Impacto (ZOI) no mapa. ZOlI é renderizado como um circulo ao
redor do dispositivo detectado, e sua opacidade escurece com maior severidade. Isso auxilia
muito a visualizagao do impacto dos dispositivos de interferéncia. Um pequeno circulo escuro é
muito mais preocupante do que um grande circulo translucido. Vocé pode combinar essas
informacgdes com qualquer outra exibicado de mapa ou elemento escolhido.

Clicar duas vezes em qualquer icone de interferéncia exibe o registro de detalhes dessa
interferéncia.

Figura 46: Registro de mterferencna do MSE
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Os detalhes da interferéncia incluem muitas informagdes sobre o tipo de interferéncia que esta



sendo detectado. No canto superior direito esta o campo de ajuda que informa o que € esse
dispositivo e como esse tipo especifico de dispositivo afeta sua rede.

Figura 47: Ajuda detalhada
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About
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Action

Video transmitters are among the worst types of interference, because they prevent all WiFi devices from transmitting on that
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unauthorized video cameras should be considered a security threat

Outros links de fluxo de trabalho no registro de detalhes incluem:

- Mostrar Interferéncias deste Tipo - vincula a um filtro para mostrar outras instancias deste tipo
de dispositivo

- Mostrar Interferéncias que afetam esta banda - links para uma exibicéao filtrada de todos os
mesmos interferéncias de banda

- Andar - leva de volta ao local do mapa para este dispositivo

- MSE - links para a configuracdo do MSE de relatério

- Clusterizado por - links para os controladores que executaram a mesclagem inicial

- Detecgéo de APs - links ativos para os APs de relatério para uso na visualizagédo da
interferéncia diretamente dos detalhes do AP

Histérico do Local de Interferéncia

Na janela de comando no canto superior direito da exibigao do registro, vocé pode selecionar a
exibicado do histoérico de localizagao desse dispositivo de interferéncia.
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O histérico de localizagao mostra a posicao e todos os dados relevantes, como a hora/data e a
deteccao de APs de um dispositivo de interferéncia. Isso pode ser extremamente util para
entender onde a interferéncia foi detectada e como ela se comportou ou impactou sua rede.

Essas informagdes fazem parte do registro permanente da interferéncia na base de dados do
MSE.

WCS - Interferéncia do monitor

O conteudo do banco de dados de interferéncia do MSE pode ser visualizado diretamente no
WCS selecionando Monitor > Interference.

Figura 48: Exibi¢éo das fontes de interferéncia do monitor
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A lista é classificada por status por padrao. No entanto, ele pode ser classificado por qualquer



uma das colunas contidas. Vocé pode observar que as informagdes de RSSI na fonte de
interferéncia estdo ausentes. Isso ocorre porque esses sao registros mesclados. Varios APs
ouvem uma determinada fonte de interferéncia. Todos ouvem de forma diferente, entdo a
gravidade substitui o RSSI. Vocé pode selecionar qualquer ID de interferéncia nessa lista para
exibir o mesmo registro detalhado que foi discutido acima. A selec¢ao do tipo de dispositivo produz
as informacgdes de ajuda contidas no registro. A selegao da localizagao da tribuna o leva até a
localizacdo do mapa de interferéncia.

Vocé pode selecionar Pesquisa avangada e consultar o banco de dados de Interferéncias
diretamente e, em seguida, filtrar os resultados por varios critérios.

Figura 49: Pesquisa avancada de interferéncia

Frw Saarch

SREreth Lalegsry
Dttt By

Search By

Deptected withis the lagt
Active [nterferers Only

At Dy Badid
Band/Lhafseki

[nrPal Pf g

Sarwt Search

0

Irlerfere=i
Aertihh PoERs
il Dreprforens
Interferer [0

Interferer Typg
ST iy

i Maw Saarch

Shareh LA eS0ry
Dasteched By

Search By

Dartected within the Lt

Active [mierfgrers Qindy

RrwircE By Fadis
Band! Charaesd

[Berrd per P
Savis SERCh

el

[
L] +
Aootdd PO vl
A1 [roerieren i
Al HebEry
3 MifuRed
15 Mimnes
1 Mirsed
d FiO
1} Hors
& Fogrs
12 Houry
44 Houry

P Smich

SEECh LalSgery
ettt By

Seperh By

Depbpchend within tha kast
Acstvn [nberfprers Only

Rt By Radla
Bl CRan et

Dl BT PG
Save Seach

L

IfabErierei
AETERE Pod
& Irerferers
B Hritory

W

W | 3 adnr =]

HGHE
F=]

Indsadual Cranmets

Vocé pode escolher todas as fontes de interferéncia por ID, por Tipo (inclui todos os
classificadores), severidade (faixa), Ciclo de Tarefas (faixa) ou local (andar). Vocé pode
selecionar o periodo de tempo, o status (Ativo/Inativo), selecionar uma banda especifica ou até
mesmo um canal. Salve a pesquisa para uso futuro, se desejar.

Summary

Existem dois tipos basicos de informagdes geradas pelos componentes do CleanAir no sistema:
Relatorios de dispositivos de interferéncia e Qualidade do ar. A controladora mantém o banco de
dados AQ para todos os radios conectados e € responsavel por gerar armadilhas de limiar com
base nos limiares configuraveis do usuario. O MSE gerencia os relatorios de dispositivos de
interferéncia e mescla varios relatorios que chegam de controladores e APs que abrangem
controladores em um unico evento e localiza-se dentro da infraestrutura. O WCS exibe
informacodes coletadas e processadas por diferentes componentes dentro do sistema CUWN
CleanAir. Os elementos de informacodes individuais podem ser visualizados a partir dos
componentes individuais como dados brutos, e 0o WCS é usado para consolidar e exibir uma
visualizagao de todo o sistema e fornecer automagao e fluxo de trabalho.
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Instalacdo e validagao

A instalagao do CleanAir € um processo simples. Aqui estdo algumas dicas sobre como validar a
funcionalidade de uma instalacgdo inicial. Se vocé atualizar um sistema atual ou instalar um novo
sistema, a melhor ordem de operagdes a seguir € o codigo do controlador, o codigo WCS e, em
seguida, adicionar o cédigo MSE a combinacao. A validagdo em cada etapa é recomendada.

CleanAir ativado no AP

Para habilitar a funcionalidade CleanAir no sistema, vocé primeiro precisa habilitar isso no
controlador através de Wireless > 802.11a/b > CleanAir.

Verifique se o CleanAir esta habilitado. Essa opcao esta desativada por padrao.



802.11a > CleanAir

CleanAir Parameters
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Uma vez ativado, leva 15 minutos para a propagac¢ao normal do sistema de informacdes de
qualidade do ar, pois o intervalo de relatorio padrao € de 15 minutos. No entanto, vocé pode ver
os resultados instantaneamente no nivel de detalhe CleanAir no radio.

Monitor > Pontos de acesso > 802.11a/n ou 802.11b/n

Exibe todos os radios de uma determinada banda. O status do CleanAir é exibido nas colunas
CleanAir Admin Status e CleanAir Oper Status.
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- O status do administrador esta relacionado ao status do radio do CleanAir - deve ser ativado
por padrao
- O status operacional esta relacionado ao estado do CleanAir para o sistema - isso € 0 que 0
comando enable no menu do controlador mencionado acima controla
O status operacional nao podera estar ativo se o status de administrador do radio estiver
desabilitado. Supondo que vocé tenha um status Habilitar para Admin e Ativo para Operacional,
vocé pode optar por exibir os detalhes do CleanAir para um determinado radio usando o botéo de
opc¢ao localizado no final da linha. A selegcao de CleanAir para obter detalhes coloca o radio no
modo de atualizag&o rapida e fornece atualizagdes instantaneas (30 segundos) para a qualidade
do ar. Se vocé obtém Qualidade do ar, entdo o CleanAir funciona.
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Vocé pode ou nao ver fontes de interferéncia neste ponto. Isso depende de vocé ter algum ativo.

CleanAir ativado no WCS

Como mencionado anteriormente, vocé nao tem relatérios de qualidade do ar para até 15 minutos
exibidos na guia WCS > CleanAir apds a ativagao inicial do CleanAir. No entanto, o relatério de
qualidade do ar deve ser habilitado por padréao e pode ser usado para validar a instalagao neste

ponto. Na guia CleanAir, ndo ha interferéncia relatada nas piores categorias do 802.11a/b sem
um MSE.

Vocé pode testar uma interceptagao de interferéncia individualmente, designando uma fonte de
interferéncia que pode ser facilmente demonstrada como uma ameaga a seguranga na caixa de
dialogo de configuragao do CleanAir: Configure > controllers > 802.11a/b > CleanAir.

Figura 50: Configuragdo do CleanAir - Alarme de seguranca

irsggun Tracamter
Batiibfgle 3] u | DECT-Lian Phong
. S
L Mo Chvan
ki ERM SoporAl
R Y a— TOD Tranamattor -
- Wideo Camara :
] EDCA Parsroton -
g e B ;
. AL o s P e
[ gh Themghpu 02 11
L Cheaniis Mo Quakty Kare W Erabia
Finel & A Grotty Boarm Treedhald a5 T
der Chapliy wadiay B0 bt pd B b e
Pt & Intesferes. Far Seturily Alarm B Emabie
3154 Continypisa Trangmidioe
Lt sten = 3,110 Iammar
MEaatpesdh Ling Wideo Camars
Dhootooth Dlasowvary W Inwalid Chanral
Carnopry Wil nworted
CECT-Like Phors |_|"
Sorraaee Dveen o I
oAl
TOD TranamEior
WA Fixed

WA Mabslc
Nbax



Adicionar uma fonte de interferéncia para um Alarme de seguranga faz com que o controlador
envie uma mensagem de interceptacao (trap) na descoberta. Isso se reflete na guia CleanAir sob
o titulo Recentes Interferéncias de risco de seguranca.

Recent Securlty-risk Interfarers < 0=
Type Savarity Affecied Channels Lawi Updsisd Deteciing AP

DECT Like Phone 2 11 /1310 12:43 FM APOO2Z bd18.87c0

DECT Like Phome & 1,2,3, 4,5 6 7.8 %10, 11 S/10/10 3:41 FM APDOZT B 188720

Sem o MSE presente, vocé nao tem nenhuma funcionalidade para Monitor > Interferéncia. Isso é
impulsionado puramente pelo MSE.

Instalacéo e validagcdo do MSE habilitado para CleanAir

Nao ha nada de especial em adicionar um MSE ao CUWN para suporte do CleanAir. Depois de
adicionada, existem algumas configuracdes especificas que vocé precisa fazer. Verifique se vocé
sincronizou os mapas do sistema e o controlador antes de habilitar os parametros de
rastreamento do CleanAir.

No console do WCS, escolha Services > Mobility Services > selecione seu MSE > Context Aware
Service > Administration > Tracking Parameters.

Escolha Interferentes para ativar o rastreamento e a geragao de relatérios de interferéncia do
MSE. Lembre-se de salvar.

Figura 51: Configuragao de interferéncia sensivel ao contexto do MSE
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No menu Administragao de servigos sensiveis ao contexto, visite também Paréametros de historico
e habilite Interferéncias aqui também. Salve sua selecao.

Figura 52: Parametros de rastreamento do histérico sensivel ao contexto
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Habilitar essas configuragdes sinaliza ao controlador sincronizado para iniciar o fluxo de
informacgdes IDR do CleanAir para o MSE e inicia os processos de rastreamento e convergéncia
do MSE. E possivel dessincronizar o MSE e um controlador de uma perspectiva do CleanAir. Isso
pode ocorrer durante uma atualizagao do codigo do controlador quando fontes de interferéncia de
varios controladores podem ser devolvidas (desativadas e reativadas). Simplesmente desativar
essas configuragdes e reativar com um salvamento forca o MSE a se registrar novamente em
todas as WLCs sincronizadas. Em seguida, as WLCs enviam novos dados ao MSE, reiniciando
efetivamente os processos de mesclagem e rastreamento de fontes de interferéncia.

Ao adicionar um MSE pela primeira vez, vocé deve sincronizar o MSE com os projetos de rede e
WLCs para os quais vocé deseja que ele fornega servigos. A sincronizagao depende muito do
tempo. Vocé pode validar a funcionalidade da sincronizacéo e do protocolo NMSP acessando
Servigos > Servigos de sincronizagao > Controladores.

Figura 53: Controlador - Status de sincronizagdo do MSE
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Vocé vé o status de sincronizacio para cada WLC com a qual vocé esta sincronizado. Uma
ferramenta particularmente util esta localizada sob o titulo da coluna MSE [Status do NMSP].



A selecao desta ferramenta fornece informacgdes sobre o estado do protocolo NMSP e pode
fornecer informagdes sobre o motivo pelo qual uma sincronizagao especifica ndo esta ocorrendo.

Figura 54: Status do protocolo NMSP
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Um dos problemas mais comuns enfrentados € que o tempo no MSE e no WLC n&o sao os
mesmos. Se essa for a condicao, ela sera exibida nessa tela de status. Ha dois casos:

- A hora da WLC é posterior a hora do MSE—Isso sincroniza. No entanto, ha erros potenciais
ao mesclar varias informacdes de WLCs.
- O horario da WLC ¢é anterior ao horario do MSE — Isso n&o permite a sincronizagao porque
os eventos ainda nao ocorreram de acordo com o relégio do MSE.
Uma boa pratica é usar servicos NTP para todos os controladores e o MSE.

Quando o MSE estiver sincronizado e o CleanAir estiver habilitado, vocé podera ver as fontes de
interferéncia na guia CleanAir em Pior interferéncia de 802.11a/b. Vocé também pode visualiza-
los em Monitor > Interference, que € uma exibi¢cao direta do banco de dados de interferéncia do
MSE.

Existe um ultimo problema potencial na tela Interferentes do monitor. A pagina inicial é filtrada
para exibir apenas as fontes de interferéncia com severidade maior que 5.

Figura 55: WCS - Exibigao das fontes de interferéncia do monitor
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Ficase note that the legacy Location Servers do not suppart Interferer tracking.

Check MSE Configuration and Statusg here

Isso é declarado na tela inicial, mas geralmente é ignorado durante a inicializagao e a validagao
de um novo sistema. Vocé pode edita-lo para exibir todas as fontes de interferéncia simplesmente
definindo o valor de gravidade 0.

Glossario

Ha muitos termos usados neste documento que ndo sao familiares a muitos usuarios. Varios
desses termos sao provenientes da Analise de Espectro, alguns nao.

- Largura de banda de resolugao (RBW), a largura de banda minima—A largura de banda
minima que pode ser exibida com precisao. Todas as placas SAgE2 (incluindo a 3500) tém
um RBW minimo de 156 KHz em um pogo de 20 MHz e 78 KHz em um po¢o de 40 MHz.

- Duracédo - Uma duragao é o tempo que o receptor gasta ouvindo uma frequéncia especifica.
Todos os pontos de acesso lightweight (LAPs) ficam fora do canal para oferecer suporte a
deteccao de invasores e coleta de métricas para RRM. Os analisadores de espectro fazem
uma série de habitagdes para cobrir uma banda inteira com um receptor que cobre apenas
uma parte da banda.

- DSP—Processamento de sinal digital

- SAgE—Mecanismo de analise de espectro

- Ciclo de Tarefa — O Ciclo de Tarefa € o ativo no tempo de um transmissor. Se um
transmissor estiver usando ativamente uma frequéncia especifica, a Unica maneira que outro
transmissor pode usar essa frequéncia € ser mais alto que o primeiro e significativamente
mais alto que o primeiro. Uma margem SNR é necessaria para entendé-la.

- Fast Fourier Transform (FFT)—Para os interessados em matematica, procure no google este
item. Essencialmente, o FFT é usado para quantificar um sinal analdgico e converter a saida
do dominio Tempo para o dominio Frequéncia.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.
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