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|ntroducao

Este documento descreve a matriz de recursos para o recurso FlexConnect na controladora Wireless LAN
(WLC).

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Protocolo de controle e provisionamento de pontos de acesso sem fio (CAPWAP)
» Configuracdo de Pontos de Acesso Lightweight (APs) e Cisco WLCs

Componentes Utilizados

As informacdes neste documento séo baseadas nas versdes 7.0.116.0 e posteriores do CUWN. Este artigo foi
atualizado com averséo 8.8

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

FlexConnect



O FlexConnect € uma solucdo sem fio paraimplantacdes em filiais e escritorios remotos. Ele permite que
vocé configure e controle APs em umafilial ou escritério remoto a partir do escritdrio corporativo através de
um link WAN sem aimplantacdo de um controlador em cada escritorio. Os APs FlexConnect podem
comutar o trafego de dados do cliente localmente e executar a autenticacdo do cliente localmente. Quando
estdo conectados ao controlador, eles também podem enviar tréfego de volta ao controlador. O FlexConnect
SO € compativel com estes componentes:

» 700, 1130AG, 1140, 1240AG, 1250, 1700, 1810, 1815, 1830, 1840, 1850, AP801, 1600, 1700, 2600,
2700, 2800, 35 APs 001, 3500E, 3600, 3700, 3800, 1040, 1520, 1530, 1550, 1560, 1570 e 1260
Controladores Cisco Flex 8500 e 7500, Cisco 5500, 3504,vWLC e 2500 Series

Switch WL C integrado Catalyst 3750G

Cisco WiSM e WiSM2

Modulo de Rede de Controlador para Roteadores de Servicgos | ntegrados

A autenticacdo local FlexConnect € Util quando vocé ndo pode manter uma configuracéo de escritorio
remoto com uma largura de banda minima de 128 kb/s e uma laténcia de ida e volta ndo superior a 100 ms.
A laténcia maxima tolerada para o FlexConnect é de 300 ms, independentemente dos recursos usados.

A proxima se¢éo descreve a Matriz de recursos do FlexConnect.

Observacédo: APs anteriores ao 802, 11n, como 1130 ou 1240, ainda séo suportados por codigo
posterior. No entanto, esses APs ndo recebem novos recursos a partir da versao 7.3. Portanto, esses
APs ndo oferecem suporte aos recursos do FlexConnect que aparecem apos a versdo 7.3. Damesma
forma, os APs 802.11n de primeira geracéo ndo tém nenhum dos recursos FlexConnect do conjunto de
recursos 8.1, mesmo gue eles segjam capazes de se unir atal WL C. Consulte as notas de versao para
obter mais informacoes.

Observacgdo: os APs 802.11ac wave 2 e os APs Catalyst sdo cobertos por este documento, que
substitui esta matriz que se concentra apenas nas versdes AireOS :
https://www.cisco.com/c/en/us/td/docs/wirel ess/access point/feature-matrix/ap-feature-matrix.html

Matriz derecur sos FlexConnect - Recur sos antigos e novos na
versao 7.0.116 e posterior

Seguranca - Cliente

O suporte a seguranca no FlexConnect varia de acordo com os modos e estados. Esta tabela resume os
recursos de seguranca suportados:

WAN ativa WAN ativa WAN ativa (switching ,
o o L WAN inoperante
(switching (switching local, autenticacao (independente)
central) local) local) P
WEP
abertalestética Yes Yes Yes Yes
|WPA-PSK [Yes [Yes [Yes [Yes |
802.1x
(WPAMWPA2) [V ves ves ves
Autenticacdo de
filtro MAC ves ves No No
[Roaming rapido |[Yes [Yes |No ||Sim, para clientes



/content/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html

CCKM

conectados. N&o, para
novos clientes.

Seguranca - I nfraestrutura

WAN ativa (switching

WAN ativa (switching

WAN inoperante

central) local) (independente)
Criptografia
DTLSdedados |' N/A N/A
EQ)P local (7.0 |l ) (| EAP/EAP-FAST)  ||Sim (LEAPIEAP-FAST)  ||Sim (LEAP/IEAP-FAST)
LocalL EAP (7.5 €||Sim (LEAP/EAP- Sim (LEAP/EAP- Sim (LEAP/EAP-
posterior) FAST/PEAP/EAP-TLS)  |[FAST/PEAPIEAP-TLS)  |[FAST/PEAP/EAP-TLS)
|Raio debackup  ||Sim (7.0.116) |Sim (7.0.116) Yes |
IMIC [Yes [Yes |[N&o aplicavel |
Security

O suporte a seguranca no FlexConnect varia de acordo com os modos e estados. Esta tabela resume os
recursos de seguranca novos e herdados suportados com a versdo 7.0.116.0 da WL C e mais recentes:

WA.N ativa WAN ativa WAN ativa WAN inoperante
(switching g itchinglocaly _(SVitchinglocal, == 0 ondente)
central) autenticacao local)

Prevencdo de intruséo
sem fio adaptavel Yes Yes Yes No
(aWI1Ps)
Invasor, deteccéo de
intrusdo (IDS) ves ves ves No
Protecéo de Quadro de
Gerenciamento (MFP - . ~ : ~
Management Frame Yes ?arr;t(nzozp))araAPS ?arre\t(nzozp))araAPS No
Protection) (cliente, @ @
infraestrutura)
"MFP" 802.11w ISm (7,5) |Sim (7,5) |Sim (7,5) |Sim (7,5) |
Transi¢cdo répida para
802 11r Yes Yes No No
Certificado autoassinado

Yes Yes Yes N/A
(SSO)
Protocolo de ldentificacso pode funcionar, ([pode funcionar, pode funcionar,
de Local (RLDP- Ro aﬁe depende de depende de saltos, ||depende de saltos,
L ocation Discover 9 saltos, velocidade da velocidade daWAN ([No
Protocol) y velocidadeda [[WAN (ndo para (ndo para APS da

WAN APS daonda 2) etapa 2)
Roam répidade OKC
(Cache de chave Yes Yes Yes N&o®
oportunista)
Autenticacdo local do N/A Yes Yes Yes
FlexConnect




Substituicdo AAA Ipv4  [[Yes Yes Yes Yes
Ipv6 AAA override Yes Sim® Sim® Sim®
Atribuicdo de VLAN
AAA por FlexGroup com ||[N/A Sim (8.1) Sim (8.1) Sim (8.1)
nomede VLAN
,. Sm® Sm® Sm®
ACL estética Yes No No NO
ACLs radius por . . .
o P Sim (7.,5) Sim (7.5) Sim (7.,5) No
IACL L2 |Sim (7,5) |Sim (7.,5) |Sim (7,5) ISim (7,5) |
IACL DNS ||Sim (7.6) No INo INo |
[Blogueio P2P |Yes [Yes [Yes [Yes |
ILSC de malha IN/A IN/A IN/A IN/A |
Traga seu proprio .
dispositivo /ISE@BYOD) ||¥ & Sim (7.21100)  No No
Conformldade_ d_e PCI Yes Yes Yes No
para pacotes vizinhos
SuporteaDTLS da Yes N/A No No
Russia
Modo local aprimorado
(ELM) WIPS Yes Yes Yes No
Limitar clientes por . (3)
WLAN Yes Sim Yes No
|Limitar clientes por radio |Yes [Yes [Yes [Yes |
qultlcade Exclusdo de Yes Sm® Yes NoO
Cliente
INAC Radius |Yes [Yes INo INo |
ustsee SXPnonivel o, (g.4) Sim (8.4) Sim (8.4) Sim (8.4)
[TrustSec SXPnoWLC  |Sim (8.3) |Sim (8.3) |Sim (8.3) |Sim (8.3) |
IPSK de identidade ||Sim (8.5) |Sim(8.5) INo |Sim(8.5) |
PSK de identidade com . .
bloqueio P2P Sim (8.8) Sim (8.8) No No
Politica e gerenciamento o .
de cotas impostos por Sim (8.8) S m (incluindo Flex No No
AAA +Bridge) (8.8)

(1) Sim para clientes que tém associagio no modo Conectado.
(2 AsListas de Controle de Acesso (ACLS) FlexConnect devem ser usadas. Observe que as ACLS
flexiveis ndo sdo suportadas naVLAN nativa do AP!
() Limites/excluso feitos pela WL C para que o cliente seja desautorizado ap6s uma Resposta de




Associacdo bem-sucedida.

(4) Observe que a ACL por usudrio no FlexConnect ndo substitui uma ACL de VLAN no AP flexivel como
substituiriauma ACL de WLAN no AP de modo local. Se ambas as ACLs por usuario forem enviadas e a
ACL AAA-VLAN configurada no grupo flex, ambas terdo efeito.

(®)Com o switching local FlexConnect, o Multicast é encaminhado somente paraa VLAN paraaqual o
SSID estéa mapeado e ndo para nenhuma VLAN substituida. Portanto, o IPv6 ndo funciona como esperado
porque o tréfego Multicast € encaminhado da VLAN incorreta. Portanto, a atribui¢édo de vian ndo é
suportada na comutac&o local com ipv6

Observacdo: em qualquer ponto, um AP tem um méximo de 16 VLANS. Primeiro, as VLANS sdo
selecionadas de acordo com a configuragdo do AP (WLAN-VLAN) e, em seguida, as VLANS
restantes séo enviadas do grupo FlexConnect na ordem em que séo configuradas ou exibidas no grupo
FlexConnect. Se os slots de VLAN estiverem cheios, uma mensagem de erro sera exibida

Voz eVideo

Esta tabelalista os servicos de voz e video antigos e novos compativeis com o WLC versdo 7.0.116.0 e
posterior com o FlexConnect:

WAN para cima WAN para cima WAN inoperante
(switching central) 100  (switching local) 100 (ind enF()JIente)
msRTT msRTT P
ISmcomRTT 100ms  |[SimcomRTT 100ms |
Voz Simcom RTT 100ms  (ISim com RTT 900 ms  ||Sim com RTT 900 ms
(com CCKM e OKC) (com CCKM e OKC)
IMarcagBes de Qos™t) |Yes |Yes [Yes |
Contrato de largurade . .
banda por usuario de QoS Sim (7.4) Sim (7.5) No
|UAPSD |Yes |Yes [Yes |
IDiagnéstico de voz |Yes |Yes INo |
[Métricas de voz |Yes [Yes INo |
TSPEC /Controle de |Sim - ndo CCX |Sim - ndo CCX |
admisséo de chamadas i 7 i 7 No

() |nclui as marcagBes DSCP/dot1p.
(2 CAC naWLC, desautorizacso em falha de roaming.

Services

Esta tabela lista os servicos novos e herdados suportados com o WLC Versdo 7.0.116.0 e posterior com o
FlexConnect:

WAN ativa . WAN ativa
I WAN ativa P
(switching (switching local) (switching local,
central) 9 autenticacao local)

WAN inoperante
(independente)




|Webauthinterno  |[Yes [Yes [INo IN/A |
|Webauth externo  ||Sim (7.2.110.0)  [|Sim (7.2.110.0) INo IN/A |
CleanAir (Sl no
3500) Yes Yes Yes N/A
Multicast-Unicast |50 (X001 isim 8.0) (naoem  [Sim (8.0) (ndoem  |[Sim (8.0) (néo em
(Videostream) vWL’C) APs daonda?2) APs daonda?2) APs daonda?2)

Sim, com

limitagcdo de Sim com limitagdo de ||Sim com limitagéo de
Local largurade BW/escala BW/escala N/A

banda/escala
Gerenci amen:[o_ de Yes Yes Yes No
recursos de radio
NG RRM -
Agrupamento Sim@ Sim@ Yes No
estético de RF
SE Connect
(Atudlizaciodo  |[Yes Yes Yes N&o(
Cleanair)
|Aprimoramento S60/[Y es |Yes Yes | No

Sim (se vocé habilitou||Sim(se vocé habilitou
Criacao de perfil Yes 0 Processamento 0 Processamento No
DHCP Central) DHCP Central)
|AVCS |Sim (7.4) |Sim (8.1) ||Sim (8.1) INo |
|Gateway Bonjour [[Yes INo [INo INo |
|AP mDNS [Yes |No |No INo |
s [Ves [N [No [N |
Servicos baseados
na origem Yes No No No
IMAC de prioridade |[Yes |No |No INo |
INavegador Bonjour |[Yes INo [INo INo |
. Sim (8.0 mas 8.8 ||Sim (8.0 mas 8.8 para||Sim (8.0 mas 8.8 para||Sim (8.0 mas 8.8

Modo Flex+Bridge paraaonda?2) aonda?2) aonda?2) paraaonda2)

(1) Aplicam-se quaisquer requisitos especificos dos MRR (pelo menos 4 pontos de acesso para TPC).
(2 Sim para auténomo ap6s a desconexao da WL C, mas ndo para reinicializacao.

(3 FlexConnect AV C suportado em todas as WL Cs (que incluem VWL C), exceto 2504.

Infraestrutura

WAN ativa (switching

WAN ativa

WAN inoperante

central) (switching local) (independente)
|Clientes Passivos INo [Yes |Yes |
Proxy ARP Sim (8.0) (8.3mrl para ||Sim (8.0) (8.3mrl Sim (8.0) (8.3mr1 para
APs daonda2) paraAPsdaonda?2) |APsdaonda?2)
|Syslog [Yes [Yes |Yes |




|CDP [Yes [Yes |Yes |
Link do cliente Yes Yes |Sim®) |
[Balanceamento de cargal®)  ||Sim (7.4) |Sim (7.4) INo |
|Selecdo de Faixa [Yes [Yes INo |
ZrSdownl oad daimagem do Yes Yes NoO
Atualizacdo de imagem do _—
FlexConnect Smart AP ves ves Sim™
Atualizacfes do dominio de
regularidade AP (Chile) ves Yes ves
Agrupamento
VLAN/Otimizagio Mcast. || & N/A N/A
IMalha - 24 backhaul IN/A IN/A IN/A |
. Sim (7.3) (ndo para  ||Sim (7.3) (n&o para APS
Suporte Cisco WGB ves APS daonda2) daonda 2)
|Suporte a WGB de terceiros  ||Yes Yes Yes |
\I';’\;(:éy de Autenticacdo da Yes Yes NoO
Aumento do grupo de AP
FlexConnect Yes Yes Yes
[Toleranciaafalhas do cliente |N/A [Yes IN/A |
|Opcao de DHCP 60 Yes Yes Yes |
IDFS/802.11h Yes Yes [Yes |
IVLANSs do grupo AP [Yes IN/A IN/A |
Mapeamentos de VLAN por Yes Yes Yes
meio de FlexGroups
o Sim (8.5 para APs
\S;ll\la:rt]Ch' ng central baseado em wave2, 7.3 para APs N&o aplicavel N&o aplicavel
109)
ILAG AP |Sim (8.8) |Sim (8.8) ||Sim (8.8) |

principal.

N&o ha suporte para o recurso de cliente passivo em APs Flex. No entanto, os APs néo fazem proxy ARP
por padréo no FlexConnect (e isso faz parte do recurso de cliente passivo). Ao contrério, o proxy ARP foi
adicionado como um recurso para APs FlexConnect com aversdo 8.0 e posterior.

(1) Fornecido se o AP principal jaestiver atualizado e os APs membros estiverem atualizados com seu AP

(2 Somente na segunda geragédo de APs 11n e posterior (1600, 2600, 3600 e assim por diante).

(3 Os APs FlexConnect ndo enviam respostas de (re)associacdo com status 17 para balanceamento de
carga, assim como os APs do modo local; em vez disso, eles enviam respostas de (re)associacéo com
status O (sucesso) e, em seguida, anulam com motivo 5. 1sso ocorre quando o AP manipula a associagéo
localmente e as decisdes de balanceamento de carga sdo tomadas naWLC.

Cenérios de mobilidade/r oaming




WLAN

Switching local

Switching central

Configuragéo PMK PMK
CCKM (OKC) Outros CCKM (OKC) Outros
gﬂr%wgd?lfnge Roam Roam Autenticaca Roaming Roaming ||Autenticacdo
lexivel 9RO anidal®) rapida® ||[Completald ||rapido répido  ||Completa
Mobilidade entre LA . L N . N
: Autenticacdo |[Roaming |Autenticacdo ||Autenticagao ||[Roaming ||Autenticagao
diferentes grupos L L
. Completa rapido Completa Completa rapido Completa
flexiveis
Mobilidade entre Autenticacdo |[Roaming ([Autenticacéo
controladores N/A N/A N/A Completa rapido Completa

(1) A WLAN fornecida é mapeada paraamesma VLAN (mesma sub-rede). Sea WLAN for mapeada para
sub-redes diferentes, ndo podera ocorrer roaming rapido, pois o cliente precisa obter um novo endereco IP.

Observacéo: o roaming rapido FT/802.11r também exige que os APs estejam no mesmo FlexGroup.
Somente 0 WPA2 OK C, que acontece no nivel daWLC, pode tolerar que os APs estegjam em grupos
FlexConnect diferentes para roaming rapido.

Observacao: para oferecer suporte ao controle de acesso centralizado por meio de um servidor de
Autenticagao, Autorizacao e Contabilizagdo (AAA) centralizado, como o Cisco Identity Services
Engine (ISE) ou 0 ACS, a ACL IPv6 pode ser provisionada por cliente com o uso de atributos de
Substituicdo de AAA. Para usar esse recurso, a ACL |1Pv6 deve ser configurada no controlador e a
WLAN deve ser configurada com o recurso AAA Override habilitado. O atributo AAA parauma
ACL IPv6 é Airespace-I Pv6-ACL -Name, semelhante ao atributo Airespace-ACL -Name usado para
provisionar umaACL baseada em |Pv4. O contelido retornado pelo atributo AAA deve ser uma
sequéncia de caracteres igual ao nome da ACL |Pv6, conforme configurado no controlador.

| nfor magbes Relacionadas

e Guiadeimplantacdo e design do H-Reap

» Solucio basica de problemas do Hybrid Remote Edge Access Point (H-REAP)

e Suporte Técnico e Documentacéo - Cisco Systems
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



