Autenticacao EAP-FAST com Wireless LAN
Controllers e Identity Services Engine

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Conventions

Informacdes de Apoio

PAC

Modos de provisionamento de PAC

Configurar

Diagrama de Rede

Configuracdes

Configurar a WLC para a autenticacdo EAP-FAST

Configurar a WLC para autenticacdo RADIUS através de um servidor RADIUS externo
Configurar a WLAN para a autenticacado EAP-FAST

Configurar o servidor RADIUS para autenticacao EAP-FAST

Criar um banco de dados de usuario para autenticar clientes EAP-FAST

Adicione a WLC como cliente AAA ao servidor RADIUS

Configurar a autenticacdo EAP-FAST no servidor RADIUS com provisionamento PAC em banda
anbnima

Configurar a autenticacdo EAP-FAST no servidor RADIUS com o provisionamento PAC em banda
autenticado

Verificar

configuracdo de perfil NAM

Teste a conectividade com o SSID usando a autenticacdo EAP-FAST.

Logs de autenticacdo do ISE

Depuracéo lateral de WLC no fluxo EAP-FAST completo

Troubleshoot

Introduction

Este documento explica como configurar o Controller de LAN Wireless (WLC) para uma
autenticagao Extensible Authentication Protocol (EAP) - Flexible Authentication via Secure
Tunneling (FAST) com o uso de um servidor RADIUS externo. Este exemplo de configuracao usa
o ldentity Services Engine (ISE) como o servidor RADIUS externo para autenticar o cliente sem
fio.

Este documento enfatiza como configurar o ISE para o provisionamento de PACs (Credenciais de
Acesso Protegido) Andnimas e Autenticadas em Banda (Automaticas) para os clientes sem fio.



Prerequisites

Requirements
Certifique-se de atender a estes requisitos antes de tentar esta configuragao:

- Conhecimento basico da configuracédo de pontos de acesso leves (LAPs) e Cisco WLCs

- Conhecimento basico do protocolo CAPWAP

- Conhecimento de como configurar um servidor RADIUS externo, como o Cisco ISE

- Conhecimentos funcionais sobre o quadro geral de PEA

- Conhecimento basico sobre protocolos de seguranga, como MS-CHAPv2 e EAP-GTC, e
conhecimento sobre certificados digitais

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco 5520 Series WLC que executa o firmware versao 8.8.111.0AP Cisco 4800
SeriesAnyconnect NAM.Cisco Secure ISE versdo 2.3.0.298Switch Cisco 3560-CX Series que
executa a verséo 15.2(4)E1

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Informacgdes de Apoio

O protocolo EAP-FAST € um tipo de EAP IEEE 802.1X acessivel ao publico que a Cisco
desenvolveu para suportar clientes que nao podem aplicar uma politica de senha forte e querem
implantar um tipo de EAP 802.1X que néo requer certificados digitais.

O protocolo EAP-FAST é uma arquitetura de segurancga cliente-servidor que criptografa
transagcdes EAP com um tunel TLS (Transport Level Security). O estabelecimento do tunel EAP-
FAST baseia-se em segredos fortes que sao exclusivos dos usuarios. Esses segredos fortes sdo
chamados de PACs, que o ISE gera usando uma chave mestra conhecida apenas pelo ISE.

O EAP-FAST ocorre em trés fases:

- Fase zero (fase de provisionamento automatico da PAC) — fase zero do EAP-FAST, uma
fase opcional € um meio protegido por tunel para fornecer uma PAC ao usuario final do EAP-
FAST com uma PAC para o usuario que solicita acesso a rede. Fornecer uma PAC ao cliente
do usuario final é a Unica finalidade da fase zero.Observagao: a fase zero é opcional porque
as PACs também podem ser provisionadas manualmente para os clientes em vez de usar a
fase zero.Consulte a secdo Modos de Provisionamento PAC deste documento para obter



https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
https://www.cisco.com/c/pt_br/support/docs/wireless/4400-series-wireless-lan-controllers/99791-eapfast-wlc-rad-config.html#PAC

detalhes.

- Fase um — Na fase um, o ISE e o cliente de usuario final estabelecem um tunel TLS com
base na credencial PAC do usuario. Essa fase exige que o cliente do usuario final tenha
recebido uma PAC para o usuario que esta tentando obter acesso a rede e que a PAC seja
baseada em uma chave mestre que nao expirou. Nenhum servico de rede é ativado pela fase
um do EAP-FAST.

- Fase dois — Na fase dois, as credenciais de autenticagdo de usuario sdo passadas com
seguranga usando um método EAP interno suportado pelo EAP-FAST dentro do tunel TLS
para o RADIUS criado usando a PAC entre o cliente e o servidor RADIUS. EAP-GTC, TLS e
MS-CHAP sé&o suportados como métodos EAP internos. Nenhum outro tipo de EAP é
suportado para EAP-FAST.

Consulte Como o EAP-FAST funciona para obter mais informacoes.

PAC

As PACs sao fortes segredos compartilhados que permitem que o ISE e um cliente de usuario
final EAP-FAST se autentiquem e estabelecam um tunel TLS para uso na fase dois EAP-FAST. O
ISE gera PACs usando a chave mestra ativa € um nome de usuario.

A PAC inclui:

- PAC-Key — Segredo compartilhado associado a um cliente (e dispositivo cliente) e
identidade do servidor.

- PAC opaco — Campo opaco que o cliente armazena em cache e passa para o servidor. O
servidor recupera a chave PAC e a identidade do cliente para se autenticar mutuamente com
o cliente.

- PAC-Info — No minimo, inclui a identidade do servidor para permitir que o cliente armazene
em cache diferentes PACs. Opcionalmente, ele inclui outras informacdes, como a hora de
expiracao da PAC.

Modos de provisionamento de PAC

Como mencionado anteriormente, a fase zero é uma fase opcional.

O EAP-FAST oferece duas opg¢des para provisionar um cliente com uma PAC:

- Provisionamento automatico de PAC (fase 0 EAP-FAST ou aprovisionamento de PAC em
banda)
- Provisionamento de PAC manual (fora da banda)
O provisionamento PAC em banda/automatico envia uma nova PAC a um cliente de usuario final
através de uma conexao de rede segura. O provisionamento automatico de PAC n&o requer
intervencao do usuario da rede ou de um administrador do ISE, desde que vocé configure o ISE e
o cliente do usuario final para suportar o provisionamento automatico.

A versdo EAP-FAST mais recente suporta duas opg¢des diferentes de configuragao de
provisionamento PAC na banda:

- Provisionamento de PAC em banda an6nima
- Provisionamento de PAC em banda autenticado


https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/eap-fast/200322-Understanding-EAP-FAST-and-Chaining-imp.html#anc4

Observacgao: este documento discute esses métodos de provisionamento de PAC em banda e
como configura-los.

O provisionamento de PAC fora da banda/manual exige que um administrador do ISE gere
arquivos PAC, que devem ser distribuidos para os usuarios de rede aplicaveis. Os usuarios
devem configurar clientes de usuario final com seus arquivos PAC.
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Configuragdes

Configurar a WLC para a autenticagao EAP-FAST

Execute estas etapas para configurar a WLC para autenticagcdo EAP-FAST:

1. Configurar a WLC para autenticacdo RADIUS através de um servidor RADIUS externo
2. Configurar a WLAN para a autenticagao EAP-FAST



Configurar a WLC para autenticagéo RADIUS através de um servidor RADIUS externo

A WLC precisa ser configurada para encaminhar as credenciais do usuario a um servidor
RADIUS externo. O servidor RADIUS externo valida as credenciais do usuario usando EAP-FAST
e fornece acesso aos clientes sem fio.

Conclua estes passos para configurar a WLC para um servidor RADIUS externo:

1. Escolha Seguranga e Autenticagdo RADIUS na GUI do controlador para exibir a pagina
Servidores de Autenticacdo RADIUS. Em seguida, clique em New para definir um servidor

RADIUS.

2. Defina os parametros do servidor RADIUS na pagina Servidores de Autenticagdo RADIUS >
Novo. Esses parametros incluem:Endereco IP do servidor RADIUSshared secretnumero da
portaStatus do servidorEste documento usa o servidor ISE com um endereco IP

e ifn
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Security RADIUS Authentication Servers > New
= LLES Server Index (Priority) 2 5
General
~ RADIUS Server IP Address(Ipv4/Ipve) I 10.48.35.128 I
Authentication
Accounting Shared Secret Format ASCII +
Auth Cached Users Shared Secret | esses
Fallback
DNS Confirm Shared Secret | ssses
Downloaded AVP
» TACACS+ Apply Cisco ISE Default settings

LDAP
Local Net Users

Apply Cisco ACA Default settings

MAC Filtering Key Wrap | (Designed for FIPS customers and requires a key wrap compliant RADIUS server)
= Disabled Clients
User Login Policies Port Number 1812
AP Policies Server Status Enabled +
Password Policies
Support for CoA Enabled ¥
} Local EAP uer :
Server Timeout 5 seconds
Advanced EAP
Network User o4 Enable
» Priority Order o
; Management Enable
b Certificate
. Management Retransmit Timeout 5  seconds
» Access Control Lists B
Tunnel Proxy Enable
) Wireless Protection -
Policies PAC Provisioning Enable
» Web Auth IPSec o Enable
Cisco ACA | Enable

w

TrustSec

Local Policies

d

Umbrella

w

Advanced

3. Clique em Aplicar.

Configurar a WLAN para a autenticagédo EAP-FAST

Em seguida, configure a WLAN que os clientes usam para se conectar a rede sem fio para
autenticagcao EAP-FAST e atribua a uma interface dindmica. O nome da WLAN configurado neste
exemplo é muito rapido. Este exemplo atribui esta WLAN a interface de gerenciamento.

Conclua estes passos para configurar a WLAN eap fast e seus parametros relacionados:

1. Cligue em WLANSs na GUI do controlador para exibir a pagina WLANSs.Esta pagina lista as
WLANSs que existem na controladora.
2. Clique em New para criar uma nova WLAN.



cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs WLANs
¥ WLANs Current Filters  None [Change Filter] [Clear Filter] CreateNew 3| | Ge
WLANs
» Advanced
WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies
i WLAN test test Enabled [WPA2][Auth(802.1X)) -]
2 WLAN AndroidAP AndroidAP Enabled [WPA2][Auth(PSK)] ~]

3. Configure o nome SSID da WLAN eap_fast, o nome do perfil e a ID da WLAN na pagina
WLANSs > Nova. Em seguida, clique em Aplicar.

Saye Configuration  Ping  Logout Refresh

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

WLANs WLANSs > New < Back

* WLANs

WLANS ygs
b ATenced Profile Name eap,_fast
sSID eap_fast
n E

4. Depois de criar uma nova WLAN, a pagina WLAN > Edit para a nova WLAN ¢ exibida. Nesta
pagina, vocé pode definir varios parametros especificos para esta WLAN. Isso inclui politicas
gerais, servidores RADIUS, politicas de seguranca e parametros 802.1x.

5. Marque a caixa de selecao Admin Status na guia General Policies para habilitar a WLAN. Se
vocé quiser que o AP transmita o SSID em seus quadros de beacon, marque a caixa de
selecao Transmitir
SSID.

WLANSs > Edit 'eap_fast'

General ‘ Security | QoS | Policy-Mapping ‘ Advanced

Profile Name eap_fast

Type WLAN

SSID eap_fast

Status #| Enabled

Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All :
Interface/Interface Group(G)
Multicast Vlan Feature | Enabled
Broadcast SSID | ¥| Enabled |
NAS-ID none

6. Sob "WLAN -> Editar -> Seguranga -> Camada 2" escolha os parametros WPA/WPA2 e
selecione dot1x para AKM.
Este exemplo usa WPA2/AES + dot1x como seguranga da camada 2 para esta WLAN. Os
outros parametros podem ser modificados com base no requisito da rede WLAN.



WLANSs > Edit ‘eap_fast'

 General | Security | QoS | Policy-Mapping | Advanced

Layer 2 | Layer 3 l AAA Servers

Layer 2 Security 8 [ WPA+WPA2 s
MAC Filtering2 [ |

Fast Transition

Fast Transition

Protected Management Frame

PMF | Disabled 4 |

WPA+WPA2 Parameters

WPA Policy )
WPA2 Palicy Ld]
WPA2 Encryption v AES TKIP |/ CCMP256 |/ GCMP128 |/ GCMP256
OSEN Policy U
Authentication Key Management 12
802.1X ¥| Enable
CCKM | Enable
PSK _| Enable

CT oNnn 1w = Il

7. Na guia "WLAN -> Edit -> Security -> AAA Servers", escolha o servidor RADIUS apropriado
no menu suspenso em RADIUS Servers.



WLANSs > Edit 'eap_fast'

|.General Security QoS | Policy-Mapping Advanced

| Layer 2 | Layer 3 | AAA Servers

Select AAA servers below to override use of default servers on this WLAN
RADIUS Servers

RADIUS Server Overwrite interface Enabled

Apply Cisco ISE Default Settings Enabled
Authentication Servers Accounting Servers EAP Paramet
¥ Enabled ¥ Enabled

Enable
Server 1 1P:10.48.39.128, Port:1812 ¥ | None

«

Server 2 | None s || None =
Server 3 | None 7| None s
Server 4 | None s | None v
Server 5 | None 7| None :
Server 6 | None * || None v

Authorization ACA Server Accounting ACA Server

Enabled Enabled
Server None ¥ None ¥

8. Clique em Apply.Observagéo: esta € a unica configuragdo de EAP que precisa ser
configurada no controlador para autenticacdo de EAP. Todas as outras configuragdes
especificas do EAP-FAST precisam ser feitas no servidor RADIUS e nos clientes que
precisam ser autenticados.

Configurar o servidor RADIUS para autenticacdo EAP-FAST
Execute estas etapas para configurar o servidor RADIUS para autenticacdo EAP-FAST:

1. Criar um banco de dados de usuario para autenticar clientes EAP-FAST

2. Adicione a WLC como cliente AAA ao servidor RADIUS

3. Configurar a autenticagdo EAP-FAST no servidor RADIUS com provisionamento PAC em
banda anénima

4. Configurar a autenticagcdo EAP-FAST no servidor RADIUS com o provisionamento PAC em
banda autenticado

Criar um banco de dados de usuario para autenticar clientes EAP-FAST

Este exemplo configura o nome de usuario e a senha do cliente EAP-FAST como <eap_fast> e
<EAP-fast1>, respectivamente.



1. Na IU do administrador da Web do ISE, navegue em "Administration -> Identity Management
-> Users" e pressione o icone "Add".

ot
‘42 Identity Services Engine Home  » ContextVisbiity  » Operations  » Poliy PREEGE D * Work Centers
b System - |dentity Management » Network Resources  + Device Portal Management  pxGrid Services b Feed Service  » Threat Centric NAC

vI|dentities  Groups  Extemnal Identity Sources  Identity Source Sequences » Settings
——

L]
Network Access Users
Users
Latest Manual Network Scan Results Py r
4 Edit [l change Status @Imoot  @oEeport » | M Delete {3 Duplicate

Status MName a | Description First Name Last Name Email Address User Identity Groups Admin

No data available

2. Preencha os formularios necessarios para que o usuario seja criado - "Nome" e "Senha de
login" e selecione "Grupo de usuarios" na lista suspensa;[opcionalmente, vocé pode
preencher outras informacdes para a conta de usuario]

Prima "Sumbit”

‘42l Identity Services Engine Home b ConlextVisbilty  » Operations  » Policy [RICL Ml ' Work Centers
» System - |dentity Management | » Network Resources  + Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric MAC

- Identities  Groups  Extemal ldentity Scurces  Identity Source Sequences b Settings
—

MNetwork Access Users List > New Network Access User

* Network Access User

Users

Latest Manual Network Scan Results

I‘ MName | eap_fast I

Status Enabled =

Email |

~ Passwords

Password Type: Internal Users [l
Password Re-Enter Password
I * Login Password | sessssses | [anneeenes | I [ Generate Password i
Enable Password | | | | |_ Generate Password i

¥ User Information

First Name | Test user |

Last Name | Test user |

+ Account Options

Description | ]

Change password on next login O

« Account Disable Policy

[ Disatle account if date exceeds | 2019-04-23 (yyyy-mm-dd)

« User Groups

| [Employee 0| |

€3 | carcel |

3. O usuario é criado.

» System | ~ldentity Management | » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

~|denfiies  Groups  Extemal dentity Scurces  Identity Source Sequences  » Settings
——

Network Access Users
Users

Latest Manual Network Scan Results S ;
J et eacd Echange status + | @atmoot @ Bport + | 3¢ Delete ~ [ Duplicate

Status MName a | Description First Name Last Name Email Address User Identity Groups Admin
(] Enabled © eap fast Test user Test user Employee

Adicione a WLC como cliente AAA ao servidor RADIUS



Conclua estes passos para definir o controlador como um cliente AAA no servidor ACS:

1. Na IU do administrador da Web do ISE, navegue em "Administragao -> Recursos de rede ->
Dispositivos de rede" e pressione o icone "Adicionar”.

W5l Identity Services Engine Home  » ContextVisbilty  » Operations  » Policy [T rc il * Work Centers

» System + Identity M: - Network R + Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

*Network Devices  Network Device Groups ~ Network Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM  » Location Services
———

[}
Network Devices Network Devices

Default Device

ey e s J Edl SpAdd  i5Duplicate | @aImport @ Export QO Generate PAC | )€ Delete

Name « | IP/Mask Profile Name Location Type Description

No data available

2. Preencha os formularios necessarios para que o dispositivo seja adicionado - "Nome", "IP" e
configure a mesma senha secreta compartilhada, como configuramos na WLC na segao
anterior, no formulario "Segredo compartilhado" [opcionalmente, vocé pode preencher outras
informacgdes para o dispositivo, como localizagao, grupo, etc].

Prima "Sumbit"

‘il Identity Services Engine Home  » ContextVisibilty  » Operations  » Policy ~ Administration + Work Centers

» System ¢ |dentity - Network ¢ Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC

v Network Devices  Metwork Device Groups  Network Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM  » Location Services
——
o

Network Devices List > New Network Device

Network Devices
Network Devices
Default Device
* Name | WLC5520
Device Security Settings

Description
[tpaddress =] FiP: [ 10487120 N

© IPv6 is supported only for TACACS, At least one IPv4 must be defined when RADIUS is selected

* Device Profile 24 Cisco | » | &

Sotare veson <]

* Network Deviee Group

Locatn (et ot
IPSEC [15 1PSEC Device | Set To Default
Device Type [Wic-ab | Set To Defauit

« RADIUS Authentication Setiings

RADIUS UDP Settings
Protocol  RADIUS
Coh Port [ Set To Default
RADIUS DTLS Settings |
DTLS Required [ i
Shared Secret radius/dils

CohPort [ 2083 | [ set To Defautt

Issuer CA of ISE Ceriificates for CoA | Select if required (optional
LS hiaco,

3. O dispositivo €& adicionado a lista de dispositivos de acesso a rede ISE. (NAD)




‘& Identity Services Engine Home b ContextVisiiity  » Operations  » Policy [ESGETRTIISNN | Work Centers
b System b Identity Management - Neswork Resourcss | » Devics Portal Management  pxGrid Services  » Fesd Service b Threat Gentric NAG

~ Network Devices Network Device Groups Network Device Profiles  External RADIUS Servers RADIUS Server Sequences  NAC Managers  External MDM » Location Services
——

(]
Network Devices Network Devices
Default Device
Do Se iy Selie J Edit  =Add I}_-,L).Jp icate | @almport @y Export » | @ Generate PAC | € Delete «
Name - [P/Mask Profile Name Location Type Description
O wLcsszo 10.48.71.20/32 4% Cisco © LAB WLC-lab

Configurar a autenticagdo EAP-FAST no servidor RADIUS com provisionamento
PAC em banda an6nima

Em geral, gostariamos de usar esse tipo de método caso eles nao tenham infraestrutura de PKI
em sua implantagao.

Esse método opera dentro de um tunel Authenticated Diffie-HellmanKey Agreement Protocol
(ADHP) antes que o peer autentique o servidor ISE.

Para suportar este método, precisamos habilitar ""Allow Anonymous In-band PAC Provisioning"
no ISE sob "Authentication Allowed Protocols":

‘st Identity Services Engine SN | Administraion  » Work Centers

Policy Sets  Profiling Posture  Client Provisicning - Policy Elements

Dictionarizs  + Conditions  +Results
I

s - Alow EAP-FAST

~ Authentication

EAP-FAST Inner Methods
Allowed Protocols
Allow EAP-MS-CHAPvE
b Authorization
Allow Password Change Retries (Valid Range O to 3}

etiing Mlow EAP-GTC
+ Posture Allow Password Change R&tries (Valid Range O to 3}
Allow EAP-TLS

+ Client Provisioning

a Allow Authentication of expired certificates to allow certificate renewal in Authorization Policy
® uUsePACs (O Don'tUse PACs

Tunnel PAC Time To Live a0 Days .

Proactive PAC update will occur after | 90 % of PAC Time To Live has expired

Allow Anonymous In-Band PAC Provisioning

Allow Authenticated In-Band PAC Provisioning
Server Returns Access Accept After Authenticated Provisioning
a Accept Client Certificate For Provisioning

Allow Machine Authentication

Maching PAC Time To Live 1 Weeks b
Enable Statelzss Session Resume
Authorization PAC Time To Live | ¢ Hours | i

[ Enable EAP Chaining

Observagao: certifique-se de que vocé tenha permitido a autenticagao de tipo de senha, como
EAP-MS-CHAPvV2 para o método interno EAP-FAST, ja que obviamente com o provisionamento



em banda andnima nao podemos usar nenhum certificado.

Configurar a autenticagdo EAP-FAST no servidor RADIUS com o provisionamento
PAC em banda autenticado

Essa é a opgao mais segura e recomendada. O tunel TLS é construido com base no certificado
do servidor que € validado pelo requerente e o certificado do cliente € validado pelo ISE (padréo).

Essa opcao exige uma infraestrutura de PKI para cliente e servidor, embora possa ser limitada
apenas ao lado do servidor ou ignorada em ambos os lados.

No ISE, ha duas opg¢des adicionais para o provisionamento Autenticado em banda:

1. "Server Devolve Access Accept After Authenticated Provisioning" - Normalmente, apds o
provisionamento PAC, um Access-Reject deve ser enviado forgcando o requerente a
reautenticar usando PACs. No entanto, como o provisionamento de PAC é feito em tunel
TLS autenticado, podemos responder imediatamente com Access-Accept para minimizar o
tempo de autenticagéo. (nesse caso, verifique se vocé tem certificados confiaveis no lado
cliente e servidor).

2. "Aceitar Certificado do Cliente para Provisionamento" - se ndo se quiser fornecer
infraestrutura de PKI para dispositivos do cliente e apenas se tiver um certificado confiavel
no ISE, ative essa opgao, que permite ignorar a validagao do certificado do cliente no lado
do servidor.

-;l.l'-.l_llgll Identity Services Engine Ve + Context Visibility + Operations - Palicy + Administration + Work Centers
Policy Sets  Profiling Posture  Client Provisioning ~ Palicy Elements

Dictionaries ¥ Conditions  ~ Results
—

o
- Allow EAP-FAST

~ Authentication

EAP-FAST Inner Methods

Allowed Protocols

Allow EAP-MS-CHAPvZ2

b Authorization
Allow Passward Change  Retries {Valid Range D to 3}

Esing Allow EAP-GTG
+ Posture Allow Password Change  Retries (Valid Range 0 to 3)

Allow EAP-TLS
» Client Provisioning

O Allow Authentication of expired certificates to allow certficate renewal in Authorization Policy

® usePnCs (O Don't Use PACs

Tunnel PAC Time To Live | an | ‘ Days il |

Proactive PAC update will ocour cmor % of PAC Time To Live has expired

Allow Anonymaus In-Band PAC Provisioning

Allow Authenticated In-Band PAG Provisioning
Server Returns Acoess Accep! After Authenticated Provisioning

Accept Client Certificate For Provisicning

Allow Machine Authentication

Machine PAC Time To Live | 1 | Weeks - |
Enable Stateless Session Resume
Authorization PAC Time ToLive | 1 Hours * i

[ Enable EAP Chaining

No ISE, também definimos uma politica de autenticagao simples para usuarios sem fio, abaixo,
por exemplo, esta usando como parametro de condicao o tipo de dispositivo e o local e o tipo de
autenticacgao, o fluxo de autenticagao correspondente a essa condicao sera validado no banco de
dados de usuario interno.
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Verificar

Este exemplo mostrara as configuragdes de fluxo de Provisionamento de PAC Autenticado em
Banda e de NAM (Network Access Manager) juntamente com as respectivas depuragoes de
WLC.

configuragéo de perfil NAM

As etapas a seguir precisam ser feitas para configurar o perfil do AnyConnect NAM para
autenticar a sessao do usuario em relacao ao ISE usando EAP-FAST:

1. Abra o Editor de perfis do Network Access Manager e carregue o arquivo de configuragao

atual.
e " " z H " . = e n
2. Certifique-se de que "EAP-FAST" esta ativado em "Modos de Autenticagdo Permitidos
I’._%].
File Help
4 u - .
b ggwork AccessManager | Authentication Policy
Client Palicy —— .
: T Profile: Untitled
MNetworks Allow Association Modes Allowed Authentication Modes
- $ Netwark Groups Select All (Personal) Select All Outer
Open (no encryption) EAP-FAST
| EAP-GTC
Open (Static WEP)
EAP-MSCHAPYZ
Shared (WEP) EAP-TLS
WPA Personal TKIP EAP-TLS
WPA Personal AES EAP-TTLS
EAP-MD5 /| EAP-MSCHAPv2
WPAZ Personal TKIP u N
PAP legacy)  [] CHAP (legacy)
WPA2 Personal AES [ MSCHAFP {legacy)

[ MSCHAPY2 (legacy)

LEAP
Select All (Enterprise) =
PEAP
Open (Dynamic (802, 1X) WEP)
= EAP-GTC
WPA Enterprise TKIP EAP-MSCHAPYZ
EAP-TLS

WPA Enterprise AES
Allowed Wired Security

WPAZ Enterprise TKIP
M Select Al

WPAZ2 Enterprise AES
% Open (no encryption)

| CCKM Enterprise TKIP
P 802. 1x anly

CCKM Enterprise AES
= 802, 1x with MacSec

O Hep

3. "Adicionar" um novo perfil de rede:



[l AnyConnect Profile Editor - Network Access Manager - O *
File Help
. Network Access Manager : Networks
{8 Client Policy ; .
: Authentication Policy Profile: Untitled
il Networks Network .
et '_’34?_: Metwork Groups
MName Media Type Group™®
wired |Wired |Global
Add...
Edit...
Delete
* A network in group 'Global' is @ member of afgroups.
v
£ >
O Hep

4. Na secgao de configuragao "Tipo de midia", defina o perfil "Nome", sem fio como o tipo de
rede de midia e especifique o nome SSID.



E‘ﬁ AnyConnect Profile Editor - Network Access Manager — O *
File Help

| Metwork Access Manager : MNetworks

! {§ Client Policy S c -
% Authentication Policy Profile: ...ility Client\Network Access Managerisystem\configuration.xml

Networks

% Network Groups Nare: I eap_fast
Group Membership

I Media Tyg ™
Security Ley

(@) In group: Local networks ~

(23 In all groups (Global)
Choose Your Network Media
(") wired (802, 3) Network

Select a wired netwaork if the endstations will be connecting to the network

with a traditional ethernet cable.

I (®) Wi-Fi (wireless) Network I

Select a WiFi network if the endstations will be connecting to the network
via a wireless radio connection to an Access Point.
551D {max 32 chars): I eap_fast I

[ Hidden Metwork
[ corporate Network

Association Timeout 5 seconds

Common Settings

Script or application on each user's machine to run when connected.

Browse Local Machine

Connection Timeout 40 seconds

Mext Cancel

O Hep

5. Na guia de configuracao "Nivel de seguranga" selecione "Autenticando rede" e especifique o
modo de associagdo como WPA2 Enterprise (AES)



E‘ﬁ AnyConnect Profile Editor - Metwork Access Manager - O x

File Help
| Metwork Access Manager : MNetworks
484 Clent PD."W. ) Profile: ...ility Client\Network Access Manager\system\configuration.xml
Authentication Palicy
MNetworks Security Level Media Type *
% Network Groups () Open Network Security Lew
Open networks have no security, and are open to anybody within range. This is Connection Ty

the least secure type of network.
() Shared Key Network
Shared Key Networks use a shared key to encrypt data between end stations and
network access points. This medium security level is suitable for
small/home offices.

(@) Authenticating MNetwork
Authenticating networks provide the highest level of security and are perfect for

enterprise level networks. Authentication networks require radius servers, and
other network infrastructure.

802, 1¥ Settings
authPeriod {sec.) 30 startPeriod (sec.) 30

heldPeriod (sec.) &80 maxStart 3

Assodation Mode

Mext Cancel

O Heb

L ———
6. Neste exemplo, estamos usando a autenticacao de tipo de usuario, portanto, na proxima
guia "Tipo de conexao", selecione "Conexao do usuario"



':i AnyConnect Profile Editor - Network Access Manager - [m] X
File Help
| Network Access Manager | Networks

{8} Chent Poicy :
Authentcation Policy Profile: ...ility Client\Network Access Manager\system\configuration.xml| |
Networks Network Connection Type Media Type
%’ Network Groups O Machine Connection Security Leve
Connection Ty
This should be used if the end station should log onto the network before the User Auth
user logs in. This is typically used for connecting to domains, to get GPO's and Credentials
other updates from the network before the user has access.

The user connection should be used when a machine connection is not needed.
A user connection will make the network avaidable after the user has logged on.

(O Machine and User Connection
This type of connection will be made automatically when the machine boots.
It will then be brought down, and back up again with different credentials
when the user logs in.

Next Cancel

O Heb

7. Na guia "User Auth", especifique EAP-FAST como método de autenticagao permitido e
desative a validagao do certificado do servidor, ja que nao estamos usando certificados
confiaveis neste exemplo.



E‘ﬁ AnyConnect Profile Editor - Metwork Access Manager

File Help

o Metwork Access Manager

Authentication Palicy
Netwarks
w45 Network Groups

4
Networks
Profile: ...ility Client\Network Access Manager\system\configuration.xml
EAP Methods Media Type *
(O EAR-TLS () PEAR Security Leve
Connection Ty
() EAP-TTLS (®) EAP-FAST User Auth
Credentials
(CJLEAP
[ Extend user connection beyond log off
EAP-FAST Settings
Enable Fast Reconnect
[] Disable when using a Smart Card
Inner Methods based on Credentials Source
(®) Authenticate using a Passwaord
EAP-MSCHAPY2 EAP-GTC
[ 1f using PACs, allow unauthenticated PAC provisioning
(7) Authenticate using a Certificate
When requested send the dient certificate in the dear
Only send dient certificates inside the tunnel
Send dient certificate using EAP-TLS in the tunnel
() Authenticate using a Token and EAP-GTC
Use PACS
Mext Cancel
v
>
O Heb

Nota: no ambiente de producéao real, certifique-se de que tem um certificado fidedigno
instalado no ISE e mantenha a opgao de validagao do certificado do servidor ativada nas
definicdes do NAM.

Note: a opgao "Se estiver usando PACs, permitir provisionamento de PAC n&o autenticado
deve ser selecionada somente no caso do provisionamento de PAC em banda anénima.

. Defina as credenciais do usuario, como SSO, caso deseje usar as mesmas credenciais
usadas para login, ou selecione "Solicitar credenciais", caso queira que o usuario seja
solicitado a fornecer credenciais durante a conexao com a rede, ou defina credenciais
estaticas para esse tipo de acesso. Neste exemplo, solicitamos credenciais ao usuario na

tentativa de conexao a rede.




|"_-‘1. AnyConnect Profile Editor - Network Access Manager O *
File Help
| Metwork Access Manager : Networks
{83 Client Poli - - .
-4 ClentPolcy Profile: ...ility Client\Network Access Managerisystem\configuration.xml
Authentication Policy
: Networks: User Identi Media Type ™
g Network Groups Unprotected Identity Pattern: anonymous Security Leve
. Connection Ty
Protected Identity Pattern: [username] Tz
Credentials
User Credentials
(C) Use Single Sign On Credentials
() Remember Forever
(@) Remember while User iz Logged On
() Never Remember
() Use Static Credentials
Password:
Done Cancel
w
< >
O Help

9. Salve o perfil configurado na respectiva pasta NAM.

Teste a conectividade com o SSID usando a autenticagdo EAP-FAST.

1. Selecione o perfil respectivo na lista de redes do Anyconnect




¥ Lisco AnylLonnect ecure Mobility Lhient

Network:
Authenticating

2. Insira 0 nome de usuario e a senha necessarios para a autenticagcao

3. Aceitar certificado do servidor (autoassinado)

Cisco AnyConnect

s

The server certificate for the network 'office_hg' has
failed validation. Do you want to trust it?

Certificate Mame: rmanchur-ise, wlaaan.com@
Issued To: rmanchur-ise.wlaaan.com
Issued By: rmanchur-ise. wlaaan. com
Expiration Date: 2020-02-13 15:03:40 UTC
Trust Do Mot Trust

4. done




'{ﬁs‘ Cisco AnyConnect Secure Mobility Client — 4

o VPR

Metwork error. Unable to lookup host names.

Limited Access - DMNS Failure

0 Network:

Connected (192.168.77.34)

eap_fast

Logs de autenticagdo do ISE

Os registros de autenticagdo do ISE que mostram o fluxo de provisionamento EAP-FAST e PAC
podem ser vistos em "Operations -> RADIUS -> Live Logs" e podem ser consultados em mais
detalhes usando o icone "Zoom":

1. O cliente iniciou a autenticacao e o ISE estava propondo EAP-TLS como método de
autenticagao, mas o cliente rejeitou e propds o EAP-FAST, que foi o método acordado entre
o cliente e 0 ISE.



Steps

11001 Received RADIUS Access-Request
11017 RADIUS created a new session
15048 Ewvaluating Policy Group

15008 Ewvaluating Service Selection Policy
11507 Exiracted EAP-Responsel/ldentity
11006 Returmed RADIUS Access-Challenge
11001 Received RADIUS Access-Request

'
‘

11018 RADIUS is re-using an existing session

12100 Prepared EAP-Request proposing EAP-FAST with challenge
11006 Returmed RADIUS Access-Challenge

11001 Received RADIUS Access-Request

D18 RADIUS is re-using an existing session

2102 ’ challenge-response and

accepling EAP-FAST as negofiated

2. O handshake TLS foi iniciado entre o cliente e o servidor para fornecer um ambiente
protegido para troca de PAC e foi concluido com éxito.



I1EE-EIII] Exiracted first TLS record; TLS handshake started I
a igntHello message

128068 Prepared TLS ServerHello message

12B07 Prepared TLS Cerificate message

12808 Prepared TLS ServerkKeyExchange message

12B10 Prepared TLS ServerDone message

12811 Exiracted TLS Cerifificate message containing client certificate
12105 Prepared EAP-Request with another EAP-FAST challenge

1006 Returmed RADIUS Access-Challenge

11001 Received RADIUS Access-Request

11018 RADIUS is re-using an existing session

12104 Exiracied EAP-Response containing EAP-FAST challenge-response
12105 Prepared EAP-Request with ancther EAP-FAST challenge

11006 Returmed RADIUS Access-Challenge

11001 Received RADIUS Access-Request (E Step latency=13317 ms)

11018 RADIUS is re-using an existing session

12104 Exiracied EAP-Response containing EAP-FAST challenge-response
12812 Exiracted TLS ClientkeyExchange message

12813 Exiracied TLS CerlificateVerify message

12804 Exiracted TLS Finished message

12801 Prepared TLS ChangeCipherSpec message

12816 TLS handshake succesded

3. A autenticacao interna foi iniciada e as credenciais de usuario foram validadas com éxito
pelo ISE usando MS-CHAPV2 (autenticacdo baseada em nome de usuario/senha)
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