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Introduction

Este documento descreve como configurar o acesso sem fio seguro usando Wireless LAN
Controllers (WLCs), o software Microsoft Windows 2003 e o Cisco Secure Access Control Server
(ACS) 4.0 via Extensible Authentication Protocol-Transport Layer Security (EAP-TLS).

Observagio: para obter mais informagoes sobre a implantagao de conexdes sem fio seguras,
consulte o site da Microsoft Wi-Fi na Web e o Cisco SAFE Wireless Blueprint.

Prerequisites
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Requirements

Ha uma suposicao de que o instalador tem conhecimento da instalagéo basica do Windows 2003
e da instalag&o do controlador Cisco, pois este documento abrange apenas as configuragdes
especificas para facilitar os testes.

Para obter informacdes sobre instalagéo e configuragao iniciais dos Cisco 4400 Series
Controllers, consulte o Guia de inicio rapido: Cisco 4400 Series Wireless LAN Controllers. Para
obter informagdes sobre instalagdo e configuracao iniciais dos Cisco 2000 Series Controllers,
consulte o Guia de inicio rapido: Cisco 2000 Series Wireless LAN Controllers.

Antes de comegar, instale o sistema operacional Windows Server 2003 com Service Pack (SP)1
em cada um dos servidores do laboratério de teste e atualize todos os Service Packs. Instale os
controladores e os APs e verifique se as atualizagdes de software mais recentes estao
configuradas.

Importante: No momento em que este documento foi gravado, o SP1 é a atualizagdo mais recente
do Windows Server 2003 e o SP2 com patches de atualizacao é o software mais recente do
Windows XP Professional.

O Windows Server 2003 com SP1, Enterprise Edition é usado para que a inscricao automatica de
certificados de usuario e estagao de trabalho para autenticagdo EAP-TLS possa ser configurada.
Isso € descrito na se¢ao Autenticacao EAP-TLS deste documento. A inscricao automatica de
certificados e a renovacao automatica facilitam a implantacao de certificados e melhoram a
segurancga ao expirar e renovar certificados automaticamente.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Controlador Cisco 2006 ou 4400 Series que executa 3.2.116.21

- Access Point Protocol (LWAPP) Cisco 1131

- Windows 2003 Enterprise com Internet Information Server (lI1S), Certificate Authority (CA),
DHCP e Domain Name System (DNS) instalados

- Windows 2003 Standard com Access Control Server (ACS) 4.0

- Windows XP Professional com SP (e Service Packs atualizados) e placa de interface de rede
sem fio (NIC) (com suporte para CCX v3) ou solicitante de terceiros.

- Switch Cisco 3560

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:

Topologia de laboratério sem fio segura da Cisco
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O objetivo principal deste documento é fornecer a vocé o procedimento passo a passo para
implementar o EAP-TLS em Unified Wireless Networks com ACS 4.0 e o servidor Windows 2003
Enterprise. A énfase principal € na inscricdo automatica do cliente para que ele se inscreva
automaticamente e obtenha o certificado do servidor.

Observagao: para adicionar o WPA (Wi-Fi Protected Access)/WPA2 com TKIP (Temporal Key
Integrity Protocol)/AES (Advanced Encryption Standard) ao Windows XP Professional com SP,
consulte a atualizacdo WPA2/Wireless Provisioning Services Information Element (WPS |E) para
Windows XP com SP2.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Instalacdo do Windows Enterprise 2003 com IIS, Certificate
Authority, DNS, DHCP (DC_CA)

DC_CA (wireless-essdemoca)



http://support.microsoft.com/default.aspx?scid=kb;en-us;893357
http://support.microsoft.com/default.aspx?scid=kb;en-us;893357
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DC_CA é um computador que executa o Windows Server 2003 com SP1, Enterprise Edition e
executa estas fungoes:

- Um controlador de dominio para o dominio wireless demo.local que executa o |IS
- Um servidor DNS para o dominio DNS local de demonstracao sem fio
- Um servidor DHCP
- AC raiz corporativa para o dominio de demo.local sem fio
Conclua estes passos para configurar DC_CA para estes servicos:

. Execute uma instalacdo e configuracdo basicas.

. Configure o computador como um controlador de dominio.
. Aumente o nivel funcional do dominio.

. Instalar e configurar o DHCP.

. Instalar servicos de certificado.

. Verifique as permissdes de Administrador para certificados.
. Adicione computadores ao dominio.

. Permitir acesso sem fios a computadores.

9. Adicione usuarios ao dominio.

10. Permitir acesso sem fio aos usuarios.

11. Adicione grupos ao dominio.

12. Adicione usuarios ao grupo WirelessUsers.

13. Adicione computadores clientes ao grupo WirelessUsers.

0o ~NOoO Ok WDN -~

Passo 1: Executar instalacdo e configuracédo basicas

Conclua estes passos:

1. Instale o Windows Server 2003 com SP1, Enterprise Edition, como um servidor autbnomo.
2. Configure o protocolo TCP/IP com o enderecgo IP 172.16.100.26 e a mascara de sub-rede
255.255.255.0.

Passo 2: Configurar o computador como um controlador de dominio

Conclua estes passos:

1. Para iniciar o Assistente de Instalagdo do Ative Diretory, escolha Iniciar > Executar, digite
dcpromo.exe e clique em OK.

2. Na pagina Bem-vindo ao Assistente de Instalacao do Ative Diretory, cligue em Avangar.

. Na pagina Compatibilidade do sistema operacional, clique em Avangar.

4. Na pagina Tipo de controlador de dominio, selecione Controlador de dominio para um novo
dominio e clique em Avangar.

5. Na pagina Criar novo dominio, selecione Dominio em uma nova floresta e clique em
Avancar.

6. Na pagina Instalar ou Configurar DNS, selecione Nao, apenas instalar e configurar DNS
neste computador e clique em Avangar.

7. Na pagina Novo nome de dominio, digite wireless demo.local e clique em Avangar.

8. Na pagina Nome de dominio NetBIOS, digite o nome do NetBIOS de dominio como demo
sem fio e clique em Avangar.

w



9. Na pagina Local de Pastas de Banco de Dados e Log, aceite os diretérios Pastas de Banco
de Dados e Log padrao e clique em
Avancar.

Active Directory Installation Wizard

D atabasze and Log Folders
Specity the folders to contain the Active Directory databaze and log files,

For best perbormance and recoverability, store the database and the log on separate

hard disk s.
wihere do pou want ba stare the Active Directorny databaze?

Datsbaze folder
I NDD W SYHT DS Browsze... |

Where da pou want ba stare the Active Directarny 097

Log folder;
LA MDOWSWWT DS Erowse... |

< Back Ment » Lancel

10. Na caixa de dialogo Volume do sistema compartilhado, verifique se o local da pasta padrao
esta correto e clique em
Avancar.



Active Directory Installation Wizard

Shared Syztem Yolume
Specify the folder ta be shared as the system volume.

The S¥S%W0OL folder stares the server's copy of the domain's public filez. The contents
of the SY"SWOL folder are replicated to all domain controllers inthe domain.

The SYSYOL folder nust be located onan MTFS valume.
Enter & location for the 5S40 L Falder.

Eolder lacation:
LS MDD WS S5 0L E TOWEE ..

¢ Back M et Cancel

11. Na pagina Permissodes, verifique se Permissdes compativeis somente com os sistemas
operacionais Windows 2000 ou Windows Server 2003 estao selecionadas e clique em
Avancar.




Active Directory Installation Wizard

Permizsions

Select default permizsions for wzer and group objects,

Some server programs, such as Windows MT Hemote Access Service, read mformation
stored on domain controllers.

™ Permizzions compatible with prewWindows 2000 zerver aperating syshems

Selzct thiz aphor F you run serser program: on pre-YWindows: 2000 zerver aperating
swatems or on \Wirdaows 2000 or YWindows Server 2003 aperating systems that ars
members of pre-windows 2000 domains.

& Snoryraus users can nead information an thiz domsain,

(v EF’ernﬂlssmrﬁs -:-:mpahl:-le aly with Windows 2000 ar Windows S erver EEIEIE
‘operating systems .

Select thiz option f you run server programs |:|r‘||_l,l an "-.-'-.-"Ir‘IIjI:II.-'I.IS EEIEIEI ar Wlnduws
=server 2003 operating systems that are memberz: of Active Directory domaing. Ol
authenticated users can read information on this domain,

¢ Back Mest s Cancel

12. Na pagina Senha de administragdo do modo de restauragao dos servigos de diretorio,

deixe as

caixas de senha em branco e clique em Avangar.

13. Revise as informagdes na pagina Resumo e clique em
Avancar.




Active Directory Installation Wizard

S ummary
Feview and confirm the aptions vou selected.

Tou chogze ko
The new domain name iz example.com. This iz alzo the name of the new forest. :l

The HetBl05 name of the domamn i Ex<aPLE

Databaze folder CAWINDOWSWHT DS
Log hle folder, C:wINDOWSAMTDS
S5 5%0L folder: C:AWAMDOWSASY'SYW0 L

The DMS service will be nstalled and conhguwed on thiz computer. This compter
will be configured ta use thizs DNS server az its prefered DNS zemver.

The paszword of the new doman admimstrator will be the zame as the passyword of
the admiriztrator of iz computer. El

To change an aption, click Back. Ta beqin the aperation, click Hext,

¢ Back Memt > Cancel I

14. Na pagina Concluindo o Assistente de Instalagdo do Ative Diretory, clique em Concluir.
15. Quando solicitado a reiniciar o computador, clique em Reiniciar agora.

Passo 3: Aumente o nivel funcional do dominio

Conclua estes passos:

1. Abra o snap-in Dominios e Confiangas do Ative Diretory na pasta Ferramentas
Administrativas(Iniciar > Ferramentas Administrativas > Dominios e Confiancas do Ative
Diretory) e clique com o botéo direito do mouse no computador de dominio DC_CA.wireless
demo.local.

2. Cligue em Aumentar o nivel funcional do dominio e selecione Windows Server 2003 na
pagina Aumentar o nivel funcional do
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dominio.

3. Clique em Aumentar, clique em OK e, em seguida, clique em OK novamente.

Passo 4: Instalar e configurar o DHCP

Conclua estes passos:

1.

Instale o DHCP (Dynamic Host Configuration Protocol) como um componente do Servigo de
Rede usando Adicionar ou Remover Programas no Painel de Controle.

. Abra o snap-in DHCP na pasta Ferramentas Administrativas (Iniciar > Programas >

Ferramentas Administrativas > DHCP e realce o servidor DHCP, DC_CA.wireless
demo.local.

. Clique em Agao e, em seguida, clique em Autorizar para autorizar o servigo DHCP.
. Na arvore do console, clique com o botao direito do mouse em DC_CA.wirelessdemo.local e

clique em Novo escopo.

. Na pagina Bem-vindo do assistente Novo escopo, clique em Avangar.
. Na pagina Nome do escopo, digite CorpNet no campo

Nome.



New Scope Wizard

S cope Hame
You have to provide an identifiyng escope name. v ou al:o have the option of
providing & descnphion,

Type aname and descriphon for thiz zcope. This infomnation helps you quickly idantify
how the scope i to be used on your network.

MHame: I':wpﬂet

Description: I

<Back || Hewt> 1  Cancel

7. Clique em Avangar e preencha estes parametros:Endereco IP
inicial—172.16.100.1Endereco IP final—172.16.100.254Comprimento—24Mascara de sub-
rede—255.255.255.0



New Scope Wizard

IP Address Hange

Y ou define the 2cope addrezs range by identifying a 2at of conzecutive [P ﬁ}j
addiezses.

Enter the range of addiesses that the scope distnbutes.

Start IP addiess: | 172, 16 100, 1

EndIP addrezz: | 172 . 16 100 . 254

A zubnet mazk defines how many bitz of an IF addrezs ta uze far the nebworl f2ubret

[0z and how mane itz to uee for the host 10, You can zpecib the subhet mazk by
length or az an IF address.

24 _|:;|

Subhet mazk: 2hh 255 255 0

Length:

£ Back I Meut = I Canecel I

8. Clique em Next e digite 172.16.100.1 para o endereco IP inicial e 172.16.100.100 para o
endereco IP final ser excluido. Em seguida, clique em Avancar. Isso reserva os enderegos
IP no intervalo de 172.16.100.1 a 172.16.100.100. Esses enderecos IP reservados ndo sao
alocados pelo servidor
DHCP.



Mewr Scope Wizard

Add Exclusions S
E 2clugions are addrezzes or a range of addieszes that are not distributed by the
FEvEL,

Tupe the [P address range that pou want b elclude. |F pou wank ko asclude 3 single
address, type an addiess in Start [P addiess only.

Start IP address: EndIP addiess:
172 .16 100 . 1 172 . 1k .'||:||:|.'l|:l[1 Add

Excluded address range:

Hemaowe

< Back I Mext = I Cancel

9. Na pagina Duragao da concesséao, clique em Avangar.

10. Na pagina Configurar opgoes de DHCP, escolha Sim, desejo configurar essas opgdes
agora e clique em
Avangcar.



New Scope Wizard

Conhgure DHCP Ophons
You have to configure the most common DHCP ophion: befare clients can uze the
SCOPE.

When chents obtain an address, they are given DHCP ophions such as the IP
addresses of routers [default gateways), DMS servers, and 'WINS settings for that

SCOpE.

The settings pou sebect here ane for this scope and ovemde settings conhigured in the
Server Dphons folder bor this server.

Do pow want bo confioure the DHCP optons for this scope now?

™ Mo, | will configure these options later

< Back Mext » Cancel

11. Na pagina Router (Default Gateway) (Roteador (Gateway padrao)), adicione o endereco
padrao do roteador 172.16.100.1 e clique em Next
(Avangar).



MNew Scope Wizard

Router [Default Gateway] o
Yaucan apeciiy the roukers, ar default gatewsaps, to be diztibuted By thiz scope.

To add an IP address for arouter uzed by clents, enter the address beloaw,

IF addnezs:
. Asd
172187001 EHernove
Up
Bl

< Back Mext » Cancel

12. Na pagina Nome de dominio e Servidores DNS, digite wireless demo.local no campo
Dominio pai, digite 172.16.100.26 no campo Endereco IP e clique em Adicionar e em
Avancar.



Mew Scope Wizard

Domain Hame and DMS Semvers

The Domain Mame Spztern [N 3] mapz and tranzlates domain names uzed by @
cliemts omn yaur network.

Tou can gpecify the parent domain pou want the client computers on pour nebwark o use for
DMNS name resolution,

Farert domair:  [wirelessdemo. local

To confiqurs 2cope clisnts to uze DMS 2ereer: on pour network, enter the |P addresses for thoze

SEMYES.
Server narme: IP addrezs:
| . . fidd
Hesalve I 1721810028 B emove
Up
(g
< Back Mext = Lancel

13. Na pagina Servidores WINS, clique em Avangar.

14. Na pagina Ativar escopo, escolha Sim, desejo ativar esse escopo agora e clique em
Avancar.



New Scope Wizard

Activate Scope
Clients can obtain address leazes onlp if 2 scope is actvabed.

Do pou want to activate this scope now?

™ Ma, | will activate this scope |ater

< Back Mext > Carcel

15. Na pagina Completing the New Scope Wizard, clique em Finish.

Passo 5: Instalar servicos de certificado

Conclua estes passos:

Observagao: o IIS deve ser instalado antes da instalagdo dos Servigos de Certificado e o usuario
deve fazer parte da OU do Administrador Corporativo.

1. No Painel de controle, abra Adicionar ou remover programas e cligue em Adicionar/remover

componentes do Windows.
2. Na pagina Assistente de componentes do Windows, escolha Servigos de certificado e clique

em
Avangar.



Yindows Components Wizard

Window: Components
Y'ou can add or remowve components of Windos.

To add or remove a component, chck the checkbos A shaded bos means that onls
park of the component will be installed. To see what's included in a component, click

Dietails.

LComponents;

I @ﬂ.cceﬁmi-ﬁ and Utilities 19ME >
..... tﬁﬂ.ppllnahnn Server 13 4 1B

m £ Cettficate Services 1.4 MB

i ;_.!IE-rn.all Services 11 ME
.i'-! 6 F A Serviras 7 QIR j

Dezchption:  Inztalls a certification authonky [CA] ko izzue certificates for uze with
public key secunty programs.

Tatal disk space required: 2.4 MB Beral |
Space avalable on disk; 124E.9 MEB -

£ Baclk I Mewt » LCancel I Help |

3. Na pagina Tipo de CA, escolha AC raiz Enterprise e clique em
Avancar.



Windows Components Wizard

CA Type
Select the type of CA, you want bo ek up.

{* Enterpnise root Ck

™ Entegprize subordinate CA
(™ Stand-slone raot CA

" Stand-alone subordinate CA

Dezcnphon of Cé bppe
The most busted CA in an enterprize. S hould be installed before any other CA.

[T Usze custom seting: to genesate the key pair and CA certific ate

< Back Cancel Help

4. Na pagina CA Identifying information (Informacgdes de identificagdo da CA), digite wireless
democa no Common name (Nome comum desta CA). Vocé pode inserir os outros detalhes
opcionais e clicar em Avangar. Aceite os padrées na pagina Configuragdes do banco de
dados de
certificado.



Windows Components Wizard

Certificate D atabase Settings

Enter locations for the ceificate database, database log, and configuration

imformation.

Certificate database:
LMD W Shepstem 220 atlog Browse...

Certificate database log:
CAWINDDW Shspstem 32 letlog Browise. .

™ ioie confiausiion nfomation i & shared o
Shared folder-
| Brovs

L1

< Back blest > Cancel Help

5. Cliqgue em Next. Apos concluir a instalagao, clique em Concluir.
6. Clique em OK depois de ler o aviso sobre a instalagcao do IIS.

Passo 6: Verificar permissoes de administrador para certificados

Conclua estes passos:

. Escolha Iniciar > Ferramentas Administrativas > Autoridade de Certificagao.

. Clique com o botao direito do mouse em wireless democa CA e clique em Propriedades.

. Na guia Seguranga, cliqgue em Administradores na lista Nomes de grupo ou usuario.

. Na lista Permissdes ou Administradores, verifique se estas opg¢oes estao definidas como
Permitir:Emitir e gerenciar certificadosGerenciar CASolicitar certificadosSe qualquer um
deles estiver definido como Negar ou nao estiver selecionado, defina a permissao como
Permitir.

A OWODN -



wirele csdemoc a Properties (2]

Leneral | Folicy M adule I Exit Module | Extenzions I = larage
Certificate Managers Beztiction: I Auditing | Fecowverpdqent:  Securty

Group or user names:

Adminiztrators [4A1RELE SSDEM O\ Administrators)
ﬁ Suthenticated Users
ﬁ Diamain Admin: PWIRELESS DEMOAD amain &dminz]
ﬁ Enterprize Admik: [WIRELESS DEMOMEnterprize Adrinz)

Add .. I Eemove I

Permizzions for &dmiristrators Ll D e
Fead ] M|
lzzue and M anage Certibicate: ]
Manage & |
Heaquest Cethhicates ]

Ok ll Carcel l SEnly l

5. Clique em OK para fechar a caixa de diadlogo Propriedades da CA sem fio e feche a
Autoridade de Certificacao.

Passo 7: Adicionar computadores ao dominio

Conclua estes passos:

Observagao: se o computador ja estiver adicionado ao dominio, va para Adicionar usuarios ao
dominio.

1. Abra o snap-in Utilizadores e Computadores do Ative Diretory.
2. Na arvore do console, expanda wireless demo.local.
3. Clique com o botao direito do mouse em Usuarios, clique em Novo e cliqgue em Computador.



4. Na caixa de dialogo Novo objeto - computador, digite 0 nome do computador no campo

Nome do computador e clique em Avangar. Este exemplo usa o nome do computador

Cliente.
Mew Object - Computer

= | J Createin  wireleszdemno local/Uzers

Computer name:

|Ehnﬂ

Computer name [pre-windows 2000);
|EUENT

The following uzer or growp can o this computer bo a domain.

Ll=zer ar group:

|D efault; ['oman & dmins

Change...

| Assign this computer account as a prewindows 2000 computer

| Azsign thiz computer account a2 a backup domain contrallz:

et 2

Carnicel

E3

5. Na caixa de didlogo Gerenciado, clique em Avancar.

6. Na caixa de didlogo Novo objeto-computador, clique em Concluir.
7. Repita as etapas de 3 a 6 para criar contas de computador adicionais.

Passo 8: Permitir acesso sem fio a computadores

Conclua estes passos:

1. Na arvore de console Usuarios e Computadores do Ative Diretory, clique na pasta

Computadores e clique com o botao direito do mouse no computador para o qual deseja

atribuir acesso sem fio. Este exemplo mostra o procedimento com o computador CLIENTE

que vocé adicionou na etapa 7.
2. Clique em Propriedades e va para a guia Discar.
3. Escolha Permitir acesso e clique em OK.

Etapa 9: Adicionar usuarios ao dominio

Conclua estes passos:



1. Na arvore de console Usuarios e Computadores do Ative Diretory, clique com o botao direito
do mouse em Usuarios, clique em Novo e, em seguida, clique em Usuario.
2. Na caixa de dialogo Novo objeto - usuario, digite WirelessUser no campo Nome e digite

WirelessUser no campo Nome de logon do usuario e clique em
Avangar.
Mewr Object - User

g Create in:  wirelezsderno. local/U zers

First name: wirelessllser Initials: I

Last name:;

Full narme: Wwirelessllzer

Uzer [ogon name:
\Wireless ser i elessdemo.local j

Uszer logon name [pre-vindoves 2000];
WIRELESSDE MDY Wrele sl ser

< Back I Mest = I Cancel

3. Na caixa de dialogo Novo objeto - usuario, digite uma senha de sua escolha nos campos
Senha e Confirmar senha. Desmarque a caixa de sele¢gao Usuario deve alterar a senha no
préximo logon e clique em
Avancar.




Mew Object - User

E Createin.  wirelezsdemo. local/ll zers

Pazzword: TTYY

Confirm password: sseesl

™ User must change password at rext lagon
[~ User cannot change passwaord
[~ Password never expires

™ Account iz disabled

¢ Back I Mest = I Cancel

4. Na caixa de dialogo Novo objeto - usuario, clique em Concluir.
5. Repita as etapas de 2 a 4 para criar contas de usuario adicionais.

Etapa 10: Permitir acesso sem fio aos usuarios

Conclua estes passos:

1. Na arvore de console Usuarios e Computadores do Ative Diretory, clique na pasta Usuarios,
cligue com o botao direito do mouse em WirelessUser, clique em Propriedades e va para a

guia Discar.
2. Escolha Permitir acesso e clique em OK.

Etapa 11: Adicionar grupos ao dominio

Conclua estes passos:

1. Na arvore de console Usuarios e Computadores do Ative Diretory, clique com o botao direito

do mouse em Usuarios, clique em Novo e em Grupo.
2. Na caixa de dialogo Novo objeto - grupo, digite 0 nome do grupo no campo Nome do grupo

e cligue em OK. Este documento usa o nome de grupo
WirelessUsers.



Mew Dbject - Group

@ Createin: wirelessdemo.localUsers

GO Mamne!

Wireless User s

Group name (pre-Yindows Z000):

Wirelesssers

—GFOUp SCOpeE —Group type
" Domain local + Securiby
i* clobal i~ Distribution
" Uniwersal

ik I Cancel

Etapa 12: Adicionar usuarios ao grupo WirelessUsers

Conclua estes passos:

1. No painel de detalhes de Usuarios e Computadores do Ative Diretory, clique duas vezes em
Grupo Usuarios Sem Fio.

2. Va até a guia Membros e clique em Adicionar.

3. Na caixa de dialogo Selecionar usuarios, contatos, computadores ou grupos, digite o nome
dos usuarios que deseja adicionar ao grupo. Este exemplo mostra como adicionar o usuario
wireless ao grupo. Click
OK.
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4. Na caixa de dialogo Varios nomes encontrados, clique em OK. A conta de usuario
WirelessUser € adicionada ao grupo
WirelessUsers.
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5. Clique em OK para salvar as alteragdes no grupo WirelessUsers.
6. Repita esse procedimento para adicionar mais usuarios ao grupo.

Passo 13: Adicionar computadores clientes ao grupo WirelessUsers

Conclua estes passos:

1. Repita as etapas 1 e 2 na se¢ao Adicionar usuarios ao grupo de usuarios sem fio deste

documento

2. Na caixa de dialogo Selecionar usuarios, contatos ou computadores, digite 0 nome do
computador que deseja adicionar ao grupo. Este exemplo mostra como adicionar o
computador chamado cliente ao

grupo.
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4. Clique em OK duas vezes. A conta do computador CLIENT ¢é adicionada ao grupo
WirelessUsers.
5. Repita o procedimento para adicionar mais computadores ao grupo.

Configuracéo do Windows Standard 2003 com Cisco Secure
ACS 4.0

O Cisco Secure ACS é um computador que executa o Windows Server 2003 com SP1, Standard
Edition, que fornece autenticacao e autorizagao RADIUS para o controlador. Conclua os
procedimentos nesta sec¢ao para configurar o ACS como um servidor RADIUS:



Instalacao e configuracao basicas

Conclua estes passos:

1.

2.

Instale o Windows Server 2003 com SP1, Standard Edition, como um servidor membro
chamado ACS no dominio wireless demo.local.Observagao: o nome do servidor ACS é
exibido como cisco_w2003 nas configuragdes restantes. Substitua o ACS ou o cisco_w2003
na configuragao restante do laboratério.

Para a conexao de area local, configure o protocolo TCP/IP com o enderecgo IP de
172.16.100.26, a mascara de sub-rede de 255.255.255.0 e 0 endereco IP do servidor DNS
de 127.0.0.1.

Instalacdo do Cisco Secure ACS 4.0

Observacgao: consulte o Guia de Instalacdo do Cisco Secure ACS 4.0 para Windows para obter
mais informagdes sobre como configurar o Cisco Secure ACS 4.0 para Windows.

Conclua estes passos:

1.

Usando uma conta de administrador de dominio, faga login no computador chamado ACS
para Cisco Secure ACS.Observagéo: somente as instalagées executadas no computador
onde vocé instala o Cisco Secure ACS sao suportadas. As instalagdes remotas executadas
com o Windows Terminal Services ou produtos como Virtual Network Computing (VNC), nao
sao testadas e nao sao suportadas.

. Insira o CD Cisco Secure ACS em uma unidade de CD-ROM no computador.
. Se a unidade de CD-ROM suportar o recurso de execug¢ao automatica do Windows, a caixa

de dialogo Cisco Secure ACS for Windows Server sera exibida.Observagao: se o
computador nao tiver um service pack necessario instalado, uma caixa de dialogo sera
exibida. Os service packs do Windows podem ser aplicados antes ou depois da instalacao
do Cisco Secure ACS. Vocé pode continuar com a instalagdo, mas o service pack
necessario deve ser aplicado depois que a instalagao for concluida. Caso contrario, o Cisco
Secure ACS pode nao funcionar de forma confiavel.

. Execute uma destas tarefas:Se a caixa de dialogo Cisco Secure ACS para Windows Server

for exibida, clique em Instalar.Se a caixa de dialogo Cisco Secure ACS for Windows Server
nao for exibida, execute setup.exe, localizado no diretdrio raiz do CD Cisco Secure ACS.

. A caixa de dialogo Cisco Secure ACS Setup (Configuragao do Cisco Secure ACS) exibe o

contrato de licenca de software.

. Leia o contrato de licenca de software. Se aceitar o contrato de licenga de software, clique

em Aceitar.A caixa de dialogo Bem-vindo exibe informacdes basicas sobre o programa de
configuragao.

. Depois de ler as informagdes na caixa de dialogo Bem-vindo, clique em Avangar.
. A caixa de dialogo Antes de comegar lista os itens que vocé deve concluir antes de

continuar com a instalagao. Se tiver concluido todos os itens listados na caixa de dialogo
Antes de comecar, marque a caixa correspondente para cada item e clique em
Avancar.Observagao: se vocé nao tiver concluido todos os itens listados na caixa Antes de
comegar, clique em Cancelar e em Sair da configuragdo. Depois de concluir todos os itens
listados na caixa de dialogo Antes de comecar, reinicie a instalacao.

. A caixa de dialogo Escolher local de destino € exibida. Em Pasta de destino, o local de
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instalagao € exibido. Esta é a unidade e o caminho onde o programa de configuracao instala
o Cisco Secure ACS.

. Para alterar o local de instalagao, faga o seguinte:Clique em Procurar. A caixa de dialogo
Escolher pasta é exibida. A caixa Caminho contém o local de instalag&o.Altere o local de
instalagao. Vocé pode digitar o novo local na caixa Caminho ou usar as listas Unidades e
Diretérios para selecionar um novo drive e diretério. O local de instalagao deve estar em
uma unidade local do computador.Observagao: ndo especifique um caminho que contenha
um caractere percentual, "%". Se vocé fizer isso, a instalagdo pode parecer continuar
corretamente, mas falha antes de ser concluida.Click OK.Observagao: se vocé especificou
uma pasta que nao existe, o programa de configuragao exibe uma caixa de dialogo para
confirmar a criagdo da pasta. Para continuar, clique em Sim.

Na caixa de dialogo Escolher local de destino, o novo local de instalagao aparece em Pasta
de destino.

Cliqgue em Next.

A caixa de dialogo Authentication Database Configuration lista opgdes para autenticar
usuarios. Vocé pode autenticar somente com o banco de dados de usuarios do Cisco
Secure ou também com um banco de dados de usuarios do Windows.Observagédo: depois
de instalar o Cisco Secure ACS, vocé pode configurar o suporte de autenticagao para todos
os tipos de banco de dados de usuario externo além dos bancos de dados de usuario do
Windows.

Para autenticar usuarios somente com o banco de dados de usuarios do Cisco Secure,
escolha a opgao Verificar somente o banco de dados do Cisco Secure ACS.

Se vocé quiser autenticar usuarios com um banco de dados de usuario do Windows
Security Access Manager (SAM) ou um banco de dados de usuario do Ative Diretory, além
do banco de dados de usuario do Cisco Secure, faga o seguinte:Escolha a opgdo Também
verificar Banco de Dados de Usuario do Windows.A caixa de selegao Sim, consulte a
opcéao "Conceder permissdo de discagem ao usuario" se torna disponivel.Observagao: a
caixa de selegado "Conceder permissao de discagem ao usuario" se aplica a todas as
formas de acesso controladas pelo Cisco Secure ACS, ndo apenas ao acesso de
discagem. Por exemplo, um usuario que acessa a rede através de um tunel VPN nao esta
discando para um servidor de acesso a rede. No entanto, se a caixa Sim, consulte
"Conceder permissao de discagem ao usuario" estiver marcada, o Cisco Secure ACS
aplicara as permissdes de discagem de usuario do Windows para determinar se o usuario
deve conceder acesso a rede.Se quiser permitir acesso a usuarios autenticados por um
banco de dados de usuarios de dominio do Windows somente quando eles tiverem
permissao de discagem em sua conta do Windows, marque a caixa Sim, consulte
"Conceder permissao de discagem ao usuario".

Cliqgue em Next.

O programa de configuragao instala o Cisco Secure ACS e atualiza o registro do Windows.
A caixa de dialogo Opcodes avangadas lista varios recursos do Cisco Secure ACS que nao
estao habilitados por padrao. Para obter mais informacdes sobre esses recursos, consulte
o Guia do usuario do Cisco Secure ACS for Windows Server, versao 4.0.0bservagao: os
recursos listados aparecem na interface HTML do Cisco Secure ACS somente se vocé os
habilitar. Apds a instalacao, vocé pode ativa-las ou desativa-las na pagina Opgodes
avancgadas na se¢ao Configuragao da interface.

Para cada recurso que deseja habilitar, marque a caixa correspondente.

Cliqgue em Next.

A caixa de dialogo Monitoramento de servigo ativo é exibida.Observagao: apos a
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instalagao, vocé pode configurar os recursos de monitoramento de servigo ativo na pagina
Gerenciamento de servigo ativo na segao Configuragéo do sistema.

Se vocé deseja que o Cisco Secure ACS monitore os servigos de autenticagao de usuario,
marque a caixa Enable Login Monitoring. Na lista Script a executar, escolha a opgéao que
deseja aplicar em caso de falha de servigo de autenticacdo:Nenhuma agéo corretiva — O
Cisco Secure ACS nao executa um script.Observagao: essa opcao é util se vocé habilitar
notificagdes por email de eventos.Reinicializagdo —O Cisco Secure ACS executa um script
que reinicializa o computador que executa o Cisco Secure ACS.Reiniciar tudo — O Cisco
Secure ACS reinicia todos os servicos do Cisco Secure ACS.Reiniciar RADIUS/TACACS+
— O Cisco Secure ACS reinicia somente os servicos RADIUS e TACACS+.

Se quiser que o Cisco Secure ACS envie uma mensagem de e-mail quando o
monitoramento de servigo detectar um evento, marque a caixa Notificagdo por e-mail.
Clique em Next.

A caixa de dialogo Senha de criptografia do banco de dados é exibida.Observagéao: a
senha de criptografia de banco de dados é criptografada e armazenada no registro ACS.
Vocé pode precisar reutilizar essa senha quando surgirem problemas criticos e o banco de
dados precisar ser acessado manualmente. Mantenha essa senha em maos para que o
Suporte Técnico possa obter acesso ao banco de dados. A senha pode ser alterada a cada
periodo de expiragao.

Insira uma senha para criptografia do banco de dados. A senha precisa ter pelo menos oito
caracteres e deve conter caracteres e digitos. Nao ha caracteres invalidos. Clique em Next.
O programa de configuragao é concluido e a caixa de dialogo Cisco Secure ACS Service
Initiation € exibida.

Para cada op¢ao Cisco Secure ACS Services Initiation desejada, marque a caixa
correspondente. As agdes associadas as opgdes ocorrem depois que o programa de
configuragao é concluido.Sim, desejo iniciar o Cisco Secure ACS Service agora — Inicia os
servigos do Windows que compdem o Cisco Secure ACS. Se vocé nao selecionar essa
opcao, a interface HTML do Cisco Secure ACS nao estara disponivel a menos que vocé
reinicialize o computador ou inicie o servico CSAdmin.Sim, desejo que a Instalago inicie o
Cisco Secure ACS Administrator do meu navegador apés a instalagdo — Abre a interface
HTML do Cisco Secure ACS no navegador da Web padrao para a conta de usuario atual
do Windows.Sim, desejo ver o arquivo Readme — Abre o arquivo README.TXT no Bloco
de Notas do Windows.

Clique em Next.

Se voceé selecionou uma opgao, os servigos do Cisco Secure ACS sao iniciados. A caixa de
dialogo Setup Complete (Instalagdo concluida) exibe informagdes sobre a interface HTML
do Cisco Secure ACS.

Clique em Finish.Observagéao: o restante da configuragao € documentado na sec¢ao para o
tipo de EAP configurado.

Configuracao do controlador Cisco LWAPP

Crie a configuracdo necessaria para WPA2/WPA

Conclua estes passos:

Observacgao: a suposicao € que o controlador tem conectividade basica com a rede e a
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. Clique em login.

. Faga login com o usuario padrao admin e a senha padrao admin.

. Crie o mapeamento da VLAN da interface no menu Controller.

. Clique em Interfaces.

. Clique em New.

. No campo Nome da interface, digite Funcionario. (Esse campo pode ser qualquer valor que

vocé desejar.)

. No campo ID da VLAN, digite 20. (Esse campo pode ser qualquer VLAN transportada na

rede.)
Clique em Apply.

10. Configure as informagdes conforme mostrado nesta janela Interfaces >

Edit.
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Clique em Apply.

Clique em WLAN.

Clique em New.

No campo WLAN SSID, digite Employee.

Clique em Apply.

Configure as informagdes conforme mostrado nesta janela WLANs > Editar.Observagao:
WPAZ2 é o método de criptografia de Camada 2 escolhido para este laboratério. Para
permitir que clientes WPA com TKIP-MIC se associem a este SSID, vocé também pode
marcar as caixas modo de compatibilidade WPA e Permitir clientes TKIP WPA2 ou os
clientes que n&o suportam o método de criptografia AES

802.11..
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17. Clique em Apply.
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18. Clique no menu Seguranga e adicione o servidor RADIUS.

19. Clique em New.

20. Adicione o endereco IP do servidor RADIUS (172.16.100.25) que é o servidor ACS

configurado anteriormente.
21. Verifique se a chave compartilhada corresponde ao cliente AAA configurado no servidor

ACS.
22. Clique em

Apply.
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23. A configuragao basica agora esta completa e vocé pode comecar a testar o EAP-TLS.

Autenticacdo EAP-TLS

A autenticacdo EAP-TLS requer certificados de computador e de utilizador no cliente sem fios, a

adicdo de EAP-TLS como um tipo de EAP a politica de acesso remoto para acesso sem fios e
uma reconfiguragao da ligagao de rede sem fios.

Para configurar DC_CA para fornecer inscricao automatica para certificados de computador e
usuario, faca os procedimentos nesta secao.

Observagao: a Microsoft alterou o modelo do Servidor Web com a versao da CA do Windows
2003 Enterprise para que as chaves ndo sejam mais exportaveis e a opgao fique acinzentada.
Nao ha outros modelos de certificado fornecidos com servigos de certificado para autenticagao de

servidor e que permitem marcar chaves como exportaveis disponiveis na lista suspensa para que
vocé tenha que criar um novo modelo que faca isso.

Observacgao: o Windows 2000 permite chaves exportaveis e esses procedimentos nao precisam
ser seguidos se vocé usar o Windows 2000.

Instalar o Snap-in Modelos de Certificado

Conclua estes passos:
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. No menu Arquivo, clique em Adicionar/remover snap-in e, em seguida, clique em Adicionar.
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§ WIS DErAET JUS, ER ., 1TAULS Alowed
Eﬂ'wi al 1atks p [lckc Wincows Sereoe 2003, En., 1010 Alowsed
IE'J..: = Wimrrwes Sarsss 2003, Fre . 17100 Alrwoer :
s = |2

,ﬂﬂnu thiz bemp ate 55 8 base, crecbes o benpiste | bk e 2002, Cnkziorise Cdvicn CAs i

Crie o0 Modelo de Certificado para o Servidor Web ACS

Conclua estes passos:

1. No painel Detalhes do snap-in Modelos de certificado, clique no modelo do servidor Web.
2. No menu Acao, clique em Duplicar



Properties of New Templake EEl

lzzuance Requirements | Superzeded Templates I Estenzions I Securiby

General | Fequest Handling I aubject Mame

Template dizplay nane:

Copy of ‘Web Server

birirnunn Supported Chs Windows Server 2003, Enterprize E dition

After pou apply changes to this kab, pou can no longer change the template
nare.

Template name:
|I:|:||:|_l,l of Web Server

Walidity period: Benewal peniod.

E Iweek& i

2 ! WEars |

[ Publizh certificate inactve Direc o

[T o kot sutematically reernall F & duplicate certificate exists in Sctive
Hirectony

| ] 4 I Cancel Bl
modelo.

3. No campo Nome de exibicao do modelo, digite




Propetrties of New Template P

|zsuance Reguirements I superseded T emplates I E =tensions i DECLTTY
General | Fequest Handling I Subject Mame

T emplate dizplay name:

lacs)

bMinimum Supported Chs ‘windows Server 2003, Enterprize Edition

&fter wou apply changes to this tab, you can no longer change the template
Fane.

Template name:
AC5

Walidity period; Fenewal penod:

E I pmeeks -

| 2 I years T

[~ Publich certificate in Active Directary

5 Do not autom atically restmnallih a duplicate certiicate: exisis imachve
[irecton

H] % l Cancel Lpply

ACS.
4. Va até a guia Solicitar tratamento e marque Permitir exportagao de chave



ACS Propetties Kl ES

lss0ance Bequirements I auperseded Templates i Extensions i SECUrty
Gereral Request Handling | Subject M ame

Purpose: I Signature ard encryption
™ Auchive subject's enciyption private ke

m nclude symmetnc algonthms allowed e the subject

[~ Belete revolked or expired certific ates [do ot archive]

Ielirirninn key size; |1EI24 x|

v Allaw private key to be exported

Do the Fallositg wikher Bhe subject iz emmolled abd when the private key
associated with thiz cerhificate = used:

{5 Ervoll subject without requinng amy user input

% Frompt the user dunmg enroliment

FramEt e uzer during enrelirment and require Leerivpputwbet e
ol vate ke s Lsed

To chooze which crpptographic zervice providers 5P
[C5F%] should be used. click C5Fs. et

oK || Cercel | dpply
privada.

5. Escolha Solicitagdes que devem usar um dos CSPs a seguir e marque Microsoft Base
Cryptographic Provider v1.0. Desmarque todos os outros CSPs marcados e clique em




lzzuance Hequirements I Superzeded Templates | Extenzions | Securky

General Request Handling | S ubject Name

CsP Selection

Chooze which cryptographic service providers [C5Ps] can be uged in
requests:;

(~ Bequests can use any CSP available onthe subject's computer

[ 1Gempluz GemSaFE Card C5F 1.0 ’
[ JInfineon SICEYPT Base Smart Card C5F

W] Microsoft Base Crptographic Prowider 1.1

[ |Microsoft Baze 135 and Diffie-Hellman Cryptographic Frovider

[ |Microsoft DH SChannel Copptographic FProwider

[ |Microsoft Enbanced Croptographic Frovider 1.0 |
[ |Microsoft Enhanced 055 and Diffie-Hellman Cryptographic Froe

[ |Microsoft Enhanced BS54 and AES Coptographic Provider

[ TMirmnsnft RS& SCRanne Cunkooranbie: Proocicer ;I

] I Cancel I

OF | LCancel | Sy

OK.
6. Va para a guia Nome do assunto, escolha Suprimento na solicitagado e clique em




ACS Properties K

|zsuance Beguirements I Superseded Templates I E =tersions | S ecurity |
[ eneral I Fegquest Handling Fubject Name

Select thiz ophon to allowe a wanety of zubject name formatz or if pou do
hiot hiave access to the domain of which e subject 12 a member.
Autoenroliment i not allowed if you choose this option.,

" Build from this Active Direckar infarm ation

Select thiz option to enforce consistency among subject names and ko
simpliby certificate admiristrabion.

Subpect mame fomat:

! Mone it

[T Irclude enail name i subject nanme

|nzade this imformation in alternate subject name;
I E-mal name

[ OHS name

I Weenprinicipal rame [LIEH]

™ Service principal name [SEH]

Ok, Cancel ! Al

OK.

. Va até a guia Seguranca, realce o Grupo de administradores de dominio e verifique se a
opcao Inscrever esta marcada em Permitido.Importante: Se optar por criar apenas a partir
destas informagdes do Ative Diretory, selecione UPN (User principal name) e desmarque
Incluir nome de correio eletrénico no nome do assunto e nome de correio eletrénico porque
nao foi introduzido um nome de correio eletrénico para a conta WirelessUser no snap-in
Utilizadores e Computadores do Ative Diretory. Se vocé nao desabilitar essas duas opgoes,
a inscricao automatica tentara usar o e-mail, o que resulta em um erro de inscrigao
automatica.



ACS Properties

General | Feguest Handling | Subject Hame |
lzzuance Hequirements i Superzeded Templates I Extensions ety

[aroup or user names:

Sdrministrator PATRELESS DE MO WA dministrator)

ﬁ Authenhcated Uszers

ﬁ Diomain Admins [wI1FRELE S5SDEMOYDomain &dmins]
ﬁ Emterprize Admins MWIBELESSDE MOMERterprize Sdming]

Add. . ! B ermowe |

Pemissions for Domain Admins Sl Ceny
Full Contral H| ]
Fead u
Wirike O
Enrall ]
Autoenrol ] |
Faor special permizsonz or for adwanced sethngs. Advanced |
chck Advanced. -

QK Cancel I Lpnly

8. Se necessario, existem medidas de seguranga adicionais para evitar que os certificados
sejam automaticamente enviados. Eles podem ser encontrados na guia Requisitos de
Emisséo. Isso ndo é discutido mais neste
documento.



ACS Properties

G eneral | Fiequest Handling | Subject Mame
|zsuance Reguirsrents | Superzeded Templates | E xtensions I Secunty

FHequie the fallowing hor enroliment:

[~ This numnber of authonzed zignatures: |[|

If you regquire more than one signature, autoenrollment iz not allowed,

Eaolicy troe regured in signatune;

Application palcy:

lasiance policies:

Add
Bemove
RHequire the fallowing for reenmoliment:
% Same critena as for errolmert
£ Walid existing certfizata
K Cancel I Ll

9. Clique em OK para salvar o modelo e passar para a emissao desse modelo a partir do snap-
in Autoridade de certificacao.

Ativar o novo modelo de certificado do servidor Web ACS

Conclua estes passos:

1. Abra o snap-in Autoridade de Certificagdo. Siga as etapas de 1 a 3 na sec¢ao Create the

Certificate Template for the ACS Web Server, escolha a opgéo Certificate Authority, escolha
Local Computer e clique em

Finish.




Certific ation Authority

Select the computer pou want this snap-in to manage.

— Thiz snap-n will always manage:

.........................................................................................................................................

™ Another computer: |

Erowise...

[ Allow the selected computer to be changed when launching fram the command line. This
orilw applies i pou save the conzole.

< Back I Finish I

Cancel |

2. Na arvore do console, expanda wireless democa e clique com o botao direito do mouse em

Modelos de
certificado.

Cile  Action  Yie=

== OE NG @

Favo'ites

Window  Llslp

"1 Cansole Rook
— -0 Certfication Authority (Loc)
H |f§ wirglessdemosa
_ 1 Revoled Zetficates
1 Iss1ed Certificates

hane

i Console RootCertification Authority (Local) wirelessdemoca) Certificate Templates

Intendad Parpose

@h‘-‘in:lp:ﬂ lsm- Certibrares Tamplaka
@Dir:-:l::-r*f Ernsil Fisghcacior
[EDJnan Controlor Authcnticazior
EFE Recovery Agent

__,—I Pending Femues:s Lﬁsmi-. s

; ;‘I B I Conar ol
“anagz Web servar
Yoy
i ] aﬁuhnr:lhal'e Zettification suthoriy
‘e Window From Fere  PlAdrinstrator
e Taskpad Ve, ..
Aafrac
Zxpart List. .
=

Cliart & ibhanbrabinn, Sarwa Frioal, Fares
Cirectory Ssrvoe Zmal Feplcation

Clicrt gathznbcation, Serae Suthonbicstio. .
Mile Rmcavery

B w1y File Syesliz

Cliert sarhent canon, Sarer aurhenicsion
el TRETIc E0on

Cliegrt fathisntcation, Server Authenticstion
Ercrypt ng File System, Secire Ewal, Clien...
<Al

Microsoft Trust Lisk Sgning, Encrypbing Fie...

Crable addbiona Cerbifcate T=rplakss on His Cetificatian Aubmor by

3. Escolha Novo > Modelo de certificado a ser emitido.

4. Clique no Modelo de certificado

ACS.



M Enable Certificate Templates

Celect one or more Cesblicate Templates ko anable on this Cerbficabon Authorfy

Mame Intended Pupose | -]
.'l'-.uﬁ'entin:ated Sestion Clier Authanbcation

(g4 T Exchange Private Kay Archival

ﬁfﬂ:‘ Enciyption Cetihcate Hequest Agent

(e Cade Signing Code Signing i
[Eﬂn:rts Certific:ation & fhonty =11

GADEMOACS Server & uthentication

Enldlment Lgent Cetificate Fegueast Sgent

[EE:‘.rdlmem Loent [Complter] Cerificate Aaquest Agemt

$A Exchange Erncllment Agent [Offre request]  Certifcate Pequest Agent

Sl E v chame s Cicrah s Nl C i~ irte I il Li

0K, Cancel |

5. Clique em OK e abra o snap-in Usuarios e Computadores do Ative Diretory.

6. Na arvore do console, clique duas vezes em Usuarios e Computadores do Ative Diretory,
cligue com o botao direito do mouse no dominio wireless demo.local e clique em
Propriedades.



48 Active Directory Users and Computers

-@ File Achtion Mew ‘Window Help

e a@E e AR 2 TR ETRE

fickive Directory Users and Computer | wirelessdemeo.local 5 objects
[ [ Saved Queries Hame s

Delegate Control... built inCormain

Fird...

_onneck to Domain. .,

Conneck to Domain Conkraller, .
Raise Domain Functional Level, ..
Ciperations Masters, ..

= Zonkainer

onk,..  Cwganizational |
[cur,.. Conkainer
Cankainet

o [=2R
All Tasks

Wi L
Mew window from Here

Refresh
Export List.. .

Properties

Help

7. Na guia Diretiva de grupo, clique em Politica de dominio padrao e clique em Editar. Isso
abre o snap-in Editor de objetos de politica de



wirelessdemo.docal Properties B 2 x|

Ger‘lerall Managed By  Group Folicy |

M anagement Conzole [GPML).

&
Current Group Palicy Object Links for wirelessdemno
T

Group Folicy Object Link: Mo Dwemde | Dizabled
Default Domain Policy

Group Policy Dbects higher in the gt hawve the highest prionty,
Thiz st obtained krom: cizco_ w2003, wirelessdemo local

HMew Add.. | Edi

Optioes... Deleka. .. I Prapertias: [

[ Block Policy inhentance

| O, I Cancel Aoy I
grupo.

8. Na arvore do console, expanda Configuragdo do computador > Configuragdes do Windows >
Configuragdes de seguranga > Politicas de chave publica e selecione Configuragdes
automaticas de solicitagdo de
certificado.



‘11 Group Policy Object Editor

File  Action wiew Help

= | BmBPE 2

E@ Computer Configuration

[:l Software Settings

EII:I Windows Setkings

Scripts (Startup) shutdown )

B EF Security Settings
fl-E¢ Accounk Policies
]~ & Local Policies

Event Log

#-8 Restricted Groups
@ Sy stem Services
@ Feqiskry

F-8 File System

EI[:I Fublic Key Policies

] AUt omatic Certifica
i~ Trusted Roaot Certif
‘.-[_ 7] Enterprise Trust
#]-[_] Software Restriction Po
EZI"'@ IF Security Policies on &
Eﬂ---[:| sdministrative Templates
EI@ User Configuration
-] Software Settings

--(_1 Encrypting File System

_‘:—j“ Cefaulk Cormain Policy [cisoo_ wa00S wirsles sdemo.ocal ] Palicy

l‘I" wWirgless Netbwork (IEEE 802,11 ) Policies

Automatic Cerkificate Requeskt

There arer

Automatic Cerkificate Request, .. I

Wigw b

Refresh
Export Lisk. ..

Help

[:l Windows Settings
- [ mdministrative Templates

9. Clique com o botao direito do mouse em Configuragées automaticas de solicitagao de
certificado e escolha Novo > Solicitagado automatica de certificado.
10. Na pagina Bem-vindo ao Assistente de configuragao de solicitagdo automatica de

certificado, clique em Avangar.

11. Na pagina Modelo de certificado, clique em Computador e clique em

Avancar.



Automatic Certificate Request Setup Wizard

Cerhhcate Template
The st time a computet logs on, & certificste based on the template pou select is
provided,

A certificate template is a zet of predefined properties for cerificates izsued to
computers, Select a template from the following hist,

Certificate termplates:

Mame | Intended Punposes

Computer Client Authentication, 5ervser Suthentication
Domain Contraller Client Authentication, § erver Authenticatior
E nrollment Agent [Cormpuater] Cerificate Hequest Agent

IFPSec IF secunty IEE intermediate

q A

¢ Back Next> Cancel |

12. Na pagina Completing the Automatic Certificate Request Setup Wizard (Concluindo o
Assistente de configuragao de solicitagao de certificado automatico), clique em Finish
(Concluir).O tipo de certificado Computador agora é exibido no painel de detalhes do snap-
in Editor de objetos de politica de

grupo.




“jiti Group Policy Object Editor

File  Action \Miew Help

e | HEERE| 2

_'j Del’ault Domiin Policy [cisco_ w2003 wirelessdemo local] Policy | Automatic Certificate Request
El Computer Configuration Emmputer

I:l Software Settings

EI |:| Wmdn:-ws Settings

----- Scripts {Startup fShutdown)
El

i r Security Setkings

= Account Policies

Local Policies

Ewvent Log

@ Restricted Groups

@ Swystem Services

-- Registey

E File Sys=tem

- ’1" Wireless Webwork (IEEE &02.11) Policies

E| D Public Key Policies

A D Encrypting File Syskem

Automatic Certificate Request Sethings
------ D Trusked Rook Certification Authorities
------ D Enterprise Trust

. -
13. Na arvore do console, expanda Configuragdo do usuario > Configuragdes do Windows >
Configuragdes de seguranga > Politicas de chave
publica.

‘m Group Policy Object Editor

File  Acktion 'wWiew Help
G = | @) | =2

=% DeFaulk Domain Policy [cisco_w2003 wirsles sdemo Jocal] Policy | Object Tvpe
EIQ Computer Configuration DEnterprise Trusk
- [ Software Settings E autosnralment Settings
[+ ] Windows Settings
_ -] Administrative Templates
Eﬁ User Configuration
- (] Software Setkings
EI D Windows Settings
bk #.!- Remote Installation Jervices
----- ﬁ] Seripts (Logon/Logoff)
El F Jecurity Sekbings
' El 'ﬁ Public Key Policies
R [:| Enterprize Trust

14. No painel de detalhes, clique duas vezes em Configuragées de inscricdo automatica.
15. Escolha Inscrever certificados automaticamente e marque Renovar certificados expirados,



atualizar certificados pendentes e remover certificados revogados e Atualizar certificados
que utilizem modelos de
certificados.

Autoenroliment Settings Properties 3 d o

Gereral I

= Enioll user and computer certificates automatically

(" Do not endoll celificates automatically
(+ Ernroll cedtificates automatically

Iv FRenew expied certificates, update pending certificates, and remove
revoked cerlificates

[V Update cedificates that uze ceriicats templates

16. Click OK.

Configuracéo do certificado ACS 4.0

Configurar certificado exportavel para ACS

Importante: O servidor ACS deve obter um certificado de servidor do servidor de CA raiz
Enterprise para autenticar um cliente WLAN EAP-TLS.

Importante: Verifique se o Gerenciador do IIS nao esta aberto durante o processo de configuragao
do certificado, pois ele causa problemas com informag¢des em cache.

1. Efetue login no servidor ACS com uma conta que tenha direitos de Administrador
Corporativo.

2. Na maquina ACS local, aponte o navegador para o servidor da autoridade de certificagdo da
Microsoft em http://IP-address-of-Root-CA/certsrv. Nesse caso, o endereco IP é
172.16.100.26.

3. Efetue login como
Administrador.
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4. Escolha Solicitar um certificado e clique em

Avancar.
=X Microsoft Certificate Services - Microsoft Internet Explorer

File Edit “iew Favorites Tools Help

@Back il > B E @ h:‘j ,.':" Search ,"‘-' Fawarikes £ | [=l- :1 E

Address I@ htkp: /172,16, 100, 28 ) cerksrw)certr qus, asp

Microsoft Certificate Samvices -- wireless

Request a Certificate

select the certificate type:
ser Cettificate

Or. submit an advanced cenificate request.

5. Escolha Solicitagdo avangada e clique em
Avancar.
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6. Escolha Criar e enviar uma solicitagao para esta CA e clique em Avangar.Importante: O
motivo para esta etapa é o fato do Windows 2003 nao permitir chaves exportaveis e vocé
precisa gerar uma solicitagao de certificado com base no certificado ACS que vocé criou

anteriormente e que



permite.
dxk - &3 - w] [&] e Hmeme SEeaess £ Li- o 3

Lodess :Ej [ ERTEET S Il -l s B TIPS | EROMTET] CRTT R

Mdecrumell o eale Serices R AT [ P |

Advanced Carificats Racuest

Certiticate | emplate:

Adrri shalm d
Acrinistratn -
Hey Dpbons: DO=<ic CI'S

E-= Horwaiy Age .
U=cr iny kay zul

cep Morsless Laae D dicate Taoslate -] -I

N | ; : : ;
By Usapw (2 Lording.u Surif s liun Aol
: R

Iy S e = Mg qnzae to

vm e meme e o 1059 Z0E QDT SRS IGZEY

® Automabiz «ey conba-zr -zme [ Llser epec fied key zzrfame na s
bz soys as enaznckle
[T Exacr 2zye 1oz

I Znab = =hicuyg privale ke pross o
[ Stnte rrdif cate in the 1=-al comporss -=r ficaee 3710
Sivve e cerlliato G e e o er son

maskand S8 IR A ends noR St snaee T vy
marel! the root 1003 candicate Von st Be gl
SRS I (RRErete 7 AR A aAlk M e Inna)
Rz thie slone

Addklanal Optons:

Hesvwsl Furnl. &0 2RC O PRECETD

Haz- Alzzrithimn: |3I A *I

Chndy aed oo s cechest

[T Zvn rogques. lug o

Pk R Iylys =]

SHizcelw osre: I

| Submit > |

7. Nos Modelos de certificado, selecione o modelo de certificado criado anteriormente
chamado ACS. As opc¢des sao alteradas apos a selegao do modelo.

8. Configure 0 nome para ser o nome de dominio totalmente qualificado do servidor ACS.
Nesse caso, o nome do servidor ACS é cisco_w2003.wirelessdemo.local. Certifique-se de
que o certificado de armazenamento no arquivo de certificados do computador local esta
marcado e clique em
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9. Uma janela pop-up € exibida e avisa sobre uma possivel violagédo de script. Clique em
Sim.

Potantial Scripting Wiolation

This Web ske is requesting a new certificate on your 2ehal. You should allow onby trusted Web sibes ko request a certificate For yaou,
o you wank bo request 3 cerbFicate now?

-

10. Clique em Instalar este
certificado.



<8 Microsoft Certificate Services - Microsoft Internet Explorer

Fil= Edit W“ew Fawvorkes Tools  Help

) Back ~ £ » [x] [2] #a | ) search 7 Favorites &= | (0w L [

Bddress I@ http: /f172.16.100.26/certsry/ certfnsh. asp

Microsoft Cerificate Services - wirelessdemoca

Certificate Issued

The certificate you requested was issued to you.

Install this certificate

11. Uma janela pop-up é exibida novamente e avisa sobre uma possivel violagdo de script.

Clique em
Sim.
PFotential Soripting Yiolation

' Thile Wah aba i addirg one or mione cestificates bn ths rompiber Lleasing an unkructed Wish cite bn opdat= e rertificates o 2 sanriny ek The Wiah
L site ooud inzball cerlificabes you do nob brask, wihich could allosy prograims that swou do ot brask G mn on Gis soroubss and gein acosss o your daka.

Cio you weant Hhis progran to add the cerlifcates nos® Click Yes £ wou kst this Web site, Othersise, click No.

12. Depois de clicar em Sim, o certificado &

3 Microsolt Certificate Services - Microsoft Intemet Cuplorer

iz =it WICH, F2reOrics loos Hclp
bas = €3 - [ (@) | L search U Pavorkze £ | = ng |t
address (8] Freaei! LA, 16,0 UL Aotk et pn, a53

Mrosndt Cerific at= Semi—es - ware paslemara

Cerificate Install=d

Yaur nevr certificate has e succassFolly-stalksd

instalado.
13. Neste ponto, o certificado € instalado na pasta Certificados. Para acessar esta pasta,
escolha Iniciar > Executar, digite mmec, pressione Enter e escolha Pessoal >

Certificados.
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14. Agora que o certificado esta instalado no computador local (ACS ou cisco_w2003 neste
exemplo), vocé precisa gerar um arquivo de certificado (.cer) para a configuragao do
arquivo de certificado ACS 4.0.

15. No servidor ACS (cisco_w2003 neste exemplo), aponte o navegador no servidor da
Autoridade de Certificagdo da Microsoft para http://172.16.100.26 /certsrv.

Instale o certificado no software ACS 4.0

Conclua estes passos:

1. No servidor ACS (cisco_w2003 neste exemplo), aponte o navegador no servidor Microsoft
CA para http://172.16.100.26 /certsrv.

2. Na opcgao Selecionar uma tarefa, escolha Baixar um certificado CA, uma cadeia de
certificados ou uma CRL.

3. Escolha o método de codificagao de radio Base 64 e clique em Download CA
Certificate.
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4. Uma janela Aviso de segurancga de download de arquivo é exibida. Click

File Download - Security Warning

Do pou want to open or save this file?

Mame: certnew.cer
Tupe: Security Certificate, 165 KB
From: 172.16.100.246

*‘.e-.-@h.

Open 5ave i Lancel

potenbially harm your computer. IF pou do not trast the source. do not

While files Friom the Intemet can be useful, this ble bypes can
oper o save this software. What's the ngky

Save.

5. Salve o arquivo com um nome como ACS.cer ou qualquer nome que desejar. Lembre-se

desse nome, pois ele € usado durante a configuracdo da autoridade de certificagdo ACS no
ACS



zl O F > GE

My Recent
Dlocurnsnts

ekt [

My Docwnents

Eau_sa‘ver_mrt.:u
- @Eﬂtnm-ca
-
-
My Compuiter

-
My Metwioik File narmne: ALCS cer j

Saveasiyper  |Secuity Cerificate | Cancel

6. Abra o ACS Admin do atalho da area de trabalho criado durante a instalagao.
7. Clique em Configuragéo do



sistema.

File  Edit  Wiew

’3 CiscoSecure ACS - Microsoft Internet Explorer

Favorites Tools  Help

QEIan:k L i'] |EL| : | ,"Search - Favorites 441

Address IQ http:/127.0.0,1:3809

Cisco Srsrems

Uzer
Setup

Group
Setup

%} Shared Profile
Components

Metwoark
Configuration

Interface
Configuration

Adrninistration
Control

= i [

System Configuration

% cService Control
% Logging

Date Format Control

Local Password Management

ACS Internal Database Replication

ACS Backup

HCS Restare

ACS Seryice Management

YolP Accounting Configuration
ACS Certificate Setup

BEOEEH R T

Global Authentication Setup

d__-l External User
ﬁt_:g Databazes

8. Clique em ACS Certificate Setup (Configuragéo do certificado

ACS).



System Configuration

ACS Certificate Setup

=] Install ACS Certificate

[ aCs certification Authority Setup
|=A Edit_Certificate Trust List

|3&] Certificate Revocation Lists

] Generate Certificate Signing Request
3] Generate Self-Signed Certificate

Cancel

9. Clique em Install ACS Certificate (Instalar certificado
ACS).

System Configuration
Edit

Install ACS Certificate

Install new certificate ‘?

" Read certificate from file

Certificate file [

& Use certificate from storage

Certificate CN |

Private key file [

Private key password |

10. Escolha Usar certificado do armazenamento e digite 0 nome de dominio totalmente
qualificado de cisco_w2003.wirelessdemo.local (ou ACS.wirelessdemo.local se vocé usou o

ACS como o



nome).

System Configuration

Install ACS Certificate

Install new certificate ﬂ

" Pead certificate from file

Certificate file I

= Use certificate from storage

Certificate CN ll:iEl:D_WEDDS.wirEIEE.EI:IE

Private key file

Private key password

11. Clique em
Submit.
System Configuration
Edit
Install ACS Certificate
Installed Certificate Information ?

Issued to: cisco_w2003, wirelessdemo.local
Issued by: wirelessdamoca
Valid from:; March 17 2006 at 08;33;25
Valid to: March 16 2008 at 08:33:25
Validity: oK

The current configuration has been changed.
Restart ACS in "System Configuration:Service

Control” to adopt the new settings for EAP-TLS or
PEAP support only.

12. Clique em Configuragdo do sistema.



13. Clique em Controle de servigo e em
Reiniciar.

System Configuration

ClscoSecure ACS on cisco_w2003 ? |

Is Currently Running

Services Log File Configuration jﬂ

Level of detail
" Naone
& Low
 Full

Generate Maw File
¥ Every day
i Every weaek
" Every month

" When size is greater than IED4B KB

[ Manage Directory

" keep only the last |? files
* Celete files older than I'-" days

? Erack to Help |

14. Clique em Configuragdo do sistema.

15. Clique em Configuragdo de autenticagao global.

16. Marque Permitir EAP-TLS e todas as caixas abaixo
dele.



17.
18.
19.
20.

21.

System Configuration
Global Authentication Setup

EAP Configuration
PEAR
[ allow EAP-MSCHAPYZ

™ allow EAP-GTC
[ allow Posture vwalidation

Cizco client nitial message:

PEAP session timeout {minutes: 120
Enable Fast Reconnect: ¥
EAP-FAST

E&AP-FAST Configuration

Select one or more of the following options:
W rertificate SaAN comparison
W Certificate CHM comparisaon

W rcertificate Binary comparison

EAP-TLS session timeout {minutes): 120

Clique em Enviar + Reiniciar.
Clique em Configuragdo do sistema.
Clique em ACS Certification Authority Setup.

Na janela ACS Certification Authority Setup, digite 0 nome e o local do arquivo *.cer criado
anteriormente. Neste exemplo, o arquivo *.cer criado € ACS.cer no diretoério raiz c:\.

Digite c:\acs.cer no campo de arquivo de certificado CA e clique em
Enviar.



System Configuration
Edit

ACS Certification Authority Setup

o

CA Operations

Add new C& certificate to local certificate storage

CA certificate file |c::\an::5.n::er

Lo

System Configuration
e________________________| _______________________________|

ACS Certification Autherity Setup

Maw GA cartifcote s seborssully addad mto tha gobal systam comiicats
storadge.

W
4 operations 4 G certiicale Coreman name wirglass democa

Add riaw C& cartificata to local certificata storage
Ca cortificate file o wacs.car

The current configuration has been changed.
Restart ALCS in "System Configuration:Service
Cantrol” to adopt the new settings for EAP-TLS or
PEAF suppart only,

22. Reinicie o servico ACS.

Configuracao do CLIENTE para EAP-TLS usando Windows Zero

Touch

CLIENTE € um computador que executa o Windows XP Professional com SP2 que atua como um
cliente sem fio e obtém acesso aos recursos da Intranet por meio do AP sem fio. Conclua os
procedimentos nesta sec¢ao para configurar o CLIENTE como um cliente sem fio.

Executar uma instalacdo e configuracao basicas

Conclua estes passos:

1.

Conecte CLIENT ao segmento de rede da Intranet usando um cabo Ethernet conectado ao

switch.

. No CLIENTE, instale o Windows XP Professional com SP2 como um computador membro
chamado CLIENT no dominio wireless demo.local.

. Instale o Windows XP Professional com SP2. Ele deve ser instalado para ter suporte EAP-

TLS e PEAP.Observagao: o Firewall do Windows ¢é ativado automaticamente no Windows

XP Professional com SP2. Nao desligue o firewall.

Configure a conexao de rede sem fio

Conclua estes passos:



1. Faca logoff e, em seguida, faga logon usando a conta WirelessUser no dominio
wirelessdemo.local.Observagao: atualize as configuragoes do computador e do grupo de
configuragcédo do usuario e obtenha um certificado de computador e usuario para o
computador cliente sem fio imediatamente, digitando gpupdate em um prompt de comando.
Caso contrario, quando vocé faz logoff e depois faz logon, ele executa a mesma fungéao que
gpupdate. Vocé deve estar conectado ao dominio conectando-se por meio do
fio.Observagao: para validar se o certificado estd instalado automaticamente no cliente, abra
o certificado MMC e valide se o certificado WirelessUser esta disponivel na pasta
Certificados

iessoais.

e &rhn Yew D =wnnbms Wrdoe e
= Dm e AR &

i Cureseke Koo Warlilicales - Coreanl Usee Saisund wn Lil iealus

20 Tk Pl lsaed Ta - | rsuec B | Expraicnoae | o
=HEP IC:IH“ Lalute - Zurre il Leer Elwreazsiser areleeszenca H2EfI00z ol
=1-I22] =eco-4
E WS o Bl

I+ -|:| Toebe= Rk C=rbembin= & brar Fiss
= -2 Snenprive Trus.

-3 [-terecizte Jertl czhizn fthzrkes

I |:| qedve Clzezzee dszrChizct

i} |:| Inete= 10 Hehers

[+ -D Irtiniste= Certti-ates

= -2 ThodParky S Ceelili diu Sud i e
# -7 Thetas Pzopla

M2 ZoetF coke Eneclmon: Roqucss

2. Escolha Iniciar > Painel de controle, clique duas vezes em Conexdes de rede e clique com o
botao direito do mouse em Conexao de rede sem fio.

3. Clique em Propriedades, va para a guia Redes sem fio e verifique se 0 Windows do usuario
para configurar minhas configuragdes de rede sem fio esta
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add..
Learn about settng ap wirelez: nebwicrk, | el |
coafiguraion =
[ k. l [ Carcel |
marcado.

4. Clique em Add.
5. Va até a guia Associagao e digite Funcionario no campo Nome da rede (SSID).

6. Verifique se Data Encryption (Criptografia de dados) esta definido como WEP e a chave é
fornecida para mim automaticamente esta



Wireless nebwork properties

Azzociaton ]..-'f-..lthenticatiun | Connection |
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acceszs pohts are not uzed

| k. | | Carcel

marcada.
7. Va até a guia Autenticagao.

8. Confirme se o tipo de EAP esta configurado para utilizar Smart Card ou outro certificado. Se
nao estiver, selecione-o N0 menu suspenso.

9. Se vocé quiser que a maquina seja autenticada antes do login (o que permite que scripts de

login ou push de politica de grupo sejam aplicados), escolha a op¢ao Autenticar como
computador quando as informagdes do computador estiverem




Wireless network properties

| Asscoiaion| Authenlicaion | Loniechon|

Sekect thiz option to provide authenticated rebwork access for
wireless Ethernel netwerks

Enable IEZE 802 1= awhentication for thiz rebwork

EA2 bype: | arnart Lard or atkher Lerthcate W

[w]Aulhenticate as compuler when computer irformation  available
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unavalabe

ak | | Cancel

disponiveis.
10. Clique em Propriedades.
11. Verifique se as caixas nessa janela estao
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“When connecing
3 J=e my srrart zard

%) Jze a certficete on this corputer
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marcadas.
12. Clique em OK trés vezes.
13. Clique com o bot&o direito do mouse no icone de conexao de rede sem fio na bandeja do
sistema e clique em Exibir redes sem fio disponiveis.
14. Clique na rede sem fio do funcionario e clique em
Conectar.
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15. Depois que a autenticagao for bem-sucedida, verifique a configuragdo TCP/IP do adaptador
sem fio usando Conexdes de rede. Ele deve ter um intervalo de enderecos de
172.16.100.100-172.16.100.254 do escopo DHCP ou do escopo criado para os clientes
sem fio.

16. Para testar a funcionalidade, abra um navegador e navegue até http://wirelessdemoca (ou
o endereco IP do servidor de CA empresarial).

Informagdes Relacionadas

- Exemplo de Configuracéo de Autenticacdo EAP com Controladores WLAN (WLC)

- Guia de configuragéo do controlador de LAN sem fio

- Exemplo de configuragdo basica dos controladores LAN sem fio e do access point lightweight
- VLANs no exemplo de configuracdo de Wireless LAN Controllers

- Exemplo de configuragdo de VLANs de grupo de AP com controladores de LAN sem fio

- Suporte Técnico e Documentagéo - Cisco Systems
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