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Introduction

Este documento descreve as etapas de configuragao para registrar o Lightweight Access Point no
WLC e a operacio basica da rede sem fio LWAPP.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento basico da configuragdo de APs leves e WLCs da Cisco.

. Conhecimento basico do Lightweight AP Protocol (LWAPP).

- Conhecimento da configuragado de um servidor DHCP externo e/ou servidor de nomes de
dominio (DNS).

- Conhecimento de configuragao basica de switches Cisco.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:



- AP leve Cisco Aironet 1232AG Series
- Cisco 4402 Series WLC que executa firmware 5.2.178.0
- Servidor DHCP Microsoft Windows Server 2003 Enterprise
Essa configuragao funciona com qualquer outro WLC Cisco e AP leve.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Conventions

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Informacgdes de Apoio

Para que a WLC possa gerenciar o LAP, o LAP deve descobrir a controladora e se registrar na
WLC. Ha diferentes métodos usados por um LAP para descobrir a WLC. Para obter informacdes
detalhadas sobre os diferentes métodos que os LAPs usam para se registrar nas WLCs, consulte
Registro de APs Lightweight (LAP) em uma Controladora Wireless LAN (WLC).

Este documento descreve as etapas de configuragdo necessarias para registrar o LAP no WLC e
para a operacao basica da rede sem fio LWAPP.

Configurar

Para registrar o LAP no WLC e para a operacao basica da rede sem fio LWAPP, complete estas
etapas:

1. Ter um servidor DHCP para que os APs possam adquirir um endereco de rede.Observagao:
a opgao 43 é usada se os APs residirem em uma sub-rede diferente.

2. Configurar o WLC para operacgao basica.

3. Configurar o switch para o WLC.

4. Configurar o switch para os APs.

5. Registre os APs leves nos WLCs.

Observacgao: use a_ Command Lookup Tool para obter mais informacdes sobre os comandos
usados nesta secao.

Observagao: somente usuarios registrados da Cisco tém acesso a ferramentas e
informacoes internas.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:

Configurar o WLC para a operagao basica


https://www.cisco.com/c/pt_br/support/docs/wireless/5500-series-wireless-controllers/119286-lap-notjoin-wlc-tshoot.html#backinfo
https://www.cisco.com/c/pt_br/support/docs/wireless/4400-series-wireless-lan-controllers/69719-wlc-lwap-config.html#basic
https://www.cisco.com/c/pt_br/support/docs/wireless/4400-series-wireless-lan-controllers/69719-wlc-lwap-config.html#wlc
https://www.cisco.com/c/pt_br/support/docs/wireless/4400-series-wireless-lan-controllers/69719-wlc-lwap-config.html#aps
https://tools.cisco.com/Support/CLILookup/cltSearchAction.do
https://tools.cisco.com/Support/CLILookup/cltSearchAction.do

Quando o controlador ¢ inicializado nos padrdes de fabrica, o script de inicializagao executa o
assistente de configuragao que mostra o instalador para as definigdes de configuragao iniciais.
Este procedimento descreve como usar o assistente de configuragédo na interface de linha de
comando (CLI) para inserir as definigdes de configuragao iniciais.

Observagao: certifique-se de que vocé entendeu como configurar um servidor DHCP
externo e/ou DNS.

Conclua estas etapas para configurar o WLC para operagao basica:

1. Conecte o computador ao WLC com um cabo serial de modem nulo DB-9.

2. Abra uma sessao de emulador de terminal com estas configuragdes:9600 bauds8 bits de

dados1 bit de paradaSem paridadeSem controle de fluxo de hardware

. No prompt, faca login no CLI.O nome de usuario padrao isadmin e a senha padrao é admin.

. Caso seja necessario, insira redefinir sistema para reiniciar a unidade e iniciar o assistente.

5. No primeiro prompt do assistente, insira um nome de sistema. O nome do sistema pode
incluir até 32 caracteres ASCII imprimiveis.

6. Insira um nome de usuario e uma senha de administrador. O nome de usuario e a senha
podem incluir até 24 caracteres ASCI| imprimiveis.

7. Insira o protocolo de configuragéo IP da interface de porta de servico, seja ele ou
DHCP.Digite se nao quiser usar a porta de servigo ou se quiser atribuir um endereco IP
estatico a porta de servigo.

8. Caso tenha inserido nenhum na etapa 7 e precisar inserir um endereco |IP estatico na porta
de servico, insira a mascara de rede e o endereco |IP da interface de porta-servico nos dois
proximos prompts.Se ndao deseja usar a porta de servico, insira 0.0.0.0 no endereco IP e na
mascara de rede.

9. Insira valores para estas opgoes:Endereco IP da interface de gerenciamentoMascara de
redeEndereco IP do roteador padraoldentificador de VLAN opcionalVocé pode usar um
identificador valido de VLAN ou 0 para ndo marcado.Observagao: quando a interface de
gerenciamento no controlador € configurada como parte da "vlan nativa" na porta do switch
a qual se conecta, o controlador NAO deve marcar os quadros. Portanto, é preciso definir a
VLAN como zero (no controlador).

10. Insira o numero da porta fisica da interface de rede (sistema de distribuicdo).No WLC, as

portas possiveis sdo 1 a 4 para uma porta Ethernet gigabit de painel dianteiro.

11. Insira o endereco IP do servidor DHCP padrao que fornece enderecos IP para clientes, a
interface de gerenciamento e a interface de porta de servigo, caso use uma.

12. Insira LAYERZ2 ou LAYER3 no modo de transporte LWAPP.Observagao: se vocé configurar
a WLC 4402 através do assistente e selecionar o modo de transporte AP LAYER2 , o
assistente ndo perguntara os detalhes do gerenciador AP

13. Insira o endereco IP de gateway virtual.Esse enderego pode ser qualquer enderecgo IP
ficcional e ndo atribuido como 10.1.1.1 para ser usado por gerentes de mobilidade e
segurancga de camada 3.0bservagao: normalmente, o endereco IP do gateway virtual
usado é um enderecgo privado.

14. Insira o nome do grupo RF/grupo de mobilidade da solugéo Cisco WLAN.

15. Insira o identificador de conjunto de servico WLAN 1 (SSID) ou o nome da rede.Esse
identificador € o SSID padrao que os APs leves usam para se associarem a um WLC.

16. Permitir ou n&o enderecos IP estaticos para clientes.Insira sim para permitir que os clientes
fornegam seus préprios enderecgos IP. Insira ndo para exigir que os clientes solicitem um
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endereco IP de um servidor DHCP.

17. Caso precise configurar um servidor RADIUS no WLC, insira sim e insira estas
informagdes:Enderecgo IP do servidor RADIUSA porta de comunicagaoO segredo
compartilhadoSe vocé nao precisar configurar um servidor RADIUS ou quiser configurar o
servidor mais tarde, digite no.

18. Insira um cddigo de pais para a unidade.Digite o pedido para ver uma lista dos paises
suportados.

19. Ative ou desative o suporte para IEEE 802.11b, IEEE 802.11a e IEEE 802.11g.

20. Ative ou desative o gerenciamento de recursos de radio (RRM) (RF automatico).
WLC 4402 — Assistente de configuragéo

Wel cone to the G sco Wzard Configuration Tool

Use the '-' character to backup

System Nanme [Cisco_43: eb: 22]: c4402

Enter Admi nistrative User Nane (24 characters nmax): admin
Enter Admi nistrative Password (24 characters max): ****x
Service Interface | P Address Configuration [none] [ DHCP]: none
Enabl e Li nk Aggregation (LAG [yes][NJ: No

Managenent Interface | P Address: 192.168.60.2

Managenent |nterface Netmask: 255.255.255.0

Managenent Interface Default Router: 192.168.60.1

Managenent Interface VLAN lIdentifier (0 = untagged): 60
Managenent Interface Port Num[1 to 2]: 1

Managenent Interface DHCP Server |P Address: 192.168.60.25
AP Transport Modde [l ayer2] [ LAYER3]: LAYER3

AP Manager Interface |P Address: 192.168.60.3

AP- Manager is on Managenent subnet, uses sane val ues

AP Manager Interface DHCP Server (192.168.50.3): 192.168.60.25
Virtual Gateway |P Address: 10.1.1.1

Mobi |l i ty/ RF Group Nane: RFgroupname

Net work Nane (SSID): sSID

Allow Static | P Addresses [ YES][no]: yes

Configure a RADIUS Server now? [YES][no]: no

Enter Country Code (enter 'help' for a list of countries) [US]: us
Enabl e 802.11b Network [YES][no]: yes

Enabl e 802.11a Network [YES][no]: yes

Enabl e 802.11g Network [YES][no]: yes

Enabl e Auto-RF [YES][no]: yes

Observagao: a interface de gerenciamento na WLC é a unica interface que pode receber
ping consistentemente de fora da WLC. Portanto, € um comportamento esperado se vocé
nao conseguir fazer ping no na interface do gerenciador AP de fora do WLC.

Observagao: vocé deve configurar a interface do gerenciador de AP para que os APs se
associem a WLC.

Configurar o switch para o WLC

Este exemplo usa um switch Catalyst 3750 que usa apenas uma porta. O exemplo marca o
gerenciador de APs e interfaces de gerenciamento e coloca essas interfaces na VLAN 60. A porta
do switch esta configurada como um tronco IEEE 802.1Q e apenas as VLANs apropriadas que
séo as VLANs 2 até 4 e 60 nesse caso, sao permitidas no tronco. A VLAN de gerenciamento e
gerenciador de APs (VLAN 60) é marcada e nao esta configurada como a VLAN nativa do tronco.
Entao, quando o exemplo configura essas interfaces no WLC, as interfaces recebem um



identificador de VLAN.

Este € um exemplo da configuragao de porta de switch 802.1Q:

interface G gabitEthernet1/0/1
description Trunk Port to Cisco WC
swi tchport trunk encapsul ati on dot 1q
switchport trunk allowed vlan 2-4,60
switchport mode trunk

no shut down

Observagao: ao conectar a porta gigabit WLC, certifique-se de que ela esteja conectada
somente a porta gigabit do switch. Se vocé conectar o gigabit Ethernet da WLC a porta
FastEthernet do Switch, isso ndo funcionara.

Observe que esse exemplo de configuracao configura a porta do switch de vizinho de forma que
permita apenas VLANSs relevantes no tronco 802.1Q. Todas as outras VLANs sao podadas. Esse
tipo de configuragdo ndo é necessaria, mas € uma pratica recomendada de implantagdo. Quando
vocé remove VLANSs irrelevantes, o WLC processa somente os quadros relevantes, o que otimiza
o desempenho.

Configurar o switch para os APs

Esta € uma configuragao de interface VLAN de exemplo no Catalyst 3750:

interface VLANS

description AP VLAN

ip address 10.5.5.1 255.255.255.0

Enquanto os Cisco WLCs sempre se conectam aos troncos 802.1Q, os Cisco Lightweight APs
nao entendem a marcacao de VLAN e devem ser conectados somente as portas de acesso do
switch vizinho.

Esta € uma configuragao de porta de switch de exemplo no Catalyst 3750:

interface G gabitEthernet1/0/22

description Access Port Connection to C sco Lightweight AP

swi tchport access vlan 5

swi tchport node access

no shut down

A infraestrutura agora esta pronta para conexdo com os APs. Os LAPs usam os diferentes
meétodos de detecgao de WLC e selecionam um WLC para entrar. O LAP entado se registra com o

controlador.

Aqui esta um link para um video na Comunidade de Suporte da Cisco que explica a configuragéo
inicial do Controlador de LAN Wireless que usa a CLI e a GUI:Configuragao inicial do Controlador
de LAN Wireless coma CLI e a GUI.

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.


https://community.cisco.com/
https://community.cisco.com/t5/wireless-mobility-videos/initial-configuration-of-wireless-lan-controller-using-cli-and/ba-p/3100533
https://community.cisco.com/t5/wireless-mobility-videos/initial-configuration-of-wireless-lan-controller-using-cli-and/ba-p/3100533

Depois de registrar os LAPs no controlador, sera possivel visualiza-los em Sem fio na parte
superior da interface de usuario do controlador:

Al APs |

Saarch by AP MAL Search |
Operational
AP Mame AP MALC AP Up Tifme Adruin Status Statias AP Mode Certiticate Type AP Sub Mode
O0iib:ick ediaf:db 04,00k 01 e 31 ¢ Enable REG Lanzal MIC Hone

Parte superior do controlador de interface do usudrio

Na CLI, vocé pode usar o comando show ap summary para verificar se os LAPs registrados na
WLC:

(Cisco Controller) >show ap summary

Number of APs. .. ... . . . . 1

Aobal AP User Name................. i, Not Confi gured

dobal AP Dotlx User Name........................ Not Confi gured

AP Nare Slots AP Model Et her net MAC Locati on Port Country
Priority

AP001b. d4e3. a81b 2 Al R- LAP1232AG A- K9 00: 1b: d4: e3: a8: 1b default |ocation 2 I'N
1

Na CLI da WLC, vocé também pode usar o comando show client summary para ver os clientes
que estao registrados na WLC:

(Cisco Controller) >show client summary

Number of ClientsS...cccceceeeecccccccsccccccccncccs 1
MAC Addr ess AP Nane St at us W.AN Auth Protocol Port
00:40:96:a1:45:42 ap: 64:a3: a0 Associ at ed 4 Yes 802.11a 1

(Cisco Controller) >

Esta € uma demonstragdo em video que explica como executar a configuragao inicial de um
controlador de LAN sem fio que usa a GUI e a CLI: Configuracéao inicial do controlador de LAN
semfiocomaClLleaGUI.

Troubleshoot

Use esta sec¢ao para fazer o troubleshooting da sua configuragao.

Comandos

Use estes comandos para solucionar problemas de sua configuragao.


https://community.cisco.com/t5/wireless-mobility-videos/initial-configuration-of-wireless-lan-controller-using-cli-and/ba-p/3100533
https://community.cisco.com/t5/wireless-mobility-videos/initial-configuration-of-wireless-lan-controller-using-cli-and/ba-p/3100533

Observagao: consulte Informacdes Importantes sobre Comandos_de Depuragcaoantes de
usarcomandos debug.

Esta saida do comando debug Iwapp events enableWLC mostra que o AP leve é registrado no
WLC:

(Cisco Controller) >debug lwapp events enable
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Apr 11 13:38:47 2006: Received LWAPP DISCOVERY REQUEST from AP
00:0b:85:64:a3:a0 to ff:ff:ff:ff:ff:ff on port '1'

Apr 11 13:38:47 2006: Successful transm ssion of LWAPP Di scovery- Response
to AP 00: Ob: 85: 64: a3:a0 on Port 1

Apr 11 13:38:58 2006: Received LWAPP JOIN REQUEST from AP
00:0b:85:64:a3:a0 to 00: Ob: 85: 33: a8: a0 on port '1'

Apr 11 13:38:58 2006: LWAPP Joi n- Request MIU path from AP 00: Ob: 85: 64: a3: a0
is 1500, renote debug node is O

Apr 11 13:38:58 2006: Successfully added NPU Entry for AP
00:0b:85:64:a3:a0 (index 48) Switch IP: 192.168.60.2, Switch Port: 12223,
intIfNum 1, vlanId 60 AP IP: 10.5.5.10, AP Port: 19002, next hop MAC:
00:0b:85:64:a3:a0

Apr 11 13:38:58 2006: Successfully transm ssion of LWAPP Join-Reply to AP
00: Ob: 85: 64: a3: a0

Apr 11 13:38:58 2006: Register LWAPP event for AP

00:0b:85:64:a3:a0 slot 0

Apr 11 13:38:58 2006: Register LWAPP event for AP 00:0Ob:85:64:a3:a0 slot 1
Apr 11 13:39:00 2006: Received LWAPP CONFI GURE REQUEST from AP

00: Ob: 85: 64: a3: a0 to 00: Ob: 85: 33: a8: a0

Apr 11 13:39: 00 2006: Updating IP info for AP 00: Ob: 85:64:a3:a0 --

static 0, 10.5.5.10/255.255.255.0, gtw 192.168.60.1

Apr 11 13:39:00 2006: Updating IP 10.5.5.10 ===> 10.5.5.10 for AP

00: Ob: 85: 64: a3: a0

Apr 11 13:39:00 2006: spanVerifyRegDomai n RegDonain set for slot 0 code O
regstring -A regbDfronCh -A

Apr 11 13:39:00 2006: spanVerifyRegDomai n RegDonain set for slot 1 code O
regstring -A regbDfronCh -A

Apr 11 13:39:00 2006: spantEncodeDonmi nSecr et Payl oad: Send domai n secr et

Mobi lity G oup<6f, 39, 74, cd, 7e, a4, 81, 86, ca, 32, 8c, 06, d3, ff, ec, 6d, 95, 10, 99, dd>
to AP 00: Ob: 85: 64: a3: a0

Apr 11 13:39:00 2006: Successfully transmission of LWAPP

Config-Message to AP 00:0b:85:64:a3:a0

Apr 11 13:39:00 2006: Runni ng spantEncodeCreat eVapPayl oad for SSID ' SSID
Apr 11 13:39: 00 2006: AP 00: Ob: 85: 64: a3: a0 associ ated. Last AP failure was
due to Configuration changes, reason: operator changed 11g node

Apr 11 13:39:00 2006: Received LWAPP CHANGE_ STATE_EVENT from AP
00:0b:85:64:a3:a0

Apr 11 13:39:00 2006: Successfully transnission of LWAPP Change- St at e- Event
Response to AP 00: Ob: 85: 64: a3: a0

Apr 11 13:39: 00 2006: Received LWAPP Up event for AP 00:0b: 85:64: a3: a0 sl ot 0!
Apr 11 13:39: 00 2006: Received LWAPP CONFI GURE COMVAND RES from AP

00: Ob: 85: 64: a3: a0

Apr 11 13:39: 00 2006: Received LWAPP CHANGE_STATE_EVENT from AP

00: Ob: 85: 64: a3: a0

Apr 11 13:39:00 2006: Successfully transnission of LWAPP Change- St at e- Event
Response to AP 00: Ob: 85: 64: a3: a0

Apr 11 13:39:00 2006: Received LWAPP Up event for AP

00:0b:85:64:a3:a0 slot 1!

Esta saida mostra estes comandos uteis de depuracédo de WLC:

debug pem state enable — Configura as opg¢des de depuragéo do gerenciador de politica de


https://www.cisco.com/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html

acesso

- debug pem events enable

- debug dhcp message enable — Mostra a depuragdo de mensagens DHCP que séo trocadas
de e para o servidor DHCP

- debug dhcp packet enable — Mostra a depuracgéo dos detalhes do pacote DHCP que sdo

Tue
Tue

enviados de e para o servidor DHCP

Apr 11 14:30:49 2006: Applied policy for nobile 00:40:96: al: 45: 42

Apr 11 14:30:49 2006: STA [00:40:96:al:45:42, 192.168.1.41] Replacing Fast
Path rule type = Airespace AP Cient on AP 00:0B: 85:64: A3: A0, slot O

I nHandl e = 0x00000000, QutHandl e = 0x00000000 ACL Id = 255, Junbo Franes

= NO, interface =1 802.1P =0, DSCP =0, T
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Apr 11 14:30:49 2006: Successfully plunbed nobile rule for nobile

00: 40: 96: al: 45: 42 (ACL |1 D 255)

Apr 11 14:30:49 2006: Pl unbed nobile LWAPP rul e on AP 00: Ob: 85: 64: a3: a0
for nobile 00:40:96: al: 45: 42

Apr 11 14:30:53 2006: DHCP proxy received packet, src: 0.0.0.0,

len = 320

Apr 11 14:30:53 2006: dhcpProxy: Received packet: dient 00:40:96:al:45:42
DHCP Op: BOOTREQUEST(1), IP len: 320, switchport: 1, encap: Oxec03

Apr 11 14:30:53 2006: dhcpProxy(): dhcp request, client:

00: 40: 96: al: 45: 42: dhcp op: 1, port: 1, encap Oxec03, old nsch

port nunber: 1

Apr 11 14:30:53 2006: dhcp option len, including the magi c cookie = 84
Apr 11 14:30:53 2006: dhcp option: received DHCP REQUEST nsg

Apr 11 14:30:53 2006: dhcp option: skipping option 61, len 7

Apr 11 14:30:53 2006: dhcp option: requested ip = 192.168.1.41

Apr 11 14:30:53 2006: dhcp option: skipping option 12, len 15

Apr 11 14:30:53 2006: dhcp option: skipping option 81, len 19

Apr 11 14:30:53 2006: dhcp option: vendor class id = MBFT 5.0 (len 8)
Apr 11 14:30:53 2006: dhcp option: skipping option 55, len 11

Apr 11 14:30:53 2006: dhcpParseOptions: options end, len 84, actual 84
Apr 11 14:30:53 2006: nscb->dhcpServer: 192.168.60.2, nscb->dhcpNet nask:
255. 255. 255. 0, nscbh- >dhcpGat eway: 192. 168. 60. 1, nsch->dhcpRel ay:
192.168. 60. 2 VLAN: 60

Apr 11 14:30:53 2006: Local Address: 192.168.60.2, DHCP Server:
192.168.60.2, Gateway Addr: 192.168.60.2, VLAN: 60, port: 1

Apr 11 14:30:53 2006: DHCP Message Type received: DHCP REQUEST nsg

Apr 11 14:30:53 2006: op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: 1
Apr 11 14:30:53 2006: xid: 3371152053, secs: 0, flags: O

Apr 11 14:30:53 2006: chaddr: 00:40:96:al1:45:42

Apr 11 14:30:53 2006: ciaddr: 0.0.0.0, vyiaddr: 0.0.0.0

Apr 11 14:30:53 2006: siaddr: 0.0.0.0, giaddr: 192.168.60.2

Apr 11 14:30:53 2006: Forwarding DHCP packet locally (348 octets) from
192.168.60.2 to 192.168. 60. 2

Apr 11 14:30:53 2006: Received 348 byte dhcp packet from 0x0201a8cO
192. 168. 60. 2: 68

Apr 11 14:30:53 2006: DHCP packet: 192.168.60.2 -> 192.168. 60.2 uses
scope "I nternal Scope"

Apr 11 14:30:53 2006: received REQUEST

Apr 11 14:30:53 2006: Checking node 192.168.1.41 Allocated 1144765719,
Expires 1144852119 (now. 1144765853)

Apr 11 14:30:53 2006: adding option 0x35

Apr 11 14:30:53 2006: adding option 0x36

Apr 11 14:30:53 2006: adding option 0x33

Apr 11 14:30:53 2006: adding option 0x03

Apr 11 14:30:53 2006: adding option 0x01

Apr 11 14:30:53 2006: dhcpd: Sending DHCP packet (giaddr:192.168.60.2)to
168. 60.2: 67 from 192. 168. 60. 2: 1067

Apr 11 14:30:53 2006: sendto (548 bytes) returned 548



Tue Apr 11 14:30:53 2006: DHCP proxy received packet, src: 192.168. 60. 2,
len = 548
Tue Apr 11 14:30:53 2006: dhcpProxy: Received packet: Cient 00:40:96: al: 45: 42
DHCP Op: BOOTREPLY(2), IP len: 548, sw tchport: 0, encap: 0xO
Tue Apr 11 14:30:53 2006: dhcp option len, including the magi c cookie = 312
Tue Apr 11 14:30:53 2006: dhcp option: received DHCP ACK msg
Tue Apr 11 14:30:53 2006: dhcp option: server id = 192.168.60.2
Tue Apr 11 14:30:53 2006: dhcp option: lease time (seconds) = 86400
Tue Apr 11 14:30:53 2006: dhcp option: gateway = 192.168.60.1
Tue Apr 11 14:30:53 2006: dhcp option: netmask = 255.255.255.0
Tue Apr 11 14:30:53 2006: dhcpParseOptions: options end, |len 312, actual 64
Tue Apr 11 14:30:53 2006: DHCP Reply to AP client: 00:40:96:al: 45:42,
frame len 412, switchport 1
Tue Apr 11 14:30:53 2006: DHCP Message Type received: DHCP ACK mnsg
Tue Apr 11 14:30: 53 2006: Op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: 0
Tue Apr 11 14:30:53 2006: xid: 3371152053, secs: 0, flags: O
Tue Apr 11 14:30:53 2006: chaddr: 00:40:96:al1:45:42
Tue Apr 11 14:30:53 2006: ciaddr: 0.0.0.0, yiaddr: 192.168.1.41
Tue Apr 11 14:30: 53 2006: siaddr: 0.0.0.0, giaddr: 0.0.0.0
Tue Apr 11 14:30:53 2006: server id: 10.1.1.1 rcvd server id: 192.168.60.2

Vocé pode usar esses comandos debug adicionais para solucionar problemas de configuragao:

- debug Iwapp errors enable — Mostra o resultado da depuragao dos erros LWAPP
- debug pm pki enable — Mostra a depuragdo das mensagens de certificado que sdo passadas
entre o APe o WLC

O controlador ndo defende o endereco IP do gerenciador de APs

Esse problema é um resultado do bug da Cisco ID CSCsg75863. Se o usuario injetar
acidentalmente um dispositivo na sub-rede que usa o endereco IP do gerenciador AP do
controlador, o cache do Address Resolution Protocol (ARP) no roteador do gateway padrao é
atualizado com o enderego MAC errado. Quando isso acontece, os APs ndo conseguem mais
chegar ao controlador e chegar a fase de deteccao para buscar um controlador. Os APs enviam
solicitacdes de deteccao e o controlador responde com respostas de detecgao, mas as
solicitagées JOIN nao chegam a interface do gerenciador de AP do controlador devido a entrada
ARP no roteador de gateway. Depois do intervalo padrao de atualizacdo de ARP de 4 horas, os
APs entram no controlador caso o dispositivo seja removido.

Uma solugao alternativa para esse problema € configurar as entradas ARP estaticas no roteador
de gateway do controlador para estes enderecos IP:

- Endereco IP de gerenciamento — Os clientes obtém acesso a interface grafica do usuario
(GUI) por outra sub-rede e o controlador recebe as solicitagdes de detecgdo do AP.
- Endereco IP do gerenciador AP — Os APs entram no controlador por outra sub-rede.
- Cada endereco IP da interface dinamica — Os pacotes de outras sub-redes chegam a
interface dindmica do controlador.
Os pacotes DHCP transmitem da interface do cliente sem fio. Execute Telnet ou SSH para o
endereco de gateway do controlador e use o comando arp <ip address> <hhhh.hhh.hhhh>para
adicionar as entradas ARP. Use o comando ping no roteador padrao do controlador para os
diferentes enderecos a fim atualizar o cache ARP no roteador. Para descobrir os enderegcos MAC,
use este comando:show arp | include <ip address>.

Solucionar problemas de um ponto de acesso leve que nao se junta a uma


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsg75863

controladora Wireless LAN

Consulte_Solucao de problemas de um ponto de acesso leve que ndo se junta a uma controladora
Wireless LAN para obter informagdes sobre alguns dos problemas que fazem com que um ponto
de acesso leve (LAP) nao se una a uma WLC e como solucionar os problemas.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



