Configurar o NTP em controladores de LAN sem
fio
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Introducao

Este documento descreve como configurar Controladoras Wireless LAN (WLC) AireOS para
sincronizar data e hora com um servidor Network Time Protocol (NTP).

Pré-requisitos
Requisitos
Certifique-se de atender a estes requisitos antes de tentar esta configuragao:

» Conhecimento basico da configuragado do Cisco WLC.

» Conhecimento basico de NTP.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:



» Cisco WLC 3504 que executa a versao de software 8.8.110.

» Switch Cisco Catalyst 3560-CX Series L3 que executa o Cisco IOS® Software versao
15.2(6)E2.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Gerencie a data e a hora do sistema no Wireless LAN Controller

Em uma WLC, a data e a hora do sistema podem ser configuradas manualmente na WLC ou
configuradas para obter a data e a hora de um servidor NTP.

A data e a hora do sistema podem ser configuradas manualmente no assistente de configuracao
da CLI ou na GUI/CLI da WLC.

Este documento fornece um exemplo de configuragdo para sincronizar a data e a hora do sistema
WLC através de um servidor NTP.

O NTP é um protocolo de rede para sincronizagao de relégio entre sistemas de computadores em
redes de dados de laténcia variavel para sincronizar os reldégios dos computadores com alguma
referéncia de tempo. O REC 1305 e o RFC 5905 fornecem informagdes detalhadas sobre a
implementagdo de NTPv3 e NTPv4, respectivamente.

Uma rede NTP geralmente recebe seu tempo de uma fonte de tempo autorizada, como um radio-
relégio ou um reldgio atdmico conectado a um servidor de tempo. Em seguida, o NTP distribui
esse tempo pela rede.

Um cliente NTP faz uma transagcdo com seu servidor durante o intervalo de poll, que muda
dinamicamente com o tempo e depende das condi¢gdes de rede entre o servidor NTP e o cliente.

O NTP usa o conceito de um stratum para descrever quantos saltos de distancia NTP uma
maquina esta de uma fonte de tempo autoritativa. Por exemplo, um servidor de tempo stratum 1
tem um radio ou reldégio atdmico diretamente conectado a ele. Em seguida, ele envia seu horario
para um servidor de horario de estrato 2 por meio do NTP e assim por diante.

Para obter mais informacgdes sobre as praticas recomendadas para implantacdo de NTP, consulte
Usar Melhores Praticas para o Network Time Protocol.

O exemplo neste documento usa um Cisco Catalyst 3560-CX Series L3 Switch como um servidor
NTP. A WLC esta configurada para sincronizar sua data e hora com este servidor NTP.

Configurar

Diagrama de Rede


https://www.rfc-editor.org/rfc/rfc1305
https://www.rfc-editor.org/rfc/rfc5905
https://www.cisco.com/c/en/us/support/docs/availability/high-availability/19643-ntpm.html
https://www.cisco.com/c/en/us/support/docs/availability/high-availability/19643-ntpm.html

Switch WLC ---- 3560-CX L3 ---- servidor NTP
Configuracdes
Configure o Switch L3 como um servidor NTP autoritativo

Use este comando no modo de configuragcao global se quiser que o sistema seja um servidor NTP
autoritativo, mesmo que o sistema nao esteja sincronizado com uma origem de tempo externa:

#ntp master /--- Makes the system an authoritative NTP server

Configurar autenticagcdo NTP

Se quiser autenticar as associagdes com outros sistemas para fins de seguranca, use 0s
proximos comandos. O primeiro comando ativa o recurso de autenticagao NTP.

O segundo comando define cada chave de autenticagdo. Cada chave tem um numero de chave,
um tipo e um valor. Atualmente, o unico tipo de chave suportado € md>5.

Terceiro, uma lista de chaves de autenticacido confiaveis € definida. Se uma chave for confiavel, o
sistema estara pronto para sincronizar com um sistema que usa essa chave em seus pacotes
NTP. Para configurar a autenticagao NTP, use estes comandos no modo de configuragao global:

#ntp authenticate

I--- Enables the NTP authentication feature
#ntp authentication-key number md5 value
!I--- Defines the authentication keys

#ntp trusted-key key-number

!--- Defines trusted authentication keys

Aqui esta um exemplo de configuracao do servidor NTP no Switch 3560-CX L3. O switch € o NTP

master, o que significa que o roteador atua como o servidor NTP autoritativo, mas obtém o tempo de outro servidor NTP XXXX.XXX.

(config)#ntp authentication-key 1 md5 1511021F0725 7
(config)#ntp authenticate

(config)#ntp trusted-key 1

(config)#ntp master

(config)#ntp server XXXX.XXX



Configurar aWLC parao servidor NTP

A partir daversdo 8.6, vocé pode habilitar o NTPv4. Vocé também pode configurar um canal de autenticagdo entre o controlador e o servidor
NTP.

Para configurar a autenticagdo NTP na GUI do controlador, execute estas etapas:

Escolha Controller > NTP > Keys.

Clique em Novo para criar uma chave.

Insirao indice de chave na caixa de texto [ ndice de chave.

Escolha a soma de verificag@o da chave (MD5 ou SHA1) e alista suspensa Formato da chave.

Insira a chave na caixa de texto Chave:

alialn Saye Gonfigaration  Ping  Logeat  Refresh
cisco MONITOR  WLAMs OLLER  WIRELESS SECURITY MNAGEMENT COMMANDS HELP  FEEDBACK # Home
Controller NTP Keys > New ek Agph
Sennal wey Index |1
Icons
Checksam MDS ¥
Inventory

Wey Format  [ASCII Y
Interfaces

Interface Groups
Hulticast

¥ Network Routes

¥ Fabric Configuration

¥ Redundancy

b Internal DHCP Server

» Mobility Management
Ports

- NTP

eys

Escolha Controller > NTP > Servers paraabrir apagina NTP Servers. Selecione aversao 3 ou 4 e clique em Novo para adicionar um
servidor NTP. A pagina Servidores NTP > Novo é exibida.

«  Seecione o Indice de servidores (prioridade).



Insirao enderego I P do servidor NTP na caixa de texto Enderego | P do servidor.

Habilite a autenticagfo do servidor NTP, marque a caixa de selegiio Autenticago do servidor NTP e selecione o [ ndice de chave
configurado anteriormente.

.II].IlI- Saye Configurabion  Ping  Logout Befresh

cISCOo HONITOR  WLANS A WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home

Controlier NTP Servers > New _coack | spely |
Genoral

NTP version 4

Icons
Server [ndex (Priority]
Tnventor .
I'\' Server | fPvd ¥
Interfaces

Enable NTF Authentication v
Interface Groups -
Key Index [1
Multicast
Metwork Routes
Fabric Configuration
Redundancy

Internal DHCP Server

Mobility Management
Ports

~ NTP
Server

Clique em Apply.

Para configurar aautenticago NTP através da CLI do controlador, rastreie esta arvore de comandos:

_

>config time ntp version 4

>config time ntp key-auth add 1 md5 ascii cisco
>config time ntp server 1 192.168.100.254
>config time ntp auth enable 1 1



Verificar

No servidor NTP

#show ntp status

Clock is synchronized, stratum 3, reference is x.x.x.x

nominal freq is 286.1023 Hz, actual freqis 286.0901 Hz, precision is 2**21
ntp uptime is 6591900 (1/100 of seconds), resolution is 3496

reference time is E007C909.80902653 (09:23:21.502 UTC Fri Feb 8 2019)
clock offset is 0.3406 msec, root delay is 59.97 msec

root dispersion is 25.98 msec, peer dispersion is 1.47 msec

loopfilter stateis'CTRL' (Normal Controlled Loop), drift is 0.000042509 s/s
system poll interval is 128, last update was 7 sec ago.

#show ntp associations

address ref clock st when poll reach delay offset disp

F~XXXXY.y.y.y 2201024 17 13.634 0.024 1.626

~127.127.1.1 .LOCL. 7 9 16 377 0.000 0.000 0.232

* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

#show ntp information

Ntp Software Name : Cisco-ntpv4

Ntp Software Version : Cisco-ntpv4-1.0

Ntp Software Vendor : CISCO

Ntp System Type : Cisco |OS/ APM86XXX

NaWwLC

NaGUI

Enquanto a WL C estabel ece a comuni cagdo:

||||-||n Saye Confguration  Bwng Logewt  Refrosh
Cisco MONITOR ~ WLAMS CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELF  FEEDBACK A Home
Controlier NTP Servers __Apoly | _ Hew.. |
General
Teons WTP Varsasn (4 7
Invent
o Server Hax Polling  Min Palling
Interfaces Index Server Address(Ipvd | Ipvis) Ky Index Key Type Interval Interval
Interface Groups 1 192.168.100.254 L HO5 10 5 -]
Multicast

¥ Network Routes

* Fabric Configuration

b Redundancy

MTP Query Status

¢ Intermal DHCP Server

B MabRiry Manspuingnt nd assid status coed reach auth condition last_event crt Src_addr

Ports

- NTP
Server
Hevs

Apbs o estabel ecimento da conexao:



aliln Saye Comfiqueation  Ping  Logout  Refresh

CISCO HONITOR  WiANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF FEEDBACK i Home
Controller NTP Servers Apgly Heve...
General
icons NTE verson [4 7
Inventory
Server Max Polling  Min Polling
Interfaces Index Server Address(Tpvd /Tpvi) Key Index Key Type Imterval Interval
Interface Groups i 292.168.100.254 t MD5 w0 6 [ -]
Multicast

b Network Routes
¥ Fabric Configuration

b Radundancy

b Internal DHCP Server 1T Query Status

b Mobility Management ~d asaid stofus sond rench auth sondibson last_svent ced sre_nddr

151055 f63a yes yes ok sys.pesr oys_peer 3 192.168.100.254

Ports
= NTP

Server
Keys

NaCLI dawWwLC

(Cisco Controller) >show time

TiME.eeieieeeeceeeeeeee e Fri Feb 8 10:14:47 2019
Timezoneddta.........cooovevveeeereennnen. 0.0

Timezone loCation..........coveeeeeeeeeeenens

NTP Servers

NTPVersion......ccoeeeeeeeeeecenenenn, 4

Index NTP Key NTP Server NTP Key Polling Intervals
Index Type Max Min

11192.168.100.254 MD5 10 6
NTPQ status list of NTP associations

assoc
ind assid status conf reach auth condition last_event cnt src_addr

11385 f63ayes yes ok sys.peer sys peer 3192.168.100.254

(Cisco Controller) >

Troubleshooting

No lado do servidor NTP que executa o Cisco |OS, vocé pode usar o debug ntp all enable comando:

#debug ntp all

NTP events debugging ison

NTP core messages debugging is on
NTP clock adjustments debugging ison
NTP reference clocks debugging ison
NTP packets debugging ison

#



(communication between SW and NTP server Xx<X.xxx)

Feb 8 09:52:30.563: NTP message sent to X.x.x.x, from interface 'Vlanl' (192.168.1.81).

Feb 8 09:52:30.577: NTP message received from x.x.x.x on interface 'Vlanl' (192.168.1.81).
Feb 8 09:52:30.577: NTP Core(DEBUG): ntp_receive: message received

Feb 8 09:52:30.577: NTP Core(DEBUG): ntp_receive: peer is 0x0D284B34, next action is 1.

(communication between SW and WLC)

Feb 8 09:53:10.421: NTP message received from 192.168.100.253 on interface 'VI1an100' (192.168.100.254).
Feb 8 09:53:10.421: NTP Core(DEBUG): ntp_receive: message received

Feb 8 09:53:10.421: NTP Core(DEBUG): ntp_receive: peer is 0x00000000, next action is 3.

Feb 8 09:53:10.421: NTP message sent to 192.168.100.253, from interface 'V1an100' (192.168.100.254).

(communication between SW and NTP server Xxxx.xxx)

Feb 8 09:53:37.566: NTP message sent to x.x.x.x, from interface 'Vlanl' (192.168.1.81).

Feb 8 09:53:37.580: NTP message received from x.x.x.x on interface 'Vlanl' (192.168.1.81).
Feb 8 09:53:37.580: NTP Core(DEBUG): ntp_receive: message received

Feb 8 09:53:37.580: NTP Core(DEBUG): ntp_receive: peer is 0x0D284B34, next action is 1.

(communication between SW and WLC)
Feb 8 09:54:17.421: NTP message received from 192.168.100.253 on interface 'V1an100' (192.168.100.254).
Feb 8 09:54:17.421: NTP Core(DEBUG): ntp_receive: message received

Feb 8 09:54:17.421: NTP Core(DEBUG): ntp_receive: peer is 0x00000000, next action is 3.
Feb 8 09:54:17.421: NTP message sent to 192.168.100.253, from interface 'VI1an100' (192.168.100.254).

No lado daWLC:

>debug ntp ?

detail Configures debug of detailed NTP messages.

low Configures debug of NTP messages.

packet Configures debug of NTP packets.

(at the time of writte this doc there was Cisco bug |D CSCvo29660

on which the debugs of ntpv4 are not printed in the CLI. The below debugs are using NTPv3.)
(Cisco Controller) >debug ntp detail enable

(Cisco Controller) >debug ntp packet enable

(Cisco Controller) >*emWeb: Feb 08 11:26:53.896: ntp Auth key Info =-1
*emWeb: Feb 08 11:26:58.143:; ntp Auth key Info=-1

*emWeb: Feb 08 11:26:58.143: ntp Auth key Info=-1

*emWeb: Feb 08 11:26:58.143: Key Id = 1 found at Local Index = 0
*sntpReceiveTask: Feb 08 11:26:58.143: Initiating time sequence
*sntpReceiveTask: Feb 08 11:26:58.143: Fetching time from:192.168.100.254

*sntpReceiveTask: Feb 08 11:26:58.143: Started=3758614018.143350 2019 Feb 08 11:26:58.143

*sntpReceiveTask: Feb 08 11:26:58.143: hostname=192.168.100.254 hostldx=1 hostNum=0
*sntpReceiveTask: Feb 08 11:26:58.143: Looking for the socket addresses

*sntpReceiveTask: Feb 08 11:26:58.143: NTP Palling cycle: accepts=0, count=5, attempts=1,
retriesPerHost=6. Outgoing packet on NTP Server on socket 0:


https://tools.cisco.com/bugsearch/bug/CSCvo29660

*sntpReceiveTask:

*sntpReceiveTask:
*sntpReceiveTask:

*sntpReceiveTask:
*sntpReceiveTask:
*sntpReceiveTask:
*sntpReceiveT ask:
*sntpReceiveT ask:
*sntpReceiveTask:
*sntpReceiveTask:
*sntpReceiveTask:
*sntpReceiveTask:

*sntpReceiveTask:

*sntpReceiveTask

Feb 08 11:26:58.143:

Feb 08 11:26:58.143:
Feb 08 11:26:58.143:

Feb 08 11:26:58.143:
Feb 08 11:26:58.143:
Feb 08 11:26:58.143:
Feb 08 11:26:58.143:
Feb 08 11:26:58.143:
Feb 08 11:26:58.143:
Feb 08 11:26:58.143:
Feb 08 11:26:58.143:
Feb 08 11:26:58.143:
Feb 08 11:26:58.143:

: Feb 08 11:26:58.143:

sta=0 ver=3 mod=3 str=15 pol=8 dis=0.000000 ref=0.000000

0ori=0.000000 rec=0.000000
tra=3758614018.143422 cur=3758614018.143422

Host Supports NTP authentication with Key Id =1

NTP AuthKey Id=1Key Length=5

MD5 Hash and Key Id added in NTP Tx packet

00000000: 1b Of 08 00 00 00 00 00 00 00 00 00 00 00 00 00
00000010: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00000020: 00 00 00 00 00 00 00 00 €0 07 6 02 24 b7 50 00 ............ $.P.
00000030: 00 000001 e4 35f31a89f093¢c551¢c7c523....5....Q.#

00000040: 01 dd 67 €0 ..g.
Flushing outstanding packets

Flushed 0 packets totalling O bytes

Packet of length 68 sent to ::ffff:192.168.100.254 UDPport=123

*emWeb: Feb 08 11:26:58.143: ntp Auth key Info=0

*emWeb: Feb 08 11:26:58.143: idx !=0:
*sntpReceiveTask:
*sntpReceiveTask:
*sntpReceiveTask:
*sntpReceiveTask:
*sntpReceiveTask:
*sntpReceiveT ask:
*sntpReceiveT ask:
*sntpReceiveTask:
*sntpReceiveTask:
*sntpReceiveT ask:

*sntpReceiveTask:

*sntpReceiveTask:
*sntpReceiveTask:

*sntpReceiveTask:
*sntpReceiveTask:
*sntpReceiveTask:

*sntpReceiveT ask:
*sntpReceiveTask:

(Cisco Contraoller)

Feb 08 11:26:58.146:
Feb 08 11:26:58.146:
Feb 08 11:26:58.146:
Feb 08 11:26:58.146:
Feb 08 11:26:58.146:
Feb 08 11:26:58.146:
Feb 08 11:26:58.146:
Feb 08 11:26:58.146:
Feb 08 11:26:58.146:
Feb 08 11:26:58.146:
Feb 08 11:26:58.146:

Feb 08 11:26:58.146:
Feb 08 11:26:58.146:

Feb 08 11:26:58.146:

Feb 08 11:26:58.146:

Feb 08 11:26:58.146:

Feb 08 11:26:58.146:

Feb 08 11:26:58.146:

>

ntp key 1d = 1 Msg auth Status = 66

Packet of length 68 received from ::ffff:192.168.100.254 UDPport=123

Incoming packet on socket 0: has Authentication Enabled
00000000: 1c 04 08 eb 00 00 Oe a0 00 00 Ob 2e c3 16 11 07
00000010: €0 07 €5 f8 d3 21 bf 57 €0 07 e6 02 24 b7 50 00

00000020: e0 07 €6 0224 e5e3 b4 0076022413 c7 5a...$......$.Z
00000030: 00 00 00 01 32 e4 26 47 33 16 50 bd d1 37 63 b7 ....2.& G3.P..7cC.

Keyld In Recieved NTP Packet 1

Keyld 1 found in recieved NTP packet exists as part of the trusted Key/s

The NTPtrusted Key 1d 1 length=5

NTP Message Authentication - SUCCESS

sta=0 ver=3 mod=4 str=4 pol=8 dis=0.043671 ref=3758614008.824734

0ri=3758614018.143422 rec=3758614018.144133
Offset=-0.000683+/-0.002787 disp=1.937698

best=-0.000683+/-0.002787
accepts=1 rejects=0 flushes=0
Correction: -0.000683 +/- 0.002787 disp=1.937698

Setting clock to 2019 Feb 08 11:26:58.145 + 0.001 +/- 1.940 secs
correction -0.001 +/- 1.938+0.003 secs - ignored



Informagtes Relacionadas

e Suporte técnico e downloads da Cisco


https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



