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|ntroducao

Este documento descreve as diferentes operagdes DHCP no controlador sem fio Cisco AireOS.

Servidor DHCP externo

A controladora Wireless LAN (WL C) oferece suporte a dois modos de operacbes DHCP, caso um servidor
DHCP externo seja usado:

» modo de proxy DHCP
» modo de DHCP Bridging

O modo proxy DHCP serve como uma funcédo de ajuda DHCP para obter melhor seguranca e controle sobre
as transagdes DHCP entre o servidor DHCP e os clientes sem fio. O modo de ponte DHCP fornece uma



opcao paratornar a funcdo de controlador em uma transacdo DHCP totalmente transparente para os clientes
sem fio.

Compar acao entre os modos de proxy ede bridging DHCP

Lidando com o DHCP Modo de
do cliente Modo de proxy DHCP ponte DHCP

IModificar giaddr |Yes [No |

IModificar siaddr [Yes INo |

Modificar o contetido
Yes No

do pacote

Ofertas redundantes

~ . Yes No

nao encaminhadas

|Suporte aopcao 82 |[Yes No |

Trgnsnlsaao para Yes No

uni cast

|SuporteaBOOTP  |[No ||Servidor |
O proxy e o agente de retransmissdo ndo sdo exatamente 0 mesmo

RFC ndo compativel  ||conceito. O modo de ponte DHCP é recomendado para No
conformidade total com RFC.

Modo de proxy DHCP

O proxy DHCP ndo € ideal paratodos os ambientes de rede. O controlador modifica e retransmite todas as
transagfes DHCP para fornecer uma funcéo auxiliar e resolver determinados problemas de seguranca.

O endereco IP virtual do controlador € normalmente usado como o endereco | P origem de todas as
transacGes DHCP para o cliente. Como resultado, o endereco IP real do servidor DHCP n&o € exposto no ar.
Esse IP virtual é exibido na saida de depuracéo para transagdes DHCP no controlador. No entanto, o uso de
um endereco IP virtual pode causar problemas em determinados tipos de clientes.

A operacdo do modo proxy DHCP mantém o mesmo comportamento para os protocol os de mobilidade
simétrica e assimétrica.

Quando vérias ofertas vém de servidores DHCP externos, o proxy DHCP normalmente seleciona o primeiro
gue chega e define o endereco I P do servidor na estrutura de dados do cliente. Como resultado, todas as
transagdes subsequentes passam pelo mesmo servidor DHCP até que uma transacéo falhe apds novas
tentativas. Neste ponto, o proxy selecionaum servidor DHCP diferente para o cliente.

O proxy DHCP é ativado por padréo. Todos os controladores que se comunicam devem ter amesma
configuragdo de proxy DHCP.

Observacao: o proxy DHCP deve estar habilitado para que a op¢éo de DHCP 82 funcione
corretamente.

Fluxo de pacote de proxy



Mobile DHCP Handling of Packets for Local Clients

1) Client sends DHCP discover as all-subnets broadcast
2) Conftroller unicasts DHCF discover to DHCP servers
configured on WLAN with WLAN IF address as source
3) DHCP server sends DHCP offer to controller (only
first offer received by controller is processed. All others
are dropped by proxy)

4) Confroller unicasts DHCP offer to client with option 54
and source address set as controller’s virtual IP (clients
naw believes controller is DHCFP server)

5) Client sends DHCP request to virtual IF address

&) Confroller unicasts DHCP request from WLAN IP
address to DHCP server which returned the first offer to
the client

7) DHCP server send ACK to controller

8) Confroller unicasts ACK from the virtual IP to the
client

2) DHCP Discover

4) DHCP Offer R ——

5) DHCP Request

6) DHCP Request

8) DHCP ACK
-

Captura de pacote de proxy

Quando o controlador estd no modo proxy DHCP, ele ndo apenas direciona os pacotes DHCP parao
servidor DHCP, mas também cria novos pacotes DHCP para encaminh&-los ao servidor DHCP. Todas as
opcdes DHCP presentes nos pacotes DHCP do cliente sdo copiadas nos pacotes DHCP do controlador. Os
préximos exempl os de captura de tela mostram isso para um pacote de solicitagdo DHCP.

Per spectiva do cliente

Esta captura de tela é de uma captura de pacote tomada da perspectiva do cliente. Ele mostra uma descoberta
DHCP, uma oferta DHCP, uma solicitacdo DHCP e um DHCP ACK. A solicitagdo DHCP érealcada e os
detalhes do protocol o bootp séo expandidos, 0 que mostra as opcdes DHCP.

Rl fake_DHCP procy_clant, peap - Wineshark
B [l Wew G0 Cwtue  Sahee  Detalics  Todk  Help
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# USEr DAtagram Protocol, Src PorTd bodrps (68), DT PorT! bodtps (67)

MESSAGE TypE! Boot Aeguest (1)

HArdwars Typs! ETharnet

rardware address lengrh: &

HOpsr 0

Transaction 10: OxBlSed2aT

Seconds elapsed: 3 {1ttle endlan bug?)

Bootp flags: 0wdDod (undcast)

CMent 1P sddress: 0.0.0.0 £0.0.0.00
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Clent Mas pddress : Buffalo_T3:02208 JO0:16:00 7RI 020b)
Server hodt name not glven
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R
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Per spectiva do servidor

Esta captura de tela é de uma captura de pacote tomada da perspectiva do servidor. Semelhante ao exemplo
anterior, ele mostra uma descoberta DHCP, uma oferta DHCP, uma solicitacdo DHCP e um DHCP ACK.
No entanto, esses sdo pacotes que o controlador construiu como uma fungdo do proxy DHCP. Novamente, a
solicitacéo DHCP é real¢cada e os detalhes do protocol o bootp sdo expandidos, 0 que mostra as opcoes
DHCP. Observe que eles sdo 0s mesmos gque no pacote de solicitagdo DHCP dos clientes. Observe também
gue o proxy de WL C retransmite o pacote e destaca 0s enderecos de pacote.

T Buffalo_DHCP proxy_portidinror, prap - Wineshark
Do [ e G0 Cophre fraboe  Jatitin Jook ek
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# Frame L086 (362 Dytes on wire, 367 Eymes Caprered)

& EThernet II, Sroi C180o_TLiT5:07 (00i1%:aa:71:T5:070, Dav: Clsco b@:iRdidd (00:1%:ef b2 dida]
# Internet Protocal, Src: $0.100.0.11 (50.100.4.11), pst: 11.0.0.11 (11.9.0.11)
i Uer Datagram Pratocol, Src Port: bootps (87), Det Port: bhootps (7))
4 Bootstrap Protocol

HEsSage Type: BooT Aequest (1)

Hardwarg Type: Gthernat

Wardwirg address length: &

Hops i 1

Trantaction ID: CxdddBEIE2

ceconds elapsed: O

sootp Flags: Ox0000 (Undcast)

client 1P address: 0.0.0.0 (0.0.0.0)

vour (client) IPF address: 0.0.0.0 CO.0.0.0)

MExT server 1P address: 0.0,.0.9 €0.0,0.00

Eeliy agent IP address: 50,000, 9.18 C50.140.90.11)

Client WAl acddreds: BufFalo Ti:02:0b6 COO:LG:0L:TR:02:00)

Server host name not gluen

Boot File name not glven

Haglc cookie: doxd

option: €r=53, Tal) OHCP MEsSage Type = DHOP BRQUAST

oprion: fr=61,1=7) clMart Sdantifier

option: (=50, 1=d) Requested IP Address = 50,100.2.4

option: (tefd,l=d) Server Identifier « 11.0,0.11
option: =12, 1=10) MOt WamE = “LENAWO-THL™

optlon: £i=01,1=14) Client Fully Cualified [omaln nMame
aptlon: =60, 1=8) vendor class ddentifier = “w=rr 5.0°
aprtion: ft=%%, 1=11) Parameter Reguest vist

end option

Padding
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FEEEEEEE

Exemplo de configuracao de proxy

Para usar o controlador como um proxy DHCP, o recurso de proxy DHCP deve ser habilitado no
controlador. Por padrdo, esse recurso estéa habilitado. Para habilitar o proxy DHCP, este comando CLI pode
ser usado. O mesmo esta disponivel na GUI na pagina Controller no menu DHCP.

<#root>

(Cisco Controller) >

config dhcp proxy enable

(Cisco Controller) >

show dhcp proxy

DHCP Proxy Behavior: enabled

Para que o proxy DHCP funcione, um servidor DHCP primério deve ser configurado em cadainterface do



controlador que requer servigos DHCP. Um servidor DHCP pode ser configurado nainterface de
gerenciamento, nainterface do gerenciador de aplicativos e nas interfaces dinamicas. Esses comandos CL |
podem ser usados para configurar um servidor DHCP para cada interface.

<#root>

(Cisco Controller) >

config interface dhcp ap-manager prinmary

(Cisco Controller) >

config interface dhcp managenent primary

(Cisco Controller) >

config interface dhcp dynamc-interface

primary

O recurso de DHCP Bridging é uma configuracdo global, portanto afeta todas as transagdes DHCP dentro do
controlador.

Troubleshooting

Esta € a saida do comando debug dhcp packet enable comando. A depuracdo mostra um controlador que recebe
uma solicitagdo DHCP de um cliente com endereco MAC 00:40:96:b4:8c:el, transmite uma solicitacéo
DHCP ao servidor DHCP, recebe uma resposta do servidor DHCP e envia uma oferta DHCP ao cliente.

<#root>

(Cisco Controller) >

debug dhcp nmessage enabl e
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21:
21:
21:
21:

21:

48:

48:
48:
48:
48:

48:
packet
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00
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4.2,

. 00:

: 00

00
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140:
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dhcpServer:
dhcpGateway: 0.0.

140
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40:
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el

el
el
el
el
el
el
el
el
el
el

DHCP

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

recei ved op BOOTREQUEST (1)

option len (including the magic cookie) 76

option:
option:
option:
option:
option:
option:
option:
options

message type = DHCP REQUEST

61 (len 7) - skipping

requested ip = 192.168.4.13

12 (len 7) - skipping

81 (len 11) - skipping

vendor class id = MSFT 5.0 (len 8)
55 (len 11) - skipping

end, len 76, actual 68

selecting relay 1 - control block settings:
0.0.0, dhcpNetmask: 0.0.0.0,
0.0, dhcpRelay: 0.0.0.0 VLAN: ©

el DHCP selected relay 1 - 192.168.3.1
168.4.1, VLAN 101, port 29)
DHCP transmi tting DHCP REQUEST (3)

el

el

el

el
el
el
el

el

DHCP

DHCP

DHCP
DHCP
DHCP
DHCP

op: BOOTREQUEST, htype: Ethernet,

xid: @xfc3c9979 (4231829881), secs: O,

chaddr: 00:40:96:b4:8c:el

ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
siaddr: 0.0.0.0, giaddr: 192.168.4.1
requested ip: 192.168.4.13

DHCP Forwar di ng DHCP packet (332 octets)
recei ved on direct-connect

port

requires forwarding to external DHCP

2009: 00:40:96:b4:8c:el DHCP sending REQUEST to 192.168.4.1

vlan 101)

2009: 00:40:96:b4:8c:el DHCP selecting relay 2 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,

dhcpGateway: ©0.0.0.0, dhcpRelay: 192.168.4.1 VLAN: 101

2009: 00:40:96:b4:8c:el DHCP selected relay 2 - NONE

2009: 00: 40: 96: b4: 8c:

2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:
2009:

192.168.4.13)

25 21:48:55 2009:

25 21:48:55 2009

vl an 20)

Thu Jun 25 21:48:55 2009

Thu Jun 25 21:48:55 2009:
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140:
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8c:
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8c:
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8c:
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8c:

8c:

8c:

8c:

8c:

el DHCP received op BOOTREPLY (2) (len 316, port 29

el
el
el
el
el
el
el
el
el
el
el
el
el

el

el

el

el

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

option len (including the magic cookie) 80

option:
option:
option:
option:
option:
option:
option:
option:
option:
option:
options
setting

message type = DHCP ACK

58 (len 4) skipping

59 (len 4) skipping

lease time 691200 seconds

server id = 192.168.3.1

netmask = 255.255.0.0

15 (len 14) - skipping

gateway = 192.168.4.1

DNS server, cnt = 1, first = 192.168.3.1
WINS server, cnt = 1, first = 192.168.3.1
end, len 80, actual 72

server from ACK (server 192.168.3.1,

Assigning Address 192.168.4.13 to mobile

DHCP sendi ng REPLY to STA (len 424, port 29

DHCP transmitting DHCP ACK (5)

DHCP

op: BOOTREPLY, htype: Ethernet, hlen: 6,



hops: @

Thu Jun 25 21:48:55 2009:

flags: ©

Thu Jun 25 21:48:59 2009:
Thu Jun 25 21:48:59 2009:
Thu Jun 25 21:48:59 2009:
Thu Jun 25 21:48:59 2009:

Caveats

00:40:96:b4:8c:

00:40:96:b4:8c:
00:40:96:b4:8c:
00:40:96:b4:8c:
00:40:96:b4:8c:

el DHCP

el DHCP
el DHCP
el DHCP
el DHCP

xid: ©@xfc3c9979 (4231829881), secs: O,

chaddr:
ciaddr:
siaddr:

server

00:40:96:b4:8c:el

0.0.0.0,
0.0.0.0,

id:

192.0.2.10

yiaddr: 192.168.4.13
giaddr: 0.0.0.0

rcvd server id:

192.168.3.1

» Podem existir problemas de interoperabilidade entre um controlador com proxy DHCP ativado e

dispositivos que atuam como firewall e servidor DHCP. 1sso ocorre provavelmente devido ao

componente de firewall do dispositivo, pois os firewalls geralmente néo respondem as solicitacbes de
proxy. A solucdo alternativa para esse problema é desabilitar o proxy DHCP no controlador.

* Quando um cliente esta no estado DHCP REQ no controlador, o controlador descarta os pacotes de
informac&o DHCP. O cliente ndo entraem um estado RUN no controlador (isso € necessario para que

o cliente passe o trafego) até receber um pacote de descoberta DHCP do cliente. Os pacotes de
informag&o DHCP sdo encaminhados pelo controlador quando o proxy DHCP esté desativado.

» Todos os controladores que se comunicam entre si devem ter amesma configuracéo de proxy DHCP.

Modo de ponte DHCP

O recurso de ponte DHCP foi projetado paratornar afuncéo de controlador na transacéo DHCP totalmente
transparente para o cliente. Com excegéo da conversdo de 802.11 para Ethernet 11, os pacotes do cliente séo
ligados sem modificacdo do tanel Light Weight Access Point Protocol (LWAPP) paraaVLAN do cliente
(ou tanel Ethernet over IP (Eol P) no caso de roaming de L 3). Da mesma forma, com excecdo da conversdo
de Ethernet Il para802.11, os pacotes para o cliente so ligados sem modificacdo daVLAN do cliente (ou
tinel Eol P no caso de roaming de L3) para o tunel LWAPP. Pense nisso como cabear um cliente em uma

porta de switch e, em seguida, o cliente executa uma transacdo DHCP tradicional.

Operacoes de ponte DHCP - Bridging Packet Flow

Mobiks
Hosl

pHCP
.EHT'-'HF

Captura de pacotes de Bridging - Per spectiva do cliente

1) DHCP Discover
2) DHCP Offer
-
3) DHCP Regquest
4) DHCP ACK
e

Handling of Packets for Local Clients

1) Client sends DHCP discover as all-subnels broadcast
which is bridged by the controller.
2) DHCP server sends DHCP offer to client in a unicast
packet.
3) Client sends DHCP requast as all-subnets broadcast
which is bridged by the controller.
L 4) DHCP server send ACK to client in a unicast packet.
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o8, led Renewall Time walue = 13 howrs
=59, 14} kabinding Tee value = 7L hours
5 (sl T=0) subnet ik = 393205 235.0
o (Tw3.T=d) ROuTEr = 192.188.10.1

=X i' a
w

P Xl MM A lepac 0

Na captura de tela do pacote do lado do cliente , aprincipa diferenca entre a captura do cliente no modo
Proxy é que o IP real do servidor DHCP é visto nos pacotes Offer e Ack em vez do endereco IP virtual do
controlador.

Captura de pacote de ponte - Per spectiva do servidor



Ell DHCPwiredCaptured_2.peap - Wireshark
Ele Edt Ve Go Caphoe  Gnahoe  Siatiics  Help

Fdadee EEXTE A++aTF 2 |BFacacd 2% % 3

Fiter;  bookp T Caresson.,. Jeer dpohy
ha. - Time Soupe Destiration Protocol 0]
39 6.134724 0.0 0.0 255.255.255. 253 DnCE DHCP Request - Transaction IO Ox5FEZeelB
s 192.168.10.1 192.168.10.104 DRCP &K - Transaction I0 Ox5TE2eslB
42 B, 147306 192.168.10.1 192,168 10.104 DHCR DHCP ACK = Transaction ID OxiFEzeels
66 9, 047928 192, 166,10, 104 102.168.10.1 (el ol DHCP Request - Transaction I0 OxGGalfblc
BT G.031910 192,168, 10.104 192.168.10.1 DHCR CHCP REquest - Transaction ID Oxédalfblc
68 9.052548 19%2.168.10.1 162.168.10.104 (el ol DHIP &CK - Transaction I0 OxGGalfblc
B9 9. 0307 192.168.10.1 192,168 10,104 DHCR DHCP ACK = Transaction 10 dxédalfble

Frame 40 (356 bytes on wire, 356 bytes captured)
Etheérnet II, Src: Afrongt _b6:44:31 (00:40:96:b6:44:31), Dst: Broadcast (FEIFF FFIFF FRIFF)
Internet Protocol, Sre: 0.0.0.0 (0.0.0.00, pst: 25%.255.255.255 (255.255.255.255)
user Datagram Protocol, Src Port: bootpec (680, DSt Port: bootps {670
BOOTSTrAp Protocol

Hessage Type: Boot Request (1)

Hardware Type! EThernet

Hardware address length: &

Hops: O

Transaction Ib: Ox5T3Zeels

seconds elapsed: O
# Bootp flags: Om0000 (unicast)

I ="

CMent IP acdress: €.0.0.0 (0.0.0.0)

vour (<lient) 1P address: 0.0.0.0 (0.0.0.0)
Méxt Sérver IPF address: O 0. 0.0 (b, 0.00400%
eglay agent IF addrgss: ©.0.0.0 (0, 0,0.0)

Client MAZ address: Alronet_beidd iS5l (00:40:96:06:44:151)
server hoit nbde AT given

Boot filg name not given

Haglc cookie: (oK)

option: (r=95%,7<1) OWMCP Messige Type = DHCP REGUEST
option: {t=61,7=F) Client identifier

option: (T=50,7=4) Bequested IP Address = 192.168,10.104
oprion: (re=12,7=12) Wost Mame = “cisco-ibm-wp”

option: (T=81,7-16) c19&nt Fully qualifiéed Domain Wame
option: (t=60,7=8) vendor class identifier = “MSFT 5.0
oprion: (re=55,7=11) Parameter Request List

End oprian

O

Na captura de tela do pacote com fio, vocé pode ver que o pacote 40 € o broadcast de solicitagdo DHCP
interligado do cliente de teste 00:40:96:b6:44:51 para arede com fio.

Exemplo de configuracdo de Bridging

Para habilitar a funcionalidade de ponte DHCP no controlador, vocé deve desabilitar o recurso de proxy
DHCP no controlador. 1sso so pode ser realizado no CLI com estes comandos:

<#root>

(Cisco Controller) >

config dhcp proxy disable

(Cisco Controller) >

show dhcp proxy

DHCP Proxy Behaviour: disabled

Se 0 servidor DHCP néo existir namesma rede de Camada 2 (L2) que o cliente, o broadcast precisara ser
encaminhado ao servidor DHCP no gateway cliente através do uso de um I P helper. Este é um exemplo
desta configuragéo:

<#root>

Switch#



conf t

Switch(config)#

interface vl an

Switch(config-if)#

i p hel per-address

O recurso de DHCP Bridging é uma configuracdo global, portanto afeta todas as transagdes DHCP dentro do
controlador. Vocé precisa adicionar instrugcdes | P helper na infraestrutura com fio paratodas as VLANS
necessarias no controlador.

Troubleshooting

As depuragdes listadas aqui foram ativadas na CL| da controladora e a parte DHCP da saida foi extraida
para este documento.

<#root>

(Cisco Controller) >

debug client 00:40: 96: b6: 44: 51

(Cisco Controller) >

debug dhcp nmessage enabl e

00:40:96:b6:44:51 DHCP received op BOOTREQUEST (1) (len 308, port 1, encap @xec@3)
00:40:96:b6:44:51 DHCP option len (including the magic cookie) 72
00:40:96:b6:44:51 DHCP option: message type = DHCP DISCOVER

00:40:96:b6:44:51 DHCP option: 116 (len 1) - skipping

00:40:96:b6:44:51 DHCP option: 61 (len 7) - skipping

00:40:96:b6:44:51 DHCP option: 12 (len 12) - skipping

00:40:96:b6:44:51 DHCP option: vendor class id = MSFT 5.0 (len 8)
00:40:96:b6:44:51 DHCP option: 55 (len 11) - skipping

00:40:96:b6:44:51 DHCP options end, len 72, actual 64

00:40:96:b6:44:51 DHCP processing DHCP DISCOVER (1)

00:40:96:b6:44:51 DHCP op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: ©
00:40:96:b6:44:51 DHCP xid: @x224dfab6 (575535798), secs: @, flags: ©
00:40:96:b6:44:51 DHCP chaddr: 00:40:96:b6:44:51
00:40:96:b6:44:51 DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
00:40:96:b6:44:51 DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0
00: 40: 96: b6: 44: 51 DHCP successfully bridged packet to DS

00:40:96:b6:44:51 DHCP received op BOOTREPLY (2) (len 308, port 1, encap @xec@0)
00:40:96:b6:44:51 DHCP option len (including the magic cookie) 72
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DHCP option: message type = DHCP OFFER

DHCP option: server id = 192.168.10.1

DHCP option: lease time = 84263 seconds

DHCP option: 58 (len 4) - skipping

DHCP option: 59 (len 4) - skipping

DHCP option: netmask = 255.255.255.0

DHCP option: gateway = 192.168.10.1

DHCP options end, len 72, actual 64

DHCP processing DHCP OFFER (2)

DHCP  op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: @
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51

DHCP ciaddr: 0.0.0.0, yiaddr: 192.168.10.104

DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

DHCP successful ly bridged packet to STA

DHCP received op BOOTREQUEST (1) (len 328, port 1, encap @0xec@3)

DHCP option len (including the magic cookie) 92

DHCP option: message type = DHCP REQUEST

DHCP option: 61 (len 7) - skipping

DHCP option: requested ip = 192.168.10.104

DHCP option: server id = 192.168.10.1

DHCP option: 12 (len 12) - skipping

DHCP option: 81 (len 16) - skipping

DHCP option: vendor class id = MSFT 5.0 (len 8)

DHCP option: 55 (len 11) - skipping

DHCP options end, len 92, actual 84

DHCP processing DHCP REQUEST (3)

DHCP  op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: 0
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51
DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.
DHCP siaddr: 0.0.0.0, giaddr: 0.0.
DHCP  requested ip: 192.168.10.104

0.0
0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

DHCP successful ly bridged packet to DS

DHCP received op BOOTREPLY (2) (len 308, port 1, encap 0xec@9)

DHCP option len (including the magic

cookie) 72 00:40:96:b6:44:51 DHCP option: message type = DHCP ACK

00
00
00
00
00
00
00
00
00
00
00
00
00
00

00:
00:
00:

140
140
140
140
140
140
140
140
140
140
140
140
140
140

40:

40:
40:

96:
96:
96:
96:
96:

96

96:
96:
96:
96:
96:
96:
96:
96:

96:
96:
96:

b6:
b6:
b6:
b6:
b6:
:b6:
b6:
b6:
b6:
b6:
b6:
b6:
b6:
b6:

b6:
b6:
b6:

44
44
44
44
44
44
44
44
44
44
44
44
44
44

44.
44.
44.

51
51
51
51
51
51
51
51
51
51
51
51
51
51

51
51
51

DHCP option: server id = 192.168.10.1

DHCP option: lease time = 86400 seconds

DHCP option: 58 (len 4) - skipping

DHCP option: 59 (len 4) - skipping

DHCP option: netmask = 255.255.255.0

DHCP option: gateway = 192.168.10.1

DHCP options end, len 72, actual 64

DHCP processing DHCP ACK (5)

DHCP  op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: @
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51

DHCP ciaddr: 0.0.0.0, yiaddr: 192.168.10.104

DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

Assi gni ng Address 192.168.10.104 to nobile
DHCP successful ly bridged packet to STA
192. 168. 10. 104 Added NPU entry of type 1



Nesta saida de depuracdo de DHCP, ha algumas indicagdes importantes de que o DHCP Bridging estdem
uso no controlador:

O DHCP fez a ponte do pacote com éxito para o DS - Isso significa que o pacote DHCP original do cliente
foi colocado em ponte, sem alteracBes para o sistema de distribuicdo (DS). O DS é ainfraestrutura com fio.

O DHCP fez a ponte do pacote com éxito para o STA - Essa mensagem indica que o pacote DHCP foi
colocado em ponte, sem alteracdes para a estacdo (STA). O STA é améquina cliente que solicita DHCP.

Além disso, vocé vé o endereco IP do servidor real listado nas depuragdes, que € 192.168.10.1. Se 0 proxy
DHCP estivesse em uso em vez do DHCP Bridging, vocé veria o endereco IP virtual do controlador listado
para o endereco | P do servidor.

Caveats

* Por padréo, o proxy DHCP esta habilitado.
» Todos os controladores que se comunicam entre si devem ter amesma configuragéo de proxy DHCP.

* O proxy DHCP deve ser ativado para que a opcéo 82 do DHCP funcione.

Servidor DHCP interno

O servidor DHCP interno foi introduzido inicialmente para filiais onde um servidor DHCP externo ndo esta
disponivel. Ele foi projetado para suportar uma pequena rede sem fio com menos de dez pontos de acesso
(APs) gue estejam na mesma sub-rede. O servidor interno fornece enderegos I P para clientes sem fio, APs
de conexdo direta, APs de modo de dispositivo nainterface de gerenciamento e solicitages DHCP que sdo
retransmitidas de APs. Nao € um servidor DHCP de finalidade geral completo. Ele suporta apenas
funcionalidade limitada e ndo é escalavel em umaimplantagdo maior.

Compar acao dos M odos DHCP e Bridging Internos

Os dois modos principais do DHCP no controlador sdo proxy DHCP ou DHCP Bridging. Com o DHCP
Bridging, a controladora age mais como um DHCP de volta com APs auténomos. Um pacote DHCP entra
no AP por meio de uma associagdo de cliente aum SSID (Service Set Identifier) vinculado aumaVLAN.
Em seguida, o pacote DHCP sai dessa VLAN. Se um auxiliar de IP for definido no gateway da Camada 3
(L3) dessa VLAN, o pacote sera encaminhado para esse servidor DHCP via unicast direcionado. Em
seguida, o servidor DHCP responde diretamente a interface L3 que encaminhou esse pacote DHCP. Com o
proxy DHCP, aideia € amesma, mas todo o encaminhamento é feito diretamente no controlador, em vez da
interface L3 daVLAN. Por exemplo, uma solicitagdo DHCP chegaa WLAN do cliente, aWLAN usa o
servidor DHCP definido nainterface daVLAN *ou* usaafuncdo de substituicdo DHCP da WLAN para
encaminhar um pacote DHCP unicast ao servidor DHCP com o campo DHCP packets GIADDR preenchido
para ser o endereco IP dainterface daVLAN.

Servidor DHCP interno - Fluxo de pacotes



Handling of Packels for | Cligrit:

Mobile RHCE

Host Ltttz Server 1) Client sends DHCP discover as all-subnets broadcast
[ 1)DHCP D 2) Cnnlmllgr forwards the DHCP diﬁpouar via the DHCP
- proxy service of the controller to the intermal DHCP
2) DHCP Discover server (Note: the configured DHCP server IP address
S must be the managament |P address of the controller).
3) DHCP Offer 3) Internal DHCP server sends DHCP offer back to the
DHCP proxy agent on the controller.
4) DHCP Offer -

4) Controller unicasts DHCP offer o client with option 54
and source address sel as controller's management IP
address.

5) Client sends DHCP request to the management IP
address.

6) Controller unicasts DHCP request from WLAN IP
address to DHCP proxy service which then forwards the
request lo the internal DHCP server.

7) Internal DHCP server sends ACK to the DHCP proxy
service.

8) Confroller unicasts ACK to the client.

5) DHCP Raguest

6) DHCP Raquest

7) DHCP ACK

8) DHCP ACK
-

Exemplo de configuracdo de servidor DHCP interno

Vocé deve habilitar o proxy DHCP no controlador para permitir que o servidor DHCP interno funcione. 1sso
pode ser feito por meio da GUI nesta secéo:

Observacéo: vocé ndo pode definir o proxy DHCP através da GUI em todas as versdes.

Controller->Advanced->DHCP

DHCP Parameters
Enable DHCP Proscy ]
DHCP Option 82 Remote Id field format AP-MAC -
Ou pelo CLI:

Config dhcp proxy enable
Save config

Para habilitar o servidor DHCP interno, execute estas etapas:

1. Defina um escopo que vocé usa para receber enderecos | P (Controlador > Servidor DHCP interno >
Escopo DHCP). Clique em New.



DHCP Scope > Edit
Scope Name User Scope
Pool Start Address 192.168.100.100
Pool End Address 192.168.100.200
Metwork 192.168.100.0
Metmask 255.255.255.0
Lease Time (seconds) 86400
Default Routers 192.168.100.1 0.0.0.0 0.0.0.0
DNS Domain Name wic2106. local
DNS Servers 0.0.0.0 0.0.0.0 0.0.0.0
Metbios Name Servers 0.0.0.0 0.0.0.0 n,u.n,'n
Status Enabled -

2. Aponte a substituicgdo de DHCP para o endereco IP dainterface de gerenciamento do controlador.

WLANSs > Edit < Back |

| General | Security | QoS | Advanced

Allow sl Override |"} Enabled DHCP
Coverage Hole Detection  [¥] Enabled " DHCP Senfe-r ] Q\r-m'id;_
Enable Session Timeout g 1800
* Session Timeout (secs) 192.168,100.254
Aironet 1E [Fenabled DHCP Server 1P Addr
DHCP Addr. Assignment || Required

Ciagnostic Channel [TEnabied

IFvE Enable F Management Frame Protection (MFP)

Overnde Interface ACL None - e
Infrastructure MFP Wl

P2P Blocking Action Disabled - Protection
Client Exclusion 4 Flenabied :‘IFP Client Protection Optional -

Timeout Value (secs)

VolP Snooping and [ DTIM Period (in beacon intervals)

Reporting

s g02.11a/n (1-255) 1
H-REAFP Local Switching 2 [ Enabled 80z.11b/g/n (1 - 255) 1
Learn Client IP Address & Enabled MAC

State [ Enabled

Ou voceé pode usar a opcao DHCP da configuracdo de interface do controlador para ainterface que
desgja usar no servidor DHCP interno.



Interfaces > Edit

General Information

Interface Name management

MAC Address 00:la:6c:91:47:00

Configuration

Quarantine [

Quarantine VWlan Id 0

Interface Address

VLAN Identifier ]

IF Address 192.168.100.,254
Netmask 255.255.255.0
Gateway 192.163.100.1

Physical Information

FPort Number 1

DHCP Information

Primary DHCF Server 192.168.100.254

Secondary DHCP Server 0.0.0.0

3. Verifigue se o proxy DHCP esté habilitado.

DHCP Parameters

Enable DHCP Prosy [

DHCP Option 82 Remote 1d field format AP-MAC -

Troubleshooting

Uma depuragdo do servidor DHCP interno geramente requer alocalizagdo de um cliente que tenhaum
problema para obter um endereco |P. VVocé precisa executar essas depuragoes.

debug client <MAC ADDRESS OF CLIENT>



O cliente de depuracdo € uma macro gue ativa essas depuragdes para vocé enquanto focaliza a depuracéo
somente no endereco MAC do cliente que vocé inseriul.

debug
debug
debug
debug
debug
debug
debug

dhcp packet enable

dotll mobile enable
dotll state enable

dotlx events enable

pem events enable

pem state enable

cckm client debug enable

O principa problemado DHCP é 0 debug dhcp packet enable que € ativado automaticamente pelo debug client

comando.

<#root>

00: 1b: 77: 2b: cf:

00: 1b: 77: 2b: cf:
from 127.0.0.
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dhcpd:
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cf:

75

75

dhcpd: received DI SCOVER

dhcpd: Sendi ng DHCP packet (giaddr:192.168.100.254)to 127.0.0.1: 67

1:1067

75
75

75

75
75
75
75
75
75
75

75

75
75
75
75
75
75
75
75
75

100.254

sendto (548 bytes) returned 548
DHCP option len (including the magic cookie) 312

DHCP option: nessage type = DHCP OFFER

DHCP option: server id = 192.168.100.254

DHCP option: lease time = 86400 seconds

DHCP option: gateway = 192.168.100.1

DHCP option: 15 (len 13) - skipping

DHCP option: netmask = 255.255.255.0

DHCP options end, len 312, actual 64

DHCP option len (including the magic cookie) 81

DHCP option: nessage type = DHCP REQUEST

DHCP option: 61 (len 7) - skipping

DHCP option: requested ip = 192.168.100.100

DHCP option: server id = 192.0.2.10

DHCP option: 12 (len 14) - skipping

DHCP option: vendor class id = MSFT 5.0 (len 8)

DHCP option: 55 (len 11) - skipping

DHCP option: 43 (len 3) - skipping

DHCP options end, len 81, actual 73

DHCP Forwarding packet locally (340 octets) from 192.168.100.254 to

Received 340 byte dhcp packet from @Oxfe64a8c@® 192.168.100.254:68

277:2b: cf: 75 dhcpd: packet 192.168.100.254 -> 192. 168. 100. 254 usi ng scope "User Scope"

2 77:2b: cf: 75 dhcpd: recei ved REQUEST

:77:2b:cf:75 Checking node 192.168.100.100 Allocated 1246985143, Expires 1247071543

1246985143)
:77:2b:cf:75 dhcpd: server_id
:77:2b:cf:75 dhcpd: server_id

c0a864fe
c0a864fe adding option 0x35 adding option ©x36

adding option @x33 adding option @x@3 adding option @x@f adding option 0x01



00: 1b: 77: 2b: cf: 75 dhcpd: Sendi ng DHCP packet (giaddr:192.168. 100. 254)to 127.0.0. 1: 67
from127.0.0.1: 1067

00:1b:77:2b:cf:75 sendto (548 bytes) returned 548
00:1b:77:2b:cf:75 DHCP option len (including the magic cookie) 312

00: 1b: 77: 2b: cf: 75 DHCP option: message type = DHCP ACK

00:1b:77:2b:cf:75 DHCP option: server id = 192.168.100.254
00:1b:77:2b:cf:75 DHCP option: lease time = 86400 seconds
00:1b:77:2b:cf:75 DHCP option: gateway = 192.168.100.1
00:1b:77:2b:cf:75 DHCP option: 15 (len 13) - skipping
@0:1b:77:2b:cf:75 DHCP option: netmask = 255.255.255.0
@0:1b:77:2b:cf:75 DHCP options end, len 312, actual 64

Limpe as concessdes de DHCP no servidor DHCP internoda WLC

V océ pode executar este comando para limpar as concessdes de DHCP no servidor DHCP interno daWLC:

<#root>

config dhcp cl ear-1ease

Aqui estd um exemplo:

<#root>

config dhcp cl ear-1|ease all

Caveats

* O proxy DHCP deve ser habilitado para que o servidor DHCP interno funcione.

* O uso do DHCP para a porta 1067 quando vocé usa o servidor DHCP interno, que € afetado pela ACL
da CPU.

* O servidor DHCP interno ouve ainterface de loopback do controlador através da porta 67 UDP
127.0.0.1.

| nterface de usuario final

* O config dhep proxy disable implica 0 uso da funcdo de ponte DHCP. Esse € um comando global (ndo um
comando por WLAN).

* O proxy DHCP permanece habilitado por padréo.



* Quando o proxy DHCP é desativado, o servidor DHCP interno nédo pode ser usado por WLANS
locais. A operacdo de bridging ndo é consistente com as operagdes necessarias para redirecionar um
pacote para o servidor interno. Bridging realmente significa bridging, com excecdo de 802.11 para
conversdo Ethernet 11. Os pacotes DHCP sdo passados sem modificacéo do tinel LWAPP paraa
VLAN cliente (e vice-versa).

* Quando o proxy estiver habilitado, um servidor DHCP devera ser configurado nainterface da WLAN
(ou napropriaWLAN) paraque aWLAN sga habilitada. Nenhum servidor precisa ser configurado
guando o proxy esta desabilitado, pois esses servidores ndo séo usados.

* Quando um usuario tenta habilitar o proxy DHCP, vocé verificainternamente se todas as WLANS (ou
interfaces associadas) tém um servidor DHCP configurado. Caso contrario, a operacdo de ativacdo
falhara

DHCP necessario

A configuragdo avancada da WLAN tem uma opgdo que exige que os usuarios passem o DHCP antes de
entrarem no estado RUN (um estado onde o cliente pode passar o trafego através da controladora). Esta
opcao exige gque o cliente faga uma solicitagdo DHCP completa ou metade. A principal coisaque o
controlador procurado cliente € uma solicitagdo DHCP e um ACK que volta do servidor DHCP. Enquanto o
cliente executar essas etapas, ele passara a etapa necessaria do DHCP e passara para o estado RUN.
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RoamingdelL2el3

L2 Roam - Se o cliente tiver um aluguel de DHCP vélido e executar um roam de L2 entre dois controladores
diferentes namesmarede L2, o cliente ndo precisara reDHCP e a entrada do cliente devera ser
completamente movida do controlador original para o novo controlador. Em seguida, se o cliente precisar
executar o DHCP novamente, a ponte DHCP ou o processo proxy no controlador atual fara novamente a
ponte transparente do pacote.

L3 em roaming - Em um cenério de roaming L3, o cliente se move entre dois controladores diferentes em
redes L3 diferentes. Nessa situacdo, o cliente € ancorado na controladora original e listado natabela de
clientes na nova controladora estrangeira. Durante o cendrio de ancora, o DHCP do cliente é tratado pelo
controlador de ancora a medida que os dados do cliente sdo encapsulados em um tunel Eol P entre os
controladores externo e de ancora.

| nfor macOes Relacionadas

« Exemplo de configuracdo da OPCAO 43 do DHCP para os Pontos de Acesso L eves do Cisco



https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wireless-lan-wlan/97066-dhcp-option-43-00.html
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



