Guia de integracao de servidor convidado (NGS)
WLC e NAC
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Introduction

Este documento fornece uma diretriz para integrar o NAC Guest Server e os Controllers de LAN
Wireless.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Controladora de LAN sem fio (WLC) 4.2.61.0 da Cisco
. Catalyst 3560 com 10S® versao 12.2(25)SEE2
- Cisco ADU Versao 4.0.0.279
- NAC Guest Server versao 1.0
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions




Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Informacoes de Apoio

O Cisco NAC Guest Server € um sistema completo de provisionamento e geragao de relatorios
que fornece acesso temporario a rede para convidados, visitantes, contratados, consultores ou
clientes. O servidor convidado funciona junto com o Cisco NAC Appliance ou o Cisco Wireless
LAN Controller, que fornece o portal cativo e o ponto de aplicacdo para acesso de convidados.

O Cisco NAC Guest Server permite que qualquer usuario com privilégios crie facilmente contas
de convidado temporarias e patrocinadores convidados. O Cisco NAC Guest Server executa a
autenticacao completa de patrocinadores, os usuarios que criam contas de convidado, e permite
que os patrocinadores fornegam detalhes da conta para o convidado por impressao, e-mail ou
SMS. Toda a experiéncia, desde a criagao de contas de usuarios até o acesso a rede de
convidados, € armazenada para auditoria e relatorios.

Quando as contas de convidado sao criadas, elas s&o provisionadas no Cisco NAC Appliance
Manager (Clean Access Manager) ou armazenadas no banco de dados integrado no Cisco NAC
Guest Server. Quando vocé usa o banco de dados integrado do servidor convidado, os
dispositivos de acesso a rede externos, como o Cisco Wireless LAN Controller, podem autenticar
usuarios no servidor convidado com o protocolo RADIUS (Remote Authentication Dial In User
Service).

O Cisco NAC Guest Server provisiona a conta de convidado pelo periodo de tempo especificado
quando a conta é criada. ApOs a expiragao da conta, o servidor convidado exclui a conta
diretamente do Cisco NAC Appliance Manager ou envia uma mensagem RADIUS que notifica o
dispositivo de acesso a rede (NAD) da quantidade de tempo valido restante para a conta antes
que o NAD remova o usuario.

O Cisco NAC Guest Server fornece contabilidade de acesso vital a rede de convidados por meio
da consolidagao de toda a trilha de auditoria, desde a criagao da conta de convidado até o uso da
conta pelo convidado, de modo que os relatérios possam ser executados por meio de uma
interface de gerenciamento central.

Conceitos de acesso para convidados

O Cisco NAC Guest Server usa varios termos para explicar os componentes necessarios para
fornecer acesso para convidados.

Usuario convidado

O usuario convidado € a pessoa que precisa de uma conta de usuario para acessar a rede.
Patrocinador

O Patrocinador é a pessoa que cria a conta de usuario convidado. Essa pessoa geralmente € um
funcionario da organizacao que fornece acesso a rede. Os patrocinadores podem ser pessoas
especificas, ou seja, individuos com determinadas fungdes profissionais, ou qualquer funcionario

qgue possa se autenticar em um diretério corporativo, como o Microsoft Ative Diretory (AD).

Dispositivo de Imposi¢cao de Rede


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Esses dispositivos sdo os componentes da infraestrutura de rede que fornecem o acesso a rede.
Além disso, os dispositivos de aplicagao da rede enviam os usuarios convidados para um portal
cativo, onde eles podem inserir os detalhes de suas contas de convidados. Quando um convidado
insere seu nome de usuario e senha temporarios, o dispositivo de imposi¢cao de rede verifica
essas credenciais em relacao as contas de convidado criadas pelo servidor convidado.

Servidor convidado

Esse € o Cisco NAC Guest Server, que une todas as partes do acesso de convidado. O Servidor
Convidado vincula todos: o patrocinador que cria a conta de convidado, os detalhes da conta
passados para o convidado, a autenticacao de convidado em relagao ao dispositivo de imposicao
de rede e a verificacao do dispositivo de imposicao de rede do convidado com o Servidor
Convidado. Além disso, o Cisco NAC Guest Server consolida as informagdes de tarifacao dos
dispositivos de aplicacao da rede para fornecer um unico ponto de relatérios de acesso de
convidados.

A documentagéao detalhada sobre o NGS esta disponivel no CCO.

http://www.cisco.com/en/US/docs/security/nac/qguestserver/configuration _gquide/10/nacguestserver
.html

Visao geral da topologia do laboratério
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Configurar a controladora Wireless LAN (WLC)

Siga estas etapas para configurar o WLC:

1. Inicialize o controlador e o ponto de acesso.
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2. Configure as interfaces do controlador.
3. Configure o RADIUS.
4. Defina as configuragdes da WLAN.

Inicializacao

Para a configuragao inicial, use uma conexao de console como o HyperTerminal e siga os
prompts de configuragao para preencher as informagdes de login e interface. O comando reset

system também inicia esses prompts.

Welcome to the Cisco Wizard Configuration Tool

Use the '-' character to backup

System Name [Cisco_44:36:c3]: WLC

Enter Administrative User Name (24 characters max): admin
Enter Administrative Password (24 characters max): admin
Service Interface IP Address Configuration [none] [DHCP]:
Enable Link Aggregation (LAG) [yes][NO]:no

Management Interface IP Address: 10.10.51.2

Management Interface Netmask: 255.255.255.0

Management Interface Default Router: 10.10.51.1
Management Interface VLAN Identifier (0 = untagged): 0
Management Interface Port Num [1 to 2]: 1

Management Interface DHCP Server IP Address: 10.10.51.1
AP Transport Mode [layer2] [LAYER3]: layer3

AP Manager Interface IP Address: 10.10.51.3

AP-Manager is on Management subnet, using same values
AP Manager Interface DHCP Server (10.10.5<X>.1) :<ENTER>
Virtual Gateway IP Address: 1.1.1.1

Mobility/RF Group Name: mobile-1

Enable Symmetric Mobility Tunneling: No

Network Name (SSID): wireless-1

Allow Static IP Addresses [YES] [no] :<ENTER>

Configure a RADIUS Server now? [YES][no] :<ENTER>

Enter the RADIUS Server's Address: 10.1.1.12

Enter the RADIUS Server's Port [1812] :<ENTER>

Enter the RADIUS Server's Secret: cisco

Enter Country Code (enter 'help' for a list of countries)
Enable 802.11b Network [YES] [no] :<ENTER>

Enable 802.1la Network [YES] [no] :<ENTER>

Enable 802.11g Network [YES] [no] :<ENTER>

Enable Auto-RF [YES] [no] :<ENTER>

Configure a NTP server now? [YES][nol]l: no

Configure the system time now? [YES][no]: yes

Enter the date in MM/DD/YY format: mm/dd/yvy

Enter the time in HH:MM:SS format: hh:mm:ss

Servidor Convidado Cisco NAC

<ENTER>

[US] : <ENTER>

O Cisco NAC Guest Server € uma solucao de provisionamento e geracao de relatorios que
fornece acesso temporario a rede para clientes, como convidados, contratados etc. O Cisco NAC
Guest Server funciona com as solugdes Cisco Unified Wireless Network ou Cisco NAC Appliance.
Este documento orienta vocé durante as etapas para integrar o Cisco NAC Guest Server com um
Cisco WLC, que cria uma conta de usuario convidado e verifica 0 acesso temporario a rede do

convidado.

Siga estas etapas para concluir a integragao:



1. Adicione o Cisco NAC Guest Server como um servidor de autenticacdo no WLC.Navegue
até sua WLC (https://10.10.51.2, admin/admin) para configurar isso.Escolha Security >

RADIUS >
Authentication.

afnar]ns
CISCO

MONITOR  WLANS

CONTROLLER
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RADIUS Authentication Servers
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Use AFS Key Wrap [ [(Designed for FIFS customers and requings & key wiap compliant RADIUS server]

Network Server
Uwer Management Index
o F i

Admin Status
Enabled [~}

Server Address Part TPSes

10.1.0.12 1813 Desabled

Escolha New.Adicione o enderecgo IP (10.1.1.14) para o Cisco NAC Guest Server.Adicione o
segredo compartilhado.Confirme o segredo
compartilhado.
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2. Adicione o Cisco NAC Guest Server como um servidor de contabilizacdo no WLC.Escolha
Security > RADIUS >
Accounting.

siliai]ia

Suge Conhgursbon

SEcunty RADIUS Accounting Servers pphy | B, |

* AN Hubwork User Sarver Index Sarver Addrous Port 1FSsc  Admin Stafus
Enar

Escolha New.Adicione o enderego IP (10.1.1.14) para o Cisco NAC Guest Server.Adicione o
segredo compartilhado.Confirme o segredo

compartilhado.
atfuer]u

CISCO MONITOR  WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMAMDS  HELP
Sacurity RADIUS Accounting Servers > New
- AR Server Index T =
General [Priority)
= RANILIS
Aukhenbeatio Sarver IPAddress j18.1.1.14
Accouanting
_ w_:“"‘_:',:‘:" Shared Secret Format [Asciz =
LOWF
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Cigabled Cherks Confirm Sharad |‘.I.I‘.I
User Login Policies Secrat
AP Policies
v i i EAP Port MNumber |!I.I1:!-
* Priarity Grder Server Status | Ensbied =)
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Server Timeout [~ seconds
, Wirsless Protection
Folicies
Hetwork User F Enabile
» Wieb Auth
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Escolha
Aplicar.
atfnar]ns
CISCO MOMITOR WLANs CONTROLLER W]RELESS SECURITY MANAGEMENT COMMANDS HELP
Sacurity RADIUS Accounting Servers
= AAR Hubwork Surver Admin
General [FT Index Berver Address Port TIPS Bimtus
i F 1 10.1.1.12 1811 [sabled Enabied -]
Aecaunteg [+ i 16.1.1.14 1813  Disabled Enabied (- ]

Fallback

3. Modifique a WLAN (wireless-x) para usar o NAC Guest Server.Edite a WLAN (wireless-
x).Escolha a guia Seguranga.Altere a seguranga da camada 2 para None e a seguranga da
camada 3 para usar a autenticacao da
Web.



ctfuat]na

CISCO MONITOR  WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS — HELP

WLANS WLAN= > Edit

e _ General | Security | Qo | Advanced
st Layer 2 Layer3 | AAA Servers

¥ Advanced

Larpsr 3 Scurity | Mone

B Wb Policy 7

= Autrertcation

" Passthrough

™ Eonditinnal Wab Badirect

" Spiash Pape Web Redirect
Preauthenteation ACL Nane ¥

Over-ride Global Corfig [ Enable

Escolha os servidores AAA na guia Security.Na caixa Server 1 (Servidor 1), escolha o
servidor RADIUS (10.1.1.14).Na caixa Servidor 1, escolha o Servidor de contabilidade

MONITUR  WiLANs CDNTROLLER  WIRELESS SQECURITY  MANALEMENT CDMHEANDS HELP

WLANs WLANS > Edit

+ WLANS - II w I“l: il
T  Layer3 | Layerd AR Servers
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Local EAP Authentication

Local Bl &uthenticatiens | Enabled

Escolha a guia Avangado.Habilite Allow AAA Override. Isso permite que o tempo limite de
sessao por cliente seja definido no NAC Guest
Appliance.

MONITOR  WiANs CUNTRULLER WIRELESS SECURITY MANALGEMENT LOMMANDS HELP

WLANS WLANs > Edit
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LA K
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Observacgao: quando AAA override esta habilitado no SSID, o tempo de vida restante do
Guest User no NGS ¢ enviado para a WLC como o tempo limite da sessdo no momento do
logon do usuario convidado.Escolha Apply para salvar sua configuragdo de

WLAN.



cISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP

WLANS WLAMs > Edit
il i Ganaral | Security | QoS5 | Advanced
WLANS
(R a—— Prafile Mame wireless-1
Type WLAN
S50 wireless-1
Shakus * Enabled
Security Policies Web-Auth

[Medifications done under security tab willl appear after applying the changes.)

Radio Policy &l |
Inite face management )
Broadcast 5510 F Enabled

4. Verifique se a controladora foi adicionada como um cliente Radius no servidor convidado do
Cisco NAC.Navegue até o NAC Guest Server (https://10.1.1.14/admin) para fazer essa
configuragdo.Observagao: vocé obtém a pagina Administragao se especificar o /admin no
URL.

il Cisco NAC Guest Server Administration
CISCO
- VWhait weeild you ke ba da:

MRS TTE

+ Add/Edit Local User Accounts

AUt o atksn
« Add/Edit Administrator Accounts
+ Configure Active Directory Authantication
Guest Pallcy « Configure NAC Appliance Settings
asswand Policy + Configure your Email Server Seftings
S . Select the User Interface Template to use

+ Edit the User Intarface Templates

Selecione Radius Clients.Escolha Add Radius.Insira as informagdes do Radius Client:Insira
um nome: nome do sistema WLC.Insira o endereco IP: IP address of WLC
(10.10.51.2).Insira 0 mesmo segredo compartilhado que vocé inseriu na Etapa 1.Confirme
seu segredo compartilhado.Insira uma descricdo.Escolha Add Radius

Client.



I Add Radius Client

CIsco
Mair Raders Chent Fors been sdded. &hanges will not take effect uniil Radess service has been resiarted
r Radius Client
Aithantication
e i
P Address: [10.10.51.2
Sacral T
Guest Policy Carirm Secrel 7
Dwsoriphicen: fag &
evices
Add Ragius Clant | Rasel Form
User imerface
Sarver
= Clson 2007 Version o

Reinicie o Radius Service para que as alteragcoes tenham efeito.Selecione Radius
Clients.Escolha Restart na caixa Restart

Radius.
il Radius Clignts
CISCO
Main - Radius Clients
CAM
Authartication vl

Guest Policy

Devices
A Aisd e Excit Radius Cominte Flacius
— Restar Radgius
User imterface . ; . - ;
-|.'|?. |.."|-|-'-|5||-|<..- B st W e moius SEnl pleats ok e Flastar Radiis biilon ¥ R
Sty s i)
Sarver
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5. Crie um usuario local, ou seja, Lobby Ambassador, no servidor convidado do Cisco
NAC.Escolha Usuarios locais.Escolha Add User.Observagédo: vocé deve preencher todos os
campos.Insira um Nome: lobby.Insira um Sobrenome: Embaixador.Digite Nome de usuario:
lobby.Insira uma senha: password.Deixar Grupo como Padrao.Insira o enderecgo de e-mail:
lobby@xyz.com.Escolha Add
User.




il Add a Local User Account

CISCO
Local User Aocounts can creade guest uasr accounts
Main
Firsi Mama: lobby
A Lhi e e Lasii Mama: Ambagsador
Jsername: flobby
Eassword: Feeeeee
Gisras Policy Repeal Password: ="
Group: [ DEFALLT =]
Davices
Email Adorass: Jobbisng m'“"l
Add User | ResetForm
User Inierisce

Sarver

B Clsoo 2007 Version 1.0.0

. Faga login como o usuario local e crie uma conta de convidado.Navegue até o NAC Guest
Server (https://10.1.1.14), efetue login com o0 nome de usuario/senha que vocé criou na
Etapa 5 e configure

isso:

sl

CISCO Walcome {o the Cisco NAC Guest Server

Main
What wouikd pou Bke B da

« Craate a Gueast Usar Account
Lidar Af G oiifts

« Edit Guast Usar Account and Brme

Suspend Guest User Accounts
Rparting
5 « View Active Gueast User Accounts
+« Report on Guest Usar accounts

Escolha Criar para uma conta de usuario convidado.Observagéo: vocé deve preencher
todos os campos.Insira um nome.Digite um sobrenome.Informe a Empresa.Digite o
endereco de e-mail.Observagao: o endereco de e-mail € o nome de usuario.Informe o Fim
da Conta: Hora.Escolha Add

User.
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cISCO Create a Guest Usar Account

Maln D T T e e T T T Tt et Tt T T
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Print | Email | EMS |

Rieporiing
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(08 =] :[00 =
Daie[15 »|[Jan =|[2008 »| B8

me| 23 =|:|58 x|
w18 = [lan = [2008 ~| B8

Amancailos_Angeies x

Add Lisar Rasat Fam |

7. Conecte-se a WLAN de convidado e faga login como o usuario convidado.Conecte seu
cliente sem fio a WLAN de convidado (wireless-x).Abra o navegador da Web para ser
redirecionado a pagina de login de autenticagao da Web.Observagao: como alternativa,
digite https://1.1.1.1/login.html para ser redirecionado a pagina Login.Digite o Nome de
usuario convidado que vocé criou na Etapa 6.Insira a senha que foi gerada automaticamente
na etapa 6.Faga Telnet para o WLC e verifique se o Session Timeout foi definido com o
comando show client detail. Quando o tempo limite da sessao expira, o cliente convidado é
desconectado e o ping é

interrompido.

[Cisco Controller) »show client detail 889:13:e8:b7:15&:dd

Client MAC ADOreSS. covsssnssasananssasanansnnnnns BB:13 08 b7 i5e ad
Clierk USEImom® .cococsssnssssssansrsssnsnssdsdss podxdcisco.con
AP AL AOTEEE . ca v v sr s s s s s s s ram BEGLT i vpGelira
Client SLote. scasasssssasasssasanssassnsnsnsnans Associated
Wirgless LAN Jdusvavanssonssasanansnasananannnnns 1

B8SID s casurarssanansssrasasssinansssnansnsranans B8:17 :df 1ob ieB i Ff
LRl sa e s vasawananssanssasanamsnasanansnnnnns -1

TP A BSS s cssasacasirasanssasasansbasansndsdsdss i8.1.1.22
AEE0C1atlon [desasssasavanssannsanssananansnnnans 1

futhenticotion Algorikhm. ...cocicocscassssnscasass Open Systen
Reazon Code .. vusavamansssnssasananssasanansnsnnns a

Shobus COde .. ocasassssrasssssasanssnsassnsnnnnss 5]

SEEELON TIPMBOUL . w v vamananasanananssanananenanans k]

Client COX verSion.sssssssasssasansssrassnsnsnans 4

Cliant EJE YEFS10M. sasenanasanansnssananansnanans 1

i =2l - I, m Dischled

005 Levalovssssanananssanssasananssasanansnnnnns S lvar

Diff Serw Code Point {DECP)..cicicscsrinsanssninans dischled

B2 1P Priority ToQ.usesumssnnssnnssananannnnnnns dizobled

W SUDPCEL s v nusunn s nsnama n e natm NS R Enab|ed

U=ARS0 SUOPOTE s cavamasssamasasanamssasanansnnnnns Dizohled
Mobilitw StateE. (... iicsconsnicsrsnsninsrsnsnsnans Local

—Hore—— or {quit
(Cisen Controller) »J

Observagao: para configurar a autenticagcédo da Web a partir do Wireless LAN Controller, WLC
para o NAC Guest Server (NGS), vocé precisa usar a autenticagcdo do modo PAP nas
propriedades de autenticacdo da Web. Se a politica de autenticagdo da Web estiver definida



como CHAP, a autenticacao falhara porque nao ha suporte para CHAP com NGS.

Informacoes Relacionadas

- Cisco NAC Appliance - Guia de Instalagdo e Configuragdo do Clean Access Manager, Verséo
4.1(3)

- Suporte ao switch do dispositivo Cisco NAC e ao controlador de LAN sem fio

- Guia de configuragdo do Cisco Wireless LAN Controller Release 7.0.116.0

- (Video) Integracéo do Cisco Identity Services Engine (ISE) com o Wireless LAN Controller
(WLC)

- NAC (Clean Access): configurar acesso de convidado

- Guia de implantagdo: Cisco Guest Access usando o Cisco Wireless LAN Controller, versdo
4.1

- Suporte Técnico e Documentagéo - Cisco Systems
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



