Examine as perguntas frequentes sobre grupos
de mobilidade da controladora Wireless LAN
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Introduction

Este documento descreve os grupos de mobilidade e fornece informacdes através das perguntas
mais frequentes (FAQ) sobre esses grupos.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados



Este documento n&o se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Conventions

Consulte as Convencgodes de dicas técnicas da Cisco para obter mais informagdes sobre as
convengoes do documento.

Informacgdes de Apoio

Um grupo de mobilidade é um conceito que se aplica ao ambiente de LAN sem fio do Cisco
Unified.

O que é um grupo de mobilidade?

Um grupo de mobilidade € um grupo de controladores de LAN sem fio (WLCs) em uma rede com
0 mesmo nome de grupo de mobilidade. Essas WLCs podem compartilhar dinamicamente o
contexto e o estado dos dispositivos clientes, as informagdes de carga das WLCs e podem
também encaminhar o trafego de dados entre elas, o que permite roaming de LAN sem fio entre
controladores e redundancia de controladores. Consulte a secao Grupos de Mobilidade doGuia
de Configuracao da Cisco Wireless LAN Controller Release 8.8 para obter mais informagdes.

Quais sio as restrigdes para grupos de mobilidade?

Vocé pode encontrar as restricoes para Grupos de Mobilidade na secao Diretrizes e Restricbes
do capitulo Configuracéo de Grupos de Mobilidade doGuia de Configuragao da Cisco Wireless
LAN Controller Release 8.8.

Quais sdo os pré-requisitos para um grupo de mobilidade?

Antes de adicionar controladores a um grupo de mobilidade, vocé deve verificar se determinados
requisitos sao atendidos para todos os controladores que devem ser incluidos no grupo. Consulte
a secao Pré-requisitos de Configuracdo de Grupos de Mobilidade para obter uma lista desses
requisitos.

Como configurar um grupo de mobilidade na WLC?

Um grupo de mobilidade é configurado manualmente. Os enderecos IP e MAC das controladoras
Wireless LAN (WLCs) que pertencem ao mesmo grupo de mobilidade sdo configurados em cada
uma das WLCs individualmente. Os grupos de mobilidade podem ser configurados por meio da
CLI ou da GUI. Consulte Configuracdo da GUI e da CLI de Grupos de Mobilidade para obter
etapas detalhadas para a configuragédo da CLI e da GUI.

Como configurar um grupo de mobilidade com a infraestrutura
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Prime?

Os grupos de mobilidade também podem ser configurados com a Prime Infrastructure (Pl). Esse
método alternativo é util quando um grande numero de WLCs é implantado. Consulte a secao
Configurando grupos de_mobilidade doGuia do usuario do Cisco Prime Infrastructure 3.5 para
obter mais informagdes sobre como configurar os grupos de mobilidade com o WCS.

Epossivel configurar WLCs em varios grupos de mobilidade?

Nao. As controladoras Wireless LAN (WLCs) podem ser configuradas apenas em um grupo de
mobilidade.

Os APs podem se unir a uma WLC que pertence a um grupo de
mobilidade diferente do grupo de mobilidade atualmente
associado?

Yes. Por padrdo , quando uma WLC fica inativa, os APs registrados para essa WLC fazem
failover para outra WLC do mesmo grupo de mobilidade, se o LAP estiver configurado para
failover. No entanto, se um suporte de controlador de backup for configurado, pode ser qualquer
WLC, mesmo fora do grupo de mobilidade, e os pontos de acesso fazem failover para
controladores, mesmo fora do grupo de mobilidade. Consulte Guia de implantacdo de alta
disponibilidade N+1 para obter mais informacgoes.

Como sao trocadas as mensagens de mobilidade entre as
WLCs?

O controlador envia mensagens de mobilidade para outros controladores membros e com o que
fornece mobilidade entre sub-redes para clientes. As mensagens de mobilidade podem ser
enviadas como mensagens unicast ou multicast em que apenas uma cépia da mensagem de
mobilidade é enviada para acessar todas as WLCs no grupo de mobilidade.

As mensagens de Anuncio moével sao enviadas primeiro dentro do mesmo grupo e depois para
outros grupos na lista.

Existe um comando para solucionar problemas de comunicagao
de mobilidade entre WLCs?

As controladoras Wireless LAN (WLCs) permitem testar o ambiente de comunicagao de
mobilidade com testes de ping de mobilidade. Esses testes podem ser usados para validar a
conectividade entre membros de um grupo de mobilidade, que inclui WLCs convidadas. Dois
testes de ping estao disponiveis:

- Ping de mobilidade sobre UDP—Este teste é executado sobre 16666 de porta UDP de
mobilidade. Testa se o pacote de controle de mobilidade pode ser alcangado na interface de
gerenciamento.

- Ping de mobilidade sobre EolP—Este teste é executado sobre EolP. Testa o trafego de
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dados de mobilidade na interface de gerenciamento.

Certifique-se de que as WLCs estejam configuradas no mesmo grupo de mobilidade e assegure-
se de que vocé possa fazer ping nas WLCs com os pings de mobilidade.

Consulte a segdo Execucao de Testes de Ping de Mobilidade do Guia de Configuragéo da Cisco
Wireless LAN Controller Release 8.8 para obter mais informacoes.

Quantos controladores podem estar em um grupo de
mobilidade?

Um grupo de mobilidade pode incluir até 24 WLCs de qualquer tipo. O numero de pontos de
acesso suportados em um grupo de mobilidade € limitado pelo numero de WLCs e tipos de WLC
no grupo.

Por exemplo, se um controlador oferece suporte a 6.000 access points, um grupo de mobilidade
gue consiste em 24 desses controladores oferece suporte a até 144.000 access points (24 * 6000
= 144.000 access points).

Vocé pode adicionar diferentes membros de mobilidade que fazem parte de um grupo de
mobilidade diferente a lista de mobilidade usada para ancoras de mobilidade que podem ancorar
dentro de um grupo de mobilidade diferente. Pode haver até 72 membros na lista com até 24 no
mesmo grupo de mobilidade.

Em uma lista de mobilidade, estas combinac¢des de grupos de mobilidade e membros sao
permitidas:

- 3 grupos de mobilidade com 24 membros em cada grupo
- 12 grupos de mobilidade com 6 membros em cada grupo
- 24 grupos de mobilidade com 3 membros em cada grupo
- 72 grupos de mobilidade com 1 membro em cada grupo

O que é uma lista de mobilidade? Quantos controladores podem
fazer parte da lista de mobilidade de um controlador?

Uma lista de mobilidade € um grupo de controladores configurados em um unico controlador que
especifica membros em diferentes grupos de mobilidade. Os controladores podem se comunicar
entre grupos de mobilidade e os clientes podem fazer roaming entre pontos de acesso em
diferentes grupos de mobilidade se os controladores estiverem incluidos em cada lista de
mobilidade. No exemplo desta sec¢ao, a controladora 1 pode se comunicar com a controladora 2
ou 3, mas a controladora 2 e a controladora 3 podem se comunicar apenas com a controladora 1
e nao entre si. Da mesma forma, os clientes podem fazer roaming entre o controlador 1 e o
controlador 2 ou entre o controlador 1 e o controlador 3, mas nao entre o controlador 2 e o
controlador 3.

Example:

Controller 1 Controller 2 Controller 3
Mobility group: A Mobility group: B Mobility group: C
Mobility list: Mobility list: Mobility list:

Controller 1 (group A) Controller 1 (group A) Controller 1 (group A)
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Controller 2 (group B) Controller 2 (group B) Controller 3 (group C)
Controller 3 (group C)

As WLCs suportam até 72 controladores na lista de mobilidade de um controlador e roaming
transparente em varios grupos de mobilidade. Por meio do roaming continuo, o cliente mantém
seu endereco IP em todos os grupos de mobilidade. No entanto, o Cisco Centralized Key
Management (CCKM) e o Proactive Key Caching (PKC) sado suportados apenas para o roaming
de grupo dentro da mobilidade. Quando um cliente cruza um limite de grupo de mobilidade
enquanto faz roaming, o cliente é totalmente autenticado, mas o endereco IP € mantido e o
tunelamento EtherlP ¢ iniciado para roaming de Camada 3.

Como proteger ou criptografar as mensagens de mobilidade
trocadas entre as WLCs?

Para proteger as mensagens de mobilidade trocadas entre as controladoras Wireless LAN
(WLCs), vocé pode habilitar um link seguro no qual os dados sao criptografados através do
protocolo CAPWAP DTLS pode ser estabelecido entre uma ancora e uma controladora
estrangeira. Esse link seguro é chamado de Encrypted Mobility Tunnel.

Se o tunel de mobilidade criptografado estiver no estado ativado, o trafego de dados sera
criptografado e o controlador usara a porta UDP 16667, em vez de EolP, para enviar o trafego de
dados.

Para fazer isso, execute o comando econfig mobility secure-mode enable.

Se houver um firewall, verifique se 0 16667 da porta UDP esta aberto.

Para garantir que esse modo esteja habilitado, verifique a Porta do protocolo de mobilidade na
saida do comando show mobility summary.

A porta 16667 indica o modo seguro (criptografia). A porta 16666 indica 0 modo nao seguro (sem
criptografia).

Quais sao as restricoes para ativar o tinel de mobilidade
criptografado?

Vocé pode encontrar as restricdes para habilitar o Encrypted Mobility Tunnel na se¢ao
Restrictions on Encrypted Mobility Tunnel doGuia de Configuragao do Cisco Wireless LAN
Controller Release 8.8.

O que € uma ancora de mobilidade?

A Ancora de mobilidade, também conhecida como tunelamento de convidado ou Mobilidade de
ancora automatica, € um recurso em que todo o trafego do cliente que pertence a uma WLAN
(especialmente a WLAN de convidado) € encapsulado em uma WLC predefinida ou em um
conjunto de controladores configurados como Ancora para essa WLAN especifica. Esse recurso
ajuda a restringir os clientes a uma sub-rede especifica e tem mais controle sobre o trafego do
usuario. Consulte a secdo Configurando a Mobilidade de Ancoragem Automatica do Guia de
Configuracéo da Cisco Wireless LAN Controller Release 8.8 para obter mais informacgdes sobre
este recurso.
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Qual é a diferenga entre grupos de RF e grupos de mobilidade?

Grupos de mobilidade:

- Um grupo de mobilidade € um grupo de WLCs em uma rede com o0 mesmo nome de grupo
de mobilidade. Ele permite roaming de cliente e redundancia de WLC perfeitas.
- Um grupo de mobilidade € formado estaticamente.
Grupos de radiofrequéncia (RF):

- Um Grupo de RF, também conhecido como dominio de RF, é um cluster de WLCs para o
qual os calculos de Gerenciamento de Recursos de Radio (RRM) sao feitos em um todo. Os
grupos de RF também ajudam vocé a descobrir APs invasores.

- Um grupo de RF é formado dinamicamente. Consulte a se¢do Visdo Geral dos Grupos de RF
do Guia de Configuracao da Cisco Wireless LAN Controller Release 8.8 para obter mais
informacgdes sobre Grupos de RF.

Os grupos de mobilidade funcionam entre WLCs se houver um
ou mais controladores por tras de um dispositivo NAT?

Yes. As cargas uteis das mensagens de mobilidade transportam a informagao de endereco IP da
controladora de origem. Este endereco IP é validado com o enderego IP de origem do cabecgalho
IP. Esse comportamento apresenta um problema quando um dispositivo NAT de conversao de
enderego de rede é introduzido na rede porque ele altera o endereco IP de origem no cabecgalho
IP. Assim, no recurso de WLAN convidada, qualquer pacote de mobilidade roteado através de um
dispositivo NAT é descartado devido a inconsisténcia do endereco IP.

Nas WLCs, a consulta do grupo de mobilidade ¢é alterada para usar o endereco MAC do
controlador de origem. Como o endereco IP de origem ¢é alterado devido ao mapa criado no
dispositivo NAT, o banco de dados do Grupo de mobilidade € pesquisado antes do envio de uma
resposta para obter o endereco IP da controladora que faz a solicitagao. Isso é feito com o
endereco MAC da controladora que faz o pedido.

Quando vocé configura o grupo de mobilidade em uma rede onde o NAT esta habilitado, insira o
endereco IP que é enviado ao controlador do dispositivo NAT em vez do enderego IP da interface
de gerenciamento do controlador.

Além disso, certifique-se de que essas portas estejam abertas no firewall se vocé usar um firewall
como o PIX:

- 16666 UDP para trafego de controle de tunel
- Protocolo IP 97 para trafego de dados de usuario
- UDP 161 e 162 para SNMP

Consulte a Utilizagcdo de Grupos de Mobilidade em Dispositivos NAT para obter mais
informacdes.

Informagdes Relacionadas

- Guia de configuracdo de Cisco Wireless LAN Controller, versédo 8.8
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- Suporte técnico e downloads da Cisco




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



